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On April 27, 2016, the European
Union passed its new data protection
law, the General Data Protection
Regulation (GDPR). By May 25,
2018, all companies will have to have
made the necessary amendments
and have to have prepared the
necessary documentation.
Companies that do not comply face
severe sanctions.

This also applies to many companies
in Switzerland, as the EU will apply
the GDPR on a worldwide basis
where certain criteria are met. By
2018, Switzerland will amend its own
data protection law as well, and will
go in a direction similar to the EU.

This booklet provides you with the
official and final text of the GDPR in
both English and German side-by-
side. For your convenience, we have
moved the considerations to the end
of the document and referenced them
at the end of each article.

David Rosenthal
Counsel

+41 43 222 1669
david.rosenthal@homburger.ch

Am 27. April 2016 hat die
Européische Union ein neues
Datenschutzrecht beschlossen, die
Datenschutz-Grundverordnung
(DSGVO). Unternehmen haben bis
am 25. Mai 2018 Zeit, um die nétigen
Anpassungen vorzunehmen und die
nétigen Dokumentationen zu
erstellen. Bei Nichteinhaltung der
neuen Regeln drohen massive
Sanktionen.

Dies betrifft auch viele Unternehmen
in der Schweiz, denn die EU wendet
die DSGVO unter bestimmten
Voraussetzungen neu weltweit an.
Die Schweiz wird ihr eigenes
Datenschutzrecht ebenfalls auf das
Jahr 2018 hin anpassen und geht
dabei in eine &hnliche Richtung wie
die EU.

Dieser Band enthélt die offizielle und
finale Fassung der DSGVO in
englischer und deutscher Sprache in
synoptischer Darstellung abgedruckt.
Um lhnen die Benutzung zu
erleichtern, haben wir die
Erwéagungen ans Ende verschoben
und am Ende jedes Artikels eine
Referenz zu diesen erstellt.

Zdirich, im Juni 2016
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REGULATION (EU) 2016/679 OF THE
EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 27 April 2016

on the protection of natural persons with regard to
the processing of personal data and on the free
movement of such data, and repealing Di-
rective 95/46/EC (General Data Protection Regula-
tion)

[the considerations are at the end)]

CHAPTER
General provisions
Article 1
Subject-matter and objectives

(1) This Regulation lays down rules relating to the
protection of natural persons with regard to the
processing of personal dataand rules relating to
the free movement of personal data.

(2) This Regulation protects fundamental rights
and freedoms of natural persons and in particu-
lar their right to the protection of personal data

(3) The free movement of personal data within the
Union shall be neither restricted nor prohibited
for reasons connected with the protection of
natural persons with regard to the processing of
personal data.

Consid. 13
Article2
Material scope

(1) This Regulation applies to the processing of
personal data wholly or partly by automated
means and to the processing other than by au-
tomated means of persona data which form
part of a filing system or are intended to form
part of afiling system.

(2) This Regulation does not apply to the pro-
cessing of personal data:

(@) inthe course of an activity which falls out-
side the scope of Union law;

(b) by the Member States when carrying out
activities which fall within the scope of
Chapter 2 of Title V of the TEU;

(c) by a natural person in the course of a pure-
ly personal or household activity;

(d) by competent authorities for the purposes

VERORDNUNG (EU) 2016/679 DES EUROPAI-
SCHEN PARLAMENTS UND DES RATES vom
27. April 2016

zum Schutz naturlicher Personen bel der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (Daten-
schutz-Grundverordnung)

[die Erwégungen befinden sich am Ende]

KAPITEL |
Allgemeine Bestimmungen
Artikel 1
Gegenstand und Ziele

(1) Diese Verordnung enthdlt Vorschriften zum
Schutz natlirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Ver-
kehr solcher Daten.

(2) Diese Verordnung schitzt die Grundrechte und
Grundfreiheiten nattirlicher Personen und insbe-
sondere deren Recht auf Schutz personenbezoge-
ner Daten.

(3) Der freie Verkehr personenbezogener Daten in
der Union darf aus Griinden des Schutzes naturli-
cher Personen bel der Verarbeitung personenbe-
zogener Daten weder eingeschréankt noch verbo-
ten werden.

Erw. 13
Artikel 2
Sachlicher Anwendungsbereich

(1) Diese Verordnung gilt fur die ganz oder teilweise
automatisierte Verarbeitung personenbezogener
Daten sowie fir die nichtautomatisierte Verarbei-
tung personenbezogener Daten, die in eéinem Da-
teisystem gespeichert sind oder gespeichert wer-
den sollen.

(2) Diese Verordnung findet keine Anwendung auf
die Verarbeitung personenbezogener Daten

(@ im Rahmen einer Tétigkeit, die nicht in den
Anwendungsbereich des Unionsrechts féllt,

(b) durch die Mitgliedstaaten im Rahmen von
Tétigkeiten, die in den Anwendungsbereich
von Titel V Kapitel 2 EUV fallen,

(c) durch natirliche Personen zur Ausibung
ausschliefflich personlicher oder familidrer
Tétigkeiten,

(d) durch die zusténdigen Behdrden zum Zwe-



(3)

4)

M

(2)

(3)

of the prevention, investigation, detection
or prosecution of crimina offences or the
execution of crimina pendlties, including
the safeguarding against and the preven-
tion of threats to public security.

For the processing of personal data by the
Union ingtitutions, bodies, offices and agen-
cies, Regulation (EC) No 45/2001 applies.
Regulation (EC) No 45/2001 and other Union
legal acts applicable to such processing of per-
sonal data shall be adapted to the principles and
rules of this Regulation in accordance with Ar-
ticle 98.

This Regulation shall be without prejudice to
the application of Directive 2000/3VEC, in
particular of the liability rules of intermediary
service providers in Articles12 to 15 of that
Directive.

Consid. 14, 15, 16, 17, 18, 19, 20, 21
Article3
Territorial scope

This Regulation applies to the processing of
personal data in the context of the activities of
an establishment of a controller or a processor
in the Union, regardiess of whether the pro-
cessing takes place in the Union or not.

This Regulation applies to the processing of
personal data of data subjects who are in the
Union by a controller or processor not estab-
lished in the Union, where the processing activ-
ities are related to:

(a) the offering of goods or services, irrespec-
tive of whether a payment of the data sub-
ject is required, to such data subjectsin the
Union; or

(b) the monitoring of their behaviour as far as
their behaviour takes place within the Un-
ion.

This Regulation applies to the processing of
personal data by a controller not established in
the Union, but in a place where Member State
law applies by virtue of public internationa
law.

Consid. 22, 23, 24, 25

©)

©

@

@

©)

cke der Verhitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder der
Strafvollstreckung, einschlief3lich des Schut-
zes vor und der Abwehr von Gefahren fir
die offentliche Sicherheit.

Fir die Verarbeitung personenbezogener Daten
durch die Organe, Einrichtungen, Amter und
Agenturen der Union gilt die Verordnung (EG)
Nr. 45/2001. Die Verordnung (EG) Nr. 45/2001
und sonstige Rechtsakte der Union, die diese
Verarbeitung personenbezogener Daten regeln,
werden im Einklang mit Artikel 98 an die Grund-
sétze und Vorschriften der vorliegenden Verord-
nung angepasst.

Die vorliegende Verordnung lésst die Anwen-
dung der Richtlinie 2000/31/EG und speziell die
Vorschriften der Artikel 12 bis 15 dieser Richtli-
nie zur Verantwortlichkeit der Vermittler unbe-
ruhrt.

Erw. 14, 15, 16, 17, 18, 19, 20, 21
Artikel 3
Raumlicher Anwendungsbereich

Diese Verordnung findet Anwendung auf die
Verarbeitung personenbezogener Daten, soweit
diese im Rahmen der Té&tigkeiten einer Niederlas-
sung enes Verantwortlichen oder eines
Auftragsverarbeiters in der Union erfolgt, unab-
héngig davon, ob die Verarbeitung in der Union
stattfindet.

Diese Verordnung findet Anwendung auf die
Verarbeitung personenbezogener Daten von be-
troffenen Personen, die sich in der Union befin-
den, durch einen nicht in der Union niedergelas-
senen Verantwortlichen oder Auftragsverarbeiter,
wenn die Datenverarbeitung im Zusammenhang
damit steht

(a) betroffenen Personen in der Union Waren
oder Dienstleistungen anzubieten, unabhén-
gig davon, ob von diesen betroffenen Perso-
nen eine Zahlung zu leisten ist;

(b) das Verhalten betroffener Personen zu be-
obachten, soweit ihr Verhalten in der Union
erfolgt.

Diese Verordnung findet Anwendung auf die
Verarbeitung personenbezogener Daten durch ei-
nen nicht in der Union niedergelassenen Verant-
wortlichen an einem Ort, der aufgrund Volker-
rechts dem Recht eines Mitgliedstaats unterliegt.

Erw. 22, 23, 24, 25



Article4
Definitions

For the purposes of this Regulation:

‘personal data’ means any information relating
to an identified or identifiable natural person
(‘data subject’); an identifiable natural person
is one who can be identified, directly or indi-
rectly, in particular by reference to an identifier
such as a name, an identification number, loca-
tion data, an online identifier or to one or more
factors specific to the physical, physiological,
genetic, mental, economic, cultural or socia
identity of that natural person;

‘processing’ means any operation or set of
operations which is performed on personal data
or on sets of personal data, whether or not by
automated means, such as collection, record-
ing, organisation, structuring, storage, adapta-
tion or ateration, retrieva, consultation, use,
disclosure by transmission, dissemination or
otherwise making available, alignment or com-
bination, restriction, erasure or destruction;

‘restriction of processing’ means the marking
of stored personal data with the aim of limiting
their processing in the future;

‘profiling’ means any form of automated
processing of personal data consisting of the
use of personal datato evaluate certain person-
al aspects relating to a natural person, in partic-
ular to analyse or predict aspects concerning
that natural person's performance at work, eco-
nomic situation, health, personal preferences,
interests, reliability, behaviour, location or
movements;

‘pseudonymisation’ means the processing of
personal data in such a manner that the person-
al data can no longer be attributed to a specific
data subject without the use of additiona in-
formation, provided that such additional infor-
mation is kept separately and is subject to tech-
nical and organisational measures to ensure
that the personal data are not attributed to an
identified or identifiable natural person;

‘filing system’ means any structured set of

Artikel 4
Begriffsbestimmungen

Im Sinnedieser Verordnung bezeichnet der
Ausdruck:

personenbezogene Daten® alle Informationen,
die sich auf eine identifizierte oder identifizierba-
re natlrliche Person (im Folgenden ,betroffene
Person‘) beziehen; als identifizierbar wird eine
naturliche Person angesehen, die direkt oder indi-
rekt, insbesondere mittels Zuordnung zu einer
Kennung wie einem Namen, zu einer Kennnum-
mer, zu Standortdaten, zu einer Online-Kennung
oder zu einem oder mehreren besonderen Merk-
malen, die Ausdruck der physischen, physiologi-
schen, genetischen, psychischen, wirtschaftli-
chen, kulturellen oder sozialen Identitét dieser na-
tdrlichen Person sind, identifiziert werden kann;

»Verarbeitung™ jeden mit oder ohne Hilfe auto-
matisierter Verfahren ausgefiihrten Vorgang oder
jede solche Vorgangsreihe im Zusammenhang
mit personenbezogenen Daten wie das Erheben,
das Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Verénderung,
das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung
oder eine andere Form der Bereitstellung, den
Abgleich oder die Verkniipfung, die Einschran-
kung, das Léschen oder die Vernichtung;

,Einschrinkung der Verarbeitung® die Markie-
rung gespeicherter personenbezogener Daten mit
dem Ziel, ihre kinftige Verarbeitung einzu-
schranken;

,Profiling” jede Art der automatisierten Verarbei-
tung personenbezogener Daten, die darin besteht,
dass diese personenbezogenen Daten verwendet
werden, um bestimmte personliche Aspekte, die
sich auf eine natiirliche Person beziehen, zu be-
werten, insbesondere um Aspekte beziiglich Ar-
beitdeistung, wirtscheftliche Lage, Gesundheit,
personliche Vorlieben, Interessen, Zuverléssig-
keit, Verhalten, Aufenthaltsort oder Ortswechsel
dieser natlirlichen Person zu analysieren oder
vorherzusagen;

,~Pseudonymisierung” die Verarbeitung perso-
nenbezogener Daten in einer Weise, dass die per-
sonenbezogenen Daten ohne Hinzuziehung zu-
sédtzlicher Informationen nicht mehr einer spezifi-
schen betroffenen Person zugeordnet werden
kénnen, sofern diese zusatzlichen Informationen
gesondert aufbewahrt werden und technischen
und organisatorischen Mal3nahmen unterliegen,
die gewdhrleisten, dass die personenbezogenen
Daten nicht einer identifizierten oder identifizier-
baren nattirlichen Person zugewiesen werden;

,Dateisystem™ jede strukturierte Sammlung
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personal data which are accessible according to
specific criteria, whether centralised, decentral-
ised or dispersed on a functional or geograph-
ical basis;

‘controller’ means the natural or legal person,
public authority, agency or other body which,
adone or jointly with others, determines the
purposes and means of the processing of per-
sonal data; where the purposes and means of
such processing are determined by Union or
Member State law, the controller or the specific
criteria for its nomination may be provided for
by Union or Member State law;

‘processor’ means a natural or legal person,
public authority, agency or other body which
processes personal data on behalf of the con-
troller;

‘recipient’ means a natural or legal person,
public authority, agency or another body, to
which the personal data are disclosed, whether
a third party or not. However, public authori-
ties which may recelve persona data in the
framework of a particular inquiry in accord-
ance with Union or Member State law shall not
be regarded as recipients, the processing of
those data by those public authorities shall be
in compliance with the applicable data protec-
tion rules according to the purposes of the pro-
cessing;

‘third party’ means a natural or legal person,
public authority, agency or body other than the
data subject, controller, processor and persons
who, under the direct authority of the controller
or processor, are authorised to process personal
data;

‘consent’ of the data subject means any freely
given, specific, informed and unambiguous in-
dication of the data subject's wishes by which
he or she, by a statement or by a clear affirma-
tive action, signifies agreement to the pro-
cessing of personal datarelating to him or her;

‘personal data breach’ means a breach of
security leading to the accidental or unlawful
destruction, loss, alteration, unauthorised dis-
closure of, or access to, personal data transmit-
ted, stored or otherwise processed;

10.

11

12.

personenbezogener Daten, die nach bestimmten
Kriterien zuganglich sind, unabhangig davon, ob
diese Sammlung zentral, dezentral oder nach
funktionalen oder geografischen Gesichtspunkten
geordnet gefuhrt wird;

,»Verantwortlicher” die natiirliche oder juristische
Person, Behorde, Einrichtung oder andere Stelle,
die alein oder gemeinsam mit anderen Uber die
Zwecke und Mittel der Verarbeitung von perso-
nenbezogenen Daten entscheidet; sind die Zwe-
cke und Mittel dieser Verarbeitung durch das
Unionsrecht oder das Recht der Mitgliedstaaten
vorgegeben, so kann der Verantwortliche bezie-
hungsweise konnen die bestimmten Kriterien sei-
ner Benennung nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten vorgesehen werden;

»Auftragsverarbeiter* eine natiirliche oder juristi-
sche Person, Behorde, Einrichtung oder andere
Stelle, die personenbezogene Daten im Auftrag
des Verantwortlichen verarbeitet;

~Empfanger eine natiirliche oder juristische
Person, Behorde, Einrichtung oder andere Stelle,
der personenbezogene Daten offengelegt werden,
unabhéngig davon, ob es sich bel ihr um enen
Dritten handelt oder nicht. Behdrden, die im
Rahmen eines bestimmten Untersuchungsauftrags
nach dem Unionsrecht oder dem Recht der Mit-
gliedstaaten maglicherweise personenbezogene
Daten erhalten, gelten jedoch nicht als Empfén-
ger; die Verarbeitung dieser Daten durch die ge-
nannten Behdrden erfolgt im Einklang mit den
geltenden Datenschutzvorschriften gemaf3 den
Zwecken der Verarbeitung;

,Dritter” eine natiirliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, aufler
der betroffenen Person, dem Verantwortlichen,
dem Auftragsverarbeiter und den Personen, die
unter der unmittelbaren Verantwortung des Ver-
antwortlichen oder des Auftragsverarbeiters be-
fugt sind, die personenbezogenen Daten zu verar-
beiten;

LHEinwilligung™ der betroffenen Person jede
freiwillig fir den bestimmten Fall, in informierter
Weise und unmissverstandlich abgegebene Wil-
lensbekundung in Form einer Erklarung oder ei-
ner sonstigen eindeutigen bestétigenden Hand-
lung, mit der die betroffene Person zu verstehen
gibt, dass sie mit der Verarbeitung der sie betref-
fenden personenbezogenen Daten einverstanden
ist;

»Verletzung des Schutzes personenbezogener
Daten eine Verletzung der Sicherheit, die, ob
unbesbsichtigt oder unrechtmaf3ig, zur Vernich-
tung, zum Verlust, zur Verdnderung, oder zur un-
befugten Offenlegung von beziehungsweise zum
unbefugten Zugang zu personenbezogenen Daten
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‘genetic data’ means personal data relating to
the inherited or acquired genetic characteristics
of a natural person which give unique infor-
mation about the physiology or the health of
that natural person and which result, in particu-
lar, from an analysis of a biologica sample
from the natural person in question;

‘biometric data’ means personal data resulting
from specific technical processing relating to
the physical, physiological or behavioura
characteristics of anatural person, which allow
or confirm the unique identification of that nat-
ura  person, such as facia images or
dactyloscopic data;

‘data concerning health’ means personal data
related to the physical or mental health of a
natural person, including the provision of
headlth care services, which reveal information
about his or her health status;

‘main establishment’ means: | (a) | as regards a
controller with establishments in more than one
Member State, the place of its central admin-
istration in the Union, unless the decisions on
the purposes and means of the processing of
personal data are taken in another establish-
ment of the controller in the Union and the lat-
ter establishment has the power to have such
decisions implemented, in which case the es-
tablishment having taken such decisions is to
be considered to be the main establishment; |
(b) | as regards a processor with establishments
in more than one Member State, the place of its
central administration in the Union, or, if the
processor has no central administration in the
Union, the establishment of the processor in the
Union where the main processing activities in
the context of the activities of an establishment
of the processor take place to the extent that the
processor is subject to specific obligations un-
der this Regulation;

‘representative’ means a natural or legal person
established in the Union who, designated by
the controller or processor in writing pursuant
to Article 27, represents the controller or pro-
cessor with regard to their respective obliga-
tions under this Regulation;

‘enterprise” means a natural or legal person
engaged in an economic activity, irrespective
of its legal form, including partnerships or as-
sociations regularly engaged in an economic

13.
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fuhrt, die Gbermittelt, gespeichert oder auf sonsti-
ge Weise verarbeitet wurden;

,genetische Daten personenbezogene Daten zu
den ererbten oder erworbenen genetischen Eigen-
schaften einer natlirlichen Person, die eindeutige
Informationen Uber die Physiologie oder die Ge-
sundheit dieser natirlichen Person liefern und
insbesondere aus der Analyse einer biologischen
Probe der betreffenden natiirlichen Person ge-
wonnen wurden;

,biometrische Daten* mit speziellen technischen
Verfahren gewonnene personenbezogene Daten
zu den physischen, physiologischen oder verhal-
tenstypischen Merkmalen einer naturlichen Per-
son, die die eindeutige Identifizierung dieser na-
turlichen Person ermdglichen oder bestétigen, wie
Gesichtshilder oder daktyloskopische Daten;

,.Gesundheitsdaten“ personenbezogene Daten, die
sich auf die korperliche oder geistige Gesundheit
einer natrlichen Person, einschliefflich der Er-
bringung von Gesundheitsdienstleistungen, be-
ziehen und aus denen Informationen Uber deren
Gesundheitszustand hervorgehen;

~Hauptniederlassung* | @) | im Falle eines Ver-
antwortlichen mit Niederlassungen in mehr as
einem Mitgliedstaat den Ort seiner Hauptverwal-
tung in der Union, es sei denn, die Entscheidun-
gen hinsichtlich der Zwecke und Mittel der Ver-
arbeitung personenbezogener Daten werden in
einer anderen Niederlassung des Verantwortli-
chen in der Union getroffen und diese Niederlas-
sung ist befugt, diese Entscheidungen umsetzen
zu lassen; in diesem Fall gilt die Niederlassung,
die derartige Entscheidungen trifft, als Hauptnie-
derlassung; | b) | im Fale eines
Auftragsverarbeiters mit Niederlassungen in mehr
als einem Mitgliedstaat den Ort seiner Hauptver-
waltung in der Union oder, sofern der
Auftragsverarbeiter keine Hauptverwaltung in der
Union hat, die Niederlassung des
Auftragsverarbeitersin der Union, in der die Ver-
arbeitungstétigkeiten im Rahmen der Tétigkeiten
einer Niederlassung enes Auftragsverarbeiters
hauptséchlich stattfinden, soweit der
Auftragsverarbeiter spezifischen Pflichten aus
dieser Verordnung unterliegt;

»Vertreter eine in der Union niedergelassene
naturliche oder juristische Person, die von dem
Verantwortlichen ~ oder  Auftragsverarbeiter
schriftlich gemél? Artikel 27 bestellt wurde und
den Verantwortlichen oder Auftragsverarbeiter in
Bezug auf die ihnen jeweils nach dieser Verord-
nung obliegenden Pflichten vertritt;

,Unternehmen® eine natiirliche und juristische
Person, die ene wirtschaftliche Tétigkeit austibt,
unabhangig von ihrer Rechtsform, einschlief3lich
Personengesellschaften oder Vereinigungen, die
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activity;

‘group of undertakings’ means a controlling
undertaking and its controlled undertakings;

‘binding corporate rules’ means personal data
protection policies which are adhered to by a
controller or processor established on the terri-
tory of a Member State for transfers or a set of
transfers of personal datato a controller or pro-
cessor in one or more third countries within a
group of undertakings, or group of enterprises
engaged in ajoint economic activity;

‘supervisory authority’ means an independent
public authority which is established by a
Member State pursuant to Article 51;

‘supervisory authority concerned’ means a
supervisory authority which is concerned by
the processing of personal data because: | (a) |
the controller or processor is established on the
territory of the Member State of that superviso-
ry authority; | (b) | data subjects residing in the
Member State of that supervisory authority are
substantially affected or likely to be substan-
tially affected by the processing; or | (c) | a
complaint has been lodged with that superviso-
ry authority;

‘cross-border processing’ means either: | (a) |
processing of personal data which takes place
in the context of the activities of establishments
in more than one Member State of a controller
or processor in the Union where the controller
or processor is established in more than one
Member State; or | (b) | processing of persona
data which takes place in the context of the ac-
tivities of a single establishment of a controller
or processor in the Union but which substan-
tially affects or is likely to substantialy affect
data subjects in more than one Member State.

‘relevant and reasoned objection’ means an
objection to a draft decision as to whether there
is an infringement of this Regulation, or
whether envisaged action in relation to the con-
troller or processor complies with this Regula-
tion, which clearly demonstrates the signifi-
cance of the risks posed by the draft decision as
regards the fundamental rights and freedoms of
data subjects and, where gpplicable, the free
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regelmaldig einer wirtschaftlichen Tétigkeit nach-
gehen;

,Unternehmensgruppe” eine Gruppe, die aus
einem herrschenden Unternehmen und den von
diesem abhangigen Unternehmen besteht;

,verbindliche interne Datenschutzvorschriften
Malnahmen zum Schutz personenbezogener Da-
ten, zu deren Einhaltung sich ein im Hoheitsge-
biet eines Mitgliedstaats niedergelassener Ver-
antwortlicher oder Auftragsverarbeiter verpflich-
tet im Hinblick auf Datenubermittiungen oder ei-
ne Kategorie von Dateniibermittlungen personen-
bezogener Daten an einen Verantwortlichen oder
Auftragsverarbeiter derselben  Unternehmens-
gruppe oder derselben Gruppe von Unternehmen,
die eine gemeinsame Wirtschaftstétigkeit aus-
Uiben, in einem oder mehreren Drittlandern;

»Aufsichtsbehorde® eine von einem Mitgliedstaat
gemall Artikel 51 eingerichtete unabhéngige
staatliche Stelle;

,betroffene Aufsichtsbehorde eine Aufsichtsbe-
horde, die von der Verarbeitung personenbezoge-
ner Daten betroffen ist, weil | @) | der Verantwort-
liche oder der Auftragsverarbeiter im Hoheitsge-
biet des Mitgliedstaats dieser Aufsichtsbehdrde
niedergelassen ist, | b) | diese Verarbeitung erheb-
liche Auswirkungen auf betroffene Personen mit
Wohnsitz im Mitgliedstaat dieser Aufsichtsbe-
hoérde hat oder haben kann oder | c) | eine Be-
schwerde bei dieser Aufsichtsbehdrde eingereicht
wurde;

grenziiberschreitende Verarbeitung™ entweder |
a) | eine Verarbeitung personenbezogener Daten,
die im Rahmen der Té&tigkeiten von Niederlas-
sungen enes Verantwortlichen oder eines
Auftragsverarbeiters in der Union in mehr as ei-
nem Mitgliedstaat erfolgt, wenn der Verantwort-
liche oder Auftragsverarbeiter in mehr als einem
Mitgliedstaat niedergelassen ist, oder | b) | eine
Verarbeitung personenbezogener Daten, die im
Rahmen der Tétigkeiten einer einzelnen Nieder-
lassung eines Verantwortlichen oder eines
Auftragsverarbeiters in der Union erfolgt, die je-
doch erhebliche Auswirkungen auf betroffene
Personen in mehr as einem Mitgliedstaat hat
oder haben kann;

,;mafgeblicher und begriindeter Einspruch* einen
Einspruch gegen einen Beschlussentwurf im Hin-
blick darauf, ob ein Verstol? gegen diese Verord-
nung vorliegt oder ob beabsichtigte Mal3nahmen

egen den Verantwortlichen oder den
Auftragsverarbeiter im Einklang mit dieser Ver-
ordnung steht, wobei aus diesem Einspruch die
Tragweite der Risiken klar hervorgeht, die von
dem Beschlussentwurf in Bezug auf die Grund-
rechte und Grundfreiheiten der betroffenen Per-
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flow of personal data within the Union;

‘information society service’” means a service
as defined in point (b) of Article1(1) of Di-
rective (EU) 2015/1535 of the European Par-
liament and of the Council (19);

‘international organisation’ means an organisa
tion and its subordinate bodies governed by
public international law, or any other body
which is set up by, or on the basis of, an
agreement between two or more countries.

Consid. 26, 27, 28, 29, 30, 31, 32, 33, 34, 35, 36, 37

25.

26.

sonen und gegebenenfalls den freien Verkehr per-
sonenbezogener Daten in der Union ausgehen;

,Dienst der Informationsgesellschaft“ eine
Dienstleistung im Sinne des Artikels 1 Nummer 1
Buchstabe b der Richtlinie (EU) 2015/1535 des
Européischen Parlaments und des Rates (19);

minternationale Organisation eine volkerrechtli-
che Organisation und ihre nachgeordneten Stellen
oder jede sonstige Einrichtung, die durch eine
zwischen zwei oder mehr Landern geschlossene
Ubereinkunft oder auf der Grundlage einer sol-
chen Ubereinkunft geschaffen wurde.

Erw. 26, 27, 28, 29, 30, 31, 32, 33, 34, 35, 36, 37



CHAPTERII
Principles

Article5

Principlesrelating to processing of personal data

(1) Personal datashall be:

(a) processed lawfully, fairly and in a trans-
parent manner in relation to the data sub-
ject (‘lawfulness, fairness and transparen-
cy’);

(b) collected for specified, explicit and legiti-
mate purposes and not further processed in
a manner that is incompatible with those
purposes; further processing for archiving
purposes in the public interest, scientific
or historical research purposes or statisti-
cal purposes shdl, in accordance with Ar-
ticle 89(1), not be considered to be incom-
patible with the initial purposes (‘purpose
limitation’);

(c) adeguate, relevant and limited to what is
necessary in relation to the purposes for
which they are processed (‘data minimisa-
tion’);

(d) accurate and, where necessary, kept up to
date; every reasonable step must be taken
to ensure that personal data that are inac-
curate, having regard to the purposes for
which they are processed, are erased or
rectified without delay (‘accuracy’);

(e) keptinaform which permits identification
of data subjects for no longer than is nec-
essary for the purposes for which the per-
sonal data are processed; persona data
may be stored for longer periods insofar as
the personal data will be processed solely
for archiving purposes in the public inter-
est, scientific or historical research pur-
poses or statistical purposes in accordance
with Article 89(1) subject to implementa-
tion of the appropriate technical and or-
ganisational measures required by this
Regulation in order to safeguard the rights
and freedoms of the data subject (‘storage
limitation’);

(f) processed in a manner that ensures appro-
priate security of the personal data, includ-
ing protection against unauthorised or un-

KAPITEL II
Grundsatze

Artikel 5

Grundsatzefir die Verarbeitung per sonenbezoge-

ner Daten

(1) Personenbezogene Daten miissen

@

(b)

©

(d)

©

®

auf rechtmélige Weise, nach Treu und
Glauben und in einer fur die betroffene Per-
son nachvollziehbaren Weise verarbeitet
werden  (,,RechtméBigkeit, Verarbeitung
nach Treu und Glauben, Transparenz®);

fur festgelegte, eindeutige und legitime Zwe-
cke erhoben werden und dirfen nicht in ei-
ner mit diesen Zwecken nicht zu vereinba-
renden Weise weiterverarbeitet werden; eine
Weiterverarbeitung fur im offentlichen Inte-
resse liegende Archivzwecke, fir wissen-
schaftliche oder historische Forschungszwe-
cke oder fUr statistische Zwecke gilt gemél?
Artikel 89 Absatz 1 nicht a's unvereinbar mit
den urspriinglichen Zwecken (,,Zweckbin-
dung®);

dem Zweck angemessen und erheblich sowie
auf das fur die Zwecke der Verarbeitung
notwendige MalB beschrinkt sein (,,Datenmi-
nimierung*);

sachlich richtig und erforderlichenfals auf
dem neuesten Stand sein; es sind ale ange-
messenen Malinahmen zu treffen, damit per-
sonenbezogene Daten, die im Hinblick auf
die Zwecke ihrer Verarbeitung unrichtig
sind, unverziiglich geléscht oder berichtigt
werden (,,Richtigkeit®);

in einer Form gespeichert werden, die die
Identifizierung der betroffenen Personen nur
so lange ermdglicht, wie es fur die Zwecke,
fur die sie verarbeitet werden, erforderlich
ist; personenbezogene Daten dirfen langer
gespeichert werden, soweit die personenbe-
zogenen Daten vorbehaltlich der Durchfiih-
rung geeigneter technischer und organisato-
rischer Mal3nahmen, die von dieser Verord-
nung zum Schutz der Rechte und Freiheiten
der betroffenen Person gefordert werden,
ausschliedlich fur im offentlichen Interesse
liegende Archivzwecke oder fur wissen-
schaftliche und historische Forschungszwe-
cke oder fir statistische Zwecke gemél3 Arti-
kel 89 Absatz 1 verarbeitet werden (,,Spei-
cherbegrenzung®);

in einer Weise verarbeitet werden, die eine
angemessene Sicherheit der personenbezo-
genen Daten gewéhrleistet, einschlielllich
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lawful processing and against accidental
loss, destruction or damage, using appro-
priate technical or organisational measures
(“integrity and confidentiality’).

The controller shall be responsible for, and be
able to demonstrate compliance with, para-
graph 1 (‘accountability’).

Consid. 39
Article6
L awfulness of processing

Processing shall be lawful only if and to the
extent that at least one of the following applies:

@

the data subject has given consent to the
processing of his or her personal data for
one or more specific purposes;

(b) processing is necessary for the perfor-
mance of a contract to which the data sub-
ject is party or in order to take steps at the
request of the data subject prior to entering

into acontract;

processing is necessary for compliance
with a legal obligation to which the con-
troller is subject;

(d) processing is necessary in order to protect
the vital interests of the data subject or of
another natural person;

(e) processing is necessary for the perfor-
mance of a task carried out in the public
interest or in the exercise of official au-

thority vested in the controller;

(f) processing is necessary for the purposes of
the legitimate interests pursued by the con-
troller or by a third party, except where
such interests are overridden by the inter-
ests or fundamental rights and freedoms of
the data subject which require protection
of persona data, in particular where the
data subject isa child.

Point (f) of the first subparagraph shall not ap-
ply to processing carried out by public
authorities in the performance of their
tasks.

Member States may maintain or introduce
more specific provisions to adapt the applica-

Schutz vor unbefugter oder unrechtmafiger
Verarbeitung und vor unbeabsichtigtem Ver-
lust, unbeabsichtigter Zerstérung oder unbe-
absichtigter Schédigung durch geeignete
technische und organisatorische Mal3nahmen
(,,Integritdt und Vertraulichkeit®);

(2) Der Verantwortliche ist fur die Einhatung des
Absatzes 1 verantwortlich und muss dessen Ein-
haltung nachweisen konnen (,,Rechenschafts-
pflicht*).

(@)

(@)

Erw. 39
Artikel 6

RechtméRigkeit der Verarbeitung

Die Verarbeitung ist nur rechtmaig, wenn
mindestens eine der nachstehenden Bedingungen
erfllltist:

@

(b)

©

(d)

(®

®

Die betroffene Person hat ihre Einwilligung
zu der Verarbeitung der sie betreffenden per-
sonenbezogenen Daten fiir einen oder meh-
rere bestimmte Zwecke gegeben;

die Verarbeitung ist fur die Erfullung eines
Vertrags, dessen Vertragsparte die betroffe-
ne Person ist, oder zur Durchfiihrung vor-
vertraglicher Mal3nahmen erforderlich, die
auf Anfrage der betroffenen Person erfolgen;

die Verarbeitung ist zur Erflllung einer
rechtlichen Verpflichtung erforderlich, der
der Verantwortliche unterliegt;

die Verarbeitung ist erforderlich, um le-
benswichtige Interessen der betroffenen Per-
son oder einer anderen natiirlichen Person zu
schiitzen;

die Verarbeitung ist fir die Wahrnehmung
einer Aufgabe erforderlich, die im offentli-
chen Interesse liegt oder in Ausiibung 6ffent-
licher Gewalt erfolgt, die dem Verantwortli-
chen Ubertragen wurde;

die Verarbeitung ist zur Wahrung der be-
rechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich, sofern nicht
die Interessen oder Grundrechte und Grund-
freiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern,
Uberwiegen, insbesondere dann, wenn es
sich bei der betroffenen Person um ein Kind
handelt.

Unterabsatz 1 Buchstabe f gilt nicht fur die von

Behorden in Erfullung ihrer Aufgaben
vorgenommene Verarbeitung.

Die Mitgliedstaaten konnen spezifischere Be-
stimmungen zur Anpassung der Anwendung der



(3)

4)

tion of the rules of this Regulation with regard
to processing for compliance with points (c)
and (e) of paragraph 1 by determining more
precisely specific requirements for the pro-
cessing and other measures to ensure lawful
and fair processing including for other specific
processing situations as provided for in Chapter
IX.

The basis for the processing referred to in point
(c) and (e) of paragraph 1 shall be laid down
by:

(& Union law; or

(b) Member State law to which the controller
issubject.

The purpose of the processing shall be deter-
mined in that legal basis or, as regards the pro-
cessing referred to in point (€) of paragraph 1,
shall be necessary for the performance of a task
carried out in the public interest or in the exer-
cise of officia authority vested in the control-
ler. That legal basis may contain specific provi-
sions to adapt the application of rules of this
Regulation, inter dia the general conditions
governing the lawfulness of processing by the
contraller; the types of data which are subject
to the processing; the data subjects concerned;
the entities to, and the purposes for which, the
personal data may be disclosed; the purpose
limitation; storage periods; and processing op-
erations and processing procedures, including
measures to ensure lawful and fair processing
such as those for other specific processing situ-
ations as provided for in Chapter 1X. The Un-
ion or the Member State law shall meet an ob-
jective of public interest and be proportionate
to the legitimate aim pursued.

Where the processing for a purpose other than
that for which the personal data have been col-
lected is not based on the data subject's consent
or on aUnion or Member State law which con-
stitutes a necessary and proportionate measure
in a democratic society to safeguard the objec-
tives referred to in Article 23(1), the controller
shdll, in order to ascertain whether processing
for another purpose is compatible with the pur-
pose for which the personal data are initially
collected, take into account, inter alia:
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Vorschriften dieser Verordnung in Bezug auf die
Verarbeitung zur Erfullung von Absatz 1 Buch-
staben ¢ und e beibehalten oder einfihren, indem
sie spezifische Anforderungen fir die Verarbei-
tung sowie sonstige Mal3nahmen préziser be-
stimmen, um eine rechtmaiig und nach Treu und
Glauben erfolgende Verarbeitung zu gewéhrleis-
ten, einschlief’dlich fir andere besondere Verarbei-
tungssituationen gemal Kapitel IX.

Die Rechtsgrundlage fir die Verarbeitungen
gemal3 Absatz 1 Buchstaben ¢ und e wird festge-
legt durch

(@ Unionsrecht oder

(b) das Recht der Mitgliedstaaten, dem der Ver-
antwortliche unterliegt.

Der Zweck der Verarbeitung muss in dieser
Rechtsgrundlage festgelegt oder hinsichtlich der
Verarbeitung gemal Absatz 1 Buchstabe e fir die
Erfullung einer Aufgabe erforderlich sein, die im
offentlichen Interesse liegt oder in Auslibung 6f-
fentlicher Gewalt erfolgt, die dem Verantwortli-
chen Ubertragen wurde. Diese Rechtsgrundlage
kann spezifische Bestimmungen zur Anpassung
der Anwendung der Vorschriften dieser Verord-
nung enthalten, unter anderem Bestimmungen da-
ruber, welche algemeinen Bedingungen fur die
Regelung der Rechtméligkeit der Verarbeitung
durch den Verantwortlichen gelten, welche Arten
von Daten verarbeitet werden, welche Personen
betroffen sind, an welche Einrichtungen und fur
welche Zwecke die personenbezogenen Daten of-
fengelegt werden durfen, welcher Zweckbindung
sie unterliegen, wie lange sie gespeichert werden
durfen und welche Verarbeitungsvorgénge und -
verfahren angewandt werden durfen, einschlief3-
lich MaRnahmen zur Gewdhrlestung einer
rechtmaf3ig und nach Treu und Glauben erfolgen-
den Verarbeitung, wie solche fur sonstige beson-
dere Verarbeitungssituationen gema3 Kapitel 1X.
Das Unionsrecht oder das Recht der Mitgliedstaa-
ten missen ein im offentlichen Interesse liegen-
des Ziel verfolgen und in einem angemessenen
Verhdltnis zu dem verfolgten legitimen Zweck
stehen.

Beruht die Verarbeitung zu eéinem anderen Zweck
als zu demjenigen, zu dem die personenbezoge-
nen Daten erhoben wurden, nicht auf der Einwil-
ligung der betroffenen Person oder auf einer
Rechtsvorschrift der Union oder der Mitgliedstaa-
ten, diein einer demokratischen Gesellschaft eine
notwendige und verhd@tnisméliige Maldnahme
zum Schutz der in Artikel 23 Absatz 1 genannten
Ziele darstellt, so berlicksichtigt der Verantwort-
liche — um festzustellen, ob die Verarbeitung zu
einem anderen Zweck mit demjenigen, zu dem
die personenbezogenen Daten urspriinglich erho-



(1)

(2)

(3)

4)

(@) any link between the purposes for which
the personal data have been collected and
the purposes of the intended further pro-
cessing;

(b) the context in which the persona data
have been collected, in particular regard-
ing the relationship between data subjects
and the controller;

(c) the nature of the persona data, in particu-
lar whether special categories of personal
data are processed, pursuant to Article 9,
or whether personal daa related to crimi-
nal convictions and offences are pro-
cessed, pursuant to Article 10;

(d) the possible consequences of the intended
further processing for data subjects;

(e) the existence of appropriate safeguards,
which  may include encryption or
pseudonymisation.

Consid. 40, 41, 44, 45, 46, 47, 48, 49, 50
Article7
Conditionsfor consent

Where processing is based on consent, the
controller shall be able to demonstrate that the
data subject has consented to processing of his
or her personal data

If the data subject's consent is given in the
context of a written declaration which also
concerns other matters, the request for consent
shall be presented in a manner which is clearly
distinguishable from the other matters, in anin-
telligible and easlly accessble form, using
clear and plain language. Any part of such a
declaration which constitutes an infringement
of this Regulation shall not be binding.

The data subject shall have the right to with-
draw his or her consent at any time. The with-
drawal of consent shall not affect the lawful-
ness of processing based on consent before its
withdrawal. Prior to giving consent, the data
subject shall be informed thereof. It shall be as
easy to withdraw as to give consent.

When assessing whether consent is freely
given, utmost account shall be taken of wheth-
er, inter dia, the performance of a contract, in-
cluding the provision of a service, is condition-
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ben wurden, vereinbar ist — unter anderem

(a) jede Verbindung zwischen den Zwecken, fur
die die personenbezogenen Daten erhoben
wurden, und den Zwecken der beabsichtigten
Weiterverarbeitung,

(b) den Zusammenhang, in dem die personenbe-
zogenen Daten erhoben wurden, insbesonde-
re hinsichtlich des Verhaltnisses zwischen
den betroffenen Personen und dem Verant-
wortlichen,

(c) dieArt der personenbezogenen Daten, insbe-
sondere ob besondere Kategorien personen-
bezogener Daten geméal Artikel 9 verarbeitet
werden oder ob personenbezogene Daten
Uber dtrafrechtliche Verurteilungen und
Straftaten gemdld Artikel 10 verarbeitet wer-
den,

(d) die mdglichen Folgen der beabsichtigten
Weiterverarbeitung fur die betroffenen Per-
sonen,

(e) das Vorhandensein geeigneter Garantien,
wozu Verschliisselung oder Pseudonymisie-
rung gehdren kann.

Erw. 40, 41, 44, 44, 45, 46, 47, 48, 49, 50
Artikel 7
Bedingungen fur die Einwilligung

Beruht die Verarbeitung auf einer Einwilligung,
muss der Verantwortliche nachweisen kénnen,
dass die betroffene Person in die Verarbeitung ih-
rer personenbezogenen Daten eingewilligt hat.

Erfolgt die Einwilligung der betroffenen Person
durch eine schriftliche Erklérung, die noch andere
Sachverhalte betrifft, so muss das Ersuchen um
Einwilligung in verstandlicher und leicht zugéng-
licher Form in einer klaren und einfachen Spra-
che so erfolgen, dass es von den anderen Sach-
verhalten klar zu unterscheiden ist. Teile der Er-
klérung sind dann nicht verbindlich, wenn sie ei-
nen Verstol? gegen diese Verordnung darstellen.

Die betroffene Person hat das Recht, ihre Einwil-
ligung jederzeit zu widerrufen. Durch den Wider-
ruf der Einwilligung wird die Rechtméafdigkeit der
aufgrund der Einwilligung bis zum Widerruf er-
folgten Verarbeitung nicht bertihrt. Die betroffene
Person wird vor Abgabe der Einwilligung hiervon
in Kenntnis gesetzt. Der Widerruf der Einwilli-
gung muss so einfach wie die Erteilung der Ein-
willigung sein.

Bei der Beurteilung, ob die Einwilligung freiwil-
lig erteilt wurde, muss dem Umstand in grof-
madglichem Umfang Rechnung getragen werden,
ob unter anderem die Erfillung eines Vertrags,



al on consent to the processing of personal data
that is not necessary for the performance of that
contract.

Consid. 32, 33, 42, 43
Article8

Conditions applicableto child's consent in rela-
tion toinformation society services

(1) Where point (a) of Article 6(1) applies, in
relation to the offer of information society ser-
vices directly to a child, the processing of the
personal data of a child shall be lawful where
the child is at least 16 years old. Where the
child is below the age of 16 years, such pro-
cessing shall be lawful only if and to the extent
that consent is given or authorised by the hold-
er of parental responsibility over the child.

Member States may provide by law for alower
age for those purposes provided that such low-
er ageisnot below 13 years.

(2) The controller shall make reasonable efforts to
verify in such cases that consent is given or au-
thorised by the holder of parental responsibility
over the child, taking into consideration availa-
ble technology.

(3) Paragraph 1 shall not affect the general contract
law of Member States such as the rules on the
validity, formation or effect of a contract in re-
lation to achild.

Consid. 38
Article9

Processing of special categories of personal data

(1) Processing of personal data revealing racia or
ethnic origin, political opinions, religious or
philosophical beliefs, or trade union member-
ship, and the processing of genetic data, bio-
metric data for the purpose of uniquely identi-
fying a natural person, data concerning health
or data concerning a natural person's sex life or
sexual orientation shall be prohibited.

(2) Paragraph 1 shal not apply if one of the
following applies:

einschliefflich der Erbringung einer Dienstleis-
tung, von der Einwilligung zu einer Verarbeitung
von personenbezogenen Daten abhdngig ist, die
fur die Erfullung des Vertrags nicht erforderlich
sind.

Erw. 32, 33, 42, 43
Artikel 8

Bedingungen fir die Einwilligung einesKindesin
Bezug auf Dienste der InformationsgeselIschaft

(1) Gilt Artikel 6 Absatz1 Buchstabe a bei einem
Angebot von Diensten der Informationsgesell-
schaft, das einem Kind direkt gemacht wird, so ist
die Verarbeitung der personenbezogenen Daten
des Kindes rechtméfdig, wenn das Kind das sech-
zehnte Lebensjahr vollendet hat. Hat das Kind
noch nicht das sechzehnte Lebensjahr vollendet,
so ist diese Verarbeitung nur rechtmaig, sofern
und soweit diese Einwilligung durch den Tréger
der elterlichen Verantwortung fir das Kind oder
mit dessen Zustimmung ertellt wird.

Die Mitgliedstaaten konnen durch Rechtsvor-
schriften zu diesen Zwecken eine niedrigere Al-
tersgrenze vorsehen, die jedoch nicht unter dem
vollendeten dreizehnten Lebengjahr liegen darf.

(2) Der Verantwortliche unternimmt unter Beruick-
sichtigung der verfiigbaren Technik angemessene
Anstrengungen, um sich in solchen Fallen zu ver-
gewissern, dass die Einwilligung durch den Tr&
ger der elterlichen Verantwortung fur das Kind
oder mit dessen Zustimmung erteilt wurde.

(3) Absatz 1 I&sst das algemeine Vertragsrecht der
Mitgliedstaaten, wie etwa die Vorschriften zur
Gultigkeit, zum Zustandekommen oder zu den
Rechtsfolgen eines Vertrags in Bezug auf ein
Kind, unberiihrt.

Erw. 38
Artikel 9

Verarbeitung besonderer Kategorien personenbezo-
gener Daten

(1) Die Verarbeitung personenbezogener Daten, aus
denen die rassische und ethnische Herkunft, poli-
tische Meinungen, religidse oder weltanschauli-
che Uberzeugungen oder die Gewerkschaftszuge-
horigkeit hervorgehen, sowie die Verarbeitung
von genetischen Daten, biometrischen Daten zur
eindeutigen Identifizierung einer natirlichen Per-
son, Gesundheitsdaten oder Daten zum Sexualle-
ben oder der sexuellen Orientierung einer natiirli-
chen Person ist untersagt.

(2) Absatz 1 gilt nicht in folgenden Féllen:

12



(a) the data subject has given explicit consent
to the processing of those personal data for
one or more specified purposes, except
where Union or Member State law provide
that the prohibition referred to in para
graph 1 may not be lifted by the data sub-
ject;

(b) processing is necessary for the purposes of
carrying out the obligations and exercising
specific rights of the controller or of the
data subject in the field of employment
and social security and socia protection
law in so far as it is authorised by Union
or Member State law or a collective
agreement pursuant to Member State law
providing for appropriate safeguards for
the fundamental rights and the interests of
the data subject;

(c) processing is necessary to protect the vital
interests of the data subject or of another
natural person where the data subject is
physicaly or legally incapable of giving
consent;

(d) processing is carried out in the course of
its legitimate activities with gppropriate
safeguards by a foundation, association or
any other not-for-profit body with a politi-
cal, philosophical, religious or trade union
aim and on condition that the processing
relates solely to the members or to former
members of the body or to persons who
have regular contact with it in connection
with its purposes and that the personal da-
ta are not disclosed outside that body
without the consent of the data subjects;

(e) processing relaes to persona data which
are manifestly made public by the data
subject;

(f) processing is necessary for the establish-
ment, exercise or defence of legal claims
or whenever courts are acting in their judi-
cial capacity;

(g) processing is necessary for reasons of sub-
stantial public interest, on the basis of Un-
ion or Member State law which shall be
proportionate to the aim pursued, respect
the essence of the right to data protection
and provide for suitable and specific
measures to safeguard the fundamental
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@

(b)

©

(d)

(®

®

@

Die betroffene Person hat in die Verarbei-
tung der genannten personenbezogenen Da-
ten fur einen oder mehrere festgelegte Zwe-
cke ausdriicklich eingewilligt, es sei denn,
nach Unionsrecht oder dem Recht der Mit-
gliedstaaten kann das Verbot nach Absatz 1
durch die Einwilligung der betroffenen Per-
son nicht aufgehoben werden,

die Verarbeitung ist erforderlich, damit der
Verantwortliche oder die betroffene Person
die ihm bzw. ihr aus dem Arbeitsrecht und
dem Recht der sozialen Sicherheit und des
Sozialschutzes erwachsenden Rechte aus-
Uben und seinen bzw. ihren diesbezuglichen
Pflichten nachkommen kann, soweit dies
nach Unionsrecht oder dem Recht der Mit-
gliedstaaten oder einer Kollektivvereinba-
rung nach dem Recht der Mitgliedstaaten,
das geeignete Garantien fur die Grundrechte
und die Interessen der betroffenen Person
vorsieht, zuléssig ist,

die Verarbeitung ist zum Schutz lebenswich-
tiger Interessen der betroffenen Person oder
einer anderen natiirlichen Person erforderlich
und die betroffene Person ist aus korperli-
chen oder rechtlichen Griinden aulRerstande,
ihre Einwilligung zu geben,

die Verarbeitung erfolgt auf der Grundlage
geeigneter Garantien durch eine poalitisch,
weltanschaulich, religids oder gewerkschaft-
lich ausgerichtete Stiftung, Vereinigung oder
sonstige Organisation ohne Gewinnerzie-
lungsabsicht im Rahmen ihrer rechtmafigen
Tétigkeiten und unter der Voraussetzung,
dass sich die Verarbeitung ausschlief3lich auf
die Mitglieder oder ehemalige Mitglieder der
Organisation oder auf Personen, die im Zu-
sammenhang mit deren Tétigkeitszweck re-
gelmaiiige Kontakte mit ihr unterhalten, be-
zieht und die personenbezogenen Daten
nicht ohne Einwilligung der betroffenen Per-
sonen nach auf3en offengelegt werden,

die Verarbeitung bezieht sich auf personen-
bezogene Daten, die die betroffene Person
offensichtlich 6ffentlich gemacht hat,

die Verarbeitung ist zur Geltendmachung,
Austibung oder Verteidigung von Rechtsan-
spriichen oder bei Handlungen der Gerichte
im Rahmen ihrer justiziellen Tétigkeit erfor-
derlich,

die Verarbeitung ist auf der Grundlage des
Unionsrechts oder des Rechts eines Mit-
gliedstaats, das in angemessenem Verhdltnis
zu dem verfolgten Ziel steht, den Wesensge-
halt des Rechts auf Datenschutz wahrt und
angemessene und spezifische Malinahmen
zur Wahrung der Grundrechte und Interessen



rights and the interests of the data subject;

(h) processing is necessary for the purposes of
preventive or occupational medicine, for
the assessment of the working capacity of
the employee, medical diagnosis, the pro-
vision of health or social care or treatment
or the management of health or social care
systems and services on the basis of Union
or Member State law or pursuant to con-
tract with a health professional and subject
to the conditions and safeguards referred
toin paragraph 3;

(i) processing is necessary for reasons of pub-
lic interest in the area of public health,
such as protecting against serious cross-
border threats to health or ensuring high
standards of quality and safety of health
care and of medicinal products or medical
devices, on the basis of Union or Mem-
ber State law which provides for suitable
and specific measures to safeguard the
rights and freedoms of the data subject, in
particular professional secrecy;

(1) processing is necessary for archiving pur-
poses in the public interest, scientific or
historical research purposes or statistical
purposes in accordance with Article 89(1)
based on Union or Member State law
which shall be proportionate to the aim
pursued, respect the essence of the right to
data protection and provide for suitable
and specific measures to safeguard the
fundamental rights and the interests of the
data subject.

(3) Personal datareferred to in paragraph 1 may be

processed for the purposes referred to in
point (h) of paragraph 2 when those data are
processed by or under the responsibility of a
professional subject to the obligation of profes-
sional secrecy under Union or Member State
law or rules established by national competent
bodies or by another person also subject to an
obligation of secrecy under Union or Mem-
ber State law or rules established by nationa
competent bodies.

(4) Member States may maintain or introduce
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der betroffenen Person vorsieht, aus Griinden
eines erheblichen offentlichen Interesses er-
forderlich,

die Verarbeitung ist fir Zwecke der Gesund-
heitsvorsorge oder der Arbeitsmedizin, flr
die Beurteilung der Arbeitsfahigkeit des Be-
schéftigten, fur die medizinische Diagnostik,
die Versorgung oder Behandlung im
Gesundheits- oder Sozialbereich oder fur die
Verwaltung von Systemen und Diensten im
Gesundheits- oder Sozidbereich auf der
Grundlage des Unionsrechts oder des Rechts
eines Mitgliedstaats oder aufgrund eines
Vertrags mit einem Angehdrigen eines
Gesundheitsberufs und vorbehaltlich der in
Absatz 3 genannten Bedingungen und Ga-
rantien erforderlich,

die Verarbeitung ist aus Grinden des offent-
lichen Interesses im Bereich der 6ffentlichen
Gesundheit, wie dem Schutz vor schwerwie-
genden grenziberschreitenden Gesundheits-
gefahren oder zur Gewéhrleistung hoher
Qualitéts- und Sicherheitsstandards bel der
Gesundheitsversorgung und bei Arzneimit-
teln und Medizinprodukten, auf der Grund-
lage des Unionsrechts oder des Rechts eines
Mitgliedstaats, das angemessene und spezifi-
sche Mal3nahmen zur Wahrung der Rechte
und Freiheiten der betroffenen Person, insbe-
sondere des Berufsgeheimnisses, vorsieht,
erforderlich, oder

die Verarbeitung ist auf der Grundlage des
Unionsrechts oder des Rechts eines Mit-
gliedstaats, das in angemessenem Verhdtnis
zu dem verfolgten Ziel steht, den Wesensge-
halt des Rechts auf Datenschutz wahrt und
angemessene und spezifische Mal3nahmen
zur Wahrung der Grundrechte und Interessen
der betroffenen Person vorsieht, fir im o6f-
fentlichen Interesse liegende Archivzwecke,
fur wissenschaftliche oder historische For-
schungszwecke oder fir statistische Zwecke
geméal3 Artikel 89 Absatz 1 erforderlich.

(3) Die in Absatz1 genannten personenbezogenen
Daten durfen zu den in Absatz 2 Buchstabe h ge-
nannten Zwecken verarbeitet werden, wenn diese
Daten von Fachpersonal oder unter dessen Ver-
antwortung verarbeitet werden und dieses Fach-
personal nach dem Unionsrecht oder dem Recht
eines Mitgliedstaats oder den Vorschriften natio-
naler zustandiger Stellen dem Berufsgeheimnis
unterliegt, oder wenn die Verarbeitung durch eine
andere Person erfolgt, die ebenfalls nach dem
Unionsrecht oder dem Recht eines Mitgliedstaats
oder den Vorschriften nationaler zustandiger Stel-
len einer Geheimhaltungspflicht unterliegt.

(4) Die Mitgliedstaaten kénnen zusétzliche Bedin-



further conditions, including limitations, with
regard to the processing of genetic data, bio-
metric data or data concerning health.

Consid. 51, 52, 53, 54, 55, 56
Article 10

Processing of personal datarelating to criminal
convictions and offences

Processing of personal data relating to crimina
convictions and offences or related security
measures based on Article 6(1) shall be carried out
only under the control of official authority or when
the processing is authorised by Union or Mem-
ber State law providing for appropriate safeguards
for the rights and freedoms of data subjects. Any
comprehensive register of criminal convictions shall
be kept only under the control of official authority.

Article 11

Processing which does not requireidentification

(1) If the purposes for which a controller processes
personal data do not or do no longer require the
identification of a data subject by the control-
ler, the controller shall not be obliged to main-
tain, acquire or process additional information
in order to identify the data subject for the sole

purpose of complying with this Regulation.

(2) Where, in cases referred to in paragraph 1 of
this Article, the controller is able to demon-
strate that it is not in a position to identify the
data subject, the controller shall inform the data
subject accordingly, if possible. In such cases,
Articles 15 to 20 shall not apply except where
the data subject, for the purpose of exercising
his or her rights under those articles, provides
additiona information enabling his or her iden-
tification.

Consid. 57
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gungen, einschlielflich Beschrénkungen, einfuh-
ren oder aufrechterhalten, soweit die Verarbei-
tung von genetischen, biometrischen oder
Gesundheitsdaten betroffen ist.

Erw. 51, 52, 53, 54, 55, 56
Artikel 10

Verarbeitung von per sonenbezogenen Daten tber
strafrechtliche Verurteilungen und Straftaten

Die Verarbeitung personenbezogener Daten Uber
strafrechtliche Verurteilungen und Straftaten oder
damit  zusammenhdngende  Sicherungsmaliregeln
aufgrund von Artikel 6 Absatz 1 darf nur unter be-
hordlicher Aufsicht vorgenommen werden oder wenn
dies nach dem Unionsrecht oder dem Recht der Mit-
gliedstaaten, das geeignete Garantien fir die Rechte
und Freiheiten der betroffenen Personen vorsieht,
zuldssig ist. Ein umfassendes Register der strafrechtli-
chen Verurteilungen darf nur unter behordlicher
Aufsicht gefuhrt werden.

Artikel 11

Verarbeitung, fur die eineldentifizierung der
betroffenen Person nicht erforderlich ist

Ist fur die Zwecke, fUr die ein Verantwortlicher
personenbezogene Daten verarbeitet, die Identifi-
zierung der betroffenen Person durch den Ver-
antwortlichen nicht oder nicht mehr erforderlich,
so ist dieser nicht verpflichtet, zur bloRen Einhal-
tung dieser Verordnung zusétzliche Informatio-
nen aufzubewahren, einzuholen oder zu verarbei-
ten, um die betroffene Person zu identifizieren.

(@)

Kann der Verantwortliche in Féllen gemal
Absatz 1 des vorliegenden Artikels nachweisen,
dasser nicht in der Lage i<t, die betroffene Person
zu identifizieren, so unterrichtet er die betroffene
Person hierliber, sofern moglich. In diesen Félen
finden die Artikel 15 bis 20 keine Anwendung, es
sei denn, die betroffene Person stellt zur Aus-
Ubung ihrer in diesen Artikeln niedergelegten
Rechte zusétzliche Informationen bereit, die ihre
Identifizierung ermdglichen.

(@)

Erw. 57



CHAPTER 111
Rights of the data subject
Section 1
Transparency and modalities
Article12

Transparent information, communication and
modalities for the exercise of therightsof the
data subject

(1) The controller shall take appropriate measures
to provide any information referred to in Arti-
cles13 and 14 and any communication under
Articles 15 to 22 and 34 relating to processing
to the data subject in a concise, transparent, in-
telligible and easily accessible form, using
clear and plain language, in particular for any
information addressed specifically to a child.
The information shall be provided in writing,
or by other means, including, where appropri-
ate, by electronic means. When requested by
the data subject, the information may be pro-
vided orally, provided that the identity of the
data subject is proven by other means.

The controller shall facilitate the exercise of
data subject rights under Articles 15 to 22. In
the cases referred to in Article 11(2), the con-
troller shall not refuse to act on the request of
the data subject for exercising his or her rights
under Articles 15 to 22, unless the controller
demonstrates that it is not in a position to iden-
tify the data subject.

2

(3) The controller shal provide information on
action taken on a request under Articles 15
to 22 to the data subject without undue delay
and in any event within one month of receipt of
the request. That period may be extended by
two further months where necessary, teking in-
to account the complexity and number of the
requests. The controller shall inform the data
subject of any such extension within one month
of receipt of the request, together with the rea-
sons for the delay. Where the data subject
makes the request by electronic form means,
the information shall be provided by electronic
means where possible, unless otherwise re-
quested by the data subject.

If the controller does not take action on the
request of the data subject, the controller shall
inform the data subject without delay and at the
latest within one month of receipt of the re-
quest of the reasons for not taking action and
on the possibility of lodging a complaint with a

4)
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KAPITEL 111
Rechte der betroffenen Person
Abschnitt 1
Transparenz und Modalitaten
Artikel 12

Transparente Information, Kommunikation und
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M odalitaten fur die Auslibung der Rechte der
betr offenen Person

Der Verantwortliche trifft geeignete Mal3nahmen,
um der betroffenen Person ale Informationen
geméal den Artikeln 13 und 14 und ale Mittei-
lungen gemaR den Artikeln 15 bis 22 und Arti-
kel 34, die sich auf die Verarbeitung beziehen, in
préziser, transparenter, versténdlicher und leicht
zugénglicher Form in einer klaren und einfachen
Sprache zu tbermitteln; dies gilt insbesondere fur
Informationen, die sich speziell an Kinder rich-
ten. Die Ubermittlung der Informationen erfolgt
schriftlich oder in anderer Form, gegebenenfalls
auch elektronisch. Falls von der betroffenen Per-
son verlangt, kann die Information mundlich er-
teilt werden, sofern die Identitdt der betroffenen
Person in anderer Form nachgewiesen wurde.

Der Verantwortliche erleichtert der betroffenen
Person die Auslibung ihrer Rechte gemél3 den Ar-
tikeln 15 bis22. In den in Artikel 11 Absatz 2 ge-
nannten Fallen darf sich der Verantwortliche nur
dann weigern, aufgrund des Antrags der betroffe-
nen Person auf Wahrnehmung ihrer Rechte ge-
maf3 den Artikeln 15 bis 22 té&tig zu werden, wenn
er glaubhaft macht, dass er nicht in der Lage ist,
die betroffene Person zu identifizieren.

Der Verantwortliche stellt der betroffenen Person
Informationen Uber die auf Antrag geméaid den Ar-
tikeln 15 bis22 ergriffenen Mal3nahmen unver-
zlglich, in jedem Fall aber innerhalb eines Mo-
nats nach Eingang des Antrags zur Verfligung.
Diese Frist kann um weitere zwei Monate verléan-
gert werden, wenn dies unter Berlicksichtigung
der Komplexitét und der Anzahl von Antrégen er-
forderlich ist. Der Verantwortliche unterrichtet
die betroffene Person innerhalb eines Monats
nach Eingang des Antrags Uber eine Fristverlan-
gerung, zusammen mit den Grunden fur die Ver-
zodgerung. Stellt die betroffene Person den Antrag
elektronisch, so ist sie nach Mdoglichkeit auf
elektronischem Weg zu unterrichten, sofern sie
nichts anderes angibt.

Wird der Verantwortliche auf den Antrag der
betroffenen Person hin nicht téig, so unterrichtet
er die betroffene Person ohne Verzogerung, spa
testens aber innerhalb eines Monats nach Eingang
des Antrags Uber die Grinde hierfur und Uber die
Madglichkeit, bel einer Aufsichtsbehtrde Be-



supervisory authority and seeking a judicial
remedy.

(5) Information provided under Articles 13 and 14
and any communication and any actions taken
under Articles 15 to 22 and 34 shall be provid-
ed free of charge. Where requests from a data
subject are manifestly unfounded or excessive,
in particular because of their repetitive charac-
ter, the controller may either:

(@) charge a reasonable fee taking into ac-
count the administrative costs of providing
the information or communication or tak-
ing the action requested; or

(b) refuseto act on the request.

The controller shall bear the burden of demon-
strating the manifestly unfounded or excessive
character of the request.

(6) Without prejudice to Article 11, where the
controller has reasonable doubts concerning the
identity of the natural person making the re-
quest referred to in Articles 15 to 21, the con-
troller may reguest the provision of additional
information necessary to confirm the identity
of the data subject.

(7) Theinformation to be provided to data subjects
pursuant to Articles 13 and 14 may be provided
in combination with standardised icons in order
to give in an easily visible, intelligible and
clearly legible manner a meaningful overview
of the intended processing. Where the icons are
presented electronically they shall be machine-
readable.

(8) The Commission shall be empowered to adopt
delegated acts in accordance with Article 92 for
the purpose of determining the information to
be presented by the icons and the procedures
for providing standardised icons.

Consid. 58, 59
Section 2

Information and accessto personal data

Article 13

Information to be provided where personal data
are collected from the data subj ect

(1) Where personal data relating to a data subject
are collected from the data subject, the control-
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schwerde einzulegen oder einen gerichtlichen
Rechtsbehelf einzulegen.

(5) Informationen gem&@3 den Artikeln 13 und 14
sowie ale Mitteilungen und Mal3nahmen gemél3
den Artikeln 15 bis 22 und Artikel 34 werden un-
entgeltlich zur Verfigung gestellt. Be offenkun-
dig unbegriindeten oder — insbesondere im Fall
von haufiger Wiederholung — exzessiven Antrég
gen ener betroffenen Person kann der Verant-
wortliche entweder

(a) ein angemessenes Entgelt verlangen, bei dem
die Verwaltungskosten fiir die Unterrichtung
oder die Mitteilung oder die Durchfiihrung
der beantragten Mal3nahme berticksichtigt
werden, oder

(b) sich weigern, aufgrund des Antrags tétig zu
werden.

Der Verantwortliche hat den Nachweis fur den
offenkundig unbegriindeten oder exzessiven Cha
rakter des Antrags zu erbringen.

(6) Hat der Verantwortliche begriindete Zweifel an
der Identitét der natiirlichen Person, die den An-
trag geman den Artikeln 15 bis 21 stellt, so kann
er unbeschadet des Artikels 11 zusétzliche Infor-
mationen anfordern, die zur Bestétigung der Iden-
titét der betroffenen Person erforderlich sind.

(7) Die Informationen, die den betroffenen Personen
gemél den Artikein13 und 14 bereitzustellen
sind, kénnen in Kombination mit standardisierten
Bildsymbolen bereitgestellt werden, um in leicht
wahrnehmbarer, verstandlicher und klar nach-
vollziehbarer Form einen aussagekraftigen Uber-
blick Uber die beabsichtigte Verarbeitung zu ver-
mitteln. Werden die Bildsymbole in elektroni-
scher Form dargestellt, miissen sie maschinenles-
bar sein.

(8) Der Kommission wird die Befugnis Ubertragen,
gemal Artikel 92 delegierte Rechtsakte zur Be-
stimmung der Informationen, die durch Bildsym-
bole darzustellen sind, und der Verfahren fur die
Bereitstellung standardisierter Bildsymbole zu er-
lassen.

Erw. 58, 59
Abschnitt 2

Informationspflicht und Recht auf Auskunft zu
per sonenbezogenen Daten

Artikel 13

Informationspflicht bei Erhebung von personenbe-
zogenen Daten bei der betroffenen Person

(1) Werden personenbezogene Daten bei der betrof-
fenen Person erhoben, so teilt der Verantwortli-



2

ler shall, at the time when personal data are ob-
tained, provide the data subject with al of the
following information:

@

the identity and the contact details of the
controller and, where applicable, of the
controller's representative;
(b) the contact details of the data protection
officer, where gpplicable;

the purposes of the processing for which
the personal data are intended as well as
the legal basis for the processing;

©

(d) where the processing is based on point (f)
of Article 6(1), the legitimate interests
pursued by the controller or by athird par-

ty;

the recipients or categories of recipients of
the personal data, if any;

©

(f) where applicable, the fact that the control-
ler intends to transfer personal data to a
third country or international organisation
and the existence or absence of an adequa-
cy decision by the Commission, or in the
case of transfers referred to in Article 46
or 47, or the second subparagraph of Arti-
cle49(1), reference to the appropriate or
suitable safeguards and the means by
which to obtain a copy of them or where
they have been made available.

In addition to the information referred to in
paragraph 1, the controller shall, a the time
when personal data are obtained, provide the
data subject with the following further infor-
mation necessary to ensure fair and transparent
processing:

(a) the period for which the personal data will
be stored, or if that is not possible, the cri-
teriaused to determine that period;

(b) the existence of the right to request from
the controller access to and rectification or
erasure of personal data or restriction of
processing concerning the data subject or
to object to processing as well as the right

to data portability;

(c) where the processing is based on point (a)
of Article 6(1) or point (8) of Article 9(2),
the existence of the right to withdraw con-
sent at any time, without affecting the law-

fulness of processing based on consent be-
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@

che der betroffenen Person zum Zeitpunkt der
Erhebung dieser Daten Folgendes mit:

@

(b)

©

(d)

©

®

den Namen und die Kontaktdaten des Ver-
antwortlichen sowie gegebenenfdls seines
Vertreters,

gegebenenfalls die Kontaktdaten des Daten-
schutzbeauftragten;

die Zwecke, fur die die personenbezogenen
Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage fiir die Verarbeitung;

wenn die Verarbeitung auf Artikel 6 Ab-
satz 1 Buchstabef beruht, die berechtigten
Interessen, die von dem Verantwortlichen
oder einem Dritten verfolgt werden;

gegebenenfalls die Empfénger oder Katego-
rien von Empféngern der personenbezogenen
Daten und

gegebenenfalls die Absicht des Verantwort-
lichen, die personenbezogenen Daten an en
Drittland oder eine internationale Organisa
tion zu Ubermitteln, sowie das Vorhanden-
sein oder das Fehlen eines Angemessen-
heitsbeschlusses der Kommission oder im
Falle von Ubermittlungen gemé&R Artikel 46
oder Artikel 47 oder Artikel 49 Absatz 1 Un-
terabsatz 2 einen Verwels auf die geeigneten
oder angemessenen Garantien und die M6g-
lichkeit, wie eine Kopie von ihnen zu erhal-
tenist, oder wo sie verfugbar sind.

Zusétzlich zu den Informationen gemél Absatz 1
stellt der Verantwortliche der betroffenen Person
zum Zeitpunkt der Erhebung dieser Daten fol-
gende weitere Informationen zur Verfugung, die
notwendig sind, um eine faire und transparente
Verarbeitung zu gewahrleisten:

@

(b)

©

die Dauer, fur die die personenbezogenen
Daten gespeichert werden oder, falls dies
nicht moglich ist, die Kriterien fur die Fest-
legung dieser Dauer;

das Bestehen eines Rechts auf Auskunft sei-
tens des Verantwortlichen Uber die betref-
fenden personenbezogenen Daten sowie auf
Berichtigung oder Loschung oder auf Ein-
schrankung der Verarbeitung oder eines Wi-
derspruchsrechts gegen die Verarbeitung
sowi e des Rechts auf Datentibertragbarkeit;

wenn die Verarbeitung auf Artikel 6 Ab-
satz 1 Buchstabea oder Artikel 9 Absatz 2
Buchstabea beruht, das Bestehen eines
Rechts, die Einwilligung jederzeit zu wider-
rufen, ohne dass die Rechtméiligkeit der auf-
grund der Einwilligung bis zum Widerruf er-



fore its withdrawal;

(d) the right to lodge a complaint with a su-
pervisory authority;

(e) whether the provision of personal datais a
statutory or contractual requirement, or a
requirement necessary to enter into a con-
tract, as well as whether the data subject is
obliged to provide the personal data and of
the possible consequences of failure to
provide such data;

(f) the existence of automated decision-
making, including profiling, referred to in
Article 22(1) and (4) and, at least in those
cases, meaningful information about the
logic involved, as well as the significance
and the envisaged consequences of such
processing for the data subject.

(3) Where the controller intends to further process
the personal data for a purpose other than that
for which the personal data were collected, the
controller shall provide the data subject prior to
that further processing with information on that
other purpose and with any relevant further in-
formation as referred to in paragraph 2.

(4) Paragraphs 1, 2 and 3 shall not apply where
and insofar as the data subject already has the
information.

Consid. 60, 61, 62
Article 14

Information to be provided where personal data
have not been obtained from the data subject

(1) Where persona data have not been obtained
from the data subject, the controller shall pro-
vide the data subject with the following infor-
mation:

(@) the identity and the contact details of the
controller and, where applicable, of the
controller's representetive;

(b) the contact details of the data protection
officer, where applicable;

(c) the purposes of the processing for which
the personal data are intended as well as
the legal basis for the processing;

(d) the categories of personal data concerned;

(e) therecipients or categories of recipients of
the personal data, if any;
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folgten Verarbeitung beruhrt wird;

(d) das Bestehen eines Beschwerderechts bel ei-
ner Aufsichtsbehorde;

(e) ob die Bereitstellung der personenbezogenen
Daten gesetzlich oder vertraglich vorge-
schrieben oder fur einen Vertragsabschluss
erforderlich ist, ob die betroffene Person
verpflichtet ist, die personenbezogenen Da-
ten bereitzustellen, und welche mdgliche
Folgen die Nichtbereitstellung hétte und

(f) das Bestehen einer automatisierten Entschei-
dungsfindung einschliefdlich Profiling gemél?
Artikel 22 Absétze 1 und 4 und — zumindest
in diesen Féllen — aussagekréftige Informa-
tionen Uber die involvierte Logik sowie die
Tragweite und die angestrebten Auswirkun-
gen einer derartigen Verarbeitung fur die be-
troffene Person.

(3) Besabsichtigt der Verantwortliche, die personen-
bezogenen Daten fur einen anderen Zweck wei-
terzuverarbeiten als den, fir den die personenbe-
zogenen Daten erhoben wurden, so stellt er der
betroffenen Person vor dieser Weiterverarbeitung
Informationen tber diesen anderen Zweck und al-
le anderen malf3geblichen Informationen gemal
Absatz 2 zur Verflgung.

(4) Die Absétze 1, 2 und 3 finden keine Anwendung,
wenn und soweit die betroffene Person bereits
Uber die Informationen verflgt.

Erw. 60, 61, 62
Artikel 14

Informationspflicht, wenn die per sonenbezogenen
Daten nicht bei der betroffenen Person erhoben
wurden

(1) Werden personenbezogene Daten nicht bei der
betroffenen Person erhoben, so teilt der Verant-
wortliche der betroffenen Person Folgendes mit:

(@) den Namen und die Kontaktdaten des Ver-
antwortlichen sowie gegebenenfalls seines
Vertreters,

(b) zusézlich die Kontaktdaten des Daten-
schutzbeauftragten;

(c) die Zwecke, fur die die personenbezogenen
Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage fir die Verarbeitung;

(d) die Kategorien personenbezogener Daten,
die verarbeitet werden;

(e) gegebenenfalls die Empfanger oder Katego-
rien von Empféngern der personenbezogenen



(2)

(f) where applicable, that the controller in-
tends to transfer personal data to a recipi-
ent in a third country or international or-
ganisation and the existence or absence of
an adequacy decision by the Commission,
or in the case of transfers referred to in Ar-
ticle 46 or 47, or the second subparagraph
of Article 49(1), reference to the appropri-
ate or suitable safeguards and the means to
obtain a copy of them or where they have
been made available.

In addition to the information referred to in
paragraph 1, the controller shall provide the da-
ta subject with the following information nec-
essary to ensure fair and transparent processing

in respect of the data subject:

@

(b)

©

(d)

©

®

()]

the period for which the personal data will
be stored, or if that is not possible, the cri-
teria used to determine that period;

where the processing is based on point (f)
of Article 6(1), the legitimate interests
pursued by the controller or by athird par-

ty;

the existence of the right to request from
the controller access to and rectification or
erasure of persona data or restriction of
processing concerning the data subject and
to object to processing as well as the right
to data portability;

where processing is based on point (a) of
Article 6(1) or point (a) of Article 9(2), the
existence of the right to withdraw consent
at any time, without affecting the lawful-
ness of processing based on consent before
its withdrawal;

the right to lodge a complaint with a su-
pervisory authority;

from which source the personal data origi-
nate, and if applicable, whether it came
from publicly accessible sources;

the existence of automated decision-
making, including profiling, referred to in
Article 22(1) and (4) and, at least in those
cases, meaningful information about the
logic involved, as well as the significance
and the envisaged consequences of such
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Daten;

gegebenenfalls die Absicht des Verantwort-
lichen, die personenbezogenen Daten an ei-
nen Empfénger in einem Drittland oder einer
internationalen Organisation zu Ubermitteln,
sowie das Vorhandensein oder das Fehlen
eines  Angemessenheitsbeschlusses  der
Kommission oder im Falle von Ubermittlun-
gen gemal Artikel 46 oder Artikel 47 oder
Artikel 49 Absatz1 Unterabsatz 2 einen
Verweis auf die geeigneten oder angemesse-
nen Garantien und die Moglichkeit, eine Ko-
pie von ihnen zu erhalten, oder wo sie ver-
fugbar sind.

(2) Zusétzlich zu den Informationen gemé&3 Absatz 1
stellt der Verantwortliche der betroffenen Person
die folgenden Informationen zur Verflugung, die
erforderlich sind, um der betroffenen Person ge-
genuber eine faire und transparente Verarbeitung
zu gewdhrleisten:

@

(b)

©

(d)

©

®

(9

die Dauer, fur die die personenbezogenen
Daten gespeichert werden oder, falls dies
nicht moglich ist, die Kriterien fur die Fest-
legung dieser Dauer;

wenn die Verarbeitung auf Artikel 6 Ab-
satz 1 Buchstabef beruht, die berechtigten
Interessen, die von dem Verantwortlichen
oder einem Dritten verfolgt werden;

das Bestehen eines Rechts auf Auskunft sei-
tens des Verantwortlichen Uber die betref-
fenden personenbezogenen Daten sowie auf
Berichtigung oder Ldschung oder auf Ein-
schrénkung der Verarbeitung und eines Wi-
derspruchsrechts gegen die Verarbeitung
sowie des Rechts auf Datentibertragbarkeit;

wenn die Verarbeitung auf Artikel 6 Ab-
satz 1 Buchstabea oder Artikel 9 Absatz 2
Buchstabea beruht, das Bestehen eines
Rechts, die Einwilligung jederzeit zu wider-
rufen, ohne dass die Rechtméafigkeit der auf-
grund der Einwilligung bis zum Widerruf er-
folgten Verarbeitung beruhrt wird;

das Bestehen eines Beschwerderechts bei ei-
ner Aufsichtsbehorde;

aus welcher Quelle die personenbezogenen
Daten stammen und gegebenenfalls ob sie
aus oOffentlich zugénglichen Quellen stam-
men;

das Bestehen einer automatisierten Entschei-
dungsfindung einschliefdlich Profiling gemél?
Artikel 22 Absétze 1 und 4 und — zumindest
in diesen Fallen — aussagekréftige Informa-
tionen Uber die involvierte Logik sowie die
Tragweite und die angestrebten Auswirkun-



3)

4)

(5)

processing for the data subject.

The controller shall provide the information
referred to in paragraphs 1 and 2:

(@) within a reasonable period after obtaining
the personal data, but at the latest within
one month, having regard to the specific
circumstances in which the persona data
are processed;

(b) if the persona data are to be used for
communication with the data subject, at
the latest a the time of the first communi-
cation to that data subject; or

(c) if adisclosure to another recipient is en-
visaged, at the latest when the personal da-
taarefirst disclosed.

Where the controller intends to further process
the personal data for a purpose other than that
for which the personal data were obtained, the
controller shall provide the data subject prior to
that further processing with information on that
other purpose and with any relevant further in-
formation as referred to in paragraph 2.

Paragraphs 1 to 4 shall not apply where and
insofar as:

(@) the data subject already has the infor-
mation;
(b) the provision of such information proves
impossible or would involve a dispropor-
tionate effort, in particular for processing
for archiving purposes in the public inter-
est, scientific or historical research pur-
poses or statistical purposes, subject to the
conditions and safeguards referred to in
Article 89(1) or in so far as the obligation
referred to in paragraph 1 of this Article is
likely to render impossible or seriously
impair the achievement of the objectives
of that processing. In such cases the con-
troller shall take appropriate measures to
protect the data subject's rights and free-
doms and legitimate interests, including
making the information publicly available;

(c) obtaining or disclosure is expressly laid
down by Union or Member State law to
which the controller is subject and which
provides appropriate measures to protect

the data subject's legitimate interests; or
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(©)

4

®)

gen einer derartigen Verarbeitung fur die be-
troffene Person.

Der Verantwortliche erteilt die Informationen
gema den Absdtzen 1 und 2

(@) unter Berlcksichtigung der spezifischen
Umstande der Verarbeitung der personenbe-
zogenen Daten innerhalb einer angemesse-
nen Frist nach Erlangung der personenbezo-
genen Daten, léngstens jedoch innerhalb ei-
nes Monas,

(b) fals die personenbezogenen Daten zur

Kommunikation mit der betroffenen Person

verwendet werden sollen, spétestens zum

Zeitpunkt der ersten Mitteilung an sie, oder,

(c) falls die Offenlegung an einen anderen Emp-

fénger beabsichtigt ist, spétestens zum Zeit-

punkt der ersten Offenlegung.

Beabsichtigt der Verantwortliche, die personen-
bezogenen Daten fur einen anderen Zweck wei-
terzuverarbeiten als den, fir den die personenbe-
zogenen Daten erlangt wurden, so stellt er der be-
troffenen Person vor dieser Weiterverarbeitung
Informationen tber diesen anderen Zweck und al-
le anderen mal3geblichen Informationen gemal
Absatz 2 zur Verflgung.

Die Absétze 1 bis 4 finden keine Anwendung,
wenn und soweit

(a) die betroffene Person bereits Uber die Infor-
mationen verfgt,

(b) die Erteilung dieser Informationen sich as
unmoglich erweist oder einen unverhdtnis-
malligen Aufwand erfordern wiirde; dies gilt
insbesondere fir die Verarbeitung fur im 6f-
fentlichen Interesse liegende Archivzwecke,
fur wissenschaftliche oder historische For-
schungszwecke oder fur statistische Zwecke
vorbehaltlich der in Artikel 89 Absatz 1 ge-
nannten Bedingungen und Garantien oder
soweit die in Absatz 1 des vorliegenden Ar-
tikels genannte Pflicht voraussichtlich die
Verwirklichung der Ziele dieser Verarbei-
tung unmoglich macht oder ernsthaft beein-
tréchtigt In diesen Fallen ergreift der Ver-
antwortliche geeignete Maldnahmen zum
Schutz der Rechte und Freiheiten sowie der
berechtigten Interessen der betroffenen Per-
son, einschlieflich der Bereitstellung dieser
Informationen fiir die Offentlichkeit,

(c) die Erlangung oder Offenlegung durch
Rechtsvorschriften der Union oder der Mit-
gliedstaaten, denen der Verantwortliche un-
terliegt und die geeignete Mal3nahmen zum
Schutz der berechtigten Interessen der be-
troffenen Person vorsehen, ausdriicklich ge-



(d) where the personal data must remain con-
fidential subject to an obligation of profes-
sional secrecy regulated by Union or
Member State law, including a statutory
obligation of secrecy.

Consid. 60, 61, 62
Article 15
Right of access by the data subject

(1) The data subject shall have the right to obtain

from the controller confirmation as to whether
or not personal data concerning him or her are
being processed, and, where that is the case,
access to the persona data and the following
information:

(a) the purposes of the processing;

(b) the categories of personal data concerned;

(c) the recipients or categories of recipient to
whom the persona data have been or will
be disclosed, in particular recipients in
third countries or international organisa-
tions;

(d) where possible, the envisaged period for
which the personal data will be stored, or,
if not possible, the criteria used to deter-
mine that period;

(e) the existence of the right to request from
the controller rectification or erasure of
personal data or restriction of processing
of personal data concerning the data sub-
ject or to object to such processing;

(f) the right to lodge a complaint with a su-
pervisory authority;

(g9) where the personal data are not collected
from the data subject, any available infor-
mation asto their source;

(h) the exisence of automated decision-
making, including profiling, referred to in
Article 22(1) and (4) and, at least in those
cases, meaningful information about the
logic involved, as well as the significance
and the envisaged conseguences of such
processing for the data subject.
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regelt ist oder

(d) die personenbezogenen Daten gemél dem
Unionsrecht oder dem Recht der Mitglied-
staaten dem Berufsgeheimnis, einschlielflich
einer satzungsmaligen Gehemhaltungs-
pflicht, unterliegen und daher vertraulich be-
handelt werden miissen.

Erw. 60, 61, 62
Artikel 15
Auskunftsrecht der betroffenen Person

(1) Die betroffene Person hat das Recht, von dem
Verantwortlichen eine Bestdtigung dariber zu
verlangen, ob sie betreffende personenbezogene
Daten verarbeitet werden; ist dies der Fall, so hat
sie ein Recht auf Auskunft Uber diese personen-
bezogenen Daten und auf folgende Informatio-
nen:

(a) dieVerarbeitungszwecke;

(b) die Kategorien personenbezogener Daten,
die verarbeitet werden;

(c) die Empféanger oder Kategorien von Emp-
fangern, gegenuber denen die personenbezo-
genen Daten offengelegt worden sind oder
noch offengelegt werden, insbesondere bel
Empféngern in Drittl&ndern oder bei interna-
tionalen Organisationen;

(d) falls moglich die geplante Dauer, fur die die
personenbezogenen Daten gespeichert wer-
den, oder, falls dies nicht mdglich ist, die
Kriterien fir die Festlegung dieser Daver;

(e) das Bestehen eines Rechts auf Berichtigung
oder Léschung der sie betreffenden perso-
nenbezogenen Daten oder auf Einschrénkung
der Verarbeitung durch den Verantwortli-
chen oder eines Widerspruchsrechts gegen
diese Verarbeitung;

(f) das Bestehen eines Beschwerderechts bei ei-
ner Aufsichtsbehdrde;

(g) wenn die personenbezogenen Daten nicht bei
der betroffenen Person erhoben werden, ale
verfuigbaren Informationen tber die Herkunft
der Daten;

(h) das Bestehen einer automatisierten Entschei-
dungsfindung einschlieldlich Profiling gemald
Artikel 22 Absétze 1 und 4 und — zumindest
in diesen Féllen — aussagekréftige Informa-
tionen Uber die involvierte Logik sowie die
Tragweite und die angestrebten Auswirkun-
gen einer derartigen Verarbeitung fur die be-
troffene Person.



(2) Where personal data are transferred to a third
country or to an international organisation, the
data subject shall have the right to be informed
of the gppropriate safeguards pursuant to Arti-
cle 46 relating to the transfer.

(3) The controller shal provide a copy of the
personal data undergoing processing. For any
further copies requested by the data subject, the
controller may charge a reasonable fee based
on administrative costs. Where the data subject
makes the request by electronic means, and un-
less otherwise reguested by the data subject,
the information shall be provided in a com-
monly used electronic form.

(4) The right to obtain a copy referred to in para
graph 3 shall not adversely affect the rights and

freedoms of others.
Consid. 63, 63
Section 3
Rectification and erasure
Article 16
Right torectification

The data subject shall have the right to obtain from
the controller without undue delay the rectification
of inaccurate persond data concerning him or her.
Taking into account the purposes of the processing,
the data subject shall have the right to have incom-
plete personal data completed, including by means
of providing a supplementary statement.

Consid. 65
Article17
Right to erasure (‘right to be forgotten”)

(1) The data subject shall have the right to obtain
from the controller the erasure of personal data
concerning him or her without undue delay and
the controller shall have the obligation to erase
personal data without undue delay where one

of the following grounds applies:

(a) the persona data are no longer necessary
in relaion to the purposes for which they
were collected or otherwise processed;

(b) the data subject withdraws consent on
which the processing is based according to
point (a) of Article 6(1), or point (a) of Ar-

ticle 9(2), and where there is no other legal
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(2) Werden personenbezogene Daten an ein Drittland
oder an eine internationale Organisation Ubermit-
telt, so hat die betroffene Person das Recht, Gber
die geeigneten Garantien geméal Artikel 46 im
Zusammenhang mit der Ubermittlung unterrichtet
zu werden.

(3) Der Verantwortliche stellt eine Kopie der perso-
nenbezogenen Daten, die Gegenstand der Verar-
beitung sind, zur Verfigung. Fur ale weiteren
Kopien, die die betroffene Person beantragt, kann
der Verantwortliche ein angemessenes Entgelt
auf der Grundlage der Verwaltungskosten verlan-
gen. Stellt die betroffene Person den Antrag
elektronisch, so sind die Informationen in einem
gangigen elektronischen Format zur Verfigung
zu stellen, sofern sie nichts anderes angibt.

Das Recht auf Erhalt einer Kopie gemal3 Ab-
satz 1b darf die Rechte und Freiheiten anderer
Personen nicht beeintréchtigen.

4

Erw. 63, 64
Abschnitt 3
Berichtigung und L éschung
Artikel 16
Recht auf Berichtigung

Die betroffene Person hat das Recht, von dem Ver-
antwortlichen unverziiglich die Berichtigung sie
betreffender unrichtiger personenbezogener Daten zu
verlangen. Unter Berlicksichtigung der Zwecke der
Verarbeitung hat die betroffene Person das Recht, die
Vervollstdndigung unvollstandiger personenbezogener
Daten — auch mittels einer ergénzenden Erklérung —
zu verlangen.

Erw. 65
Artikel 17

Recht auf Loschung (,,Recht auf
Vergessenwerden®)

(1) Die betroffene Person hat das Recht, von dem
Verantwortlichen zu verlangen, dass sie betref-
fende personenbezogene Daten unverziiglich ge-
|6scht werden, und der Verantwortliche ist ver-
pflichtet, personenbezogene Daten unverziglich
zu |8schen, sofern einer der folgenden Griinde zu-
trifft:

(a) Die personenbezogenen Daten sind fir die
Zwecke, fir die sie erhoben oder auf sonsti-
ge Weise verarbeitet wurden, nicht mehr
notwendig.

Die betroffene Person widerruft ihre Einwil-
ligung, auf die sich die Verarbeitung gemal
Artikel 6 Absatz 1 Buchstabea oder Arti-
kel 9 Absatz 2 Buchstabe a stiitzte, und es

(b)



(2)

(3)

ground for the processing;

(c) the data subject objects to the processing
pursuant to Article 21(1) and there are no
overriding legitimate grounds for the pro-
cessing, or the data subject objects to the

processing pursuant to Article 21(2);

(d) the personal data have been unlawfully

processed;

the personal data have to be erased for
compliance with a legal obligation in Un-
ion or Member State law to which the con-
troller is subject;

©

(f) the personal data have been collected in
relation to the offer of information society

services referred toin Article 8(1).

Where the controller has made the personal
data public and is obliged pursuant to para-
graph 1 to erase the persona data, the control-
ler, taking account of available technology and
the cost of implementation, shall take reasona
ble steps, including technical measures, to in-
form controllers which are processing the per-
sonal data that the data subject has requested
the erasure by such controllers of any links to,
or copy or replication of, those personal data.

Paragraphs 1 and 2 shall not apply to the extent
that processing is necessary:

(@) for exercising the right of freedom of ex-
pression and information;

(b) for compliance with a lega obligation
which requires processing by Union or
Member State law to which the controller
is subject or for the performance of a task
carried out in the public interest or in the
exercise of official authority vested in the
controller;

(c) for reasons of public interest in the area of
public hedlth in accordance with points (h)
and (i) of Article 9(2) as well as Article

9(3);

for archiving purposes in the public inter-
est, scientific or historica research pur-
poses or statistical purposes in accordance
with Article 89(1) in so far astheright re-

(d
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fehlt an einer anderweitigen Rechtsgrundlage

fur die Verarbeitung.
(c) Die betroffene Person legt gema3 Artikel 21
Absatz 1 Widerspruch gegen die Verarbei-
tung ein und es liegen keine vorrangigen be-
rechtigten Griinde fur die Verarbeitung vor,
oder die betroffene Person legt geméald Arti-
kel 21 Absatz 2 Widerspruch gegen die Ver-
arbeitung ein.
(d) Die personenbezogenen Daten wurden un-
rechtmaflig verarbeitet.
(e) Die Loschung der personenbezogenen Daten
ist zur Erfullung einer rechtlichen Verpflich-
tung nach dem Unionsrecht oder dem Recht
der Mitgliedstaaten erforderlich, dem der
Verantwortliche unterliegt.
(f) Die personenbezogenen Daten wurden in
Bezug auf angebotene Dienste der Informa-
tionsgesellschaft gemé&? Artikel 8 Absatz 1
erhoben.

Hat der Verantwortliche die personenbezogenen
Daten offentlich gemacht und ist er gemal3 Ab-
satz 1 zu deren Léschung verpflichtet, so trifft er
unter Berticksichtigung der verfligbaren Techno-
logie und der Implementierungskosten angemes-
sene Malnahmen, auch technischer Art, um fir
die Daenverarbeitung Verantwortliche, die die
personenbezogenen Daten verarbeiten, dartber zu
informieren, dass eine betroffene Person von ih-
nen die Léschung aller Links zu diesen personen-
bezogenen Daten oder von Kopien oder Replika-
tionen dieser personenbezogenen Daten verlangt
hat.

Die Absdtze 1 und2 gelten nicht, soweit die
Verarbeitung erforderlich ist

(@ zur Auslbung des Rechts auf freie Mei-

nungsaufRerung und Information;
(b) zur Erfullung einer rechtlichen Verpflich-
tung, die die Verarbeitung nach dem Recht
der Union oder der Mitgliedstaaten, dem der
Verantwortliche unterliegt, erfordert, oder
zur Wahrnehmung einer Aufgabe, die im 6f-
fentlichen Interesse liegt oder in Ausibung
offentlicher Gewalt erfolgt, die dem Verant-
wortlichen Ubertragen wurde;

aus Griunden des offentlichen Interesses im
Bereich der offentlichen Gesundheit gemald
Artikel 9 Absatz 2 Buchstaben h und i sowie
Artikel 9 Absatz 3;

©

(d) far im offentlichen Interesse liegende Ar-
chivzwecke, wissenschaftliche oder histori-
sche Forschungszwecke oder fir statistische

Zwecke gemald Artikel 89 Absatz 1, soweit



(1)

(2)

3)

ferred to in paragraph 1 is likely to render
impossible or seriously impair the
achievement of the objectives of that pro-
cessing; or
(e) for the establishment, exercise or defence
of legal claims.

Consid. 66
Artice 18
Right torestriction of processing

The data subject shall have the right to obtain
from the controller restriction of processing
where one of the following applies:

(@) the accuracy of the personal data is con-
tested by the data subject, for a period en-
abling the controller to verify the accuracy
of the personal data;

(b) the processing is unlawful and the data
subject opposes the erasure of the personal
data and requests the restriction of their

use instead;

(c) the contraller no longer needs the personal
data for the purposes of the processing, but
they are required by the data subject for
the establishment, exercise or defence of

legal claims;

(d) the data subject has objected to processing
pursuant to Article 21(1) pending the veri-
fication whether the legitimate grounds of
the controller override those of the data

subject.

Where processing has been restricted under
paragraph 1, such persona data shall, with the
exception of storage, only be processed with
the data subject's consent or for the establish-
ment, exercise or defence of legal claims or for
the protection of the rights of another natura or
legal person or for reasons of important public
interest of the Union or of aMember State.

A data subject who has obtained restriction of
processing pursuant to paragraph 1 shall be in-
formed by the controller before the restriction
of processing is lifted.

Consid. 67
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das in Absatz 1 genannte Recht voraussicht-
lich die Verwirklichung der Ziele dieser
Verarbeitung unmoglich macht oder ernst-
haft beeintréchtigt, oder

zur Geltendmachung, Ausibung oder Ver-
teidigung von Rechtsanspriichen.

(®

Erw. 66
Artikel 18
Recht auf Einschrankung der Verarbeitung

Die betroffene Person hat das Recht, von dem
Verantwortlichen die Einschrénkung der Verar-
beitung zu verlangen, wenn eine der folgenden
Voraussetzungen gegeben ist:

(a) die Richtigkeit der personenbezogenen Da-
ten von der betroffenen Person bestritten
wird, und zwar fur eine Dauer, die es dem
Verantwortlichen ermdglicht, die Richtigkeit
der personenbezogenen Daten zu Uberpriifen,

(b) die Verarbeitung unrechtmad@g ist und die

betroffene Person die Léschung der perso-

nenbezogenen Daten ablehnt und stattdessen
die Einschrénkung der Nutzung der perso-
nenbezogenen Daten verlangt;

(c) der Verantwortliche die personenbezogenen

Daten fur die Zwecke der Verarbeitung nicht

langer bendtigt, die betroffene Person sie je-

doch zur Geltendmachung, Auslibung oder

Verteidigung von Rechtsanspriichen bend-

tigt, oder

(d) die betroffene Person Widerspruch gegen die

Verarbeitung gemél Artikel 21 Absatz 1

eingelegt hat, solange noch nicht feststeht,

ob die berechtigten Griinde des Verantwort-
lichen gegenuber denen der betroffenen Per-
son Uberwiegen.

Waurde die Verarbeitung gemél Absatz 1 einge-
schrénkt, so dirfen diese personenbezogenen Da
ten — von ihrer Speicherung abgesehen — nur
mit Einwilligung der betroffenen Person oder zur
Geltendmachung, Auslbung oder Verteidigung
von Rechtsanspriichen oder zum Schutz der
Rechte einer anderen natirlichen oder juristi-
schen Person oder aus Griinden eines wichtigen
offentlichen Interesses der Union oder eines Mit-
gliedstaats verarbeitet werden.

Eine betroffene Person, die eine Einschrankung
der Verarbeitung gemd3 Absatz 1 erwirkt hat,
wird von dem Verantwortlichen unterrichtet, be-
vor die Einschrénkung aufgehoben wird.

Erw. 67



Article 19

Notification obligation regarding rectification or
erasure of personal data or restriction of pro-
cessing

The controller shall communicate any rectification
or erasure of personal data or restriction of pro-
cessing carried out in accordance with Article 16,
Article 17(1) and Article 18 to each recipient to
whom the personal data have been disclosed, unless
this proves impossible or involves disproportionate
effort. The controller shall inform the data subject
about those recipients if the data subject requestsiit.

Article 20
Right to data portability

(1) The data subject shall have the right to receive
the personal data concerning him or her, which
he or she has provided to a controller, in a
structured, commonly used and machine-
readable format and have the right to transmit
those data to another controller without hin-
drance from the controller to which the person-
al data have been provided, where:

(a) the processing is based on consent pursu-
ant to point (a) of Article 6(1) or point (a)
of Article 9(2) or on a contract pursuant to
point (b) of Article 6(1); and

(b) the processing is carried out by automated
means.

(2) Inexercising his or her right to data portability
pursuant to paragraph 1, the data subject shall
have the right to have the personal daa trans-
mitted directly from one controller to another,

where technically feasible.

(3) The exercise of the right referred to in para-
graph 1 of this Article shall be without preju-
dice to Article 17. That right shall not apply to
processing necessary for the performance of a
task carried out in the public interest or in the
exercise of official authority vested in the con-
troller.

(4) The right referred to in paragraph 1 shall not
adversely affect the rights and freedoms of oth-

ers.

Consid. 68
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Artikel 19

Mitteilungspflicht im Zusammenhang mit der

Berichtigung oder L 6schung per sonenbezogener
Daten oder der Einschrénkung der Verarbeitung

Der Verantwortliche teilt alen Empfangern, denen
personenbezogenen Daten offengelegt wurden, jede
Berichtigung oder Léschung der personenbezogenen
Daten oder eine Einschrankung der Verarbeitung nach
Artikel 16, Artikel 17 Absatz 1 und Artikel 18 mit, es
sa denn, dies erweist sich als unmdglich oder ist mit
einem unverhdltnismaigen Aufwand verbunden. Der
Verantwortliche unterrichtet die betroffene Person
Uber diese Empfanger, wenn die betroffene Person
dies verlangt.

@

@
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Artikel 20
Recht auf Datenlibertragbarkeit

Die betroffene Person hat das Recht, die sie
betreffenden personenbezogenen Daten, die sie
einem Verantwortlichen bereitgestellt hat, in ei-
nem strukturierten, gangigen und maschinenles-
baren Format zu erhaten, und sie hat das Recht,
diese Daten einem anderen Verantwortlichen oh-
ne Behinderung durch den Verantwortlichen, dem
die personenbezogenen Daten bereitgestellt wur-
den, zu Ubermitteln, sofern

(a) die Verarbeitung auf einer Einwilligung ge-
mal Artikel 6 Absatz 1 Buchstabe a oder Ar-
tikel 9 Absatz 2 Buchstabe a oder auf einem
Vertrag gemdl? Artikel 6 Absatz 1 Buchsta-
be b beruht und

(b) die Verarbeitung mithilfe automatisierter

Verfahren erfolgt.

Bei der Auslibung ihres Rechts auf Dateniiber-
tragbarkeit gemédd Absatz 1 hat die betroffene
Person das Recht, zu erwirken, dass die perso-
nenbezogenen Daten direkt von einem Verant-
wortlichen einem anderen Verantwortlichen
Ubermittelt werden, soweit dies technisch mach-
bar ist.

Die Ausibung des Rechts nach Absatz 1 des
vorliegenden Artikels l&sst Artikel 17 unberihrt.
Dieses Recht gilt nicht fir eine Verarbeitung, die
fur die Wahrnehmung einer Aufgabe erforderlich
ist, die im offentlichen Interesse liegt oder in
Auslibung offentlicher Gewalt erfolgt, die dem
Verantwortlichen tibertragen wurde.

Das Recht gemal3 Absatz 2 darf die Rechte und
Freiheiten anderer Personen nicht beeintréchti-
gen.

Erw. 68



Section 4

Right to object and automated individual deci-
sion-making

Article21
Right to object

(1) The data subject shall have the right to object,
on grounds relating to his or her particular situ-
ation, at any timeto processing of personal data
concerning him or her which is based on point
(e) or (f) of Article 6(1), including profiling
based on those provisions. The controller shall
no longer process the personal data unless the
controller demonstrates compelling legitimate
grounds for the processing which override the
interests, rights and freedoms of the data sub-
ject or for the establishment, exercise or de-
fence of legal claims.

(2) Where persona data are processed for direct
marketing purposes, the data subject shall have
the right to object at any time to processing of
personal data concerning him or her for such
marketing, which includes profiling to the ex-

tent that it isrelated to such direct marketing.

(€]

=

Where the data subject objects to processing
for direct marketing purposes, the personal data
shall no longer be processed for such purposes.

(4) Atthelatest at the time of the first communica-
tion with the data subject, the right referred to
in paragraphs1 and 2 shal be explicitly
brought to the attention of the data subject and
shall be presented clearly and separately from

any other information.

=

(5

-

In the context of the use of information society
Services, and notwithstanding Di-
rective 2002/58/EC, the data subject may exer-
cise his or her right to object by automated
means using technical specifications.

(6) Where personal data are processed for scien-
tific or historica research purposes or statisti-
cal purposes pursuant to Article 89(1), the data
subject, on grounds relating to his or her par-
ticular situation, shall have the right to object
to processing of personal data concerning him
or her, unless the processing is necessary for
the performance of a task carried out for rea
sons of public interest.
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Abschnitt 4

Wider spruchsrecht und automatisierte Entschei-

@

@

(©)

4

®)

(6)

dungsfindung im Einzelfall
Artikel 21
Wider spruchsrecht

Die betroffene Person hat das Recht, aus Griin-
den, die sich aus ihrer besonderen Situation erge-
ben, jederzeit gegen die Verarbeitung sie betref-
fender personenbezogener Daten, die aufgrund
von Artikel 6 Absatz 1 Buchstaben e oder f er-
folgt, Widerspruch einzulegen; dies gilt auch fur
ein auf diese Bestimmungen gestiitztes Profiling.
Der Verantwortliche verarbeitet die personenbe-
zogenen Daten nicht mehr, es sei denn, er kann
zwingende schutzwiirdige Grinde fir die Verar-
beitung nachweisen, die die Interessen, Rechte
und Freiheiten der betroffenen Person Uberwie-
gen, oder die Verarbeitung dient der Geltendma-
chung, Auslibung oder Verteidigung von Rechts-
anspruchen.

Werden personenbezogene Daten verarbeitet, um
Direktwerbung zu betreiben, so hat die betroffene
Person das Recht, jederzeit Widerspruch gegen
die Verarbeitung sie betreffender personenbezo-
gener Daten zum Zwecke derartiger Werbung
einzulegen; dies gilt auch fur das Profiling, so-
weit es mit solcher Direktwerbung in Verbindung
steht.

Widerspricht die betroffene Person der Verarbei-
tung fur Zwecke der Direktwerbung, so werden
die personenbezogenen Daten nicht mehr fur die-
se Zwecke verarbeitet.

Die betroffene Person muss spétestens zum
Zeitpunkt der ersten Kommunikation mit ihr aus-
drucklich auf das in den Absétzen 1 und 2 ge-
nannte Recht hingewiesen werden; dieser Hin-
weis hat in einer versténdlichen und von anderen
Informationen getrennten Form zu erfolgen.

Im Zusammenhang mit der Nutzung von Diens-
ten der Informationsgesellschaft kann die betrof-
fene Person ungeachtet der Richtlinie
2002/58/EG ihr Widerspruchsrecht mittels auto-
matisierter Verfahren austiben, bei denen techni-
sche Spezifikationen verwendet werden.

Die betroffene Person hat das Recht, aus Griin-
den, die sich aus ihrer besonderen Situation erge-
ben, gegen die sie betreffende Verarbeitung sie
betreffender personenbezogener Daten, die zu
wissenschaftlichen oder historischen Forschungs-
zwecken oder zu statistischen Zwecken geman
Artikel 89 Absatz 1 erfolgt, Widerspruch einzu-
legen, es sei denn, die Verarbeitung ist zur Erfil-
lung ener im offentlichen Interesse liegenden
Aufgabe erforderlich.



Consid. 69, 70
Article 22

Automated individual decision-making, includ-
ing profiling

(1) The data subject shall have the right not to be
subject to adecision based solely on automated
processing, including profiling, which produces
legal effects concerning him or her or similarly
significantly affects him or her.

(2) Paragraph 1 shall not gpply if the decision:

(8 is necessary for entering into, or perfor-
mance of, a contract between the data sub-
ject and adata controller;

(b) is authorised by Union or Member State

law to which the controller is subject and

which aso lays down suitable measures to
safeguard the data subject's rights and
freedoms and legitimate interests; or

(c) isbased on the data subject's explicit con-

sent.

(3) In the cases referred to in points (&) and (c) of
paragraph 2, the data controller shall imple-
ment suitable measures to safeguard the data
subject's rights and freedoms and legitimate in-
terests, at least the right to obtain human inter-
vention on the part of the controller, to express
his or her point of view and to contest the deci-
sion.

(4) Decisions referred to in paragraph 2 shall not
be based on specia categories of personal data
referred to in Article 9(1), unless point (a) or
(g) of Article 9(2) applies and suitable
measures to safeguard the data subject's rights
and freedoms and legitimate interests are in
place.

Consid. 71, 72
Section 5
Restrictions
Article23
Restrictions

Union or Member State law to which the data
controller or processor is subject may restrict
by way of a legislative measure the scope of
the obligations and rights provided for in Arti-
cles 12 to 22 and Article 34, as well as Arti-

(1)
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Erw. 69, 70
Artikel 22

Automatisierte Entscheidungen im Einzelfall
einschlieBlich Profiling

Die betroffene Person hat das Recht, nicht einer
ausschliefllich auf einer automatisierten Verarbei-
tung — einschliefdich Profiling — beruhenden
Entscheidung unterworfen zu werden, die ihr ge-
genliber rechtliche Wirkung entfaltet oder sie in
ahnlicher Weise erheblich beeintréchtigt.

Absatz 1 gilt nicht, wenn die Entscheidung

(@) fur den Abschluss oder die Erflllung eines
Vertrags zwischen der betroffenen Person
und dem Verantwortlichen erforderlich ist,

(b) aufgrund von Rechtsvorschriften der Union

oder der Mitgliedstaaten, denen der Verant-

wortliche unterliegt, zuldssig ist und diese

Rechtsvorschriften angemessene Mal3nah-

men zur Wahrung der Rechte und Freiheiten

sowie der berechtigten Interessen der betrof-
fenen Person enthalten oder

(c) mit ausdriicklicher Einwilligung der betrof-

fenen Person erfolgt.

In den in Absatz 2 Buchstaben aund c genannten
Féllen trifft der Verantwortliche angemessene
MalRnahmen, um die Rechte und Freiheiten sowie
die berechtigten Interessen der betroffenen Per-
son zu wahren, wozu mindestens das Recht auf
Erwirkung des Eingreifens einer Person seitens
des Verantwortlichen, auf Darlegung des eigenen
Standpunkts und auf Anfechtung der Entschei-
dung gehort.

Entscheidungen nach Absatz 2 dirfen nicht auf
besonderen Kategorien personenbezogener Daten
nach Artikel 9 Absatz 1 beruhen, sofern nicht Ar-
tikel 9 Absatz 2 Buchstabe a oder g gilt und an-
gemessene Mal3nahmen zum Schutz der Rechte
und Freiheiten sowie der berechtigten Interessen
der betroffenen Person getroffen wurden.

Erw. 71, 72
Abschnitt 5
Beschréankungen
Artikel 23
Beschréankungen

Durch Rechtsvorschriften der Union oder der
Mitgliedstaaten, denen der Verantwortliche oder
der Auftragsverarbeiter unterliegt, kdnnen die
Pflichten und Rechte gemaR den Artikeln 12
bis 22 und Artikel 34 sowie Artikel 5, insofern



(2)

cle5 in so far as its provisions correspond to
the rights and obligations provided for in Arti-
cles 12 to 22, when such a restriction respects
the essence of the fundamental rights and free-
doms and is a necessary and proportionate
measure in ademocratic society to safeguard:

@
(b)
©
(d)

national security;
defence;
public security;

the prevention, investigation, detection or
prosecution of criminal offences or the ex-
ecution of criminal penalties, including the
safeguarding against and the prevention of
threats to public security;

(e) other important objectives of general pub-
lic interest of the Union or of a Mem-
ber State, in particular an important eco-
nomic or financial interest of the Union or
of a Member State, including monetary,
budgetary and taxation a matters, public
health and social security;

(f) the protection of judicia independence

and judicial proceedings;

the prevention, investigation, detection
and prosecution of breaches of ethics for
regulated professions;

(9

(h) a monitoring, inspection or regulatory
function connected, even occasionaly, to
the exercise of official authority in the
cases referred to in points (a) to (e)

and (9);

the protection of the data subject or the
rights and freedoms of others;

0}
(i) theenforcement of civil law claims.

In particular, any legislative measure referred
to in paragraph 1 shall contain specific provi-
sions at least, where relevant, as to:

@

the purposes of the processing or catego-
ries of processing;

(b)
©

the categories of personal data;
the scope of the restrictions introduced;

(d)

the safeguards to prevent abuse or unlaw-

29

@

dessen Bestimmungen den in den Artikeln 12 bis
22 vorgesehenen Rechten und Pflichten entspre-
chen, im Wege von Gesetzgebungsmal3nahmen
beschrankt werden, sofern eine solche Beschréan-
kung den Wesensgehdt der Grundrechte und
Grundfreiheiten achtet und in einer demokrati-
schen Gesellschaft eine notwendige und verhalt-
nisméflige Maldnahme darstellt, die Folgendes si-
cherstellt:

@
(b)
©
(d)

die nationale Sicherheit;
die Landesverteidigung;
die offentliche Sicherheit;

die Verhitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder die Strafvoll-
streckung, einschliel@lich des Schutzes vor
und der Abwehr von Gefahren fir die 6ffent-
liche Sicherheit;

(e) den Schutz sonstiger wichtiger Ziele des all-
gemeinen offentlichen Interesses der Union
oder eines Mitgliedstaats, insbesondere eines
wichtigen wirtschaftlichen oder finanziellen
Interesses der Union oder eines Mitglied-
staats, etwa im Wahrungs-, Haushalts- und
Steuerbereich sowie im Bereich der offentli-
chen Gesundheit und der sozialen Sicherheit;
(f) den Schutz der Unabhéngigkeit der Justiz
und den Schutz von Gerichtsverfahren;

(g) die Verhitung, Aufdeckung, Ermittlung und

Verfolgung von VerstéRen gegen die be-
rufssténdischen Regeln reglementierter Be-
rufe;
(h) Kontroll-, Uberwachungs- und Ordnungs-
funktionen, die dauernd oder zeitweise mit
der Austibung 6ffentlicher Gewalt fur die un-
ter den Buchstaben a bis e und g genannten
Zwecke verbunden sind;

den Schutz der betroffenen Person oder der
Rechte und Freiheiten anderer Personen;

0}

()
Jede Gesetzgebungsmalnahme im Sinne des
Absatzes 1 muss inshesondere gegebenenfalls

spezifische Vorschriften enthaten zumindest in
Bezug auf

@

die Durchsetzung zivilrechtlicher Anspriiche.

die Zwecke der Verarbeitung oder die Ver-
arbeitungskategorien,

(b)
©

die Kategorien personenbezogener Daten,

den Umfang der vorgenommenen Beschrén-
kungen,

(d) die Garantien gegen Missbrauch oder un-

rechtmaBigen Zugang oder unrechtmélige
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(h)

ful access or transfer;

the specification of the controller or cate-
gories of controllers;

the storage periods and the applicable
safeguards taking into account the nature,
scope and purposes of the processing or
categories of processing;

the risks to the rights and freedoms of data
subjects; and

the right of data subjects to be informed
about the restriction, unless that may be
prejudicial to the purpose of the re-
striction.

Consid. 73
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(h)

Ubermittlung;

die Angaben zu dem Verantwortlichen oder
den Kategorien von Verantwortlichen,

die jeweiligen Speicherfristen sowie die gel-
tenden Garantien unter Beriicksichtigung
von Art, Umfang und Zwecken der Verarbei-
tung oder der Verarbeitungskategorien,

die Risiken fiir die Rechte und Freiheiten der
betroffenen Personen und

das Recht der betroffenen Personen auf Un-
terrichtung Uber die Beschrénkung, sofern
dies nicht dem Zweck der Beschrénkung ab-
tréglichist.

Erw. 73



CHAPTER IV
Controller and processor
Section 1
General obligations
Article 24
Responsibility of the controller

(1) Taking into account the nature, scope, context

2

3)

M

2

and purposes of processing as well as the risks
of varying likelihood and severity for the rights
and freedoms of natural persons, the controller
shall implement appropriate technical and or-
ganisational measures to ensure and to be able
to demonstrate that processing is performed in
accordance with this Regulation. Those measu-
res shall be reviewed and updated where neces-
sary.

Where proportionate in relation to processing
activities, the measures referred to in para-
graph 1 shal include the implementation of
appropriate data protection policies by the con-
troller.

Adherence to approved codes of conduct as
referred to in Article 40 or approved certifica-
tion mechanisms as referred to in Article 42
may be used as an element by which to demon-
strate compliance with the obligations of the
controller.

Consid. 74, 75, 75, 76, 77
Article25
Data protection by design and by default

Taking into account the state of the art, the cost
of implementation and the nature, scope, con-
text and purposes of processing as well as the
risks of varying likelihood and severity for
rights and freedoms of natural persons posed
by the processing, the controller shall, both at
the time of the determination of the means for
processing and at the time of the processing it-
self, implement appropriate technical and or-
ganisational measures, such as
pseudonymisation, which are designed to im-
plement data-protection principles, such as data
minimisation, in an effective manner and to in-
tegrate the necessary safeguards into the pro-
cessing in order to meet the requirements of
this Regulation and protect the rights of data
subjects.

The controller shall implement appropriate
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KAPITEL IV
Verantwortlicher und Auftragsverarbeiter
Abschnitt 1
Allgemeine Pflichten
Artikel 24

Verantwortung desfir die Verarbeitung Verant-

@

(@)

(©)

wortlichen

Der Verantwortliche setzt unter Beriicksichtigung
der Art, des Umfangs, der Umsténde und der
Zwecke der Verarbeitung sowie der unterschied-
lichen Eintrittswahrscheinlichkeit und Schwere
der Risiken fur die Rechte und Freiheiten naturli-
cher Personen geeignete technische und organisa-
torische Mal3nahmen um, um sicherzustellen und
den Nachwels dafir erbringen zu konnen, dass
die Verarbeitung gemaR dieser Verordnung er-
folgt. Diese Mal3nahmen werden erforderlichen-
falls Uberprift und aktudisiert.

Sofern dies in einem angemessenen Verhdtnis zu
den Verarbeitungstétigkeiten steht, missen die
Mafnahmen geméR Absatz 1 die Anwendung ge-
eigneter Datenschutzvorkehrungen durch den
Verantwortlichen umfassen.

Die Einhaltung der genehmigten Verhatensre-
geln gemal3 Artikel 40 oder eines genehmigten
Zertifizierungsverfahrens gemal3 Artikel 42 kann
als Gesichtspunkt herangezogen werden, um die
Erfillung der Pflichten des Verantwortlichen
nachzuwei sen.

Erw. 74,75, 76, 77
Artikel 25

Datenschutz durch Technikgestaltung und durch

(@)

(@)

datenschutzfreundliche Voreinstellungen

Unter Berticksichtigung des Stands der Technik,
der Implementierungskosten und der Art, des
Umfangs, der Umstdnde und der Zwecke der
Verarbeitung sowie der unterschiedlichen Ein-
trittswahrscheinlichkeit und Schwere der mit der
Verarbeitung verbundenen Risiken fir die Rechte
und Freiheiten natirlicher Personen trifft der
Verantwortliche sowohl zum Zeitpunkt der Fest-
legung der Mittel fir die Verarbeitung as auch
zum Zeitpunkt der eigentlichen Verarbeitung ge-
eignete technische und organisatorische Mal3-
nahmen — wie z. B. Pseudonymisierung — trifft,
die dafir ausgelegt sind, die Datenschutzgrund-
sdtze wie etwa Datenminimierung wirksam um-
zusetzen und die notwendigen Garantien in die
Verarbeitung aufzunehmen, um den Anforderun-
gen dieser Verordnung zu gentigen und die Rech-
te der betroffenen Personen zu schiitzen.

Der Verantwortliche trifft geeignete technische



technical and organisational measures for en-
suring that, by default, only personal data
which are necessary for each specific purpose
of the processing are processed. That obligation
applies to the amount of persona data collect-
ed, the extent of their processing, the period of
their storage and their accessibility. In particu-
lar, such measures shall ensure that by default
personal data are not made accessible without
the individual's intervention to an indefinite
number of natural persons.

(3) An approved certification mechanism pursuant
to Article42 may be used as an element to
demonstrate compliance with the requirements

set out in paragraphs 1 and 2 of this Article.

Consid. 78
Article 26
Joint controllers

(1) Where two or more controllers jointly deter-
mine the purposes and means of processing,
they shall be joint controllers. They shall in a
transparent manner determine their respective
responsibilities for compliance with the obliga-
tions under this Regulation, in particular as re-
gards the exercising of the rights of the data
subject and their respective duties to provide
the information referred to in Articles 13 and
14, by means of an arrangement between them
unless, and in so far as, the respective respon-
sibilities of the controllers are determined by
Union or Member State law to which the con-
trollers are subject. The arrangement may des-
ignate a contact point for data subjects.

(2) The arrangement referred to in paragreph 1
shall duly reflect the respective roles and rela
tionships of the joint controllers vis-&vis the
data subjects. The essence of the arrangement

shall be made available to the data subject.

(3) Irrespective of the terms of the arrangement

referred to in paragraph 1, the data subject may
exercise his or her rights under this Regulation
in respect of and against each of the controllers.

Consid. 79

Article 27

Representatives of controllersor processors not
established in the Union

(1) Where Article 3(2) applies, the controller or the
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®

und organisatorische Mal3nahmen, die sicherstel-
len, dass durch Voreinstellung grundsétzlich nur
personenbezogene Daten, deren Verarbeitung fir
den jeweiligen bestimmten Verarbeitungszweck
erforderlich ist, verarbeitet werden. Diese Ver-
pflichtung gilt fur die Menge der erhobenen per-
sonenbezogenen Daten, den Umfang ihrer Verar-
beitung, ihre Speicherfrist und ihre Zugéanglich-
keit. Solche Mal3nahmen miissen insbesondere si-
cherstellen, dass personenbezogene Daen durch
Voreinstellungen nicht ohne Eingreifen der Per-
son einer unbestimmten Zahl von natirlichen
Personen zugénglich gemacht werden.

Ein genehmigtes Zertifizierungsverfahren gemald
Artikel 42 kann a's Faktor herangezogen werden,
um die Erflllung der in den Absétzen 1 und 2 des
vorliegenden Artikels genannten Anforderungen
nachzuweisen.

Erw. 78
Artikel 26

Gemeinsam fur die Verarbeitung Verantwortliche

@

@

©)

Legen zwei oder mehr Verantwortliche gemein-
sam die Zwecke der und die Mittel zur Verarbei-
tung fest, so sind sie gemeinsam Verantwortliche.
Sie legen in einer Vereinbarung in transparenter
Form fest, wer von ihnen welche Verpflichtung
geméal dieser Verordnung erfullt, insbesondere
was die Wahrnehmung der Rechte der betroffe-
nen Person angeht, und wer welchen Informati-
onspflichten gem& den Artikeln 13 und 14 nach-
kommt, sofern und soweit die jewelligen Aufga-
ben der Verantwortlichen nicht durch Rechtsvor-
schriften der Union oder der Mitgliedstaaten, de-
nen die Verantwortlichen unterliegen, festgelegt
sind. In der Vereinbarung kann eine Anlaufstelle
fur die betroffenen Personen angegeben werden.

Die Vereinbarung gemdd Absatz 1 muss die
jeweiligen tatsachlichen Funktionen und Bezie-
hungen der gemeinsam Verantwortlichen gegen-
Uber betroffenen Personen geblhrend widerspie-
geln. Das wesentliche der Vereinbarung wird der
betroffenen Person zur Verfligung gestellt.

Ungeachtet der Einzelheiten der Vereinbarung
gemal’ Absatz 1 kann die betroffene Person ihre
Rechte im Rahmen dieser Verordnung bei und
gegentiiber jedem einzelnen der Verantwortlichen
geltend machen.

Erw. 79
Artikel 27

Vertreter von nicht in der Union nieder gelassenen

@

Verantwortlichen oder Auftragsverarbeitern

In den Fallen gemad Artikel 3 Absatz 2 benennt



2

3)

4)

(5)

(1)

(2)

processor shall designate in writing a repre-
sentative in the Union.

The obligation laid down in paragraph 1 of this
Article shall not apply to:

(@) processing which is occasional, does not
include, on a large scale, processing of
special categories of data as referred to in
Article 9(1) or processing of personal data
relating to crimina convictions and of-
fences referred to in Article 10, and is un-
likely to result in a risk to the rights and
freedoms of natural persons, teking into
account the nature, context, scope and
purposes of the processing; or

(b) apublic authority or body.

The representative shall be established in one
of the Member States where the data subjects,
whose personal data are processed in relation to
the offering of goods or services to them, or
whose behaviour is monitored, are.

The representative shall be mandated by the
controller or processor to be addressed in addi-
tion to or instead of the controller or the pro-
cessor by, in particular, supervisory authorities
and data subjects, on all issues related to pro-
cessing, for the purposes of ensuring compli-
ance with this Regulation.

The designation of a representative by the
controller or processor shal be without preju-
dice to lega actions which could be initiated
against the controller or the processor them-
selves.

Consid. 80
Article 28
Pr ocessor

Where processing is to be carried out on behalf
of a controller, the controller shall use only
processors providing sufficient guarantees to
implement appropriate technical and organisa-
tional measures in such a manner that pro-
cessing will meet the requirements of this Reg-
ulation and ensure the protection of the rights
of the data subject.

The processor shall not engage another proces-
sor without prior specific or general written au-
thorisation of the contraller. In the case of gen-
eral written authorisation, the processor shall
inform the controller of any intended changes
concerning the addition or replacement of other
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(@)

(©)

Q)

(©)

@

@

der Verantwortliche oder der Auftragsverarbeiter
schriftlich einen Vertreter in der Union.

Die Pflicht gemé? Absatz 1 des vorliegenden
Artikels gilt nicht fur

(@) eine Verarbeitung, die gelegentlich erfolgt,
nicht die umfangreiche Verarbeitung beson-
derer Datenkategorien im Sinne des Arti-
kels9 Absatz 1 oder die umfangreiche Ver-
arbeitung von personenbezogenen Daten
Uber dtrafrechtliche Verurteilungen und
Straftaten im Sinne des Artikels10 ein-
schliefdt und unter Beriicksichtigung der Art,
der Umsténde, des Umfangs und der Zwecke
der Verarbeitung voraussichtlich nicht zu ei-
nem Risiko fur die Rechte und Freiheiten na-
tarlicher Personen fihrt, oder

(b) Behorden oder offentliche Stellen.

Der Vertreter muss in einem der Mitgliedstaaten
niedergelassen sein, in denen die betroffenen Per-
sonen, deren personenbezogene Daten im Zu-
sammenhang mit den ihnen angebotenen Waren
oder Dienstleistungen verarbeitet werden oder de-
ren Verhalten beobachtet wird, sich befinden.

Der Vertreter wird durch den Verantwortlichen
oder den Auftragsverarbeiter beauftragt, zusétz-
lich zu diesem oder an seiner Stelle insbesondere
fur Aufsichtsbehérden und betroffene Personen
bei sémtlichen Fragen im Zusammenhang mit der
Verarbeitung zur Gewéhrleistung der Einhaltung
dieser Verordnung als Anlaufstelle zu dienen.

Die Benennung eines Vertreters durch den
Verantwortlichen oder den Auftragsverarbeiter
erfolgt unbeschadet etwaiger rechtlicher Schritte
gegen den Verantwortlichen oder den
Auftragsverarbeiter selbst.

Erw. 80
Artikel 28
Auftragsverarbeiter

Erfolgt eine Verarbeitung im Auftrag eines
Verantwortlichen, so arbeitet dieser nur mit
Auftragsverarbeitern, die hinreichend Garantien
dafr bieten, dass geeignete technische und orga-
nisatorische Mal3nahmen so durchgefiihrt werden,
dass die Verarbeitung im Einklang mit den An-
forderungen dieser Verordnung erfolgt und den
Schutz der Rechte der betroffenen Person ge-
wahrleistet.

Der Auftragsverarbeiter nimmt keinen weiteren
Auftragsverarbeiter ohne vorherige gesonderte
oder algemeine schriftliche Genehmigung des
Verantwortlichen in Anspruch. Im Fall einer all-
gemeinen schriftlichen Genehmigung informiert
der Auftragsverarbeiter den Verantwortlichen



(3)

processors, thereby giving the controller the
opportunity to object to such changes.

Processing by a processor shall be governed by
a contract or other legal act under Union or
Member State law, that is binding on the pro-
cessor with regard to the controller and that
sets out the subject-matter and duration of the
processing, the nature and purpose of the pro-
cessing, the type of persona data and catego-
ries of data subjects and the obligations and
rights of the controller. That contract or other
legal act shdl stipulate, in particular, that the
processor:

(a) processes the personal data only on docu-
mented instructions from the controller,
including with regard to transfers of per-
sonal datato athird country or an interna-
tional organisation, unless required to do
so by Union or Member State law to
which the processor is subject; in such a
case, the processor shal inform the con-
troller of that legal requirement before
processing, unless that law prohibits such
information on important grounds of pub-
licinterest;

(b) ensures that persons authorised to process
the personal data have committed them-
selves to confidentiaity or are under an
appropriate statutory obligation of confi-
dentiality;

(c) takesall measures required pursuant to Ar-
ticle 32;

respects the conditions referred to in para-
graphs 2 and 4 for engaging another pro-
Cessor;

(d)

(e) taking into account the nature of the pro-
cessing, assists the controller by appropri-
ate technical and organisational measures,
insofar as this is possible, for the fulfil-
ment of the controller's obligation to re-
spond to requests for exercising the data
subject'srightslaid down in Chapter I11;

(f) assists the controller in ensuring compli-
ance with the obligations pursuant to Arti-
cles 32 to 36 taking into account the nature
of processing and the information availa-
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©)

immer (ber jede beabsichtigte Anderung in Be-
zug auf die Hinzuziehung oder die Ersetzung an-
derer Auftragsverarbeiter, wodurch der Verant-
wortliche die Moglichkeit erhdlt, gegen derartige
Anderungen Einspruch zu erheben.

Die Verarbeitung durch einen Auftragsverarbeiter
erfolgt auf der Grundlage eines Vertrags oder ei-
nes anderen Rechtsinstruments nach dem Unions-
recht oder dem Recht der Mitgliedstaaten, der
bzw. das den Auftragsverarbeiter in Bezug auf
den Verantwortlichen bindet und in dem Gegen-
stand und Dauer der Verarbeitung, Art und
Zweck der Verarbeitung, die Art der personenbe-
zogenen Daten, die Kategorien betroffener Perso-
nen und die Pflichten und Rechte des Verantwort-
lichen festgelegt sind. Dieser Vertrag bzw. dieses
andere Rechtsinstrument sieht insbesondere vor,
dass der Auftragsverarbeiter

(a) die personenbezogenen Daten nur auf doku-
mentierte Weisung des Verantwortlichen —
auch in Bezug auf die Ubermittlung perso-
nenbezogener Daten an ein Drittland oder
eine internationale Organisation — verarbei-
tet, sofern er nicht durch das Recht der Uni-
on oder der Mitgliedstaaten, dem der
Auftragsverarbeiter unterliegt, hierzu ver-
pflichtet ist; in einem solchen Fall teilt der
Auftragsverarbeiter dem Verantwortlichen
diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende
Recht eine solche Mitteilung nicht wegen ei-
nes wichtigen &ffentlichen Interesses verbie-
tet;

(b) gewdhrleistet, dass sich die zur Verarbeitung

der personenbezogenen Daten befugten Per-

sonen zur Vertraulichkeit verpflichtet haben
oder einer angemessenen gesetzlichen Ver-
schwiegenheitspflicht unterliegen;

ale gemaR Artikel 32 erforderlichen Mal3-
nahmen ergreift;

(d) diein den Absédtzen 2 und 4 genannten Be-
dingungen fir die Inanspruchnahme der
Dienste eines weiteren Auftragsverarbeiters
einhdlt;

(e) angesichts der Art der Verarbeitung den
Verantwortlichen nach Moglichkeit mit ge-
eigneten technischen und organisatorischen
MalRnahmen dabel unterstiitzt, seiner Pflicht
zur Beantwortung von Antrégen auf Wahr-
nehmung der in Kapitel |11 genannten Rechte
der betroffenen Person nachzukommen;

(f) unter Berlicksichtigung der Art der Verarbei-
tung und der ihm zur Verfligung stehenden
Informationen den Verantwortlichen bei der
Einhaltung der in den Artikeln 32 bis 36 ge-



4)

(5)

(6)

ble to the processor;

at the choice of the controller, deletes or
returns all the personal data to the control-
ler after the end of the provision of ser-
vices relating to processing, and deletes
existing copies unless Union or Member
State law requires storage of the personal
data;

@

makes available to the controller all in-
formation necessary to demonstrate com-
pliance with the obligations laid down in
this Article and allow for and contribute to
audits, including inspections, conducted
by the controller or another auditor man-
dated by the controller.

(h)

With regard to point (h) of the first subpara-
graph, the processor shall immediately inform
the controller if, in its opinion, an instruction
infringes this Regulation or other Union or
Member State data protection provisions.

Where a processor engages another processor
for carrying out specific processing activities
on behaf of the controller, the same data pro-
tection obligations as set out in the contract or
other legal act between the controller and the
processor as referred to in paragraph 3 shall be
imposed on that other processor by way of a
contract or other legal act under Union or
Member State law, in particular providing suf-
ficient guarantees to implement appropriate
technical and organisational measuresin such a
manner that the processing will meet the re-
quirements of this Regulation. Where that other
processor fails to fulfil its data protection obli-
gations, the initial processor shall remain fully
liable to the controller for the performance of
that other processor's obligations.

Adherence of a processor to an approved code
of conduct as referred to in Article 40 or an ap-
proved certification mechanism as referred to
in Article42 may be used as an element by
which to demonstrate sufficient guarantees as
referred to in paragraphs 1 and 4 of this Article.

Without prejudice to an individua contract
between the controller and the processor, the
contract or the other legal act referred to in par-
agraphs 3 and 4 of this Article may be based, in
whole or in part, on standard contractua claus-
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Q)

®)

(6

nannten Pflichten unterstiitzt;

(g9) nach Abschluss der Erbringung der Verar-

beitungsleistungen ale personenbezogenen
Daten nach Wahl des Verantwortlichen ent-
weder |6scht oder zuriickgibt, sofern nicht
nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten eine Verpflichtung zur Spei-
cherung der personenbezogenen Daten be-
steht;

dem Verantwortlichen alle erforderlichen In-
formationen zum Nachweis der Einhatung
der in diesem Artikel niedergelegten Pflich-
ten zur Verfugung stellt und Uberpriifungen
— einschliefdlich Inspektionen —, die vom
Verantwortlichen oder einem anderen von
diesem beauftragten Prufer durchgefuhrt
werden, ermdglicht und dazu beitragt.

Mit Blick auf Unterabsatz 1 Buchstabe h infor-
miert der Auftragsverarbeiter den Verantwortli-
chen unverziglich, fals er der Auffassung ist,
dass eine Weisung gegen diese Verordnung oder
gegen andere Datenschutzbestimmungen der
Union oder der Mitgliedstaaten verstofit.

(h)

Nimmt der Auftragsverarbeiter die Dienste eines
weiteren Auftragsverarbeiters in Anspruch, um
bestimmte Verarbeitungstétigkeiten im Namen
des Verantwortlichen auszufiihren, so werden
diesem weiteren Auftragsverarbeiter im Wege ei-
nes Vertrags oder eines anderen Rechtsinstru-
ments nach dem Unionsrecht oder dem Recht des
betreffenden Mitgliedstaats dieselben Daten-
schutzpflichten auferlegt, die in dem Vertrag oder
anderen Rechtsinstrument zwischen dem Verant-
wortlichen und dem Auftragsverarbeiter geméai
Absatz 3 festgelegt sind, wobei insbesondere hin-
reichende Garantien dafuir geboten werden muss,
dass die geeigneten technischen und organisatori-
schen Mal3nahmen so durchgefuhrt werden, dass
die Verarbeitung entsprechend den Anforderun-
gen dieser Verordnung erfolgt. Kommt der weite-
re Auftragsverarbeiter seinen Datenschutzpflich-
ten nicht nach, so haftet der erste
Auftragsverarbeiter gegentiber dem Verantwortli-
chen fir die Einhaltung der Pflichten jenes ande-
ren Auftragsverarbeiters.

Die Einhatung genehmigter Verhatensregeln
geman Artikel 40 oder eines genehmigten Zertifi-
zierungsverfahrens gemé&3 Artikel 42 durch einen
Auftragsverarbeiter kann as Faktor herangezogen
werden, um hinreichende Garantien im Sinne der
Absétze 1 und 4 des vorliegenden Artikels nach-
Zuweisen.

Unbeschadet eines individuellen Vertrags zwi-
schen dem Verantwortlichen und dem
Auftragsverarbeiter kann der Vertrag oder das
andere Rechtsinstrument im Sinne der Absétze 3
und 4 des vorliegenden Artikels ganz oder teil-



es referred to in paragraphs 7 and 8 of this Ar-
ticle, including when they are part of a certifi-
cation granted to the controller or processor
pursuant to Articles 42 and 43.

(7) The Commission may lay down standard
contractual clauses for the matters referred toin
paragraph 3 and 4 of this Article and in accord-
ance with the examination procedure referred

toin Article 93(2).

(8) A supervisory authority may adopt standard
contractual clauses for the matters referred toin
paragraph 3 and 4 of this Article and in accord-
ance with the consistency mechanism referred

toin Article 63.

(9) The contract or the other legal act referred to in
paragraphs 3 and 4 shall be in writing, includ-

ingin electronic form.

(10) Without prejudice to Articles 82, 83 and 84, if
a processor infringes this Regulation by deter-
mining the purposes and means of processing,
the processor shall be considered to be a con-
troller in respect of that processing.

Consid. 81
Article29

Processing under the authority of the controller
or processor

The processor and any person acting under the
authority of the controller or of the processor, who
has access to personal data, shall not process those
data except on ingtructions from the controller,
unless required to do so by Union or Member State
law.

Article 30
Records of processing activities

(1) Each controller and, where gpplicable, the
controller's representative, shall maintain a rec-
ord of processing activities under its responsi-
bility. That record shal contain al of the fol-
lowing information:

@

the name and contact details of the con-
troller and, where applicable, the joint
controller, the controller's representative
and the data protection officer;

(b)
(©

the purpases of the processing;

a description of the categories of data sub-

36

weise auf den in den Absétzen 7 und 8 des vor-
liegenden Artikels genannten Standardvertrags-
klauseln beruhen, auch wenn diese Bestandtell
einer dem Verantwortlichen oder dem
Auftragsverarbeiter geméd? den Artikeln 42 und
43 ertellten Zertifizierung sind.
(7) Die Kommission kann im Einklang mit dem
Prifverfahren geméR Artikel 87 Absatz 2 Stan-
dardvertragsklauseln zur Regelung der in den Ab-
sétzen 3 und 4 des vorliegenden Artikels genann-
ten Fragen festlegen.
(8) Eine Aufsichtsbehdrde kann im Einklang mit dem
Kohérenzverfahren gemaf3 Artikel 63 Standard-
vertragsklauseln zur Regelung der in den Absét-
zen 3 und 4 des vorliegenden Artikels genannten
Fragen festlegen.
(9) Der Vertrag oder das andere Rechtsinstrument im
Sinne der Absétze 3 und 4 it schriftlich abzufas-
sen, was auch in einem el ektronischen Format er-
folgen kann.

Unbeschadet der Artikel 82, 83 und 84 gilt ein
Auftragsverarbeiter, der unter Verstol? gegen die-
se Verordnung die Zwecke und Mittel der Verar-
beitung bestimmt, in Bezug auf diese Verarbei-
tung als Verantwortlicher.

(10)

Erw. 81
Artikel 29

Verarbeitung unter der Aufsicht des Verantwortli-
chen oder des Auftragsverarbeiters

Der Auftragsverarbeiter und jede dem Verantwortli-
chen oder dem Auftragsverarbeiter unterstellte Person,
die Zugang zu personenbezogenen Daten hat, dirfen
diese Daten ausschliefdlich auf Weisung des Verant-
wortlichen verarbeiten, es sei denn, dass sie nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten zur
Verarbeitung verpflichtet sind.

Artikel 30
Verzeichnisvon Verarbeitungstatigkeiten

(1) Jeder Verantwortliche und gegebenenfalls sein
Vertreter fihren ein Verzeichnis aller Verarbei-
tungstétigkeiten, die ihrer Zusténdigkeit unterlie-
gen. Dieses Verzeichnis enthdlt samtliche folgen-

den Angaben:

(@ den Namen und die Kontaktdaten des Ver-
antwortlichen und gegebenenfalls des ge-
meinsam mit ihm Verantwortlichen, des Ver-
treters des Verantwortlichen sowie eines et-
wai gen Datenschutzbeauftragten;

(b) dieZwecke der Verarbeitung;
(c) eine Beschrelbung der Kategorien betroffe-



2

®

jects and of the categories of personal da-
ta
(d) the categories of recipients to whom the
personal data have been or will be dis-
closed including recipients in third coun-
triesor international organisations;

(e) where applicable, transfers of persona da
tato athird country or an international or-
ganisation, including the identification of
that third country or international organi-
sation and, in the case of transfers referred
to in the second subparagraph of Arti-
cle49(1), the documentation of suitable
safeguards;

(f) where possible, the envisaged time limits
for erasure of the different categories of

data;
@

where possible, a general description of
the technical and organisational security
measures referred to in Article 32(1).

Each processor and, where applicable, the

processor's representative shall maintain a rec-

ord of all categories of processing activities
carried out on behalf of a controller, contain-
ing:

(@) the name and contact details of the proces-
sor or processors and of each controller on
behalf of which the processor is acting,
and, where applicable, of the controller's
or the processor's representative, and the
data protection officer;

(b)

the categories of processing carried out on
behalf of each controller;

(c) where applicable, transfers of persona da-
tato athird country or an international or-
ganisation, including the identification of
that third country or international organi-
sation and, in the case of transfers referred
to in the second subparagraph of Arti-
cle49(1), the documentation of suitable
safeguards;

(d) where possible, a general description of
the technical and organisational security

measures referred to in Article 32(1).

The records referred to in paragraphs 1 and 2
shall be in writing, including in electronic
form.
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(@)

3

(d)

(®

®

@

ner Personen und der Kategorien personen-
bezogener Daten;

die Kategorien von Empféngern, gegentiber
denen die personenbezogenen Daten offen-
gelegt worden sind oder noch offengelegt
werden, einschlieldlich Empféanger in Dritt-
|&ndern oder internationalen Organi sationen;

gegebenenfalls Ubermittlungen von perso-
nenbezogenen Daten an ein Drittland oder an
eine internationale Organisation, einschlief?-
lich der Angabe des betreffenden Drittlands
oder der betreffenden internationalen Orga-
nisation, sowie bei den in Artikel 49 Ab-
satz 1 Unterabsatz 2 genannten Dateniiber-
mittlungen die Dokumentierung geeigneter
Garantien;

wenn mdglich, die vorgesehenen Fristen fur
die Léschung der verschiedenen Datenkate-
gorien;

wenn maglich, eine algemeine Beschrei-
bung der technischen und organisatorischen
Malnahmen gemal? Artikel 32 Absatz 1.

Jeder Auftragsverarbeiter und gegebenenfalls sein
Vertreter filhren ein Verzeichnis zu alen Katego-
rien von im Auftrag eines Verantwortlichen
durchgefiihrten Tétigkeiten der Verarbeitung, die
Folgendes enthdlt:

@

(b)

©

(d)

den Namen und die Kontaktdaten des
Auftragsverarbeiters oder der
Auftragsverarbeiter und jedes Verantwortli-
chen, in dessen Auftrag der
Auftragsverarbeiter tétig ist, sowie gegebe-
nenfalls des Vertreters des Verantwortlichen
oder des Auftragsverarbeiters und eines et-
waigen Datenschutzbeauftragten;

die Kategorien von Verarbeitungen, die im
Auftrag jedes Verantwortlichen durchgefiihrt
werden;

gegebenenfals Ubermittiungen von perso-
nenbezogenen Daten an ein Drittland oder an
eine internationale Organisation, einschlief?-
lich der Angabe des betreffenden Drittlands
oder der betreffenden internationalen Orga
nisation, sowie bei den in Artikel 49 Ab-
satz 1 Unterabsatz 2 genannten Dateniiber-
mittlungen die Dokumentierung geeigneter
Garantien;

wenn maglich, eine algemeine Beschrei-
bung der technischen und organisatorischen
Maf3nahmen gemal? Artikel 32 Absatz 1.

Das in den Absétzen 1 und 2 genannte Verzeich-
nis ist schriftlich zu fuhren, was auch in einem
elektronischen Format erfolgen kann.



(4) The controller or the processor and, where
applicable, the controller's or the processor's
representative, shall make the record available
to the supervisory authority on request.

(5) The obligations referred to in paragraphs 1 and
2 shall not apply to an enterprise or an organi-
sation employing fewer than 250 persons un-
less the processing it carries out is likely to re-
sult in arisk to the rights and freedoms of da-
ta subjects, the processing is not occasional, or
the processing includes specia categories of
data as referred to in Article9(1) or personal
data relating to criminal convictions and of-
fencesreferred to in Article 10.

Consid. 82
Article31
Cooper ation with the supervisory authority

The controller and the processor and, where appli-
cable, their representatives, shall cooperate, on
request, with the supervisory authority in the per-
formance of itstasks.

Section 2
Security of personal data
Article 32
Security of processing

(1) Taking into account the state of the art, the
costs of implementation and the nature, scope,
context and purposes of processing as well as
the risk of varying likelihood and severity for
the rights and freedoms of natural persons, the
controller and the processor shall implement
appropriate  technicd and  organisational
measures to ensure alevel of security appropri-
ate to the risk, including inter alia as appropri-
ate:

(a) the pseudonymisation and encryption of
personal data;

(b) the ability to ensure the ongoing confiden-

tiality, integrity, availability and resilience

of processing systems and services;

(c) the ability to restore the availability and
access to personal data in atimely manner
in the event of aphysica or technical inci-

dent;
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(4) Der Verantwortliche oder der Auftragsverarbeiter
sowie gegebenenfalls der Vertreter des Verant-
wortlichen oder des Auftragsverarbeiters stellen
der Aufsichtsbehdrde das Verzeichnis auf Anfra-
ge zur Verfligung.

(5) Diein den Absétzen 1 und 2 genannten Pflichten
gelten nicht fir Unternehmen oder Einrichtungen,
die weniger as 250 Mitarbeiter beschéftigen, so-
fern die von ihnen vorgenommene Verarbeitung
nicht ein Risiko fur die Rechte und Freiheiten der
betroffenen Personen birgt, die Verarbeitung
nicht nur gelegentlich erfolgt oder nicht die Ver-
arbeitung besonderer Datenkategorien gemdl? Ar-
tikel 9 Absatz 1 bzw. die Verarbeitung von per-
sonenbezogenen Daten Uber strafrechtliche Ver-
urteilungen und Straftaten im Sinne des Arti-
kels 10 einschlief.

Erw. 82
Artikel 31
Zusammenarbeit mit der Aufsichtsbehorde

Der Verantwortliche und der Auftragsverarbeiter und
gegebenenfalls deren Vertreter arbeiten auf Anfrage
mit der Aufsichtsbehdrde bei der Erfullung ihrer
Aufgaben zusammen.

Abschnitt 2
Sicherheit personenbezogener Daten
Artikel 32
Sicherheit der Verarbeitung

(1) Unter Bericksichtigung des Stands der Technik,
der Implementierungskosten und der Art, des
Umfangs, der Umstdnde und der Zwecke der
Verarbeitung sowie der unterschiedlichen Ein-
trittswahrscheinlichkeit und Schwere des Risikos
fur die Rechte und Freiheiten natiirlicher Perso-
nen treffen der Verantwortliche und der
Auftragsverarbeiter geeignete technische und or-
ganisatorische Maldnahmen, um ein dem Risiko
angemessenes Schutzniveau zu gewdhrleisten;
diese Mal3nahmen schlieen unter anderem Fol-
gendesein:

(a) die Pseudonymisierung und Verschliisselung
personenbezogener Daten;

(b) die Fahigkeit, die Vertraulichkelt, Integritét,
Verflgbarkeit und Belastbarkeit der Systeme
und Dienste im Zusammenhang mit der Ver-
arbeitung auf Dauer sicherzustellen;

(c) die Fahigkeit, die Verflgbarkeit der perso-
nenbezogenen Daten und den Zugang zu ih-
nen bel einem physischen oder technischen
Zwischenfall rasch wiederherzustellen;



(d) a process for regularly testing, assessing
and evaluating the effectiveness of tech-
nical and organisational measures for en-
suring the security of the processing.

(2) In assessing the appropriate level of security
account shall be taken in particular of the risks
that are presented by processing, in particular
from accidental or unlawful destruction, loss,
ateration, unauthorised disclosure of, or access
to personal data transmitted, stored or other-

wise processed.

(3) Adherence to an approved code of conduct as
referred to in Article 40 or an approved certifi-
cation mechanism as referred to in Article 42
may be used as an element by which to demon-
strate compliance with the requirements set out

in paragraph 1 of this Article.

(4) The controller and processor shall take steps to
ensure that any natural person acting under the
authority of the controller or the processor who
has access to personal data does not process
them except on instructions from the controller,
unless he or sheis required to do so by Union
or Member State law.

Consid. 83
Article 33

Notification of a personal data breach tothe
supervisory authority

(1) In the case of a persona data breach, the con-
troller shall without undue delay and, where
feasible, not later than 72 hours after having
become aware of it, notify the personal data
breach to the supervisory authority competent
in accordance with Article 55, unless the per-
sonal data breach is unlikely to result in a risk
to the rights and freedoms of natural persons.
Where the notification to the supervisory au-
thority is not made within 72 hours, it shall be
accompanied by reasons for the delay.

(2) The processor shall notify the controller with-
out undue delay after becoming aware of a per-

sonal data breach.

(3) The notification referred to in paragraph 1 shall

at least:

(@) describe the nature of the personal data
breach including where possible, the cate-
gories and approximate number of data
subjects concerned and the categories and
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(d) ein Verfahren zur regelmaRigen Uberprii-
fung, Bewertung und Evaluierung der Wirk-
samkeit der technischen und organisatori-
schen Mal3nahmen zur Gewéhrleistung der
Sicherheit der Verarbeitung.

Bei der Beurteilung des angemessenen Schutzni-
veaus sind insbesondere die Risiken zu bertick-
sichtigen, die mit der Verarbeitung verbunden
sind, insbesondere durch — ob unbeabsichtigt
oder unrechtmé3ig — Vernichtung, Verlust, Ver-
anderung oder unbefugte Offenlegung von bezie-
hungsweise unbefugten Zugang zu personenbe-
zogenen Daten, die Ubermittelt, gespeichert oder
auf andere Weise verarbeitet wurden.

Die Einhatung genehmigter Verhatensregeln
gemal Artikel 40 oder eines genehmigten Zertifi-
zierungsverfahrens gemal? Artikel 42 kann as
Faktor herangezogen werden, um die Erflllung
der in Absatiz 1 des vorliegenden Artikels ge-
nannten Anforderungen nachzuwei sen.

Der Verantwortliche und der Auftragsverarbeiter
unternehmen Schritte, um sicherzustellen, dass
ihnen unterstellte natirliche Personen, die Zu-
gang zu personenbezogenen Daten haben, diese
nur auf Anweisung des Verantwortlichen verar-
beiten, es s denn, sie sind nach dem Recht der
Union oder der Mitgliedstaaten zur Verarbeitung
verpflichtet.

Erw. 83
Artikel 33

Meldung von Verletzungen des Schutzes personen-

(€

(@)

(©)

bezogener Daten an die Aufsichtsbehérde

Im Falle einer Verletzung des Schutzes personen-
bezogener Daten meldet der Verantwortliche un-
verzuglich und mdglichst binnen 72 Stunden,
nachdem ihm die Verletzung bekannt wurde, die-
se der gemal Artikel 51 zustdndigen Aufsichts-
behtrde, es sei denn, dass die Verletzung des
Schutzes personenbezogener Daten voraussicht-
lich nicht zu einem Risiko fur die Rechte und
Freiheiten natrlicher Personen fuhrt. Erfolgt die
Meldung an die Aufsichtsbehdrde nicht binnen 72
Stunden, so ist ihr eine Begriindung fur die Ver-
zbgerung beizufligen.

Wenn dem Auftragsverarbeiter eine Verletzung
des Schutzes personenbezogener Daten bekannt
wird, meldet er diese dem Verantwortlichen un-
verzuglich.

Die Meldung gemdl? Absatz 1 enthdlt zumindest
folgende Informationen:

(@) eine Beschreibung der Art der Verletzung
des Schutzes personenbezogener Daten, so-
weit méglich mit Angabe der Kategorien und
der ungeféhren Zahl der betroffenen Perso-



approximate number of personal data rec- nen, der betroffenen Kategorien und der un-
ords concerned; geféhren Zahl der betroffenen personenbe-
zogenen Datensétze;

(b) communicate the name and contact details (b) den Namen und die Kontaktdaten des Daten-
of the data protection officer or other con- schutzbeauftragten oder einer sonstigen An-
tact point where more information can be laufstelle fur weitere Informationen;
obtained;

(c) describe the likely consequences of the (c) eine Beschreibung der wahrscheinlichen
personal data breach; Folgen der Verletzung des Schutzes perso-

nenbezogener Daten;

(d) describe the measures taken or proposed to (d) eine Beschreibung der von dem Verantwort-
be taken by the controller to address the lichen ergriffenen oder vorgeschlagenen
personal data breach, including, where ap- Malnahmen zur Behebung der Verletzung
propriate, measures to mitigate its possible des Schutzes personenbezogener Daten und
adverse effects. gegebenenfalls Mal3nahmen zur Abmilde-

rung ihrer moglichen nachteiligen Auswir-
kungen.

(4) Where, and in so far as, it is not possible to | (4) Wenn und soweit die Informationen nicht zur
provide the information a the same time, the gleichen Zeit bereitgestellt werden konnen, kann
information may be provided in phases without der Verantwortliche diese Informationen ohne
undue further delay. unangemessene weitere Verzdgerung schrittwei se

zur Verfiigung stellen.
(5) The controller shal document any persona | (5) Der Verantwortliche dokumentiert Verletzungen

data breaches, comprising the facts relating to des Schutzes personenbezogener Daten ein-
the personal data breach, its effects and the re- schlieflich aler im Zusammenhang mit der Ver-
medial action taken. That documentation shall letzung des Schutzes personenbezogener Daten
enable the supervisory authority to verify com- stehenden Fakten, von deren Auswirkungen und
pliance with this Article. der ergriffenen Abhilfemal3nahmen. Diese Do-

kumentation muss der Aufsichtsbehtrde die
Uberpriifung der Einhaltung der Bestimmungen
dieses Artikels ermdglichen.

Consid. 85, 87, 838 Erw. 85, 87, 88
Article 34 Artikel 34
Communication of a personal data breach to the Benachrichtigung der von einer Verletzung des
data subject Schutzes per sonenbezogener Daten betr offenen
Person

(1) When the persona data breach is likely to | (1) Hat die Verletzung des Schutzes personenbezo-
result in a high risk to the rights and freedoms gener Daten voraussichtlich ein hohes Risiko fur
of natural persons, the controller shall com- die persdnlichen Rechte und Freiheiten natirli-
municate the persona data breach to the data cher Personen zur Folge, so benachrichtigt der
subject without undue delay. Verantwortliche die betroffene Person unverziig-

lich von der Verletzung.

(2) The communication to the data subject referred | (2) Die in Absatz 1 genannte Benachrichtigung der

to in paragraph 1 of this Article shal describe betroffenen Person beschreibt in klarer und einfa-
in clear and plain language the nature of the cher Sprache die Art der Verletzung des Schutzes
personal data breach and contain at least the in- personenbezogener Daten und enthét zumindest
formation and measures referred to in die in Artikel 33 Absatz 3 Buchstaben b, ¢ und d
points (b), (c) and (d) of Article 33(3). genannten Informationen und Mal3nahmen.

(3) The communication to the data subject referred | (3) Die Benachrichtigung der betroffenen Person
toin paragraph 1 shall not be required if any of gemal’ Absatz 1 ist nicht erforderlich, wenn eine
the following conditions are met: der folgenden Bedingungen erfllt ist:




4)

(1)

2

(@) thecontroller has implemented appropriate
technical and organisational protection
measures, and those measures were ap-
plied to the persona data affected by the
personal data breach, in particular those
that render the persona data unintelligible
to any person who is not authorised to ac-
cessit, such as encryption;

(b) the controller has taken subsequent
measures which ensure that the high risk
to the rights and freedoms of data subjects
referred to in paragraph 1 is no longer
likely to materialise;

(c) it would involve disproportionate effort. In
such a case, there shall instead be a public
communication or similar measure where-
by the data subjects are informed in an
equally effective manner.

If the controller has not aready communicated
the personal data breach to the data subject, the
supervisory authority, having considered the
likelihood of the personal data breach resulting
in a high risk, may require it to do so or may
decide that any of the conditions referred to in
paragraph 3 are met.

Consid. 86, 87, 88
Section 3

Data protection impact assessment and prior
consultation

Article35
Data protection impact assessment

Where a type of processing in particular using
new technologies, and taking into account the
nature, scope, context and purposes of the pro-
cessing, is likely to result in a high risk to the
rights and freedoms of natural persons, the con-
troller shall, prior to the processing, carry out
an assessment of the impact of the envisaged
processing operations on the protection of per-
sona data. A single assessment may address a
set of similar processing operations that present
similar high risks.

The controller shall seek the advice of the data
protection officer, where designated, when car-
rying out a data protection impact assessment.
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(@)

(@) der Verantwortliche geeignete technische
und organisatorische Sicherheitsvorkehrun-
gen getroffen hat und diese Vorkehrungen
auf die von der Verletzung betroffenen per-
sonenbezogenen Daten angewandt wurden,
inshesondere solche, durch die die personen-
bezogenen Daten fur ale Personen, die nicht
zum Zugang zu den personenbezogenen Da-
ten befugt sind, unzugénglich gemacht wer-
den, etwadurch Verschliisselung;

(b) der Verantwortliche durch nachfolgende
Malnahmen sichergestellt hat, dass das hohe
Risiko fir die Rechte und Freiheiten der be-
troffenen Personen gemédl Absatz 1 aller
Wahrscheinlichkeit nach nicht mehr besteht;
(c) dies mit einem unverhdtnisméligen Auf-
wand verbunden wére. In diesem Fall hat
stattdessen eine 6ffentliche Bekanntmachung
oder eine dhnliche Mafnahme zu erfolgen,
durch die die betroffenen Personen ver-
gleichbar wirksam informiert werden.

Wenn der Verantwortliche die betroffene Person
nicht bereits Uber die Verletzung des Schutzes
personenbezogener Daten benachrichtigt hat,
kann die Aufsichtsbehdrde unter Beriicksichti-
gung der Wahrscheinlichkeit, mit der die Verlet-
zung des Schutzes personenbezogener Daten zu
einem hohen Risiko fihrt, von dem Verantwortli-
chen verlangen, dies nachzuholen, oder sie kann
mit einem Beschluss feststellen, dass bestimmte
der in Absatz 3 genannten Voraussetzungen er-
fullt sind.

Erw. 86, 87, 88
Abschnitt 3
Datenschutz-Folgenabschétzung und vorherige
Konsultation
Artikel 35

Datenschutz-Folgenabschéatzung

Hat eine Form der Verarbeitung, insbesondere bei
Verwendung neuer Technologien, aufgrund der
Art, des Umfangs, der Umsténde und der Zwecke
der Verarbeitung voraussichtlich ein hohes Risiko
fur die Rechte und Freiheiten natlrlicher Perso-
nen zur Folge, so fuhrt der Verantwortliche vorab
eine Abschézung der Folgen der vorgesehenen
Verarbeitungsvorgange fir den Schutz personen-
bezogener Daten durch. Fir die Untersuchung
mehrerer &dhnlicher Verarbeitungsvorgénge mit
ahnlich hohen Risiken kann eine einzige Ab-
schétzung vorgenommen werden.

Der Verantwortliche holt bei der Durchfiihrung
einer Datenschutz-Folgenabschétzung den Rat
des Datenschutzbeauftragten, sofern ein solcher



(3)

4)

(5)

(6)

9]

A data protection impact assessment referred to
in paragraph 1 shall in particular be required in
the case of:

(@) a systematic and extensive evauation of
personal aspects relating to natural persons
which is based on automated processing,
including profiling, and on which deci-
sions are based that produce legal effects
concerning the natural person or similarly
significantly affect the natural person;

(b) processing on alarge scale of specia cate-
gories of datareferred to in Article 9(1), or
of personal data relating to crimina con-
victions and offences referred to in Arti-

cle 10; or

©

a systematic monitoring of a publicly ac-
cessible areaon alarge scale.

The supervisory authority shall establish and
make public alist of the kind of processing op-
erations which are subject to the requirement
for a data protection impact assessment pursu-
ant to paragraph 1. The supervisory authority
shall communicate those lists to the Board re-
ferred toin Article 68.

The supervisory authority may also establish
and make public alist of the kind of processing
operations for which no data protection impact
assessment is required. The supervisory author-
ity shall communicate those lists to the Board.

Prior to the adoption of the lists referred to in
paragraphs 4 and 5, the competent supervisory
authority shall apply the consistency mecha
nism referred to in Article 63 where such lists
involve processing activities which are related
to the offering of goods or services to data sub-
jects or to the monitoring of their behaviour in
several Member States, or may substantially af-
fect the free movement of persona data within
the Union.

The assessment shall contain at |east:

(@) a systematic description of the envisaged
processing operations and the purposes of
the processing, including, where applica-
ble, the legitimate interest pursued by the
controller;

(b) an assessment of the necessity and propor-

tionality of the processing operationsin re-
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benannt wurde, ein.

Eine Datenschutz-Folgenabschétzung gemail
Absatz 1 ist inshesondere in folgenden Félen er-
forderlich:

(@) systematische und umfassende Bewertung
personlicher Aspekte natlrlicher Personen,
die sich auf automatisierte Verarbeitung ein-
schlieflich Profiling grindet und die ihrer-
seits als Grundlage fir Entscheidungen dient,
die Rechtswirkung gegentber naturlichen
Personen entfalten oder diese in hnlich er-
heblicher Weise beeintréchtigen;

(b) umfangreiche Verarbeitung besonderer Ka-

tegorien von personenbezogenen Daten ge-

méf3 Artikel 9 Absatz 1 oder von personen-
bezogenen Daten Uber strafrechtliche Verur-

teilungen und Straftaten gemd3 Artikel 10

oder

systematische umfangreiche Uberwachung
offentlich zuganglicher Bereiche.

©

Die Aufsichtsbehtrde erstellt ene Liste der
Verarbeitungsvorgange, fur die gemadl? Absatz 1
eine Datenschutz-Folgenabschétzung durchzufih-
ren ist, und verdffentlicht diese. Die Aufsichtsbe-
horde Ubermittelt diese Listen dem in Artikel 68
genannten Ausschuss.

Die Aufsichtsbehtrde kann des Weiteren eine
Liste der Arten von Verarbeitungsvorgangen er-
stellen und verdffentlichen, fur die keine Daten-
schutz-Folgenabschétzung erforderlich ist. Die
Aufsichtshehdrde Ubermittelt diese Listen dem
Ausschuss.

Vor Festlegung der in den Absdtzen4 und5
genannten Listen wendet die zusténdige Auf-
sichtsbehdrde das Kohérenzverfahren geméid Ar-
tikel 63 an, wenn solche Listen Verarbeitungsta-
tigkeiten umfassen, die mit dem Angebot von
Waren oder Dienstleistungen fir betroffene Per-
sonen oder der Beobachtung des Verhatens die-
ser Personen in mehreren Mitgliedstaaten im Zu-
sammenhang stehen oder die den freien Verkehr
personenbezogener Daten innerhalb der Union
erheblich beeintréchtigen konnten.

Die Folgenabschétzung enthdlt zumindest Fol-
gendes:

(a) eine systematische Beschreibung der geplan-
ten Verarbeitungsvorgange und der Zwecke
der Verarbeitung, gegebenenfalls einschlie3-
lich der von dem Verantwortlichen verfolg-
ten berechtigten Interessen;

(b) eine Bewertung der Notwendigkeit und Ver-
haltnisméaRigkeit der Verarbeitungsvorgange



(8)

()]

lation to the purposes;
(c) an assessment of the risks to the rights and
freedoms of data subjects referred to in
paragraph 1; and
(d) the measures envisaged to address the
risks, including safeguards, security
measures and mechanisms to ensure the
protection of personal data and to demon-
strate compliance with this Regulation tak-
ing into account the rights and legitimate
interests of data subjects and other persons
concerned.

Compliance with approved codes of conduct
referred to in Article 40 by the relevant control-
lers or processors shall be taken into due ac-
count in assessing the impact of the processing
operations performed by such controllers or
processors, in particular for the purposes of a
data protection impact assessment.

Where appropriate, the controller shall seek the
views of data subjects or their representatives
on the intended processing, without prejudice
to the protection of commercia or public inter-
ests or the security of processing operations.

(10) Where processing pursuant to point (c) or (e) of

Article 6(1) hasalega basisin Union law or in
the law of the Member State to which the con-
troller is subject, that law regulates the specific
processing operation or set of operations in
guestion, and a data protection impact assess-
ment has already been carried out as part of a
general impact assessment in the context of the
adoption of that legal basis, paragraphs1 to 7
shall not apply unless Member States deem it
to be necessary to carry out such an assessment
prior to processing activities.

(11) Where necessary, the controller shall carry out

(1)

areview to assessif processing is performed in
accordance with the data protection impact as-
sessment at least when there is a change of the
risk represented by processing operations.

Consid. 84, 89, 90, 91, 92, 93
Article 36
Prior consultation

The controller shal consult the supervisory
authority prior to processng where a data pro-
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in Bezug auf den Zweck;
(c) eine Bewertung der Risiken fur die Rechte
und Freiheiten der betroffenen Personen ge-
mal Absatz 1 und
(d) die zur Bewdtigung der Risiken geplanten
Abhilfemainahmen, einschlieRlich Garan-
tien, Sicherheitsvorkehrungen und Verfah-
ren, durch die der Schutz personenbezogener
Daten sichergestellt und der Nachweis dafr
erbracht wird, dass diese Verordnung einge-
halten wird, wobel den Rechten und berech-
tigten Interessen der betroffenen Personen
und sonstiger Betroffener Rechnung getra-
gen wird.

Die Einhatung genehmigter Verhatensregeln
geméal Artikel 40 durch die zustdndigen Verant-
wortlichen oder die zusténdigen
Auftragsverarbeiter ist bei der Beurteilung der
Auswirkungen der von diesen durchgefuhrten
Verarbeitungsvorgange, insbesondere fur die
Zwecke einer Datenschutz-Folgenabschétzung,
gebiihrend zu berticksichtigen.

Der Verantwortliche holt gegebenenfalls den
Standpunkt der betroffenen Personen oder ihrer
Vertreter zu der beabsichtigten Verarbeitung un-
beschadet des Schutzes gewerblicher oder offent-
licher Interessen oder der Sicherheit der Verarbei-
tungsvorgénge ein.

Falls die Verarbeitung gemé&i Artikel 6 Absatz 1
Buchstabe ¢ oder e auf einer Rechtsgrundlage im
Unionsrecht oder im Recht des Mitgliedstaats,
dem der Verantwortliche unterliegt, beruht und
falls diese Rechtsvorschriften den konkreten Ver-
arbeitungsvorgang oder die konkreten Verarbei-
tungsvorgénge regeln und bereits im Rahmen der
algemeinen Folgenabschdtzung im Zusammen-
hang mit dem Erlass dieser Rechtsgrundlage eine
Datenschutz-Folgenabschétzung erfolgte, gelten
die Absédtze 1 bis 7 nur, wenn es nach dem Er-
messen der Mitgliedstaaten erforderlich ist, vor
den betreffenden Verarbeitungstétigkeiten eine
solche Folgenabschétzung durchzufthren.

Erforderlichenfalls fihrt der Verantwortliche eine
Uberpriifung durch, um zu bewerten, ob die Ver-
arbeitung gemald der Datenschutz-
Folgenabschétzung durchgefiihrt wird; dies gilt
zumindest, wenn hinsichtlich des mit den Verar-
beitungsvorgéngen verbundenen Risikos Ande-
rungen eingetreten sind.

Erw. 84, 89, 90, 91, 92, 93
Artikel 36
Vorherige Konsultation

Der Verantwortliche konsultiert vor der Verarbei-
tung die Aufsichtsbehdrde, wenn aus einer Da-



(2)

(3)

4)

tection impact assessment under Article 35 in-
dicates that the processing would result in a
high risk in the absence of measures taken by
the controller to mitigate the risk.

Where the supervisory authority is of the
opinion that the intended processing referred to
in paragraph 1 would infringe this Regulation,
in particular where the controller has insuffi-
ciently identified or mitigated the risk, the su-
pervisory authority shall, within period of up to
eight weeks of receipt of the request for consul-
tation, provide written advice to the controller
and, where applicable to the processor, and
may use any of its powers referred to in Arti-
cle58. That period may be extended by six
weeks, taking into account the complexity of
the intended processing. The supervisory au-
thority shall inform the controller and, where
applicable, the processor, of any such extension
within one month of receipt of the request for
consultation together with the reasons for the
delay. Those periods may be suspended until
the supervisory authority has obtained infor-
mation it has requested for the purposes of the
consultation.

When consulting the supervisory authority
pursuant to paragraph 1, the controller shall
provide the supervisory authority with:

(@ where applicable, the respective responsi-
bilities of the controller, joint controllers
and processors involved in the processing,
in particular for processing within a group
of undertakings;

(b)

the purposes and means of the intended
processing;

(c) the measures and safeguards provided to
protect the rights and freedoms of data
subjects pursuant to this Regulation;

(d) where gpplicable, the contact details of the

data protection officer;
(e) the data protection impact assessment pro-
vided for in Article 35; and
(f) any other information requested by the su-
pervisory authority.

Member States shall consult the supervisory
authority during the preparation of a proposal
for alegislative measure to be adopted by ana-
tional parliament, or of a regulatory measure
based on such a legislative measure, which re-
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tenschutz-Folgenabschétzung geméd? Artikel 35
hervorgeht, dass die Verarbeitung ein hohes Risi-
ko zur Folge hétte, sofern der Verantwortliche
keine Mal3nahmen zur Einddmmung des Risikos
trifft.

Falls die Aufsichtsbehtrde der Auffassung ist,
dass die geplante Verarbeitung gema3 Absatz 1
nicht im Einklang mit dieser Verordnung stiinde,
insbesondere well der Verantwortliche das Risiko
nicht ausreichend ermittelt oder nicht ausreichend
eingeddmmt hat, unterbreitet sie dem Verantwort-
lichen und gegebenenfalls dem
Auftragsverarbeiter innerhalb eines Zeitraums
von bis zu acht Wochen nach Erhalt des Ersu-
chens um Konsultation entsprechende schriftliche
Empfehlungen und kann ihre in Artikel 58 ge-
nannten Befugnisse ausiiben. Diese Frist kann un-
ter Beriicksichtigung der Komplexitét der geplan-
ten Verarbeitung um sechs Wochen verlangert
werden. Die Aufsichtshehtrde unterrichtet den
Verantwortlichen oder gegebenenfalls den
Auftragsverarbeiter Uber eine solche Fristverlan-
gerung innerhalb eines Monats nach Eingang des
Antrags auf Konsultation zusammen mit den
Griinden fir die Verzdgerung. Diese Fristen kon-
nen ausgesetzt werden, bis die Aufsichtsbehtrde
die fur die Zwecke der Konsultation angeforder-
ten Informationen erhalten hat.

Der Verantwortliche stellt der Aufsichtsbehdrde
bei einer Konsultation gemal? Absatz 1 folgende
Informationen zur Verfugung:

(@) gegebenenfalls Angaben zu den jeweiligen
Zustandigkeiten des Verantwortlichen, der
gemeinsam Verantwortlichen und der an der
Verarbeitung beteiligten Auftragsverarbeiter,
insbesondere bel einer Verarbeitung inner-
halb einer Gruppe von Unternehmen;

die Zwecke und die Mittel der beabsichtigten
Verarbeitung;

(b)

die zum Schutz der Rechte und Freiheiten
der betroffenen Personen geméaR dieser Ver-
ordnung vorgesehenen Mal3nahmen und Ga-
rantien;

(d) gegebenenfalls die Kontaktdaten des Daten-
schutzbeauftragten;

(e) die Datenschutz-Folgenabschétzung gemal’
Artikel 35 und
®

alle sonstigen von der Aufsichtsbehdrde an-
geforderten Informationen.

Die Mitgliedstaaten konsultieren die Aufsichts-
behtrde bei der Ausarbeitung eines Vorschlags
fur von einem nationalen Parlament zu erlassende
Gesetzgebungsmalinahmen oder von auf solchen
Gesetzgebungsmalinahmen basierenden Rege-
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lates to processing.

Notwithstanding paragraph 1, Member State
law may require controllers to consult with,
and obtain prior authorisation from, the super-
visory authority in relation to processing by a
controller for the performance of atask carried
out by the controller in the public interest, in-
cluding processing in relation to social protec-
tion and public health.

Consid. 94, 95, 96
Section 4
Data protection officer
Article 37
Designation of the data protection officer

The controller and the processor shall designate
adata protection officer in any case where:

(@) the processing is carried out by a public
authority or body, except for courts acting
intheir judicial capacity;

the core activities of the controller or the
processor consist of processing operations
which, by virtue of their nature, their
scope and/or their purposes, require regu-
lar and systematic monitoring of data sub-
jectson alarge scale; or

(b)

the core activities of the controller or the
processor consist of processing on a large
scale of special categories of data pursuant
to Article9 and personal data relating to
criminal convictions and offences referred
toinArticle 10.

©

A group of undertakings may appoint a single
data protection officer provided that a data pro-
tection officer is easily accessible from each es-
tablishment.

Where the controller or the processor is a
public authority or body, a single data protec-
tion officer may be designated for several such
authorities or bodies, taking account of their
organisationa structure and size.

In cases other than those referred to in para-
graph 1, the controller or processor or associa-
tions and other bodies representing categories
of controllers or processors may or, where re-
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lungsmal3nahmen, die die Verarbeitung betreffen.

Ungeachtet des Absatzes 1 konnen Verantwortli-
che durch das Recht der Mitgliedstaaten ver-
pflichtet werden, bei der Verarbeitung zur Erful-
lung einer im offentlichen Interesse liegenden
Aufgabe, einschliefflich der Verarbeitung zu
Zwecken der sozialen Sicherheit und der offentli-
chen Gesundheit, die Aufsichtsbehdrde zu kon-
sultieren und deren vorherige Genehmigung ein-
zuholen.

Erw. 94, 95, 96
Abschnitt 4
Datenschutzbeauftragter
Artikel 37
Benennung eines Datenschutzbeauftragten

Der Verantwortliche und der Auftragsverarbeiter
benennen auf jeden Fall einen Datenschutzbeauf-
tragten, wenn

(a) die Verarbeitung von einer Behorde oder 6f-
fentlichen Stelle durchgefuhrt wird, mit
Ausnahme von Gerichten, die im Rahmen
ihrer justiziellen Tétigkeit handeln,

(b) die Kerntétigkeit des Verantwortlichen oder
des Auftragsverarbeiters in der Durchfiih-
rung von Verarbeitungsvorgéngen besteht,
welche aufgrund ihrer Art, ihres Umfangs
und/oder ihrer Zwecke eine umfangreiche
regelmélige und systematische Uberwa-
chung von betroffenen Personen erforderlich
machen, oder

(c) die Kerntétigkeit des Verantwortlichen oder

des Auftragsverarbeiters in der umfangrei-

chen Verarbeitung besonderer Kategorien
von Daten geméf3 Artikel 9 oder von perso-
nenbezogenen Daten Uber strafrechtliche

Verurteilungen und Straftaten gemal3 Arti-

kel 10 besteht.

Eine Unternehmensgruppe darf einen gemeinsa
men Datenschutzbeauftragten ernennen, sofern
von jeder Niederlassung aus der Datenschutzbe-
auftragte leicht erreicht werden kann.

Falls es sich bei dem Verantwortlichen oder dem
Auftragsverarbeiter um eine Behtrde oder offent-
liche Stelle handelt, kann fiir mehrere solcher Be-
hoérden oder Stellen unter Beriicksichtigung ihrer
Organisationsstruktur und ihrer Grofle ein ge-
meinsamer  Datenschutzbeauftragter  benannt
werden.

In anderen as den in Absatz 1 genannten Fallen
kénnen der  Verantwortliche oder  der
Auftragsverarbeiter oder Verbande und andere
Vereinigungen, die Kategorien von Verantwortli-
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quired by Union or Member State law shall,
designate a data protection officer. The data
protection officer may act for such associations
and other bodies representing controllers or
Pprocessors.

The data protection officer shall be designated
on the basis of professiona qualities and, in
particular, expert knowledge of data protection
law and practices and the ability to fulfil the
tasksreferred to in Article 39.

The data protection officer may be a staff
member of the controller or processor, or fulfil
the tasks on the basis of a service contract.

The controller or the processor shall publish
the contact details of the data protection officer
and communicate them to the supervisory au-
thority.

Consid. 97
Article 38
Position of the data protection officer

The controller and the processor shall ensure
that the data protection officer is involved,
properly and in a timely manner, in al issues
which relate to the protection of personal data.

The controller and processor shall support the
data protection officer in performing the tasks
referred to in Article 39 by providing resources
necessary to carry out those tasks and access to
personal data and processing operations, and to
maintain his or her expert knowledge.

The controller and processor shall ensure that
the data protection officer does not receive any
ingtructions regarding the exercise of those
tasks. He or she shall not be dismissed or pe-
nalised by the controller or the processor for
performing his tasks. The data protection of-
ficer shall directly report to the highest man-
agement level of the controller or the proces-
Ssor.

Data subjects may contact the data protection
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chen oder Auftragsverarbeitern vertreten, einen
Datenschutzbeauftragten benennen; falls dies
nach dem Recht der Union oder der Mitgliedstaa-
ten vorgeschrieben ist, miissen sie einen solchen
benennen. Der Datenschutzbeauftragte kann fur
derartige Verbdnde und andere Vereinigungen,
die Verantwortliche oder Auftragsverarbeiter ver-
treten, handeln.

Der Datenschutzbeauftragte wird auf der Grund-
lage seiner beruflichen Qualifikation und insbe-
sondere des Fachwissens benannt, das er auf dem
Gebiet des Datenschutzrechts und der Daten-
schutzpraxis besitzt, sowie auf der Grundlage
seiner Fahigkeit zur Erflllung der in Artikel 39
genannten Aufgaben.

Der Datenschutzbeauftragte kann Beschéftigter
des Verantwortlichen oder des
Auftragsverarbeiters sein oder seine Aufgaben
auf der Grundlage eines Dienstleistungsvertrags
erfillen.

Der Verantwortliche oder der Auftragsverarbeiter
verdffentlicht die Kontaktdaten des Datenschutz-
beauftragten und teilt diese Daten der Aufsichts-
behdrde mit.

Erw. 37
Artikel 38
Stellung des Datenschutzbeauftragten

Der Verantwortliche und der Auftragsverarbeiter
stellen sicher, dass der Datenschutzbeauftragte
ordnungsgeméald und frihzeitig in alle mit dem
Schutz personenbezogener Daten zusammenhan-
genden Fragen eingebunden wird.

Der Verantwortliche und der Auftragsverarbeiter
unterstiitzen den Datenschutzbeauftragten bei der
Erfullung seiner Aufgaben geméal Artikel 39, in-
dem sie die fur die Erflllung dieser Aufgaben er-
forderlichen Ressourcen und den Zugang zu per-
sonenbezogenen Daten und Verarbeitungsvor-
gangen sowie die zur Erhaltung seines Fachwis-
sens erforderlichen Ressourcen zur Verfligung
stellen.

Der Verantwortliche und der Auftragsverarbeiter
stellen sicher, dass der Datenschutzbeauftragte
bei der Erfullung seiner Aufgaben keine Anwei-
sungen beziiglich der Ausiibung dieser Aufgaben
erhdlt. Der Datenschutzbeauftragte darf von dem
Verantwortlichen oder dem Auftragsverarbeiter
wegen der Erfullung seiner Aufgaben nicht abbe-
rufen oder benachteiligt werden. Der Daten-
schutzbeauftragte  berichtet  unmittelbar  der
héchsten Managementebene des Verantwortli-
chen oder des Auftragsverarbeiters.

Betroffene Personen konnen den Datenschutzbe-
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officer with regard to all issues related to pro-
cessing of their persona data and to the exer-
cise of their rights under this Regulation.

The data protection officer shall be bound by
secrecy or confidentiality concerning the per-
formance of his or her tasks, in accordance
with Union or Member State law.

The data protection officer may fulfil other
tasks and duties. The controller or processor
shall ensure that any such tasks and duties do
not result in aconflict of interests.

Consid. 97
Article 39
Tasks of the data protection officer

The data protection officer shal have at least
the following tasks:

(@) toinform and advise the controller or the
processor and the employees who carry
out processing of their obligations pursu-
ant to this Regulation and to other Union
or Member State data protection provi-
sions;

(b) to monitor compliance with this Regula-
tion, with other Union or Member State
data protection provisions and with the
policies of the controller or processor in
relation to the protection of persona data,
including the assignment of responsibili-
ties, awareness-raising and training of staff
involved in processing operations, and the
related audits;

to provide advice where requested as re-
gards the data protection impact assess-
ment and monitor its performance pursu-
ant to Article 35;

(d) to cooperate with the supervisory authori-
ty;

to act as the contact point for the supervi-
sory authority on issues relating to pro-
cessing, including the prior consultation
referred to in Article 36, and to consult,
where appropriate, with regard to any oth-
er matter.

©

The data protection officer shall in the perfor-
mance of his or her tasks have due regard to the
risk associated with processing operations, tak-
ing into account the nature, scope, context and
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auftragten zu alen mit der Verarbeitung ihrer
personenbezogenen Daten und mit der Wahr-
nehmung ihrer Rechte geméai dieser Verordnung
im Zusammenhang stehenden Fragen zu Rate
ziehen.

Der Datenschutzbeauftragte ist nach dem Recht
der Union oder der Mitgliedstaaten bei der Erfil-
lung seiner Aufgaben an die Wahrung der Ge-
heimhaltung oder der Vertraulichkeit gebunden.

Der Datenschutzbeauftragte kann andere Aufga-
ben und Pflichten wahrnehmen. Der Verantwort-
liche oder der Auftragsverarbeiter stellt sicher,
dass derartige Aufgaben und Pflichten nicht zu
einem Interessenkonflikt fuhren.

Erw. 97
Artikel 39
Aufgaben des Datenschutzbeauftragten

Dem Datenschutzbeauftragten obliegen zumin-
dest folgende Aufgaben:

(@) Unterrichtung und Beratung des V erantwort-
lichen oder des Auftragsverarbeiters und der
Beschéftigten, die Verarbeitungen durchfih-
ren, hinsichtlich ihrer Pflichten nach dieser
Verordnung sowie nach sonstigen Daten-
schutzvorschriften der Union bzw. der Mit-
gliedstaaten;

(b) Uberwachung der Einhaltung dieser Verord-
nung, anderer Datenschutzvorschriften der
Union bzw. der Mitgliedstasten sowie der
Strategien des Verantwortlichen oder des
Auftragsverarbeiters fir den Schutz perso-
nenbezogener Daten einschlieflich der Zu-
weisung von Zustandigkeiten, der Sensibili-
sierung und Schulung der an den Verarbei-
tungsvorgangen beteiligten Mitarbeiter und
der diesbeziiglichen Uberpriifungen;

(c) Beratung — auf Anfrage — im Zusammen-

hang mit der Datenschutz-

Folgenabschétzung und Uberwachung ihrer

Durchfuihrung geméal3 Artikel 35;

(d)

Zusammenarbeit mit der Aufsichtsbehorde;

(e) Tatigkeit als Anlaufstelle fur die Aufsichts-
behdrde in mit der Verarbeitung zusammen-
héngenden Fragen, einschliefdich der vorhe-
rigen Konsultation gemaf3 Artikel 36, und
gegebenenfalls Beratung zu alen sonstigen

Fragen.

Der Datenschutzbeauftragte tragt bei der Erfll-
lung seiner Aufgaben dem mit den Verarbei-
tungsvorgangen verbundenen Risiko gebihrend
Rechnung, wobel er die Art, den Umfang, die
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purposes of processing.

Section 5
Codes of conduct and certification
Article 40
Codes of conduct

The Member States, the supervisory authori-
ties, the Board and the Commission shall en-
courage the drawing up of codes of conduct in-
tended to contribute to the proper application of
this Regulation, taking account of the specific
features of the various processing sectors and
the specific needs of micro, small and medium-
sized enterprises.

Associations and other bodies representing
categories of controllers or processors may
prepare codes of conduct, or amend or extend
such codes, for the purpose of specifying the
application of this Regulation, such as with re-
gard to:

(a) fair and transparent processing;

(b) the legitimate interests pursued by control-
lersin specific contexts;

(c) thecollection of personal data;
(d) the pseudonymisation of personal data;

(e) theinformation provided to the public and
to data subjects;

(f) the exercise of therights of data subjects;

(9) the information provided to, and the pro-
tection of, children, and the manner in
which the consent of the holders of paren-
tal responsibility over children isto be ob-
tained;

(h) the measures and procedures referred to in
Articles 24 and 25 and the measures to en-
sure security of processing referred to in
Article 32;

(i) the notification of personal data breaches
to supervisory authorities and the commu-
nication of such persona data breaches to
data subjects;

(1) the transfer of personal data to third coun-
tries or international organisations; or

(k) out-of-court proceedings and other dispute

®
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Umsténde und die Zwecke der Verarbeitung be-
rucksichtigt.

Abschnitt 5
Verhaltensregeln und Zertifizierung
Artikel 40
Verhaltensregeln

Die Mitgliedstaaten, die Aufsichtsbehdrden, der
Ausschuss und die Kommission fordern die Aus-
arbeitung von Verhaltensregeln, die nach Mal3ga-
be der Besonderheiten der einzelnen Verarbei-
tungsbereiche und der besonderen Bedurfnisse
von Kleinstunternehmen sowie kleinen und mitt-
leren Unternehmen zur ordnungsgeméi3en An-
wendung dieser Verordnung beitragen sollen.

Verbande und andere Vereinigungen, die Katego-
rien von Verantwortlichen oder
Auftragsverarbeitern vertreten, konnen Verha-
tensregeln ausarbeiten oder &dern oder erwei-
tern, mit denen die Anwendung dieser Verord-
nung beispielsweise zu dem Folgenden prézisiert
wird:

(a) faireund transparente Verarbeitung;

(b) die berechtigten Interessen des Verantwortli-
chen in bestimmten Zusammenhéngen;

(c) Erhebung personenbezogener Daten;

(d) Pseudonymisierung personenbezogener Da-
ten;

(e) Unterrichtung der Offentlichkeit und der be-
troffenen Personen;

(f) Auslibung der Rechte betroffener Personen;

(9) Unterrichtung und Schutz von Kindern und
Art und Weise, in der die Einwilligung des
Trégers der dterlichen Verantwortung fur
das Kind einzuholen ist;

(h) die MaRnahmen und Verfahren gemé? den
Artikeln 24 und 25 und die Mal3nahmen fur
die Sicherheit der Verarbeitung gemai Arti-
kel 32;

(i) die Meldung von Verletzungen des Schutzes
personenbezogener Daten an Aufsichtsbe-
hérden und die Benachrichtigung der betrof-
fenen Person von solchen Verletzungen des
Schutzes personenbezogener Daten;

() die Ubermittlung personenbezogener Daten
an Drittlander oder an internationale Organi-
sationen oder

(k) aulergerichtliche Verfahren und sonstige
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resolution procedures for resolving dis-
putes between controllers and data sub-
jects with regard to processing, without
prejudice to the rights of data subjects pur-
suant to Articles 77 and 79.

In addition to adherence by controllers or
processors subject to this Regulation, codes of
conduct approved pursuant to paragraph 5 of
this Article and having general validity pursu-
ant to paragraph 9 of this Article may also be
adhered to by controllers or processors that are
not subject to this Regulation pursuant to Arti-
cle3in order to provide appropriate safeguards
within the framework of personal data transfers
to third countries or international organisations
under the terms referred to in point (€) of Arti-
cle46(2). Such controllers or processors shall
make binding and enforcesble commitments,
via contractual or other legaly binding instru-
ments, to apply those appropriate safeguards
including with regard to the rights of data sub-
jects.

A code of conduct referred to in paragraph 2 of
this Article shall contain mechanisms which
enable the body referred to in Article 41(1) to
carry out the mandatory monitoring of compli-
ance with its provisions by the controllers or
processors which undertake to apply it, without
prejudice to the tasks and powers of superviso-
ry authorities competent pursuant to Article 55
or 56.

Associations and other bodies referred to in
paragraph 2 of this Article which intend to pre-
pare a code of conduct or to amend or extend
an existing code shall submit the draft code,
amendment or extension to the supervisory au-
thority which is competent pursuant to Arti-
cle 55. The supervisory authority shall provide
an opinion on whether the draft code, amend-
ment or extension complies with this Regula-
tion and shall approve that draft code, amend-
ment or extension if it finds that it provides
sufficient appropriate safeguards.

Where the draft code, or amendment or exten-
sion is approved in accordance with para-
graph 5, and where the code of conduct con-
cerned does not relate to processing activities
in severd Member States, the supervisory au-
thority shall register and publish the code.
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Streitbeilegungsverfahren zur Beilegung von
Streitigkeiten  zwischen Verantwortlichen
und betroffenen Personen im Zusammen-
hang mit der Verarbeitung, unbeschadet der
Rechte betroffener Personen gemaR den Ar-
tikeln 77 und 79.

Zusétzlich zur Einhaltung durch die unter diese
Verordnung falenden Verantwortlichen oder
Auftragsverarbeiter konnen Verhaltensregeln, die
gemal Absatz5 des vorliegenden Artikels ge-
nehmigt wurden und gemé? Absatz 9 des vorlie-
genden Artikels allgemeine Guiltigkeit besitzen,
kdénnen auch von Verantwortlichen oder
Auftragsverarbeitern, die gemal3 Artikel 3 nicht
unter diese Verordnung fallen, eingehalten wer-
den, um geeignete Garantien im Rahmen der
Ubermittlung personenbezogener Daten an Dritt-
lénder oder internationale Organisationen nach
Maflgabe des Artikels46 Absatz 2 Buchstabe e
zu bieten. Diese Verantwortlichen oder
Auftragsverarbeiter gehen mittels vertraglicher
oder sonstiger rechtlich bindender Instrumente
die verbindliche und durchsetzbare Verpflichtung
ein, die geeigneten Garantien anzuwenden, auch
im Hinblick auf die Rechte der betroffenen Per-
sonen.

Die Verhaltensregeln gemal? Absatz 2 des vorlie-
genden Artikels missen Verfahren vorsehen, die
es der in Artikel 41 Absatz 1 genannten Stelle
ermdglichen, die obligatorische Uberwachung der
Einhaltung ihrer Bestimmungen durch die Ver-
antwortlichen oder die Auftragsverarbeiter, die
sich zur Anwendung der Verhatensregeln ver-
pflichten, vorzunehmen, unbeschadet der Aufga-
ben und Befugnisse der Aufsichtsbehdrde, die
nach Artikel 55 oder 56 zusténdig ist.

Verbande und andere Vereinigungen gemél
Absatz 2 des vorliegenden Artikels, die beabsich-
tigen, Verhaltensregeln auszuarbeiten oder beste-
hende Verhaltensregeln zu andern oder zu erwei-
tern, legen den Entwurf der Verhaltensregeln
bzw. den Entwurf zu deren Anderung oder Erwei-
terung der Aufsichtsbehdrde vor, die nach Artikel
55 zusténdig ist. Die Aufsichtsbehérde gibt eine
Stellungnahme dartiber ab, ob der Entwurf der
Verhaltensregeln bzw. der Entwurf zu deren An-
derung oder Erweiterung mit dieser Verordnung
vereinbar ist und genehmigt diesen Entwurf der
Verhaltensregeln bzw. den Entwurf zu deren An-
derung oder Erweiterung, wenn sie der Auffas-
sung ist, dass er ausreichende geeignete Garan-
tien bietet.

Wird durch die Stellungnahme nach Absatz 5 der
Entwurf der Verhaltensregeln bzw. der Entwurf
zu deren Anderung oder Erweiterung genehmigt
und beziehen sich die betreffenden Verhatensre-
geln nicht auf Verarbeitungstétigkeiten in mehre-
ren Mitgliedstaaten, so nimmt die Aufsichtsbe-



(7) Where a draft code of conduct relates to pro-
cessing activities in several Member States, the
supervisory authority which is competent pur-
suant to Article 55 shall, before approving the
draft code, amendment or extension, submit it
in the procedure referred to in Article 63 to the
Board which shall provide an opinion on
whether the draft code, amendment or exten-
sion complies with this Regulation or, in the
situation referred to in paragraph 3 of this Arti-
cle, provides appropriate safeguards.

(8) Where the opinion referred to in paragraph 7
confirms that the draft code, amendment or ex-
tension complies with this Regulation, or, in
the situation referred to in paragraph 3, pro-
vides appropriate safeguards, the Board shall

submit its opinion to the Commission.

(9) The Commission may, by way of implement-
ing acts, decide that the approved code of con-
duct, amendment or extension submitted to it
pursuant to paragraph 8 of this Article have
general validity within the Union. Those im-
plementing acts shall be adopted in accordance
with the examination procedure set out in Arti-

cle 93(2).

(10) The Commission shall ensure appropriate
publicity for the approved codes which have
been decided as having general validity in ac-
cordance with paragraph 9.

(11) The Board shall collate all approved codes of
conduct, amendments and extensions in a reg-
ister and shal make them publicly available by
way of appropriate means.

Consid. 98, 99
Article41
Monitoring of approved codes of conduct

(1) Without prejudice to the tasks and powers of
the competent supervisory authority under Ar-
ticles 57 and 58, the monitoring of compliance
with a code of conduct pursuant to Article 40
may be carried out by a body which has an ap-
propriate level of expertise in relation to the
subject-matter of the code and is accredited for
that purpose by the competent supervisory au-
thority.

(2) A body as referred to in paragraph 1 may be

accredited to monitor compliance with a code
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horde die Verhatensregeln in ein Verzeichnis auf
und verdffentlicht sie.

(7) Bezieht sich der Entwurf der Verhaltensregeln
auf Verarbeitungstétigkeiten in mehreren Mit-
gliedstaaten, so legt die nach Artikel 55 zustandi-
ge Aufsichtsbehrde — bevor sie den Entwurf
der Verhaltensregeln bzw. den Entwurf zu deren
Anderung oder Erweiterung genehmigt — ihn
nach dem Verfahren gemé3 Artikel 63 dem Aus-
schuss vor, der zu der Frage Stellung nimmt, ob
der Entwurf der Verhaltensregeln bzw. der Ent-
wurf zu deren Anderung oder Erweiterung mit
dieser Verordnung vereinbar ist oder — im Fall
nach Absatz 3dieses Artikels — geeignete Ga-
rantien vorsieht.

(8) Wird durch die Stellungnahme nach Absatz 7
bestétigt, dass der Entwurf der Verhaltensregeln
bzw. der Entwurf zu deren Anderung oder Erwei-
terung mit dieser Verordnung vereinbar ist oder
— im Fall nach Absatz 3 — geeignete Garantien
vorsieht, so Ubermittelt der Ausschuss seine Stel-
lungnahme der Kommission.

(9) Die Kommission kann im Wege von Durchfiih-
rungsrechtsakten beschlief}en, dass die ihr geman
Absatz 8 Ubermittelten genehmigten Verhaltens-
regeln bzw. deren genehmigte Anderung oder
Erweiterung allgemeine Gltigkeit in der Union
besitzen. Diese Durchfiihrungsrechtsakte werden
gemal dem Prufverfahren nach Artikel 93 Ab-
satz 2 erlassen.

(10) Die Kommission trégt dafir Sorge, dass die
genehmigten Verhaltensregeln, denen gemél Ab-
satz 9 algemeine Gliltigkeit zuerkannt wurde, in
geeigneter Weise verdffentlicht werden.

(11) Der Ausschuss nimmt alle genehmigten Verhal-
tensregeln bzw. deren genehmigte Anderungen
oder Erweiterungen in ein Register auf und verof-
fentlicht siein geeigneter Weise.

Erw. 98, 99
Artikel 41
Uberwachung der genehmigten Verhaltensregeln

(1) Unbeschadet der Aufgaben und Befugnisse der
zustdndigen Aufsichtsbehtrde gemal den Arti-
keln 57 und 58 kann die Uberwachung der Ein-
haltung von Verhaltensregeln gem&3 Artikel 40
von einer Stelle durchgefuihrt werden, die Uber
das geeignete Fachwissen hinsichtlich des Ge-
genstands der Verhaltensregeln verfligt und die
von der zustandigen Aufsichtsbehérde zu diesem
Zweck akkreditiert wurde.

(2) Eine Stelle gemél Absatz 1 kann zum Zwecke

der Uberwachung der Einhaltung von Verhaltens-
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of conduct where that body has:

(@) demonstrated its independence and exper-
tise in relation to the subject-matter of the
code to the satisfaction of the competent
supervisory authority;

(b) established procedures which alow it to
assess the eligibility of controllers and
processors concerned to apply the code, to
monitor their compliance with its provi-
sions and to periodically review its opera-
tion;

(c) established procedures and structures to
handle complaints about infringements of
the code or the manner in which the code
has been, or is being, implemented by a
controller or processor, and to make those
procedures and structures transparent to
data subjects and the public; and

(d) demonstrated to the satisfaction of the
competent supervisory authority that its
tasks and duties do not result in a conflict
of interests.

The competent supervisory authority shall
submit the draft criteria for accreditation of a
body as referred to in paragraph 1 of this Arti-
cle to the Board pursuant to the consistency
mechanism referred to in Article 63.

Without prejudice to the tasks and powers of
the competent supervisory authority and the
provisions of Chapter VIII, a body as referred
to in paragraph 1 of this Article shall, subject to
appropriate safeguards, take appropriate action
in cases of infringement of the code by a con-
troller or processor, including suspension or
exclusion of the controller or processor con-
cerned from the code. It shall inform the com-
petent supervisory authority of such actions
and the reasons for taking them.

The competent supervisory authority shall
revoke the accreditation of a body as referred
to in paragraph 1 if the conditions for accredi-
tation are not, or are no longer, met or where
actions taken by the body infringe this Regula-
tion.

This Article shal not apply to processing
carried out by public authorities and bodies.
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regeln akkreditiert werden, wenn sie

(a) ihre Unabhéngigkeit und ihr Fachwissen hin-
sichtlich des Gegenstands der Verhaltensre-
geln zur Zufriedenheit der zusténdigen Auf-
sichtshehdrde nachgewiesen hat;

(b) Verfahren festgelegt hat, die es ihr ermdgli-
chen, zu bewerten, ob Verantwortliche und
Auftragsverarbeiter die Verhaltensregeln
anwenden konnen, die Einhaltung der Ver-
haltensregeln durch die Verantwortlichen
und Auftragsverarbeiter zu Uberwachen und
die Anwendung der Verhatensregeln regel-
méldig zu Uberprifen;

(c) Verfahren und Strukturen festgelegt hat, mit
denen sie Beschwerden Uber Verletzungen
der Verhdtensregeln oder Uber die Art und
Weise, in der die Verhaltensregeln von dem
Verantwortlichen oder dem
Auftragsverarbeiter angewendet werden oder
wurden, nachgeht und diese Verfahren und
Strukturen fir betroffene Personen und die
Offentlichkeit transparent macht, und

(d) zur Zufriedenheit der zusténdigen Aufsichts-
behdrde nachgewiesen hat, dass ihre Aufga-
ben und Pflichten nicht zu einem Interessen-
konflikt fuhren.

Die zusténdige Aufsichtsbehdrde Ubermittelt den
Entwurf der Kriterien fur die Akkreditierung ei-
ner Stelle nach Absatz 1 gemé&? dem Kohérenz-
verfahren nach Artikel 63 an den Ausschuss.

Unbeschadet der Aufgaben und Befugnisse der
zustandigen Aufsichtsbehdrde und der Bestim-
mungen des Kapitels VIII ergreift eine Stelle ge-
méf3 Absatz 1 vorbehaltlich geeigneter Garantien
im Falle einer Verletzung der Verhaltensregeln
durch enen Verantwortlichen oder einen
Auftragsverarbeiter geeignete Mal3nahmen, ein-
schliellich eines vorléufigen oder endgultigen
Ausschlusses  des  Verantwortlichen  oder
Auftragsverarbeiters von den Verhaltensregeln.
Sie unterrichtet die zustandige Aufsichtsbehdrde
Uber solche Ma3nahmen und deren Begriindung.

Die zustéandige Aufsichtsbehtrde widerruft die
Akkreditierung einer Stelle gemd3 Absatz 1,
wenn die Voraussetzungen fur ihre Akkreditie-
rung nicht oder nicht mehr erfiillt sind oder wenn
die Stelle Mal3nahmen ergreift, die nicht mit die-
ser Verordnung vereinbar sind.

Dieser Artikel gilt nicht fur die Verarbeitung
durch Behdrden oder dffentliche Stellen.
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Article 42
Certification

The Member States, the supervisory authori-
ties, the Board and the Commission shall en-
courage, in particular a Union level, the estab-
lishment of data protection certification mech-
anisms and of data protection seals and marks,
for the purpose of demonstrating compliance
with this Regulation of processing operations
by controllers and processors. The specific
needs of micro, small and medium-sized enter-
prises shall be taken into account.

In addition to adherence by controllers or
processors subject to this Regulation, data pro-
tection certification mechanisms, seals or
marks approved pursuant to paragraph 5 of this
Article may be established for the purpose of
demonstrating the existence of appropriate
safeguards provided by controllers or proces-
sors that are not subject to this Regulation pur-
suant to Article 3 within the framework of per-
sonal data transfers to third countries or inter-
national organisations under the terms referred
toin point (f) of Article 46(2). Such controllers
or processors shall make binding and enforcea-
ble commitments, via contractual or other le-
gally binding instruments, to apply those ap-
propriate safeguards, including with regard to
the rights of data subjects.

The certification shall be voluntary and availa
ble viaaprocessthat is transparent.

A certification pursuant to this Article does not
reduce the responsibility of the controller or the
processor for compliance with this Regulation
and is without prejudice to the tasks and pow-
ers of the supervisory authorities which are
competent pursuant to Article 55 or 56.

A certification pursuant to this Article shall be
issued by the certification bodies referred to in
Article 43 or by the competent supervisory au-
thority, on the basis of criteria approved by that
competent supervisory authority pursuant to
Article 58(3) or by the Board pursuant to Arti-
cle 63. Where the criteria are approved by the
Board, this may result in a common certifica-
tion, the European Data Protection Seal.

The controller or processor which submits its
processing to the certification mechanism shall
provide the certification body referred to in Ar-
ticle 43, or where applicable, the competent su-
pervisory authority, with al information and
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Artikel 42
Zertifizierung

Die Mitgliedstaaten, die Aufsichtsbehdrden, der
Ausschuss und die Kommission férdern insbe-
sondere auf Unionsebene die Einfihrung von da-
tenschutzspezifischen  Zertifizierungsverfahren
sowie von Datenschutzsiegeln und -priifzeichen,
die dazu dienen, nachzuweisen, dass diese Ver-
ordnung bel Verarbeitungsvorgéngen von Ver-
antwortlichen oder Auftragsverarbeitern einge-
halten wird. Den besonderen Bedirfnissen von
Kleinstunternehmen sowie kleinen und mittleren
Unternehmen wird Rechnung getragen.

Zusétzlich zur Einhaltung durch die unter diese
Verordnung fallenden Verantwortlichen oder
Auftragsverarbeiter kdnnen auch datenschutzspe-
zifische Zertifizierungsverfahren, Siegel oder
Priifzeichen, die gemal? Absatz 5 des vorliegen-
den Artikels genehmigt worden sind, vorgesehen
werden, um nachzuweisen, dass die Verantwort-
lichen oder Auftragsverarbeiter, die gemald Arti-
kel 3 nicht unter diese Verordnung fallen, im
Rahmen der Ubermittlung personenbezogener
Daten an Drittlénder oder internationale Organi-
sationen nach Maf3gabe von Artikel 46 Absatz 2
Buchstabef geeignete Garantien bieten. Diese
Verantwortlichen oder Auftragsverarbeiter gehen
mittels vertraglicher oder sonstiger rechtlich bin-
dender Instrumente die verbindliche und durch-
setzbare Verpflichtung ein, diese geeigneten Ga-
rantien anzuwenden, auch im Hinblick auf die
Rechte der betroffenen Personen.

Die Zertifizierung muss freiwillig und ber ein
transparentes Verfahren zuganglich sein.

Eine Zertifizierung gemal diesem Artikel min-
dert nicht die Verantwortung des Verantwortli-
chen oder des Auftragsverarbeiters fur die Einhal-
tung dieser Verordnung und beriihrt nicht die
Aufgaben und Befugnisse der Aufsichtsbehdrden,
die geméR3 Artikel 55 oder 56 zusténdig sind.

Eine Zertifizierung nach diesem Artikel wird
durch die Zertifizierungsstellen nach Artikel 43
oder durch die zustandige Aufsichtsbehdrde an-
hand der von dieser zustdndigen Aufsichtsbehtr-
de gemal Artikel 58 Absatz 3 oder — gemél3 Ar-
tikel 63 — durch den Ausschuss genehmigten
Kriterien erteilt. Werden die Kriterien vom Aus-
schuss genehmigt, kann dies zu einer gemeinsa-
men Zertifizierung, dem Europédischen Daten-
schutzsiegel, fihren.

Der Verantwortliche oder der
Auftragsverarbeiter, der die von ihm durchge-
fuhrte Verarbeitung dem Zertifizierungsverfahren
unterwirft, stellt der Zertifizierungsstelle nach Ar-
tikel 43 oder gegebenenfalls der zusténdigen Auf-
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access to its processing activities which are
necessary to conduct the certification proce-
dure.

Certification shall be issued to a controller or
processor for a maximum period of three years
and may be renewed, under the same condi-
tions, provided that the relevant requirements
continue to be met. Certification shall be with-
drawn, as gpplicable, by the certification bodies
referred to in Article43 or by the competent
supervisory authority where the requirements
for the certification are not or are no longer
met.

The Board shall collate all certification mecha-
nisms and data protection seals and marksin a
register and shall make them publicly available
by any appropriate means.

Consid. 100
Article 43
Certification bodies

Without prejudice to the tasks and powers of
the competent supervisory authority under Ar-
ticles57 and 58, certification bodies which
have an appropriate level of expertise in rela-
tion to data protection shall, after informing the
supervisory authority in order to alow it to ex-
ercise its powers pursuant to point (h) of Arti-
cle 58(2) where necessary, issue and renew cer-
tification. Member States shall ensure that
those certification bodies are accredited by one
or both of the following:

(@) the supervisory authority which is compe-
tent pursuant to Article 55 or 56;

the national accreditation body named in
accordance  with  Regulation  (EC)
No 765/2008 of the European Parliament
and of the Council (20) in accordance with
EN-I1SO/IEC 17065/2012 and with the ad-
ditional requirements established by the
supervisory authority which is competent
pursuant to Article 55 or 56.

(b)

Certification bodies referred to in paragraph 1
shall be accredited in accordance with that par-
agraph only where they have:

(@) demonstrated their independence and ex-
pertise in relation to the subject-matter of
the certification to the satisfaction of the
competent supervisory authority;

(b) undertaken to respect the criteria referred
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sichtsbehorde ale fur die Durchfihrung des Zer-
tifizierungsverfahrens erforderlichen Informatio-
nen zur Verfuigung und gewéhrt ihr den in diesem
Zusammenhang erforderlichen Zugang zu seinen
Verarbeitungstéti gkeiten.

Die Zertifizierung wird einem Verantwortlichen
oder einem Auftragsverarbeiter fur eine Hochst-
dauer von drei Jahren erteilt und kann unter den-
selben Bedingungen verldngert werden, sofern
die einschldgigen Voraussetzungen weiterhin er-
fullt werden. Die Zertifizierung wird gegebenen-
falls durch die Zertifizierungsstellen nach Arti-
kel 43 oder durch die zusténdige Aufsichtsbehor-
de widerrufen, wenn die Voraussetzungen fir die
Zertifizierung nicht oder nicht mehr erfullt wer-
den.

Der Ausschuss nimmt alle Zertifizierungsverfah-
ren und Datenschutzsiegel und -prifzeichen in
ein Register auf und verdffentlicht sie in geeigne-
ter Weise.

Erw. 100
Artikel 43
Zertifizierungsstellen

Unbeschadet der Aufgaben und Befugnisse der
zustandigen Aufsichtsbehdrde gemal den Arti-
keln 57 und 58 erteillen oder verléngern Zertifi-
zierungsstellen, die Uber das geeignete Fachwis-
sen hinsichtlich des Datenschutzes verfiigen, nach
Unterrichtung der Aufsichtsbehdrde — damit
diese erforderlichenfalls von ihren Befugnissen
gemél Artikel 58 Absatz2 Buchstabeh Ge-
brauch machen kann — die Zertifizierung. Die
Mitgliedstaaten stellen sicher, dass diese Zertifi-
zierungsstellen von einer oder beiden der folgen-
den Stellen akkreditiert werden:

(@) der gemal Artikel 55 oder 56 zustandigen
Aufsichtsbehorde;

der nationalen Akkreditierungsstelle, die
gemal der Verordnung (EG) Nr. 765/2008
des Européischen Parlaments und des Ra
tes (20) im Einklang mit  EN-
ISO/IEC 17065/2012 und mit den zusétzli-
chen von der gemal3 Artikel 55 oder 56 zu-
standigen Aufsichtsbehdrde festgelegten An-
forderungen benannt wurde.

(b)

Zertifizierungsstellen nach Absatz 1 durfen nur
dann gemé&l dem genannten Absatz akkreditiert
werden, wenn sie

(a) ihre Unabhéngigkeit und ihr Fachwissen hin-
sichtlich des Gegenstands der Zertifizierung
zur Zufriedenheit der zusténdigen Aufsichts-
behdrde nachgewiesen haben;

(b) sich verpflichtet haben, die Kriterien nach
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to in Article 42(5) and approved by the
supervisory authority which is competent
pursuant to Article55 or56 or by the
Board pursuant to Article 63;
(c) established procedures for the issuing, pe-
riodic review and withdrawal of data pro-
tection certification, seals and marks;

(d) established procedures and structures to
handle complaints about infringements of
the certification or the manner in which
the certification has been, or is being, im-
plemented by the controller or processor,
and to make those procedures and struc-
tures transparent to data subjects and the

public; and

(e) demonstrated, to the satisfaction of the
competent supervisory authority, that their
tasks and duties do not result in a conflict

of interests.

The accreditation of certification bodies as
referred to in paragraphs 1 and 2 of this Article
shall take place on the basis of criteria ap-
proved by the supervisory authority which is
competent pursuant to Article 55 or 56 or by
the Board pursuant to Article 63. In the case of
accreditation pursuant to point (b) of para-
graph 1 of this Article, those requirements shall
complement those envisaged in Regulation
(EC) No 765/2008 and the technical rules that
describe the methods and procedures of the cer-
tification bodies.

The certification bodies referred to in para
graph 1 shall be responsible for the proper as-
sessment leading to the certification or the
withdrawal of such certification without preju-
dice to the responsibility of the controller or
processor for compliance with this Regulation.
The accreditation shall be issued for a maxi-
mum period of five years and may be renewed
on the same conditions provided that the certi-
fication body meets the requirements set out in
this Article.

The certification bodies referred to in para
graph 1 shall provide the competent superviso-
ry authorities with the reasons for granting or
withdrawing the requested certification.

The requirements referred to in paragraph 3 of
this Article and the criteria referred to in Arti-
cle42(5) shal be made public by the supervi-
sory authority in an easily accessible form. The
supervisory authorities shall also transmit those
requirements and criteria to the Board. The
Board shall collate al certification mechanisms
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Artikel 42 Absatz 5, die von der gemai Arti-
kel 55 oder 56 zusténdigen Aufsichtsbehdrde
oder — gemal3 Artikel 63 — von dem Aus-
schuss genehmigt wurden, einzuhalten;
(c) Verfahren fur die Erteilung, die regelméilige
Uberprifung und den Widerruf der Daten-
schutzzertifizierung sowie der Datenschutz-
siegel und -priifzeichen festgelegt haben;

Verfahren und Strukturen festgelegt haben,
mit denen sie Beschwerden Uber Verletzun-
gen der Zertifizierung oder die Art und Wei-
se, in der die Zertifizierung von dem Ver-
antwortlichen oder dem Auftragsverarbeiter
umgesetzt wird oder wurde, nachgehen und
diese Verfahren und Strukturen fir betroffe-
ne Personen und die Offentlichkeit transpa-
rent machen, und

(d)

(e) zur Zufriedenheit der zusténdigen Aufsichts-
behorde nachgewiesen haben, dass ihre Auf-
gaben und Pflichten nicht zu einem Interes-

senkonflikt fuhren.

Die Akkreditierung von Zertifizierungsstellen
nach den Absézen 1 und 2 erfolgt anhand der
Kriterien, die von der gemaR Artikel 55 oder 56
zusténdigen Aufsichtshehtrde oder — geméld Ar-
tikel 63 — von dem Ausschuss genehmigt wur-
den. Im Fall einer Akkreditierung nach Absatz 1
Buchstabe b des vorliegenden Artikels erganzen
diese Anforderungen digjenigen, die in der Ver-
ordnung (EG) Nr. 765/2008 und in den techni-
schen Vorschriften, in denen die Methoden und
Verfahren der Zertifizierungsstellen beschrieben
werden, vorgesehen sind.

Die Zertifizierungsstellen nach Absatz 1 sind
unbeschadet der Verantwortung, die der Verant-
wortliche oder der Auftragsverarbeiter fur die
Einhaltung dieser Verordnung hat, fur die ange-
messene Bewertung, die der Zertifizierung oder
dem Widerruf einer Zertifizierung zugrunde liegt,
verantwortlich. Die Akkreditierung wird fur eine
Hdchstdauer von funf Jahren erteilt und kann un-
ter denselben Bedingungen verlangert werden,
sofern die Zertifizierungsstelle die Anforderun-
gen dieses Artikels erfullt.

Die Zertifizierungsstellen nach Absatz 1 teilen
den zusténdigen Aufsichtsbehtrden die Griinde
fur die Erteilung oder den Widerruf der beantrag-
ten Zertifizierung mit.

Die Anforderungen nach Absatz 3 des vorliegen-
den Artikels und die Kriterien nach Artikel 42
Absatz5 werden von der Aufsichtsbehdrde in
leicht zuganglicher Form veroffentlicht. Die Auf-
sichtshbehdrden Ubermitteln diese Anforderungen
und Kriterien auch dem Ausschuss. Der Aus-
schuss nimmt alle Zertifizierungsverfahren und
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and data protection seals in a register and shall
make them publicly available by any appropri-
ate means.

Without prejudice to Chapter VIII, the compe-
tent supervisory authority or the national ac-
creditation body shall revoke an accreditation
of a certification body pursuant to paragraph 1
of this Article where the conditions for the ac-
creditation are not, or are no longer, met or
where actions taken by a certification body in-
fringe this Regulation.

The Commission shall be empowered to adopt
delegated acts in accordance with Article 92 for
the purpose of specifying the requirements to
be taken into account for the data protection
certification mechanisms referred to in Arti-
cle42(1).

The Commission may adopt implementing acts
laying down technical standards for certifica-
tion mechanisms and data protection seals and
marks, and mechanisms to promote and recog-
nise those certification mechanisms, seas and
marks. Those implementing acts shal be
adopted in accordance with the examination
procedure referred to in Article 93(2).
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Datenschutzsiegel in ein Register auf und versf-
fentlicht siein geeigneter Weise.

Unbeschadet des Kapitels VIII  widerruft die
zusténdige Aufsichtsbehdrde oder die nationale
Akkreditierungsstelle die Akkreditierung einer
Zertifizierungsstelle nach Absatz 1, wenn die Vo-
raussetzungen fur die Akkreditierung nicht oder
nicht mehr erflillt sind oder wenn eine Zertifizie-
rungsstelle Manahmen ergreift, die nicht mit
dieser Verordnung vereinbar sind.

Der Kommission wird die Befugnis tbertragen,
gemal Artikel 92 delegierte Rechtsakte zu erlas-
sen, um die Anforderungen festzulegen, die fur
die in Artikel 42 Absatz 1 genannten daten-
schutzspezifischen  Zertifizierungsverfahren zu
beriicksichtigen sind.

Die Kommission kann Durchfiihrungsrechtsakte
erlassen, mit denen technische Standards fir Zer-
tifizierungsverfahren und Datenschutzsiegel und -
prufzeichen sowie Mechanismen zur Forderung
und Anerkennung dieser Zertifizierungsverfahren
und Datenschutzsiegel und -priifzeichen festge-
legt werden. Diese Durchfiihrungsrechtsakte
werden gemél dem in Artikel 93 Absatz 2 ge-
nannten Prifverfahren erlassen.



CHAPTER V

Transfers of personal datato third countriesor
international organisations

Article 44
General principlefor transfers

Any transfer of personal data which are undergoing
processing or are intended for processing after
transfer to a third country or to an international
organisation shall take place only if, subject to the
other provisions of this Regulation, the conditions
laid down in this Chapter are complied with by the
controller and processor, including for onward
transfers of personal data from the third country or
an international organisation to another third coun-
try or to another international organisation. All
provisions in this Chapter shall be applied in order
to ensure that the level of protection of natura
persons guaranteed by this Regulation is not un-
dermined.

Consid. 101, 102
Article45

Transferson the basis of an adeguacy decision

(1) A transfer of personal datato a third country or
an international organisation may take place
where the Commission has decided that the
third country, a territory or one or more speci-
fied sectors within that third country, or thein-
ternational organisation in question ensures an
adequate level of protection. Such a transfer
shall not require any specific authorisation.

(2) When assessing the adequacy of the level of
protection, the Commission shall, in particular,

take account of the following elements:

(8 the rule of law, respect for human rights
and fundamental freedoms, relevant legis-
lation, both general and sectoral, including
concerning public security, defence, na-
tional security and crimina law and the
access of public authorities to personal da-
ta, as well as the implementation of such
legislation, data protection rules, profes-
sional rules and security measures, includ-
ing rules for the onward transfer of per-
sonal data to another third country or in-
ternational organisation which are com-
plied with in that country or international
organisation, case-law, as well as effective
and enforceable data subject rights and ef-
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KAPITEL V

Uber mittlungen per sonenbezogener Daten an
Drittlander oder an inter nationale Organisationen

Artikel 44
Allgemeine Grundsétze der Datentiber mittlung

Jedwede Ubermittlung personenbezogener Daten, die
bereits verarbeitet werden oder nach ihrer Ubermitt-
lung an ein Drittland oder eine internationale Organi-
sation verarbeitet werden sollen, ist nur zul&ssig, wenn
der Verantwortliche und der Auftragsverarbeiter diein
diesem Kapitel niedergelegten Bedingungen einhalten
und auch die sonstigen Bestimmungen dieser Verord-
nung eingehalten werden; dies gilt auch fur die etwai-
ge Weiterlbermittlung personenbezogener Daten
durch das betreffende Drittland oder die betreffende
internationale Organisation an ein anderes Drittland
oder eine andere internationale Organisation. Alle
Bestimmungen dieses Kapitels sind anzuwenden, um
sicherzustellen, dass das durch diese Verordnung
gewéhrleistete Schutzniveau fur natlrliche Personen
nicht untergraben wird.

Erw. 101, 102
Artikel 45

Datentibermittlung auf der Grundlage eines An-
gemessenheitsheschlusses

(1) Eine Ubermittlung personenbezogener Daten an
ein Drittland oder eine internationale Organisati-
on darf vorgenommen werden, wenn die Kom-
mission beschlossen hat, dass das betreffende
Drittland, ein Gebiet oder ein oder mehrere spezi-
fische Sektoren in diesem Drittland oder die be-
treffende internationale Organisation ein ange-
messenes Schutzniveau bietet. Eine solche Da-
tentibermittiung bedarf keiner besonderen Ge-
nehmigung.

(2) Bei der Prifung der Angemessenheit des gebote-

nen Schutzniveaus berticksichtigt die Kommissi-

on insbesondere das Folgende:

(@) die Rechtsstaatlichkeit, die Achtung der
Menschenrechte und Grundfreiheiten, die in
dem betreffenden Land bzw. bei der betref-
fenden internationalen Organisation gelten-
den einschldgigen Rechtsvorschriften sowohl
allgemeiner als auch sektoraler Art — auch
in Bezug auf offentliche Sicherheit, Vertei-
digung, nationale Sicherheit und Strafrecht
sowie Zugang der Behtrden zu personenbe-
zogenen Daten — sowie die Anwendung
dieser Rechtsvorschriften, Datenschutzvor-
schriften, Berufsregeln und Sicherheitsvor-
schriften einschlieRflich der Vorschriften fur
die Weiteriibermittlung personenbezogener
Daten an ein anderes Drittland bzw. eine an-
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fective administrative and judicial redress
for the data subjects whose persona data
are being transferred;

(b) the existence and effective functioning of
one or more independent supervisory au-
thorities in the third country or to which an
international organisation is subject, with
responsibility for ensuring and enforcing
compliance with the data protection rules,
including adequate enforcement powers,
for assisting and advising the data subjects
in exercising their rights and for coopera-
tion with the supervisory authorities of the
Member States; and

the international commitments the third
country or international organisation con-
cerned has entered into, or other obliga-
tions arising from legaly binding conven-
tions or instruments as well as from its
participation in multilateral or regional
systems, in particular in relaion to the
protection of personal data.

©

The Commission, after assessing the adequacy
of the level of protection, may decide, by
means of implementing act, that a third coun-
try, aterritory or one or more specified sectors
within a third country, or an international or-
ganisation ensures an adequate level of protec-
tion within the meaning of paragraph 2 of this
Article. The implementing act shall provide for
amechanism for a periodic review, at least eve-
ry four years, which shall take into account all
relevant developments in the third country or
international organisation. The implementing
act shall specify its territorial and sectoral ap-
plication and, where applicable, identify the
supervisory authority or authorities referred to
in point (b) of paragraph 2 of this Article. The
implementing act shall be adopted in accord-
ance with the examination procedure referred
toin Article 93(2).

The Commission shall, on an ongoing basis,
monitor developmentsin third countries and in-
ternational organisations that could affect the
functioning of decisions adopted pursuant to
paragraph 3 of this Article and decisions adopt-
ed on the basis of Article 25(6) of Directive
95/46/EC.

The Commission shall, where available infor-
mation revedls, in particular following the re-
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dere internationale Organisation, die Recht-
sprechung sowie wirksame und durchsetzba-
re Rechte der betroffenen Person und wirk-
same verwaltungsrechtliche und gerichtliche
Rechtsbehelfe fur betroffene Personen, deren
personenbezogene Daten tibermittelt werden,

die Existenz und die wirksame Funktions-
weise einer oder mehrerer unabhangiger
Aufsichtsbehdrden in dem betreffenden
Drittland oder denen eine internationale Or-
ganisation untersteht und die fir die Einhal-
tung und Durchsetzung der Datenschutzvor-
schriften,  einschlieflich  angemessener
Durchsetzungsbefugnisse, fur die Unterstiit-
zung und Beratung der betroffenen Personen
bel der Ausiibung ihrer Rechte und fir die
Zusammenarbeit mit den Aufsichtsbehdrden
der Mitgliedstaaten zusténdig sind, und

die von dem betreffenden Drittland bzw. der
betreffenden internationalen  Organisation
eingegangenen internationalen Verpflichtun-
gen oder andere Verpflichtungen, die sich
aus rechtsverbindlichen Ubereinkiinften oder
Instrumenten sowie aus der Teilnahme des
Drittlands oder der internationalen Organisa-
tion an multilateralen oder regionalen Sys-
temen insbesondere in Bezug auf den Schutz
personenbezogener Daten ergeben.

Nach der Beurteilung der Angemessenheit des
Schutzniveaus kann die Kommission im Wege
eines Durchfuihrungsrechtsaktes beschlief3en, dass
ein Drittland, eéin Gebiet oder ein oder mehrere
spezifische Sektoren in einem Drittland oder eine
internationale Organisation ein angemessenes
Schutzniveau im Sinne des Absatzes2 des vor-
liegenden Artikels bieten. In dem Durchfuihrungs-
rechtsakt ist ein Mechanismus fir eine regelmé-
Rige Uberpriifung, die mindestens alle vier Jahre
erfolgt, vorzusehen, bei der allen maf3geblichen
Entwicklungen in dem Drittland oder bei der in-
ternationalen Organisation Rechnung getragen
wird. Im Durchfiihrungsrechtsakt werden der ter-
ritoriale und der sektorale Anwendungsbereich
sowie gegebenenfalls diein Absatz 2 Buchstabe b
des vorliegenden Artikels genannte Aufsichtsbe-
hérde bzw. genannten Aufsichtsbehdrden ange-
geben. Der Durchfuhrungsrechtsakt wird geman
dem in Artikel 93 Absatz 2 genannten Priifver-
fahren erlassen.

Die Kommission uUberwacht fortlaufend die
Entwicklungen in Drittlandern und bei internatio-
nalen Organisationen, die die Wirkungsweise der
nach Absatz 3 des vorliegenden Artikels erlasse-
nen Beschliisse und der nach Artikel 25 Absatz 6
der Richtlinie 95/46/EG erlassenen Feststellungen
beeintrachtigen kdnnten.

Die Kommission widerruft, andert oder setzt die
in Absatz 3 des vorliegenden Artikels genannten



view referred to in paragraph 3 of this Article,
that a third country, a territory or one or more
specified sectors within a third country, or an
international organisation no longer ensures an
adequate level of protection within the meaning
of paragraph 2 of this Article, to the extent
necessary, repeal, amend or suspend the deci-
sion referred to in paragraph 3 of this Article
by means of implementing acts without retro-
active effect. Those implementing acts shall be
adopted in accordance with the examination
procedure referred to in Article 93(2).

On duly justified imperative grounds of urgen-
¢y, the Commission shall adopt immediately
applicable implementing acts in accordance
with the procedure referred to in Article 93(3).

The Commission shall enter into consultations
with the third country or international organisa-
tion with aview to remedying the situation giv-
ing rise to the decision made pursuant to para-
graph 5.

A decision pursuant to paragraph5 of this
Article is without prejudice to transfers of per-
sona data to the third country, a territory or
one or more specified sectors within that third
country, or the international organisation in
guestion pursuant to Articles 46 to 49.

(6)

9]

(8) The Commission shall publish in the Officia
Journal of the European Union and on its web-
site a list of the third countries, territories and
specified sectors within a third country and in-
ternational organisations for which it has de-
cided that an adequate level of protection is or

isno longer ensured.

(9) Decisions adopted by the Commission on the
basis of Article25(6) of Directive 95/46/EC
shal remain in force until amended, replaced
or repealed by a Commission Decision adopted
in accordance with paragraph 3 or 5 of this Ar-

ticle.

Consid. 103, 104, 105, 106, 107
Article 46

Transfers subject to appropriate safeguar ds

(1) In the absence of a decision pursuant to Article
45(3), a controller or processor may transfer
personal data to a third country or an interna-
tional organisation only if the controller or pro-
cessor has provided appropriate safeguards,
and on condition that enforceable data subject
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Beschluisse im Wege von Durchfuhrungsrechtsak-
ten aus, soweit dies nétig ist und ohne riickwir-
kende Kraft, soweit entsprechende Informationen
— inshesondere im Anschluss an die in Absatz 3
des vorliegenden Artikels genannte Uberpriifung
— dahingehend vorliegen, dass ein Drittland, ein
Gebiet oder ein oder mehrere spezifischer Sektor
in einem Drittland oder eine internationale Orga-
nisation kein angemessenes Schutzniveau im
Sinne des Absatzes2 des vorliegenden Artikels
mehr gewéhrleistet. Diese Durchfiihrungsrechts-
akte werden gemdal dem Prufverfahren nach Arti-
kel 93 Absatz 2 erlassen.

In hinreichend begriindeten Fallen &uRerster
Dringlichkeit erl&sst die Kommission gemal3 dem
in Artikel 93 Absatz 3 genannten Verfahren so-
fort geltende Durchfiihrungsrechtsakte.

Die Kommission nimmt Beratungen mit dem
betreffenden Drittland bzw. der betreffenden in-
ternationalen Organisation auf, um Abhilfe fur
die Situation zu schaffen, die zu dem gemé3 Ab-
satz 5 erlassenen Beschluss gefuhrt hat.

Ubermittlungen personenbezogener Daten an das
betreffende Drittland, das Gebiet oder einen oder
mehrere spezifische Sektoren in diesem Drittland
oder an die betreffende internationale Organisati-
on gemal3 den Artikeln 46 bis49 werden durch
einen Beschluss nach Absatz 5 des vorliegenden
Artikels nicht berthrt.

Die Kommission verdffentlicht im Amtsblatt der
Européischen Union und auf ihrer Website eine
Liste aler Drittlander beziehungsweise Gebiete
und spezifischen Sektoren in einem Drittland und
aler internationalen Organisationen, fir die sie
durch Beschluss festgestellt hat, dass sie ein an-
gemessenes Schutzniveau gewdhrleisten bzw.
nicht mehr gewahrleisten.

Von der Kommission auf der Grundlage von
Artikel 25 Absatz 6 der Richtlinie 95/46/EG er-
lassene Feststellungen bleiben so lange in Kraft,
bis sie durch einen nach dem Prufverfahren ge-
méf3 den Absétzen 3 oder 5 des vorliegenden Ar-
tikels erlassenen Beschluss der Kommission ge-
andert, ersetzt oder aufgehoben werden.

Erw. 103, 104, 105, 106, 107
Artikel 46

Datentiber mittlung vor behaltlich geeigneter
Garantien

Falls kein Beschluss nach Artikel 45 Absatz 3
vorliegt, darf ein Verantwortlicher oder ein
Auftragsverarbeiter personenbezogene Daten an
ein Drittland oder eine internationale Organi sati-
on nur Ubermitteln, sofern der Verantwortliche
oder der Auftragsverarbeiter geeignete Garantien
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rights and effective legal remedies for data sub-
jectsare available.

The appropriate safeguards referred to in
paragraph 1 may be provided for, without re-
quiring any specific authorisation from a su-
pervisory authority, by:

(@) a legaly binding and enforceable instru-
ment between public authorities or bodies;

(b)

binding corporate rules in accordance with
Article 47

(c) standard data protection clauses adopted
by the Commission in accordance with the
examination procedure referred to in Arti-
cle 93(2);

standard data protection clauses adopted
by a supervisory authority and approved
by the Commission pursuant to the exami-
nation procedure referred to in Arti-
cle 93(2);

(d)

(e) an approved code of conduct pursuant to
Article 40 together with binding and en-
forceable commitments of the controller or
processor in the third country to apply the
appropriate safeguards, including as re-

gards data subjects' rights; or

(f) an approved certification mechanism pur-
suant to Article 42 together with binding
and enforceable commitments of the con-
troller or processor in the third country to
apply the appropriate safeguards, includ-
ing as regards data subjects' rights.

Subject to the authorisation from the competent
supervisory authority, the appropriate safe-
guards referred to in paragraph 1 may aso be
provided for, in particular, by:

(@) contractual clauses between the controller
or processor and the controller, processor
or the recipient of the persona data in the
third country or international organisation;
or

(b) provisions to be inserted into administra-
tive arrangements between public authori-
ties or bodies which include enforcesble

and effective data subject rights.
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vorgesehen hat und sofern den betroffenen Perso-
nen durchsetzbare Rechte und wirksame Rechts-
behelfe zur Verfligung stehen.

Die in Absatz 1 genannten geeigneten Garantien
kénnen, ohne dass hierzu eine besondere Geneh-
migung einer Aufsichtsbehtrde erforderlich wére,
bestehen in

@

(b)

©

(d)

(®

®

einem rechtlich bindenden und durchsetzba-
ren Dokument zwischen den Behdrden oder
offentlichen Stellen,

verbindlichen internen Datenschutzvorschrif-
ten gemél Artikel 47,

Standarddatenschutzklauseln, die von der
Kommission gemal3 dem Prifverfahren nach
Artikel 93 Absatz 2 erlassen werden,

von einer Aufsichtsbehdrde angenommenen
Standarddatenschutzklauseln, die von der
Kommission gemaR dem Prifverfahren nach
Artikel 93 Absatz 2 genehmigt wurden,

genehmigten Verhatensregeln gemald Arti-
kel 40 zusammen mit rechtsverbindlichen
und durchsetzbaren Verpflichtungen des
Verantwortlichen oder des
Auftragsverarbeiters in dem Drittland zur
Anwendung der geeigneten Garantien, ein-
schlieflich in Bezug auf die Rechte der be-
troffenen Personen, oder

einem genehmigten Zertifizierungsmecha-
nismus gemald Artikel 42 zusammen mit
rechtsverbindlichen und  durchsetzbaren
Verpflichtungen des Verantwortlichen oder
des Auftragsverarbeiters in dem Drittland
zur Anwendung der geeigneten Garantien,
einschlieflich in Bezug auf die Rechte der
betroffenen Personen.

Vorbehaltlich der Genehmigung durch die zu-
standige Aufsichtsbehdrde kdnnen die geeigneten
Garantien gemé3 Absatz 1 auch insbesondere be-
stehenin

@

(b)

Vertragsklauseln, die zwischen dem Verant-
wortlichen oder dem Auftragsverarbeiter und
dem Verantwortlichen, dem
Auftragsverarbeiter oder dem Empféanger der
personenbezogenen Daten im Drittland oder
der internationalen Organisation vereinbart
wurden, oder

Bestimmungen, die in Verwaltungsvereinba-
rungen zwischen Behdrden oder 6ffentlichen
Stellen aufzunehmen sind und durchsetzbare
und wirksame Rechte fur die betroffenen
Personen einschlieflen.



4)

(5)

(1)

2

The supervisory authority shal apply the
consistency mechanism referred to in Arti-
cle 63 in the cases referred to in paragraph 3 of
this Article.

Authorisations by a Member State or supervi-
sory authority on the basis of Article 26(2) of
Directive 95/46/EC shall remain valid until
amended, replaced or repealed, if necessary, by
that supervisory authority. Decisons adopted
by the Commission on the basis of Arti-
cle 26(4) of Directive 95/46/EC shall remain in
force until amended, replaced or repedled, if
necessary, by a Commission Decision adopted
in accordance with paragraph 2 of this Article.

Consid. 108, 109
Article 47
Binding corporaterules

The competent supervisory authority shall
approve binding corporate rules in accordance
with the consistency mechanism set out in Ar-
ticle 63, provided that they:

(@) are legaly binding and apply to and are
enforced by every member concerned of
the group of undertakings, or group of en-
terprises engaged in a joint economic ac-
tivity, including their employees;

(b) expressly confer enforceable rights on data
subjects with regard to the processing of

their personal data; and

©

fulfil the requirements laid down in para-
graph 2

The binding corporate rules referred to in
paragraph 1 shall specify at least:

(8 the structure and contact details of the
group of undertakings, or group of enter-
prises engaged in ajoint economic activity
and of each of its members;

(b) the data transfers or set of transfers, in-
cluding the categories of persona data, the
type of processing and its purposes, the
type of data subjects affected and the iden-
tification of the third country or countries
in question;

(c) their legaly binding nature, both internally
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(4) Die Aufsichtshehdrde wendet das Kohérenzver-
fahren nach Artikel 63 an, wenn ein Fall geméi
Absatz 3 des vorliegenden Artikels vorliegt.

®)

Von einem Mitgliedstaat oder einer Aufsichtsbe-
horde auf der Grundlage von Artikel 26 Absatz 2
der Richtlinie 95/46/EG erteilte Genehmigungen
bleiben so lange gliltig, bis sie erforderlichenfalls
von dieser Aufsichtsbehdrde gedndert, ersetzt
oder aufgehoben werden. Von der Kommission
auf der Grundlage von Artikel 26 Absatz 4 der
Richtlinie 95/46/EG erlassene Feststellungen
bleiben so lange in Kraft, bis se erforderlichen-
falls mit einem nach Absatz 2 des vorliegenden
Artikels erlassenen Beschluss der Kommission
geéndert, ersetzt oder aufgehoben werden.

Erw. 108, 109
Artikel 47

Verbindlicheinterne Datenschutzvor schriften

(1) Die zusténdige Aufsichtsbehdrde genehmigt
gemal dem Kohérenzverfahren nach Artikel 63
verbindliche interne Datenschutzvorschriften, so-
fern diese

@

@

(b)

©

rechtlich bindend sind, fur ale betreffenden
Mitglieder der Unternehmensgruppe oder ei-
ner Gruppe von Unternehmen, die eine ge-
meinsame Wirtschaftstétigkeit ausiiben, gel-
ten und von diesen Mitgliedern durchgesetzt
werden, und dies auch fur ihre Beschéftigten

gilt,
den betroffenen Personen ausdriicklich
durchsetzbare Rechte in Bezug auf die Ver-

arbeitung ihrer personenbezogenen Daten
Ubertragen und

die in Absatz 2 festgelegten Anforderungen
erfiillen.

Die verbindlichen internen Datenschutzvorschrif-
ten nach Absatz 1 enthalten mindestens folgende
Angaben:

@

(b)

©

Struktur und Kontaktdaten der Unterneh-
mensgruppe oder Gruppe von Unternehmen,
die eine gemeinsame Wirtschaftstétigkeit
ausuben, und jedes ihrer Mitglieder;

die betreffenden Datentibermittiungen oder
Reihen von Dateniibermittlungen einschlie3-
lich der betreffenden Arten personenbezoge-
ner Daten, Art und Zweck der Datenverar-
beitung, Art der betroffenen Personen und
das betreffende Drittland beziehungsweise
die betreffenden Drittlander;

interne und externe Rechtsverbindlichkeit



(d)
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(h)

and externaly;

the gpplication of the general data protec-
tion principles, in particular purpose limi-
tation, data minimisation, limited storage
periods, data quality, data protection by
design and by default, legal basis for pro-
cessing, processing of specia categories of
personal data, measures to ensure data se-
curity, and the requirements in respect of
onward transfers to bodies not bound by
the binding corporate rules;

the rights of data subjects in regard to pro-
cessing and the means to exercise those
rights, including the right not to be subject
to decisions based solely on automated
processing, including profiling in accord-
ance with Article 22, the right to lodge a
complaint with the competent supervisory
authority and before the competent courts
of the Member States in accordance with
Article79, and to obtain redress and,
where appropriate, compensation for a
breach of the binding corporate rules;

the acceptance by the controller or proces-
sor established on the territory of a Mem-
ber State of liability for any breaches of
the binding corporate rules by any member
concerned not established in the Union;
the controller or the processor shall be ex-
empt from that liability, in whole or in
part, only if it proves that tha member is
not responsible for the event giving rise to
the damage;

how the information on the binding corpo-
rate rules, in particular on the provisions
referred to in points (d), (€) and (f) of this
paragraph is provided to the data subjects
in addition to Articles 13 and 14;

the tasks of any data protection officer
designated in accordance with Article 37
or any other person or entity in charge of
the monitoring compliance with the bind-
ing corporate rules within the group of un-
dertakings, or group of enterprises en-
gaged in ajoint economic activity, as well
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(h)

der betreffenden internen Datenschutzvor-
schriften;

die Anwendung der allgemeinen Daten-
schutzgrundsétze, insbesondere Zweckbin-
dung, Datenminimierung, begrenzte Spei-
cherfristen, Datenqualitét, Datenschutz durch
Technikgestaltung und durch datenschutz-
freundliche Voreinstellungen, Rechtsgrund-
lage fir die Verarbeitung, Verarbeitung be-
sonderer Kategorien von personenbezogenen
Daten, Malnahmen zur Sicherstellung der
Datensicherheit und Anforderungen fir die
Weiteribermittlung an nicht an diese inter-
nen Datenschutzvorschriften  gebundene
Stellen;

die Rechte der betroffenen Personen in Be-
zug auf die Verarbeitung und die diesen of-
fenstehenden Mittel zur Wahrnehmung die-
ser Rechte einschlielRlich des Rechts, nicht
einer ausschlieldlich auf einer automatisierten
Verarbeitung — enschlielflich Profiling —
beruhenden Entscheidung nach Artikel 22
unterworfen zu werden sowie des in Arti-
kel 79 niedergelegten Rechts auf Beschwer-
de bei der zustdndigen Aufsichtsbehtrde be-
ziehungsweise auf Einlegung eines Rechts-
behelfs bei den zustdndigen Gerichten der
Mitgliedstaaten und im Falle einer Verlet-
zung der verbindlichen internen Daten-
schutzvorschriften Wiedergutmachung und
gegebenenfalls Schadenersatz zu erhalten;

die von dem in einem Mitgliedstaat nieder-
gelassenen Verantwortlichen oder
Auftragsverarbeiter Ubernommene Haftung
fur etwaige VerstlRe eines nicht in der Uni-
on niedergelassenen betreffenden Mitglieds
der Unternehmensgruppe gegen die verbind-
lichen internen Datenschutzvorschriften; der
Verantwortliche oder der Auftragsverarbeiter
ist nur dann teilweise oder vollsténdig von
dieser Haftung befreit, wenn er nachweist,
dass der Umstand, durch den der Schaden
eingetreten ist, dem betreffenden Mitglied
nicht zur Last gelegt werden kann;

die Art und Weise, wie die betroffenen Per-
sonen Uber die Bestimmungen der Artikel 13
und 14 hinaus Uber die verbindlichen inter-
nen Datenschutzvorschriften und insbeson-
dere Uber die unter den Buchstaben d, eund f
dieses Absatzes genannten Aspekte infor-
miert werden;

die Aufgaben jedes gemdl? Artikel 37 be-
nannten Datenschutzbeauftragten oder jeder
anderen Person oder Einrichtung, die mit der
Uberwachung der Einhaltung der verbindli-
chen internen Datenschutzvorschriften in der
Unternehmensgruppe oder Gruppe von Un-
ternehmen, die eine gemeinsame Wirt-



(3)

as monitoring training and complaint-
handling;

0]
)

the complaint procedures,

the mechanisms within the group of under-
takings, or group of enterprises engaged in
ajoint economic activity for ensuring the
verification of compliance with the bind-
ing corporate rules. Such mechanisms
shall include data protection audits and
methods for ensuring corrective actions to
protect the rights of the data subject. Re-
sults of such verification should be com-
municated to the person or entity referred
toin point (h) and to the board of the con-
trolling undertaking of a group of under-
takings, or of the group of enterprises en-
gaged in a joint economic activity, and
should be available upon request to the
competent supervisory authority;

(k) the mechanisms for reporting and record-
ing changes to the rules and reporting
those changes to the supervisory authority;
() the cooperation mechanism with the su-
pervisory authority to ensure compliance
by any member of the group of undertak-
ings, or group of enterprises engaged in a
joint economic activity, in particular by
making available to the supervisory au-
thority the results of verifications of the
measures referred toin point (j);

(m) the mechanisms for reporting to the com-
petent supervisory authority any legal re-
quirements to which a member of the
group of undertakings, or group of enter-
prises engaged in ajoint economic activity
issubject in athird country which are like-
ly to have a substantial adverse effect on
the guarantees provided by the binding
corporaterules; and

(n) the appropriate data protection training to
personnel having permanent or regular ac-

cess to personal data.

The Commission may specify the format and
procedures for the exchange of information be-
tween controllers, processors and supervisory
authorities for binding corporate rules within
the meaning of this Article. Those implement-
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schaftstétigkeit auslben, sowie mit der
Uberwachung der  Schulungsmal3nahmen
und dem Umgang mit Beschwerden befasst
ist;

die Beschwerdeverfahren;

die innerhalb der Unternehmensgruppe oder
Gruppe von Unternehmen, die eine gemein-
same Wirtschaftstétigkeit ausliben, beste-
henden Verfahren zur Uberprifung der Ein-
haltung der verbindlichen internen Daten-
schutzvorschriften. Derartige Verfahren be-
inhalten Datenschutziiberprifungen und Ver-
fahren zur Gewéhrleistung von
Abhilfemalinahmen zum Schutz der Rechte
der betroffenen Person. Die Ergebnisse der-
artiger Uberpriifungen sollten der in Buch-
stabe h genannten Person oder Einrichtung
sowie dem Verwaltungsrat des herrschenden
Unternehmens einer  Unternehmensgruppe
oder der Gruppe von Unternehmen, die eine
gemeinsame Wirtschaftstétigkeit ausiiben,
mitgeteilt werden und sollten der zustandi-
gen Aufsichtsbehdrde auf Anfrage zur Ver-
fligung gestellt werden;

die Verfahren fur die Meldung und Erfas-
sung von Anderungen der Vorschriften und
ihre Meldung an die Aufsichtsbehorde;

die Verfahren fur die Zusammenarbeit mit
der Aufsichtsbehdrde, die die Befolgung der
Vorschriften durch sémtliche Mitglieder der
Unternehmensgruppe oder Gruppe von Un-
ternehmen, die eine gemeinsame Wirt-
schaftstétigkeit ausiben, gewéhrleisten, ins-
besondere durch Offenlegung der Ergebnisse
von Uberprifungen der unter Buchstabej
genannten Mal3nahmen gegeniiber der Auf-
sichtsbehorde;

(m) die Meldeverfahren zur Unterrichtung der

(n)

zustandigen Aufsichtsbehdrde tber jegliche
fur ein Mitglied der Unternehmensgruppe
oder Gruppe von Unternehmen, die eine ge-
meinsame Wirtschaftstétigkeit auslben, in
einem Drittland geltenden rechtlichen Be-
stimmungen, die sich nachteilig auf die Ga-
rantien auswirken konnten, die die verbindli-
chen internen Datenschutzvorschriften bie-
ten, und

geeignete Datenschutzschulungen fiir Perso-
nal mit stdndigem oder regelmadigem Zu-
gang zu personenbezogenen Daten.

Die Kommission kann das Format und die Ver-
fahren fir den Informationsaustausch tber ver-

bindliche interne Datenschutzvorschriften

im

Sinne des vorliegenden Artikels zwischen Ver-
antwortlichen, Auftragsverarbeitern und Auf-



ing acts shall be adopted in accordance with the
examination procedure set out in Article 93(2).

Consid. 110
Article 48

Transfersor disclosures not authorised by Union
law

Any judgment of a court or tribunal and any deci-
sion of an administrative authority of athird country
requiring a controller or processor to transfer or
disclose personal data may only be recognised or
enforceable in any manner if based on an interna-
tional agreement, such as a mutual legal assistance
treaty, in force between the requesting third country
and the Union or a Member State, without prejudice
to other grounds for transfer pursuant to this Chap-
ter.

Article 49
Derogationsfor specific situations

In the absence of an adequacy decision pursu-
ant to Article45(3), or of appropriate safe-
guards pursuant to Article 46, including bind-
ing corporate rules, atransfer or a set of trans-
fers of personal datato athird country or anin-
ternational organisation shall take place only
on one of the following conditions:

@

(a) the data subject has explicitly consented to
the proposed transfer, after having been
informed of the possible risks of such
transfers for the data subject due to the ab-
sence of an adequacy decision and appro-
priate safeguards;

(b) the transfer is necessary for the perfor-
mance of a contract between the data sub-
ject and the controller or the implementa-
tion of pre-contractual measures taken at

the data subject's request;

(c) thetransfer is necessary for the conclusion
or performance of a contract concluded in
the interest of the data subject between the
controller and another natural or legal per-
son;

(d) the transfer is necessary for important rea-
sons of public interest;

(e) the transfer is necessary for the establish-
ment, exercise or defence of legal claims;
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sichtsbehodrden festlegen. Diese Durchfiihrungs-
rechtsakte werden gemd3 dem Prifverfahren
nach Artikel 93 Absatz 2 erlassen.

Erw. 110
Artikel 48

Nach dem Unionsr echt nicht zulassige Uber mitt-
lung oder Offenlegung

Jegliches Urteil eines Gerichts eines Drittlands und
jegliche Entscheidung einer Verwaltungsbehdrde
eines Drittlands, mit denen von einem Verantwortli-
chen oder einem Auftragsverarbeiter die Ubermittiung
oder Offenlegung personenbezogener Daten verlangt
wird, dirfen unbeschadet anderer Grinde fir die
Ubermittlung geméal diesem Kapitel jedenfalls nur
dann anerkannt oder vollstreckbar werden, wenn sie
auf eine in Kraft befindliche internationale Uberein-
kunft wie etwa ein Rechtshilfeabkommen zwischen
dem ersuchenden Drittland und der Union oder einem
Mitgliedstaat gestiitzt sind.

Artikel 49
Ausnahmen fir bestimmte Falle

(1) Falls weder ein Angemessenheitsbeschluss nach
Artikel 45 Absatz 3 vorliegt noch geeignete Ga-
rantien nach Artikel 46, einschlie@lich verbindli-
cher interner Datenschutzvorschriften, bestehen,
ist eine Ubermittlung oder eine Reihe von Uber-
mittlungen personenbezogener Daten an ein
Drittland oder an eine internationale Organisation
nur unter einer der folgenden Bedingungen zulés-
sig:

(a) die betroffene Person hat in die vorgeschla-
gene Datenlibermittiung ausdriicklich ein-
gewilligt, nachdem sie Uber die fir sie beste-
henden moglichen Risiken derartiger Daten-
Ubermittlungen ohne Vorliegen eines Ange-
messenheitsbeschlusses und ohne geeignete
Garantien unterrichtet wurde,

die Ubermittlung ist fur die Erfilllung eines
Vertrags zwischen der betroffenen Person
und dem Verantwortlichen oder zur Durch-
fuhrung von vorvertraglichen Mal3nahmen
auf Antrag der betroffenen Person erforder-
lich,

die Ubermittlung ist zum Abschluss oder zur
Erfullung eines im Interesse der betroffenen
Person von dem Verantwortlichen mit einer
anderen natlrlichen oder juristischen Person
geschlossenen Vertrags erforderlich,

(b)

©

die Ubermittlung ist aus wichtigen Griinden
des offentlichen Interesses notwendig,

(d)

die Ubermittlung ist zur Geltendmachung,
Auslibung oder Verteidigung von Rechtsan-

(®
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(f) thetransfer is necessary in order to protect
the vital interests of the data subject or of
other persons, where the data subject is
physicaly or legaly incapable of giving
consent;

()]

the transfer is made from a register which
according to Union or Member State law
is intended to provide information to the
public and which is open to consultation
either by the public in genera or by any
person who can demonstrate a legitimate
interest, but only to the extent that the
conditions laid down by Union or Mem-
ber State law for consultation are fulfilled
in the particular case.

Where atransfer could not be based on a provi-
sion in Article 45 or 46, including the provi-
sions on bhinding corporate rules, and none of
the derogations for a specific situation referred
to in the first subparagraph of this paragraph is
applicable, a transfer to a third country or an
international organisation may take place only
if the transfer is not repetitive, concerns only a
limited number of data subjects, is necessary
for the purposes of compelling legitimate inter-
ests pursued by the controller which are not
overridden by the interests or rights and free-
doms of the data subject, and the controller has
assessed al the circumstances surrounding the
data transfer and has on the basis of that as-
sessment provided suitable safeguards with re-
gard to the protection of persona data. The
controller shall inform the supervisory authori-
ty of the transfer. The controller shall, in addi-
tion to providing the information referred to in
Articles 13 and 14, inform the data subject of
the transfer and on the compelling legitimate
interests pursued.

A transfer pursuant to point (g) of the first
subparagraph of paragraph 1 shall not involve
the entirety of the personal data or entire cate-
gories of the personal data contained in the reg-
ister. Where the register is intended for consul-
tation by persons having a legitimate interest,
the transfer shall be made only at the request of
those persons or if they are to be the recipients.

Points (a), (b) and (c) of the first subparagraph
of paragraph 1 and the second subparagraph
thereof shall not apply to activities carried out
by public authorities in the exercise of their

@
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spriichen erforderlich,
(f) die Ubermittlung ist zum Schutz lebenswich-
tiger Interessen der betroffenen Person oder
anderer Personen erforderlich, sofern die be-
troffene Person aus physischen oder rechtli-
chen Griinden auRerstande ist, ihre Einwilli-
gung zu geben,

die Ubermittlung erfolgt aus einem Register,
das gemdl dem Recht der Union oder der
Mitgliedstaaten zur Information der Offent-
lichkeit bestimmt ist und entweder der ge-
samten Offentlichkeit oder allen Personen,
die ein berechtigtes Interesse nachweisen
kénnen, zur Einsichtnahme offensteht, aber
nur soweit die im Recht der Union oder der
Mitgliedstaaten festgelegten Voraussetzun-
gen fur die Einsichtnahme im Einzelfall ge-
geben sind.

(9

Fals die Ubermittiung nicht auf eine Bestim-
mung der Artikel 45 oder 46 — einschlief3lich der
verbindlichen internen Datenschutzvorschriften
— gestitzt werden konnte und keine der Aus-
nahmen fur einen bestimmten Fall gem&@3 dem
ersten Unterabsatz anwendbar ist, darf eine
Ubermittlung an ein Drittland oder eine internati-
onale Organisation nur dann erfolgen, wenn die
Ubermittlung nicht wiederholt erfolgt, nur eine
begrenzte Zahl von betroffenen Personen betrifft,
fur die Wahrung der zwingenden berechtigten In-
teressen des Verantwortlichen erforderlich ist, so-
fern die Interessen oder die Rechte und Freiheiten
der betroffenen Person nicht Uberwiegen, und der
Verantwortliche alle Umstdnde der Dateniiber-
mittlung beurteilt und auf der Grundlage dieser
Beurteilung geeignete Garantien in Bezug auf den
Schutz personenbezogener Daten vorgesehen hat.
Der Verantwortliche setzt die Aufsichtsbehdrde
von der Ubermittlung in Kenntnis. Der Verant-
wortliche unterrichtet die betroffene Person tber
die Ubermittlung und seine zwingenden berech-
tigten Interessen; dies erfolgt zusétzlich zu den
der betroffenen Person nach den Artikeln 13 und
14 mitgeteilten Informationen.

Datenubermittiungen gema3 Absatz 1 Unterab-
satz 1 Buchstabe g durfen nicht die Gesamtheit
oder ganze Kategorien der im Register enthalte-
nen personenbezogenen Daten umfassen. Wenn
das Register der Einsichtnahme durch Personen
mit berechtigtem Interesse dient, darf die Uber-
mittlung nur auf Anfrage dieser Personen oder
nur dann erfolgen, wenn diese Personen die Ad-
ressaten der Ubermittlung sind.

Absatz 1 Unterabsatz 1 Buchstaben a, b und ¢
und sowie Absatz 1 Unterabsatz 2 gelten nicht fur
Tétigkeiten, die Behdrden in Auslibung ihrer ho-
heitlichen Befugnisse durchfiihren.
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public powers.

The public interest referred to in point (d) of
the first subparagraph of paragraph 1 shall be
recognised in Union law or in the law of the
Member State to which the controller is sub-
ject.

In the absence of an adequacy decision, Union
or Member State law may, for important rea-
sons of public interest, expressly set limits to
the transfer of specific categories of personal
data to a third country or an internationa or-
ganisation. Member States shall notify such
provisions to the Commission.

The controller or processor shall document the
assessment as well as the suitable safeguards
referred to in the second subparagraph of para-
graph 1 of this Article in the records referred to
in Article 30.

Consid. 111, 112, 113, 114, 115
Article50

Inter national cooperation for the protection of

personal data

In relation to third countries and international
organisations, the Commission and supervisory
authorities shall take appropriate steps to:

(@) develop international cooperation mecha
nisms to facilitate the effective enforce-
ment of legidation for the protection of
personal data;

(b) provide international mutual assistance in
the enforcement of legidation for the pro-
tection of persona data, including through
notification, complaint referral, investiga-
tive assistance and information exchange,
subject to appropriate safeguards for the
protection of personal data and other fun-
damental rights and freedoms,

(c) engage relevant stakeholders in discussion
and activities aimed at furthering interna-
tional cooperation in the enforcement of
legislation for the protection of personal

data;

(d) promote the exchange and documentation
of personal data protection legislation and
practice, including on jurisdictional con-

flicts with third countries.
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Das offentliche Interesse im Sinne des Absatzes 1
Unterabsatz 1 Buchstabe d muss im Unionsrecht
oder im Recht des Mitgliedstaats, dem der Ver-
antwortliche unterliegt, anerkannt sein.

Liegt kein Angemessenheitsbeschluss vor, so
kénnen im Unionsrecht oder im Recht der Mit-
gliedstaaten aus wichtigen Griinden des offentli-
chen Interesses ausdriicklich Beschrénkungen der
Ubermittlung bestimmter Kategorien von perso-
nenbezogenen Daten an Drittléander oder interna-
tionale Organisationen vorgesehen werden. Die
Mitgliedstaaten teilen der Kommission derartige
Bestimmungen mit.

Der Verantwortliche oder der Auftragsverarbeiter
erfasst die von ihm vorgenommene Beurteilung
sowie die angemessenen Garantien im Sinne des
Absatzes 1 Unterabsatz 2 des vorliegenden Arti-
kelsin der Dokumentation gemél3 Artikel 30.

Erw. 111, 112, 113, 114, 115
Artikel 50

Inter nationale Zusammenar beit zum Schutz per-

sonenbezogener Daten

In Bezug auf Drittlénder und internationale Organisa-
tionen treffen die Kommission und die Aufsichtsbe-
horden geei gnete Mal3nahmen zur

Entwicklung von Mechanismen der interna
tionalen Zusammenarbeit, durch die die
wirksame Durchsetzung von Rechtsvor-
schriften zum Schutz personenbezogener Da-
ten erleichtert wird,

gegenseitigen  Leistung  internationaler
Amtshilfe bei der Durchsetzung von Rechts-
vorschriften zum Schutz personenbezogener
Daten, unter anderem durch Meldungen, Be-
schwerdeverweisungen, Amtshilfe bei Un-
tersuchungen und Informati onsaustausch, so-
fern geeignete Garantien fir den Schutz per-
sonenbezogener Daten und anderer Grund-
rechte und Grundfreiheiten bestehen,

Einbindung mal3geblicher Interessentrager in
Diskussionen und Tétigkeiten, die zum Aus-
bau der internationalen Zusammenarbeit bei
der Durchsetzung von Rechtsvorschriften
zum Schutz personenbezogener Daten die-
nen,

Forderung des Austauschs und der Doku-
mentation von Rechtsvorschriften und Prak-
tiken zum Schutz personenbezogener Daten
einschlieflich Zusténdigkeitskonflikten mit
Drittlandern.



Consid. 116 Erw. 116
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CHAPTER VI
Independent supervisory authorities
Section 1
Independent status
Article51
Supervisory authority

Each Member State shall provide for one or
more independent public authorities to be re-
sponsible for monitoring the application of this
Regulation, in order to protect the fundamental
rights and freedoms of natural personsin rela-
tion to processing and to facilitate the free flow
of personal data within the Union (‘supervisory
authority’).

Each supervisory authority shall contribute to
the consistent application of this Regulation
throughout the Union. For that purpose, the su-
pervisory authorities shall cooperate with each
other and the Commission in accordance with
Chapter VII.

Where more than one supervisory authority is
established in a Member State, that Mem-
ber State shall designate the supervisory au-
thority which isto represent those authoritiesin
the Board and shall set out the mechanism to
ensure compliance by the other authorities with
the rules relating to the consistency mechanism
referred toin Article 63.

Each Member State shall notify to the Com-
mission the provisions of its law which it
adopts pursuant to this Chapter, by 25 May
2018 and, without delay, any subsequent
amendment affecting them.

Consid. 117, 118, 119, 123
Article 52
Independence

Each supervisory authority shall act with
complete independence in performing its tasks
and exercising its powers in accordance with
this Regulation.

The member or members of each supervisory
authority shal, in the performance of their
tasks and exercise of their powers in accord-
ance with this Regulation, remain free from ex-
ternal influence, whether direct or indirect, and
shall neither seek nor take instructions from
anybody.

Member or members of each supervisory
authority shall refrain from any action incom-
patible with their duties and shall not, during
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KAPITEL VI
Unabhéngige Aufsichtsbehor den
Abschnitt 1
Unabhangigkeit
Artikel 51
Aufsichtsbehorde

Jeder Mitgliedstaat sieht vor, dass eine oder
mehrere unabhangige Behorden fiir die Uberwa-
chung der Anwendung dieser Verordnung zu-
stdndig sind, damit die Grundrechte und Grund-
freiheiten natUrlicher Personen bei der Verarbei-
tung geschiitzt werden und der freie Verkehr per-
sonenbezogener Daten in der Union erleichtert
wird (im Folgenden ,,Aufsichtsbehdrde®).

Jede Aufsichtsbehorde leistet einen Beitrag zur
einheitlichen Anwendung dieser Verordnung in
der gesamten Union. Zu diesem Zweck arbeiten
die Aufsichtsbehdrden untereinander sowie mit
der Kommission gemal3 Kapitel VIl zusammen.

Gibt es in einem Mitgliedstaat mehr als eine
Aufsichtshehdrde, so bestimmt dieser Mitglied-
staat die Aufsichtsbehorde, die diese Behorden
im Ausschuss vertritt, und fihrt ein Verfahren
ein, mit dem sichergestellt wird, dass die anderen
Behdrden die Regeln fur das Kohérenzverfahren
nach Artikel 63 einhalten.

Jeder Mitgliedstaat teilt der Kommission bis
spétestens 25. Ma 2018 die Rechtsvorschriften,
die er aufgrund dieses Kapitels erlésst, sowie un-
verzuglich alle folgenden Anderungen dieser
Vorschriften mit.

Erw. 117, 118, 119, 123
Artikel 52
Unabhéngigkeit

Jede Aufsichtsbehtrde handelt bei der Erfullung
ihrer Aufgaben und bei der Auslibung ihrer Be-
fugnisse gemaf dieser Verordnung vollig unab-
héngig.

Das Mitglied oder die Mitglieder jeder Aufsichts-
behorde unterliegen bei der Erfullung ihrer Auf-
gaben und der Auslibung ihrer Befugnisse gemal3
dieser Verordnung weder direkter noch indirekter
Beeinflussung von aufen und ersuchen weder um
Weisung noch nehmen sie Weisungen entgegen.

Das Mitglied oder die Mitglieder der Aufsichts-
behorde sehen von allen mit den Aufgaben ihres
Amtes nicht zu vereinbarenden Handlungen ab
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their term of office, engagein any incompatible
occupation, whether gainful or not.

Each Member State shall ensure that each
supervisory authority is provided with the hu-
man, technical and financial resources, premis-
es and infrastructure necessary for the effective
performance of its tasks and exercise of its
powers, including those to be carried out in the
context of mutual assistance, cooperation and
participation in the Board.

Each Member State shall ensure that each
supervisory authority chooses and has its own
staff which shall be subject to the exclusive di-
rection of the member or members of the su-
pervisory authority concerned.

Each Member State shall ensure that each
supervisory authority is subject to financial
control which does not affect its independence
and that it has separate, public annual budgets,
which may be part of the overal state or na-
tiona budget.

Consid. 118, 120
Article 53

General conditionsfor the members of the super-
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visory authority

Member States shall provide for each member
of their supervisory authorities to be appointed
by means of a transparent procedure by:

their parliament;

their government;
their head of State; or

an independent body entrusted with the
appoinment under Member State law.

Each member shall have the qudifications,
experience and skills, in particular in the area
of the protection of personal data, required to
perform its duties and exercise its powers.

The duties of a member shall end in the event
of the expiry of the term of office, resgnation
or compulsory retirement, in accordance with
the law of the Member State concerned.

A member shall be dismissed only in cases of
serious misconduct or if the member no longer
fulfils the conditions required for the perfor-
mance of the duties.
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und Uben wéhrend ihrer Amtszeit keine andere
mit ihrem Amt nicht zu vereinbarende entgeltli-
che oder unentgeltliche Tétigkeit aus.

Jeder Mitgliedstaat stellt sicher, dass jede Auf-
sichtsbehérde mit den personellen, technischen
und finanziellen Ressourcen, Raumlichkeiten und
Infrastrukturen ausgestattet wird, die sie bendtigt,
um ihre Aufgaben und Befugnisse auch im Rah-
men der Amtshilfe, Zusammenarbeit und Mitwir-
kung im Ausschuss effektiv wahrnehmen zu kon-
nen.

Jeder Mitgliedstaat stellt sicher, dass jede Auf-
sichtsbehdrde ihr eigenes Personal auswahit und
hat, das ausschliefdlich der Leitung des Mitglieds
oder der Mitglieder der betreffenden Aufsichts-
behdrde untersteht.

Jeder Mitgliedstaat stellt sicher, dass jede Auf-
sichtsbehérde einer Finanzkontrolle unterliegt,
die ihre Unabhangigkeit nicht beeintréchtigt und
dass sie Uber eigene, dffentliche, jahrliche Haus-
haltspléne verflgt, die Teil des gesamten Staats-
haushalts oder nationalen Haushalts sein kénnen.

Erw. 118, 120
Artikel 53

Allgemeine Bedingungen fir die Mitglieder der
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Aufsichtsbehdrde

Die Mitgliedstaaten sehen vor, dass jedes Mit-
glied ihrer Aufsichtsbehtrden im Wege eines
transparenten Verfahrens ernannt wird, und zwar

vom Parlament,

von der Regierung,
vom Staatsoberhaupt oder

von einer unabhéngigen Stelle, die nach
dem Recht des Mitgliedstaats mit der Er-
nennung betraut wird.

Jedes Mitglied muss Uber die fir die Erfullung
seiner Aufgaben und Austibung seiner Befugnisse
erforderliche Qualifikation, Erfahrung und Sach-
kunde insbesondere im Bereich des Schutzes per-
sonenbezogener Daten verfligen.

Das Amt eines Mitglieds endet mit Ablauf der
Amtszeit, mit seinem Rucktritt oder verpflichten-
der Versetzung in den Ruhestand gemal dem
Recht des betroffenen Mitgliedstaats.

Ein Mitglied wird seines Amtes nur enthoben,
wenn es eine schwere Verfehlung begangen hat
oder die Voraussetzungen fur die Wahrnehmung
seiner Aufgaben nicht mehr erfullt.



Consid. 121
Article54

Rules on the establishment of the supervisory
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authority

Each Member State shall provide by law for al
of the following:

@

the establishment of each supervisory au-
thority;

(b) thequalifications and eligibility conditions
required to be appointed as member of
each supervisory authority;

(c) the rules and procedures for the appoint-
ment of the member or members of each
supervisory authority;

the duration of the term of the member or
members of each supervisory authority of
no less than four years, except for the first
appointment after 24 May 2016, part of
which may take place for a shorter period
where that is necessary to protect the in-
dependence of the supervisory authority
by means of a staggered gppointment pro-
cedure;

(d)

(e) whether and, if so, for how many terms the
member or members of each supervisory
authority is eligible for reappointment;

(f) the conditions governing the obligations of
the member or members and staff of each
supervisory authority, prohibitions on ac-
tions, occupations and benefits incompati-
ble therewith during and after the term of
office and rules governing the cessation of
employment.

The member or members and the staff of each
supervisory authority shall, in accordance with
Union or Member State law, be subject to a du-
ty of professional secrecy both during and after
their term of office, with regard to any confi-
dential information which has come to their
knowledge in the course of the performance of
their tasks or exercise of their powers. During
their term of office, that duty of professional
secrecy shall in particular apply to reporting by
natural persons of infringements of this Regu-
lation.
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Erw. 121
Artikel 54
Errichtung der Aufsichtsbehdrde

(1) Jeder Mitgliedstaat sieht durch Rechtsvorschrif-
ten Folgendes vor:

(@)
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(b)
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die Errichtung jeder Aufsichtsbehdrde;

die erforderlichen Qualifikationen und sons-
tigen Voraussetzungen fur die Ernennung
zum Mitglied jeder Aufsichtsbehorde;

die Vorschriften und Verfahren fir die Er-
nennung des Mitglieds oder der Mitglieder
jeder Aufsichtsbehdrde;

die Amtszeit des Mitglieds oder der Mitglie-
der jeder Aufsichtsbehdrde von mindestens
vier Jahren; dies gilt nicht fur die erste
Amtszeit nach 24. Mai 2016, die fur einen
Teil der Mitglieder kiirzer sein kann, wenn
eine zeitlich versetzte Ernennung zur Wah-
rung der Unabhangigkeit der Aufsichtsbe-
hdrde notwendig ist;

die Frage, ob und — wenn ja— wie oft das
Mitglied oder die Mitglieder jeder Auf-
sichtsbehorde wiederernannt werden konnen;

die Bedingungen im Hinblick auf die Pflich-
ten des Mitglieds oder der Mitglieder und
der Bediensteten jeder Aufsichtsbehdrde, die
Verbote von Handlungen, beruflichen Tétig-
keiten und Vergitungen wéhrend und nach
der Amtszeit, die mit diesen Pflichten unver-
einbar sind, und die Regeln fur die Beendi-
gung des Beschéftigungsverhéltnisses.

Das Mitglied oder die Mitglieder und die Be-
diengteten jeder Aufsichtsbehtrde sind gemél?
dem Unionsrecht oder dem Recht der Mitglied-
staaten sowohl wéahrend ihrer Amts- beziehungs-
weise Dienstzeit als auch nach deren Beendigung
verpflichtet, Uber alle vertraulichen Informatio-
nen, die ihnen bei der Wahrnehmung ihrer Auf-
gaben oder der Auslibung ihrer Befugnisse be-
kannt geworden sind, Verschwiegenheit zu wah-
ren. Wahrend dieser Amts- beziehungsweise
Dienstzeit gilt diese Verschwiegenheitspflicht
insbesondere fur die von naturlichen Personen
gemeldeten VerstoRen gegen diese Verordnung.



Section 2
Competence, tasks and powers
Article 55
Competence

(1) Each supervisory authority shall be competent
for the performance of the tasks assigned to
and the exercise of the powers conferred on it
in accordance with this Regulation on the terri-
tory of its own Member State.

(2) Where processing is carried out by public
authorities or private bodies acting on the basis
of point (c) or (€) of Article 6(1), the superviso-
ry authority of the Member State concerned
shal be competent. In such cases Article 56

does not apply.

(3) Supervisory authorities shall not be competent
to supervise processng operations of courts

acting in their judicial capacity.

Consid. 122
Article 56

Competence of the lead supervisory authority

(1) Without pregjudice to Article 55, the superviso-
ry authority of the main establishment or of the
single establishment of the controller or pro-
cessor shall be competent to act as lead super-
visory authority for the cross-border processing
carried out by that controller or processor in
accordance with the procedure provided in Ar-
ticle 60.

(2) By derogation from paragraph 1, each supervi-
sory authority shall be competent to handle a
complaint lodged with it or a possible in-
fringement of this Regulation, if the subject
matter relates only to an establishment in its
Member State or substantially affects data sub-
jectsonly in its Member State.

(3) In the cases referred to in paragraph 2 of this
Article, the supervisory authority shall inform
the lead supervisory authority without delay on
that matter. Within a period of three weeks af-
ter being informed the lead supervisory au-
thority shall decide whether or not it will han-
dle the case in accordance with the procedure
provided in Article 60, taking into account
whether or not there is an establishment of the
controller or processor in the Member State of
which the supervisory authority informed it.
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Abschnitt 2
Zusténdigkeit, Aufgaben und Befugnisse
Artikel 55
Zustandigkeit

Jede Aufsichtsbehdrde ist fur die Erfullung der
Aufgaben und die Ausiibung der Befugnisse, die
ihr mit dieser Verordnung Ubertragen wurden, im
Hoheitsgebiet ihres eigenen Mitgliedstaats zu-
standig.

Erfolgt die Verarbeitung durch Behdrden oder
private Stellen auf der Grundlage von Artikel 6
Absatz 1 Buchstabe ¢ oder e, so ist die Aufsichts-
behdrde des betroffenen Mitgliedstaats zusténdig.
In diesem Fall findet Artikel 56 keine Anwen-
dung.

Die Aufsichtsbehtrden sind nicht zustandig fur
die Aufsicht Uber die von Gerichten im Rahmen
ihrer justiziellen Té&tigkeit vorgenommenen Ver-
arbeitungen.

Erw. 122
Artikel 56

Zusténdigkeit der federfuhrenden Aufsichtsbehor-
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Unbeschadet des Artikels 55 ist die Aufsichtsbe-
hoérde der Hauptniederlassung oder der einzigen
Niederlassung des Verantwortlichen oder des
Auftragsverarbeiters gemaR dem Verfahren nach
Artikel 60 die zusténdige federfihrende Auf-
sichtsbehdrde fur die von diesem Verantwortli-
chen oder diesem Auftragsverarbeiter durchge-
flhrte grenziberschreitende Verarbeitung.

Abweichend von Absatz 1 ist jede Aufsichtsbe-
horde dafur zusténdig, sich mit einer bei ihr en-
gereichten Beschwerde oder einem etwaigen Ver-
stof3 gegen diese Verordnung zu befassen, wenn
der Gegenstand nur mit einer Niederlassung inih-
rem Mitgliedstaat zusammenhéngt oder betroffe-
ne Personen nur ihres Mitgliedstaats erheblich
beeintréchtigt.

In den in Absatz 2 des vorliegenden Artikels
genannten Fallen unterrichtet die Aufsichtsbehor-
de unverziiglich die federfiihrende Aufsichtsbe-
horde Uber diese Angelegenheit. Innerhalb einer
Frist von drei Wochen nach der Unterrichtung
entscheidet die federfihrende Aufsichtsbehorde,
ob sie sich mit dem Fall gem&? dem Verfahren
nach Artikel 60 befasst oder nicht, wobel sie be-
rucksichtigt, ob der Verantwortliche oder der
Auftragsverarbeiter in dem Mitgliedstaat, dessen
Aufsichtsbehorde sie unterrichtet hat, eine Nie-
derlassung hat oder nicht.
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Where the lead supervisory authority decides to
handle the case, the procedure provided in Ar-
ticle 60 shall apply. The supervisory authority
which informed the lead supervisory authority
may submit to the lead supervisory authority a
draft for a decision. The lead supervisory au-
thority shall take utmost account of that draft
when preparing the draft decision referred to in
Article 60(3).

Where the lead supervisory authority decides
not to handle the case, the supervisory authori-
ty which informed the lead supervisory authori-
ty shall handle it according to Articles61 and
62.

The lead supervisory authority shall be the sole
interlocutor of the controller or processor for
the cross-border processing carried out by tha
controller or processor.

Consid. 124, 125, 126, 127, 128
Article 57
Tasks

Without prejudice to other tasks set out under
this Regulation, each supervisory authority
shall onitsterritory:

(@) monitor and enforce the application of this
Regulation;

(b) promote public awareness and understand-

ing of the risks, rules, safeguards and

rights in relation to processing. Activities

addressed specifically to children shall re-

ceive specific attention;

advise, in accordance with Member State
law, the national parliament, the govern-
ment, and other institutions and bodies on
legislative and administrative measures re-
lating to the protection of natural persons'
rights and freedoms with regard to pro-
cessing;

©

(d) promote the awareness of controllers and
processors of their obligations under this

Regulation;

(e) upon request, provide information to any
data subject concerning the exercise of
their rights under this Regulation and, if
appropriate, cooperate with the superviso-
ry authorities in other Member States to
that end;

(f) handle complaints lodged by a data sub-
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Entscheidet die federfihrende Aufsichtsbehorde,
sich mit dem Fall zu befassen, so findet das Ver-
fahren nach Artikel 60 Anwendung. Die Auf-
sichtsbehorde, die die federfiihrende Aufsichts-
behorde unterrichtet hat, kann dieser einen Be-
schlussentwurf vorlegen. Die federfiihrende Auf-
sichtshehdrde trégt diesem Entwurf bei der Aus-
arbeitung des Beschlussentwurfs nach Artikel 60
Absatz 3 weitestgehend Rechnung.

Entscheidet die federfiihrende Aufsichtsbehorde,
sich mit dem Fall nicht selbst zu befassen, so be-
fasst die Aufsichtsbehdrde, die die federfiihrende
Aufsichtsbehorde unterrichtet hat, sich mit dem
Fall gemaf3 den Artikeln 61 und 62.

Die federfihrende Aufsichtsbehdrde ist der
einzige Ansprechpartner der Verantwortlichen
oder der Auftragsverarbeiter fir Fragen der von
diesem Verantwortlichen oder diesem
Auftragsverarbeiter  durchgefuihrten grenziber-
schreitenden Verarbeitung.

Erw. 124, 125, 126, 127, 128
Artikel 57
Aufgaben

Unbeschadet anderer in dieser Verordnung
dargelegter Aufgaben muss jede Aufsichtsbehor-
deinihrem Hoheitsgebiet

@

die Anwendung dieser Verordnung tberwa-
chen und durchsetzen;

die Offentlichkeit fiir die Risken, Vorschrif-
ten, Garantien und Rechte im Zusammen-
hang mit der Verarbeitung sensibiliseren
und sie dariber aufkl&ren. Besondere Beach-
tung finden dabei spezifische Mal3nahmen
fur Kinder;

(b)

(c) im Einklang mit dem Recht des Mitglieds-
staats das nationale Parlament, die Regierung
und andere Einrichtungen und Gremien tber
legislative und administrative Mal3nahmen
zum Schutz der Rechte und Freiheiten natiir-
licher Personen in Bezug auf die Verarbei-

tung beraten;

die Verantwortlichen und die
Auftragsverarbeiter fur die ihnen aus dieser
Verordnung entstehenden Pflichten sensibili-
sieren;

(d)

(e) auf Anfrage jeder betroffenen Person Infor-
mationen Uber die Ausiibung ihrer Rechte
aufgrund dieser Verordnung zur Verfiigung
stellen und gegebenenfalls zu diesem Zweck
mit den Aufsichtsbehdrden in anderen Mit-

gliedstaaten zusammenarbeiten;

sich mit Beschwerden einer betroffenen Per-

®
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ject, or by abody, organisation or associa-
tion in accordance with Article 80, and in-
vestigate, to the extent appropriate, the
subject matter of the complaint and inform
the complainant of the progress and the
outcome of the investigation within a rea
sonable period, in particular if further in-
vestigation or coordination with another

supervisory authority is necessary;

cooperate with, including sharing infor-
mation and provide mutual assistance to,
other supervisory authorities with a view
to ensuring the consistency of application
and enforcement of this Regulation;

conduct investigations on the gpplication
of this Regulation, including on the basis
of information received from another su-
pervisory authority or other public authori-

ty;

monitor relevant developments, insofar as
they have an impact on the protection of
persona data, in particular the develop-
ment of information and communication
technologies and commercia practices;

adopt standard contractual clauses referred
toin Article 28(8) and in point (d) of Arti-
cle 46(2);

establish and maintain a list in relation to
the requirement for data protection impact
assessment pursuant to Article 35(4);

give advice on the processing operations
referred to in Article 36(2);

encourage the drawing up of codes of
conduct pursuant to Article 40(1) and pro-
vide an opinion and approve such codes of
conduct which provide sufficient safe-
guards, pursuant to Article 40(5);

encourage the establishment of data pro-
tection certification mechanisms and of
data protection seals and marks pursuant
to Article42(1), and approve the criteria
of certification pursuant to Article 42(5);

where gpplicable, carry out a periodic re-
view of certifications issued in accordance
with Article 42(7);

draft and publish the criteria for accredita-
tion of a body for monitoring codes of
conduct pursuant to Article 41 and of a
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son oder Beschwerden einer Stelle, einer Or-
ganisation oder eines Verbandes gemal Ar-
tikel 80 befassen, den Gegenstand der Be-
schwerde in angemessenem Umfang unter-
suchen und den Beschwerdefihrer innerhalb
einer angemessenen Frigt Uber den Fortgang
und das Ergebnis der Untersuchung unter-
richten, insbesondere, wenn eine weitere Un-
tersuchung oder Koordinierung mit einer an-
deren Aufsichtsbehdrde notwendig ist;

mit anderen Aufsichtsbehdrden zusammen-
arbeiten, auch durch Informationsaustausch,
und ihnen Amtshilfe leisten, um die einheit-
liche Anwendung und Durchsetzung dieser
Verordnung zu gewéhrleisten;

Untersuchungen Uber die Anwendung dieser
Verordnung durchfthren, auch auf der
Grundlage von Informationen ener anderen
Aufsichtsbehdrde oder einer anderen Behor-
de;

mal3gebliche Entwicklungen verfolgen, so-
weit sie sich auf den Schutz personenbezo-
gener Daten auswirken, insbesondere die
Entwicklung der Informations- und Kommu-
nikationstechnologie und der Geschéftsprak-
tiken;

Standardvertragsklauseln im Sinne des Arti-
kels 28 Absatz 8 und des Artikels 46 Absatz
2 Buchstabe d festlegen;

eine Liste der Verarbeitungsarten erstellen
und fihren, fir die gemal Artikel 35 Ab-
satz 4 eine Datenschutz-Folgenabschétzung
durchzufthrenist;

Beratung in Bezug auf die in Artikel 36 Ab-
saz2 genannten Verarbeitungsvorgénge
leisten;

(m) die Ausarbeitung von Verhaltensregeln ge-

(n)

©)
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maf3 Artikel 40 Absatz 1 fordern und zu die-
sen Verhaltensregeln, die ausreichende Ga-
rantien im Sinne des Artikels 40 Absatz 5
bieten mussen, Stellungnahmen abgeben und
siehilligen;

die Einfuhrung von Datenschutzzertifizie-
rungsmechanismen und von Datenschutzsie-
geln und -prufzeichen nach Artikel 42 Ab-
satz 1 anregen und Zertifizierungskriterien
nach Artikel 42 Absatz 5 billigen;

gegebenenfalls die nach Artikel 42 Absatz 7
erteilten Zertifizierungen regelméiig Uber-
prifen;

die Kriterien fir die Akkreditierung einer
Stelle fur die Uberwachung der Einhaltung
der Verhaltensregeln geméal Artikel 41 und
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certification body pursuant to Article 43;

(q) conduct the accreditation of a body for

monitoring codes of conduct pursuant to
Article41 and of a certification body pur-
suant to Article 43;

(U]

authorise contractual clauses and provi-
sionsreferred to in Article 46(3);

approve binding corporate rules pursuant
to Article 47;

contribute to the activities of the Board;

®

(u) keep interna records of infringements of
this Regulation and of measures taken in
accordance with Article 58(2); and

(v) fulfil any other tasks related to the protec-
tion of personal data.

Each supervisory authority shall facilitate the
submission of complaints referred to in
point (f) of paragrgph 1 by measures such as a
complaint submission form which can also be
completed electronically, without excluding
other means of communication.

The performance of the tasks of each supervi-
sory authority shall be free of charge for the da-
ta subject and, where applicable, for the data
protection officer.

Where requests are manifestly unfounded or
excessive, in particular because of their repeti-
tive character, the supervisory authority may
charge areasonable fee based on administrative
costs, or refuse to act on the request. The su-
pervisory authority shall bear the burden of
demonstrating the manifestly unfounded or ex-
cessive character of the request.

Consid.123, 132
Article 58
Powers

Each supervisory authority shall have al of the
following investigative powers:

(a) to order the controller and the processor,
and, where applicable, the controller's or
the processor's representative to provide
any information it requires for the perfor-
mance of its tasks;
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einer Zertifizierungsstelle geméd Artikel 43
abfassen und veroffentlichen;

die Akkreditierung einer Stelle fur die
Uberwachung der Einhaltung der Verhal-
tensregeln geméa’ Artikel 41 und einer Zerti-
fizierungsstelle gemé Artikel 43 vorneh-
men;

(a)

(r) Vertragsklauseln und Bestimmungen im

Sinne des Artikels 46 Absatz 3 genehmigen;
(s) verbindliche interne Vorschriften gema3 Ar-
tikel 47 genehmigen;
(t) Beitrége zur Tétigkeit des Ausschusses leis-
ten;
(u) interne Verzeichnisse Uber Verstdfe gegen
diese Verordnung und gemai Artikel 58 Ab-
satz 2 ergriffene Mal3nahmen und
(v) jede songtige Aufgabe im Zusammenhang
mit dem Schutz personenbezogener Daten
erfullen.

Jede Aufsichtsbehorde erleichtert das Einreichen
von in Absatz1l Buchstabef genannten Be-
schwerden durch Mal3nahmen wie etwa die Be-
reitstellung eines Beschwerdeformulars, das auch
elektronisch ausgefiillt werden kann, ohne dass
andere  Kommunikationsmittel  ausgeschlossen
werden.

Die Erfullung der Aufgaben jeder Aufsichtsbe-
horde ist fur die betroffene Person und gegebe-
nenfalls fir den Datenschutzbeauftragten unent-
geltlich.

Bei offenkundig unbegriindeten oder — insbe-
sondere im Fall von héufiger Wiederholung —
exzessiven Anfragen kann die Aufsichtshehdrde
eine angemessene Gebuhr auf der Grundlage der
Verwaltungskosten verlangen oder sich weigern,
aufgrund der Anfrage tétig zu werden. In diesem
Fall trégt die Aufsichtsbehdrde die Beweidast fir
den offenkundig unbegriindeten oder exzessiven
Charakter der Anfrage.

Erw. 123, 132
Artikel 58
Befugnisse

Jede Aufsichtsbehtrde verflgt Uber samtliche
folgenden Untersuchungsbefugnisse, die es ihr
gestatten,

(&) den Verantwortlichen, den
Auftragsverarbeiter und gegebenenfalls den
Vertreter des Verantwortlichen oder des
Auftragsverarbeiters anzuweisen, ale Infor-
mationen bereitzustellen, die fur die Erfil-
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(b)

to carry out investigations in the form of
data protection audits;

(c) to carry out a review on certificetions is-
sued pursuant to Article 42(7);

(d)

to notify the controller or the processor of
an alleged infringement of this Regulation;

(e) to obtain, from the controller and the pro-
cessor, access to all personal data and to
al information necessary for the perfor-

mance of itstasks;

(f) to obtain access to any premises of the
controller and the processor, including to
any data processing equipment and means,
in accordance with Union or Mem-

ber State procedural law.

Each supervisory authority shall have al of the
following corrective powers:

@

to issue warnings to a controller or proces-
sor that intended processing operations are
likely to infringe provisions of this Regu-
lation;

(b) to issue reprimands to a controller or a
processor where processing operations
have infringed provisions of this Regula-
tion;

(c) to order the controller or the processor to
comply with the data subject's requests to
exercise his or her rights pursuant to this
Regulation;

(d) to order the controller or processor to
bring processing operations into compli-
ance with the provisions of this Regula-
tion, where appropriate, in a specified
manner and within a specified period;

to order the controller to communicate a
personal data breach to the data subject;

©
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to impose a temporary or definitive limita-
tion including a ban on processing;

©)

to order the rectification or erasure of per-
sonal data or restriction of processing pur-
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lung ihrer Aufgaben erforderlich sind,

Untersuchungen in Form von Datenschutz-
Uberprtfungen durchzufiihren,

eine Uberprifung der nach Artikel 42 Ab-
satz 7 erteilten Zertifizierungen durchzufuh-
ren,

den Verantwortlichen oder den
Auftragsverarbeiter auf einen vermeintlichen
Verstol3 gegen diese Verordnung hinzuwei-
sen,

von dem Verantwortlichen und dem
Auftragsverarbeiter Zugang zu alen perso-
nenbezogenen Daten und Informationen, die
zur Erflllung ihrer Aufgaben notwendig
sind, zu erhaten,

gemal3 dem Verfahrensrecht der Union oder
dem Verfahrensrecht des Mitgliedstaats Zu-
gang zu den Geschéftsréaumen, einschlieldlich
aller Datenverarbeitungsanlagen und -geréte,
des Verantwortlichen und des
Auftragsverarbeiters zu erhalten.

Jede Aufsichtshehtrde verflgt Uber samtliche
folgenden Abhilfebefugnisse, die esihr gestatten,

@

(b)

(d)
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einen  Verantwortlichen  oder  einen
Auftragsverarbeiter zu warnen, dass beab-
sichtigte Verarbeitungsvorgange voraussi cht-
lich gegen diese Verordnung verstof3en,

einen  Verantwortlichen  oder  enen
Auftragsverarbeiter zu verwarnen, wenn er
mit Verarbeitungsvorgdngen gegen diese
Verordnung verstof3en hat,

den Verantwortlichen oder den
Auftragsverarbeiter anzuweisen, den Antré
gen der betroffenen Person auf Ausiibung
der ihr nach dieser Verordnung zustehenden
Rechte zu entsprechen,

den Verantwortlichen oder den
Auftragsverarbeiter anzuweisen, Verarbei-
tungsvorgénge gegebenenfalls auf bestimmte
Weise und innerhalb eines bestimmten Zeit-
raums in Einklang mit dieser Verordnung zu
bringen,

den Verantwortlichen anzuweisen, die von
einer Verletzung des Schutzes personenbe-
zogener Daten betroffenen Person entspre-
chend zu benachrichtigen,

eine vortbergehende oder endgiltige Be-
schrankung der Verarbeitung, einschlieldlich
eines Verbots, zu verhdngen,

die Berichtigung oder Ldschung von perso-
nenbezogenen Daten oder die Einschrénkung
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suant to Articles 16, 17 and 18 and the no-
tification of such actions to recipients to
whom the personal data have been dis-
closed pursuant to Article 17(2) and Arti-
cle19;

(h) to withdraw a certification or to order the
certification body to withdraw a certifica-
tion issued pursuant to Articles 42 and 43,
or to order the certification body not tois-
sue certification if the requirements for the
certification are not or are no longer met;

(i) to impose an administrative fine pursuant
to Article 83, in addition to, or instead of
measures referred to in this paragraph, de-
pending on the circumstances of each in-
dividua case;

(i) to order the suspension of data flows to a
recipient in athird country or to an inter-
national organisation.

Each supervisory authority shall have al of the
following authorisation and advisory powers:

(a) to advise the controller in accordance with
the prior consultation procedure referred
toinArticle 36;

(b) toissue, onitsown initiative or on request,
opinions to the national parliament, the
Member State government or, in accord-
ance with Member State law, to other in-
stitutions and bodies as well as to the pub-
lic on any issue related to the protection of
personal data;

(c) to authorise processing referred to in Arti-
cle 36(5), if the law of the Member State
requires such prior authorisation;

(d) to issue an opinion and approve draft
codes of conduct pursuant to Article 40(5);

(e) to accredit certification bodies pursuant to
Article 43;

(f) to issue certifications and approve criteria
of certification in accordance with Arti-
cle 42(5);

(g) to adopt standard data protection clauses
referred to in Article 28(8) and in point (d)
of Article 46(2);

(h) to authorise contractual clauses referred to
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der Verarbeitung gemé den Artikeln 16, 17
und 18 und die Unterrichtung der Empfan-
ger, an die diese personenbezogenen Daten
gemal Artikel 17 Absatiz 2 und Artikel 19
offengelegt wurden, Uber solche Mal3nahmen
anzuordnen,

(h) eine Zertifizierung zu widerrufen oder die
Zertifizierungsstelle anzuweisen, eine gemal3
den Artikel 42 und 43 erteilte Zertifizierung
zu widerrufen, oder die Zertifizierungsstelle
anzuweisen, keine Zertifizierung zu erteilen,
wenn die Voraussetzungen fur die Zertifizie-
rung nicht oder nicht mehr erflllt werden,

(i) eine GeldbulRe gemal? Artikel 83 zu verhan-
gen, zusétzlich zu oder anstelle von in die-
sem Absaz genannten Mal3nahmen, je nach
den Umsténden des Einzelfalls,

() die Aussetzung der Ubermittlung von Daten
an einen Empfanger in einem Drittland oder
an eine internationale Organisation anzuord-
nen.

Jede Aufsichtsbehtrde verflgt Uber samtliche
folgenden Genehmigungsbefugnisse und beraten-
den Befugnisse, die esihr gestatten,

(@ geméR dem Verfahren der vorherigen Kon-
sultation nach Artikel 36 den Verantwortli-
chen zu beraten,

(b) zu alen Fragen, die im Zusammenhang mit
dem Schutz personenbezogener Daten ste-
hen, von sich aus oder auf Anfrage Stellung-
nahmen an das nationale Parlament, die Re-
gierung des Mitgliedstaats oder im Einklang
mit dem Recht des Mitgliedstaats an sonstige
Einrichtungen und Stellen sowie an die Of-
fentlichkeit zu richten,

(c) die Verarbeitung gemal? Artikel 36 Absatz 5
zu genehmigen, falls im Recht des Mitglied-
staats eine derartige vorherige Genehmigung
verlangt wird,

(d) eine Stellungnahme abzugeben und Entwirfe
von Verhatensregeln geméald Artikel 40 Ab-
satz 5 zu hilligen,

(e) Zertifizierungsstellen geman Artikel 43 zu
akkreditieren,

(f) im Einklang mit Artikel 42 Absatz 5 Zertifi-
zierungen zu erteilen und Kriterien fir die
Zertifizierung zu billigen,

(g) Standarddatenschutzklauseln nach Artikel 28
Absatz 8 und Artikel 46 Absatz 2 Buchstabe
d festzulegen,

(h) Vertragsklauseln gemél Artikel 46 Absatz 3



in point (a) of Article 46(3);

to authorise administrative arrangements
referred to in point (b) of Article 46(3);

0]
(1) to approve binding corporate rules pursu-
ant to Article 47.

(4) The exercise of the powers conferred on the
supervisory authority pursuant to this Article
shall be subject to appropriate safeguards, in-
cluding effective judicial remedy and due pro-
cess, set out in Union and Member State law in
accordance with the Charter.

(5) Each Member State shal provide by law that
its supervisory authority shall have the power
to bring infringements of this Regulation to the
attention of the judicial authorities and where
appropriate, to commence or engage otherwise
in legal proceedings, in order to enforce the

provisions of this Regulation.

(6) Each Member State may provide by law that its
supervisory authority shall have additional
powers to those referred to in paragraphs 1, 2
and 3. The exercise of those powers shall not

impair the effective operation of Chapter VII.

Consd. 129
Article 59
Activity reports

Each supervisory authority shall draw up an annua
report on its activities, which may include a list of
types of infringement notified and types of
measures taken in accordance with Article 58(2).
Those reports shal be transmitted to the national
parliament, the government and other authorities as
designated by Member State law. They shall be
made available to the public, to the Commission
and to the Board.
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Buchstabe a zu genehmigen,
(i) Verwatungsvereinbarungen gemal  Arti-
kel 46 Absatz 3 Buchstabe b zu genehmigen

verbindliche interne Vorschriften gemal? Ar-
tikel 47 zu genehmigen.

Die Ausiibung der der Aufsichtshehdrde geman
diesem Artikel Ubertragenen Befugnisse erfolgt
vorbehaltlich geeigneter Garantien einschliefdich
wirksamer gerichtlicher Rechtsbehelfe und ord-
nungsgemal3er Verfahren gemé@? dem Unions-
recht und dem Recht des Mitgliedstaats im Ein-
klang mit der Charta.

Jeder Mitgliedstaat sieht durch Rechtsvorschrif-
ten vor, dass seine Aufsichtsbehdrde befugt ist,
Verstolle gegen diese Verordnung den Justizbe-
hérden zur Kenntnis zu bringen und gegebenen-
falls die Einleitung eines gerichtlichen Verfah-
rens zu betreiben oder sich sonst daran zu beteili-
gen, um die Bestimmungen dieser Verordnung
durchzusetzen.

0}

Jeder Mitgliedstaat kann durch Rechtsvorschrif-
ten vorsehen, dass seine Aufsichtsbehtrde neben
den in den Absétzen 1, 2 und 3 aufgefiihrten Be-
fugnissen Uber zusétzliche Befugnisse verfugt.
Die Ausibung dieser Befugnisse darf nicht die
effektive Durchfuhrung des Kapitels VIl beein-
tréchtigen.

Erw. 129
Artikel 59
Tatigkeitsbericht

Jede Aufsichtsbehdrde erstellt einen Jahresbericht
Uber ihre Tétigkeit, der eine Liste der Arten der ge-
meldeten VerstoRe und der Arten der getroffenen
Mal3nahmen nach Artikel 58 Absatz 2 enthalten kann.
Diese Berichte werden dem nationalen Parlament, der
Regierung und anderen nach dem Recht der Mitglied-
staaten bestimmten Behdrden tbermittelt. Sie werden
der Offentlichkeit, der Kommission und dem Aus-
schuss zugénglich gemacht.



CHAPTER VII KAPITEL VII

Cooper ation and consistency Zusammenarbeit und K ohérenz
Section 1 Abschnitt 1
Cooperation Zusammenar beit
Article 60 Artikel 60
Cooper ation between the lead supervisory au- Zusammenar beit zwischen der federfiihrenden
thority and the other supervisory authorities Aufsichtsbehdrde und den anderen betroffenen
concerned Aufsichtsbehorden

(1) The lead supervisory authority shall cooperate | (1) Die federfuhrende Aufsichtsbehdrde arbeitet mit
with the other supervisory authorities con- den anderen betroffenen Aufsichtsbehtrden im
cerned in accordance with this Articlein an en- Einklang mit diesem Artikel zusammen und be-
deavour to reach consensus. The lead supervi- muht sich dabei, einen Konsens zu erzielen. Die
sory authority and the supervisory authorities federflihrende Aufsichtsbehdrde und die betroffe-
concerned shall exchange al relevant infor- nen Aufsichtsbehdrden tauschen untereinander al-
mation with each other. le zweckdienlichen Informationen aus.

(2) The lead supervisory authority may request & | (2) Die federfiihrende Aufsichtsbehdrde kann jeder-
any time other supervisory authorities con- zeit andere betroffene Aufsichtsbehdrden um
cerned to provide mutual assistance pursuant to Amtshilfe gemal? Artikel 61 ersuchen und ge-
Article 61 and may conduct joint operations meinsame Mal3nahmen gemal Artikel 62 durch-
pursuant to Article 62, in particular for carrying flhren, insbesondere zur Durchfuihrung von Un-
out investigations or for monitoring the imple- tersuchungen oder zur Uberwachung der Umset-
mentation of a measure concerning a controller zung einer Maldnahme in Bezug auf einen Ver-
or processor established in another Member antwortlichen oder einen Auftragsverarbeiter, der
State. in einem anderen Mitgliedstaat niedergelassen ist.

(3) The lead supervisory authority shall, without | (3) Die federfihrende Aufsichtsbehdrde Ubermittelt
delay, communicate the relevant information den anderen betroffenen Aufsichtsbehdrden un-
on the matter to the other supervisory authori- verzuglich die zweckdienlichen Informationen zu
ties concerned. It shall without delay submit a der Angelegenheit. Sie legt den anderen betroffe-
draft decision to the other supervisory authori- nen Aufsichtsbehdrden unverziglich einen Be-
ties concerned for their opinion and take due schlussentwurf zur Stellungnahme vor und trégt
account of their views. deren Standpunkten gebiihrend Rechnung.

(4) Where any of the other supervisory authorities | (4) Legt eine der anderen betroffenen Aufsichtsbe-
concerned within a period of four weeks after hérden innerhalb von vier Wochen, nachdem sie
having been consulted in accordance with par- gemal Absatz 3 des vorliegenden Artikels kon-
agraph 3 of this Article, expresses a relevant sultiert wurde, gegen diesen Beschlussentwurf ei-
and reasoned objection to the draft decision, nen maf3geblichen und begriindeten Einspruch ein
the lead supervisory authority shal, if it does und schlief?t sich die federfiihrende Aufsichtsbe-
not follow the relevant and reasoned objection hérde dem mal3geblichen und begriindeten Ein-
or is of the opinion that the objection is not rel- spruch nicht an oder ist der Ansicht, dass der Ein-
evant or reasoned, submit the matter to the con- spruch nicht maf3geblich oder nicht begriindet ist,
sistency mechanism referred toin Article 63. so leitet die federflhrende Aufsichtsbehdrde das

Kohérenzverfahren gem&3 Artikel 63 fur die An-
gelegenheit ein.

(5) Where the lead supervisory authority intendsto | (5) Beabsichtigt die federfihrende Aufsichtsbehdrde,
follow the relevant and reasoned objection sich dem mal3geblichen und begriindeten Ein-
made, it shall submit to the other supervisory spruch anzuschlieffen, so legt sie den anderen be-
authorities concerned a revised draft decision troffenen Aufsichtsbehdrden einen Uberarbeiteten
for their opinion. That revised draft decision Beschlussentwurf zur Stellungnahme vor. Der
shall be subject to the procedure referred to in Uberarbeitete Beschlussentwurf wird innerhalb
paragraph 4 within aperiod of two weeks. von zwei Wochen dem Verfahren nach Absatz 4

unterzogen.

(6) Where none of the other supervisory authorities | (6) Legt keine der anderen betroffenen Aufsichtsbe-
concerned has objected to the draft decision hérden Einspruch gegen den Beschlussentwurf

7



9]

(8)
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submitted by the lead supervisory authority
within the period referred to in paragraphs 4
and 5, the lead supervisory authority and the
supervisory authorities concerned shall be
deemed to be in agreement with that draft deci-
sion and shall be bound by it.

The lead supervisory authority shall adopt and
notify the decision to the main establishment or
single establishment of the controller or pro-
cessor, as the case may be and inform the other
supervisory authorities concerned and the
Board of the decision in question, including a
summary of the relevant facts and grounds. The
supervisory authority with which a complaint
has been lodged shall inform the complainant
on the decision.

By derogation from paragraph 7, where a
complaint is dismissed or rejected, the supervi-
sory authority with which the complaint was
lodged shall adopt the decision and notify it to
the complainant and shall inform the controller
thereof.

Where the lead supervisory authority and the
supervisory authorities concerned agree to dis-
miss or reject parts of acomplaint and to act on
other parts of that complaint, a separate deci-
sion shall be adopted for each of those parts of
the matter. The lead supervisory authority shall
adopt the decision for the part concerning ac-
tionsin relation to the controller, shall notify it
to the main establishment or single establish-
ment of the controller or processor on the terri-
tory of its Member State and shall inform the
complainant thereof, while the supervisory au-
thority of the complainant shall adopt the deci-
sion for the part concerning dismissal or rejec-
tion of that complaint, and shall notify it to that
complainant and shall inform the controller or
processor thereof.

(10) After being notified of the decision of the lead

supervisory authority pursuant to paragraphs 7
and 9, the controller or processor shall take the
necessary measures to ensure compliance with
the decision as regards processing activities in
the context of all its establishments in the Un-
ion. The controller or processor shall notify the
measures taken for complying with the deci-
sion to the lead supervisory authority, which
shdl inform the other supervisory authorities
concerned.

(11) Where, in exceptiona circumstances, a super-
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(1)

ein, der von der federfihrenden Aufsichtsbehorde
innerhalb der in den Absétzen 4 und 5 festgeleg-
ten Frist vorgelegt wurde, so gelten die federfuih-
rende Aufsichtsbehdrde und die betroffenen Auf-
sichtsbehdrden als mit dem Beschlussentwurf
einverstanden und sind an ihn gebunden.

Die federfihrende Aufsichtsbehdrde erlésst den
Beschluss und teilt ihn der Hauptniederlassung
oder der einzigen Niederlassung des Verantwort-
lichen oder gegebenenfalls des
Auftragsverarbeiters mit und setzt die anderen be-
troffenen Aufsichtsbehdrden und den Ausschuss
von dem betreffenden Beschluss einschliefdlich
einer Zusammenfassung der mal3geblichen Fak-
ten und Griinde in Kenntnis. Die Aufsichtsbehtr-
de, bei der eine Beschwerde eingereicht worden
ist, unterrichtet den Beschwerdefiihrer ber den
Beschluss.

Wird eine Beschwerde abgelehnt oder abgewie-
sen, so erlasst die Aufsichtsbehorde, bel der die
Beschwerde eingereicht wurde, abweichend von
Absatz 7 den Beschluss, teilt ihn dem Beschwer-
deflhrer mit und setzt den Verantwortlichen in
Kenntnis.

Sind sich die federfihrende Aufsichtsbehdrde
und die betreffenden Aufsichtsbehtrden dartiber
einig, Teile der Beschwerde abzulehnen oder ab-
zuweisen und beziglich anderer Teile dieser Be-
schwerde tétig zu werden, so wird in dieser An-
gelegenheit fur jeden dieser Teile ein eigener Be-
schluss erlassen. Die federfiihrende Aufsichtsbe-
horde erlasst den Beschluss fiir den Tell, der das
Tétigwerden in Bezug auf den Verantwortlichen
betrifft, teilt ihn der Hauptniederlassung oder ein-
zigen Niederlassung des Verantwortlichen oder
des Auftragsverarbeiters im Hoheitsgebiet ihres
Mitgliedstaats mit und setzt den Beschwerdefih-
rer hiervon in Kenntnis, wahrend die fur den Be-
schwerdefihrer zustandige Aufsichtsbehdrde den
Beschluss fur den Teil erl&sst, der die Ablehnung
oder Abweisung dieser Beschwerde betrifft, und
ihn diesem Beschwerdefihrer mitteilt und den
Verantwortlichen oder den Auftragsverarbeiter
hiervon in Kenntnis setzt.

Nach der Unterrichtung Uber den Beschluss der
federfiihrenden Aufsichtsbehdrde geméal den Ab-
sétzen 7 und 9 ergreift der Verantwortliche oder
der Auftragsverarbeiter die erforderlichen Mal3-
nahmen, um die Verarbeitungstétigkeiten all sei-
ner Niederlassungen in der Union mit dem Be-
schluss in Einklang zu bringen. Der Verantwort-
liche oder der Auftragsverarbeiter teilt der feder-
fuhrenden Aufsichtsbehérde die Mal3nahmen mit,
die zur Einhaltung des Beschlusses ergriffen
wurden; diese wiederum unterrichtet die anderen
betroffenen Aufsichtsbehtrden.

Hat — in Ausnahmefélen — eine betroffene



visory authority concerned has reasons to con-
sider that there is an urgent need to act in order
to protect the interests of data subjects, the ur-
gency procedure referred to in Article 66 shall

apply.

(12) The lead supervisory authority and the other

M

(2)

3)

4)

(5)

supervisory authorities concerned shall supply
the information required under this Article to
each other by electronic means, using a stand-
ardised format.

Consid. 124, 125, 126, 127, 128, 130, 131
Article 61
Mutual assistance

Supervisory authorities shal provide each
other with relevant information and mutual as-
sistance in order to implement and apply this
Regulation in a consistent manner, and shall
put in place measures for effective cooperation
with one another. Mutua assistance shall cov-
er, in particular, information requests and su-
pervisory measures, such as requests to carry
out prior authorisations and consultations, in-
spections and investigations.

Each supervisory authority shall teke all
appropriate measures required to reply to are-
quest of another supervisory authority without
undue delay and no later than one month after
receiving the request. Such measures may in-
clude, in particular, the transmission of relevant
information on the conduct of an investigation.

Requests for assistance shall contain all the
necessary information, including the purpose of
and reasons for the request. Information ex-
changed shall be used only for the purpose for
which it was requested.

The requested supervisory authority shall not
refuse to comply with the request unless:

(a) it is not competent for the subject-matter
of the request or for the measures it is re-
quested to execute; or

(b) compliance with the request would in-

fringe this Regulation or Union or Mem-

ber State law to which the supervisory au-
thority receiving the request is subject.

The requested supervisory authority shall
inform the requesting supervisory authority of
the results or, as the case may be, of the pro-
gress of the measures taken in order to respond
to the request. The requested supervisory au-
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Aufsichtsbehorde Grund zu der Annahme, dass
zum Schutz der Interessen betroffener Personen
dringender Handlungsbedarf besteht, so kommt
das Dringlichkeitsverfahren nach Artikel 66 zur
Anwendung.

Die federfuhrende Aufsichtsbehdrde und die
anderen betroffenen Aufsichtsbehérden tbermit-
teln einander die nach diesem Artikel geforderten
Informationen auf elektronischem Wege unter
Verwendung eines standardisierten Formats.

Erw. 124, 125, 126, 127, 128, 130, 131
Artikel 61
Gegenseitige Amtshilfe

Die Aufsichtsbehtrden Ubermitteln  einander
maf3gebliche Informationen und gewshren einan-
der Amtshilfe, um diese Verordnung einheitlich
durchzuftihren und anzuwenden, und treffen Vor-
kehrungen fur eine wirksame Zusammenarbeit.
Die Amtshilfe bezieht sich inshesondere auf Aus-
kunftsersuchen und aufsichtsbezogene Mal3nah-
men, beispielsweise Ersuchen um vorherige Ge-
nehmigungen und eine vorherige Konsultation,
um Vornahme von Nachpriifungen und Untersu-
chungen.

Jede Aufsichtsbehorde ergreift alle geeigneten
MalRnahmen, um einem Ersuchen einer anderen
Aufsichtsbehdrde unverziiglich und spétestens
innerhalb eines Monats nach Eingang des Ersu-
chens nachzukommen. Dazu kann insbesondere
auch die Ubermittlung ma3geblicher Informatio-
nen Uber die Durchfiihrung einer Untersuchung
gehdren.

Amtshilfeersuchen enthalten alle erforderlichen
Informationen, einschliel®flich Zweck und Be-
grundung des Ersuchens. Die Ubermittelten In-
formationen werden ausschlielllich fir den
Zweck verwendet, fir den sie angefordert wur-
den.

Die ersuchte Aufsichtsbehdrde lehnt das Ersu-
chen nur ab, wenn

(@) sie fir den Gegenstand des Ersuchens oder
fr die Mal3nahmen, die sie durchfiihren soll,
nicht zusténdig ist oder

(b) ein Eingehen auf das Ersuchen gegen diese

Verordnung verstofl3en wiirde oder gegen das

Unionsrecht oder das Recht der Mitglied-

staaten, dem die Aufsichtsbehdrde, bei der

das Ersuchen eingeht, unterliegt.

Die ersuchte Aufsichtsbehdrde informiert die
ersuchende Aufsichtsbehdrde Uber die Ergebnisse
oder gegebenenfalls Uber den Fortgang der Mal3-
nahmen, die getroffen wurden, um dem Ersuchen
nachzukommen. Die ersuchte Aufsichtsbehtrde
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thority shall provide reasons for any refusal to
comply with a request pursuant to paragraph 4.

Requested supervisory authorities shall, as a
rule, supply the information requested by other
supervisory authorities by electronic means, us-
ing a standardised format.

Requested supervisory authorities shal not
charge a fee for any action taken by them pur-
suant to a request for mutual assistance. Super-
visory authorities may agree on rules to indem-
nify each other for specific expenditure arising
from the provision of mutual assistance in ex-
ceptional circumstances.

Where a supervisory authority does not provide
the information referred to in paragraph 5 of
this Article within one month of receiving the
request of another supervisory authority, the
requesting supervisory authority may adopt a
provisional measure on the territory of its
Member State in accordance with Article 55(1).
In that case, the urgent need to act under Arti-
cle66(1) shall be presumed to be met and re-
quire an urgent binding decision from the
Board pursuant to Article 66(2).

The Commission may, by means of implement-
ing acts, specify the format and procedures for
mutual assistance referred to in this Article and
the arrangements for the exchange of infor-
mation by electronic means between superviso-
ry authorities, and between supervisory au-
thorities and the Board, in particular the stand-
ardised format referred to in paragraph 6 of this
Article. Those implementing acts shall be
adopted in accordance with the examination
procedure referred to in Article 93(2).

Consid. 133
Article 62
Joint operations of supervisory authorities

The supervisory authorities shall, where appro-
priate, conduct joint operations including joint
investigations and joint enforcement measures
in which members or staff of the supervisory
authorities of other Member States are in-
volved.

Where the controller or processor has estab-
lishments in several Member States or where a
significant number of data subjects in more
than one Member State are likely to be substan-
tiadly affected by processing operations, a su-
pervisory authority of each of those Member
States shall have the right to participate in joint
operations. The supervisory authority which is
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erléutert gemal’ Absatz 4 die Griinde fur die Ab-
lehnung des Ersuchens.

(6) Die ersuchten Aufsichtsbehdrden Ubermitteln die
Informationen, um die von einer anderen Auf-
sichtsbehdrde ersucht wurde, in der Regel auf
elektronischem Wege unter Verwendung eines
standardisierten Formats.

(7) Ersuchte Aufsichtsbehdrden verlangen fir Maf3-
nahmen, die sie aufgrund eines Amtshilfeersu-
chens getroffen haben, keine Geblhren. Die Auf-
sichtsbehdrden konnen untereinander Regeln ver-
einbaren, um enander in Ausnahmeféllen beson-
dere aufgrund der Amtshilfe entstandene Ausga
ben zu erstatten.

(8) Erteilt eine ersuchte Aufsichtsbehdrde nicht
binnen eines Monats nach Eingang des Ersuchens
einer anderen Aufsichtsbehtrde die Informatio-
nen gemal3 Absatz5, so kann die ersuchende
Aufsichtsbehtrde eine einstweilige Mal3nahme
im Hoheitsgebiet ihres Mitgliedstaats gemé&l? Ar-
tikel 55 Absatz 1 ergreifen. In diesem Fall wird
von einem dringenden Handlungsbedarf gemaf?
Artikel 66 Absatz 1 ausgegangen, der einen im
Dringlichkeitsverfahren angenommenen verbind-
lichen Beschluss des Ausschuss gemal Artikel 66
Absatz 2 erforderlich macht.

(9) Die Kommission kann im Wege von Durchfiih-
rungsrechtsakten Form und Verfahren der Amts-
hilfe nach diesem Artikel und die Ausgestaltung
des elektronischen Informationsaustauschs zwi-
schen den Aufsichtsbehtrden sowie zwischen den
Aufsichtsbehorden und dem Ausschuss, insbe-
sondere dasin Absatz 6 des vorliegenden Artikels
genannte standardisierte Format, festlegen. Diese
Durchfuihrungsrechtsakte werden gemaR dem in
Artikel 93 Absatz 2 genannten Prifverfahren er-
lassen.

Erw. 133
Artikel 62
Gemeinsame M al3nahmen der Aufsichtsbehorden

(1) Die Aufsichtsbehérden fuhren gegebenenfalls
gemeinsame Mal3nahmen einschliefllich gemein-
samer Untersuchungen und gemeinsamer Durch-
setzungsmal3nahmen durch, an denen Mitglieder
oder Bedienstete der Aufsichtsbehdrden anderer
Mitgliedstaaten teilnehmen.

(2) Verfugt der Verantwortliche oder der
Auftragsverarbeiter Uber Niederlassungen in
mehreren Mitgliedstaaten oder werden die Verar-
beitungsvorgange voraussichtlich auf eine bedeu-
tende Zahl betroffener Personen in mehr als ei-
nem Mitgliedstaat erhebliche Auswirkungen ha-
ben, ist die Aufsichtsbehdrde jedes dieser Mit-
gliedstaaten berechtigt, an den gemeinsamen
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competent pursuant to Article 56(1) or (4) shall
invite the supervisory authority of each of
those Member States to take part in the joint
operations and shall respond without delay to
the request of a supervisory authority to partic-

ipate.

A supervisory authority may, in accordance
with Member State law, and with the seconding
supervisory authority's authorisation, confer
powers, including investigative powers on the
seconding supervisory authority's members or
staff involved in joint operations or, in so far as
the law of the Member State of the host super-
visory authority permits, alow the seconding
supervisory authority's members or staff to ex-
ercise their investigative powers in accordance
with the law of the Member State of the se-
conding supervisory authority. Such investiga-
tive powers may be exercised only under the
guidance and in the presence of members or
staff of the host supervisory authority. The se-
conding supervisory authority's members or
staff shall be subject to the Member State law
of the host supervisory authority.

Where, in accordance with paragraph 1, staff of
a seconding supervisory authority operate in
another Member State, the Member State of the
host supervisory authority shall assume respon-
sibility for their actions, including liability, for
any damage caused by them during their opera-
tions, in accordance with the law of the Mem-
ber State in whose territory they are operating.

The Member State in whose territory the
damage was caused shal make good such
damage under the conditions applicable to
damage caused by its own staff. The Mem-
ber State of the seconding supervisory authori-
ty whose staff has caused damage to any per-
son in the territory of another Member State
shall reimburse that other Member State in full
any sums it has paid to the persons entitled on
their behalf.

Without prejudice to the exercise of its rights
vis-arvis third parties and with the exception of
paragraph 5, each Member State shall refrain,
in the case provided for in paragraph 1, from
requesting reimbursement from another Mem-
ber State in relation to damage referred to in
paragraph 4.

Where a joint operation is intended and a
supervisory authority does not, within one
month, comply with the obligation laid downin
the second sentence of paragraph 2 of this Arti-
cle, the other supervisory authorities may adopt

81

(©)

4

®)

(6

@)

Mafdnahmen teilzunehmen. Die gemal3 Artikel 56
Absatz 1 oder Absatz 4 zusténdige Aufsichtsbe-
horde 1&dt die Aufsichtsbehdrde jedes dieser Mit-
gliedstaaten zur Tellnahme an den gemeinsamen
Mafnahmen ein und antwortet unverziglich auf
das Ersuchen einer Aufsichtsbehdrde um Teil-
nahme.

Eine Aufsichtsbehtrde kann geméR dem Recht
des Mitgliedstaats und mit Genehmigung der un-
terstitzenden Aufsichtsbehdrde den an den ge-
meinsamen Mal3nahmen beteiligten Mitgliedern
oder Bediensteten der unterstiitzenden Aufsichts-
behdrde Befugnisse einschlieffich  Untersu-
chungsbefugnisse Ubertragen oder, soweit dies
nach dem Recht des Mitgliedstaats der einladen-
den Aufsichtsbehdrde zuléssig ist, den Mitglie-
dern oder Bediensteten der unterstiitzenden Auf-
sichtsbehdrde gestatten, ihre Untersuchungsbe-
fugnisse nach dem Recht des Mitgliedstaats der
unterstiitzenden  Aufsichtsbehdrde — auszutiben.
Diese Untersuchungsbefugnisse kénnen nur unter
der Leitung und in Gegenwart der Mitglieder
oder Bediensteten der einladenden Aufsichtsbe-
hérde ausgelibt werden. Die Mitglieder oder Be-
diensteten der unterstiitzenden Aufsichtsbehdrde
unterliegen dem Recht des Mitgliedstaats der ein-
ladenden Aufsichtsbehdrde.

Sind gemal Absatz 1 Bedienstete einer unterstit-
zenden Aufsichtsbehdrde in einem anderen Mit-
gliedstaat im Einsatz, so Gbernimmt der Mitglied-
staat der einladenden Aufsichtsbehdrde nach
Malf3gabe des Rechts des Mitgliedstaats, in dessen
Hoheitsgebiet der Einsatz erfolgt, die Verantwor-
tung fur ihr Handeln, einschliefdlich der Haftung
fur ale von ihnen bei ihrem Einsatz verursachten
Schéden.

Der Mitgliedstaat, in dessen Hoheitsgebiet der
Schaden verursacht wurde, ersetzt diesen Scha-
den so, wie er ihn ersetzen misste, wenn seine
eigenen Bediensteten ihn verursacht hétten. Der
Mitgliedstaat der unterstiitzenden Aufsichtsbe-
horde, deren Bedienstete im Hoheitsgebiet eines
anderen Mitgliedstaats einer Person Schaden zu-
gefligt haben, erstattet diesem anderen Mitglied-
staat den Gesamtbetrag des Schadenersatzes, den
dieser an die Berechtigten geleistet hat.

Unbeschadet der Ausiibung seiner Rechte gegen-
Uber Dritten und mit Ausnahme des Absatzes5
verzichtet jeder Mitgliedstaat in dem Fall des Ab-
satzes 1 darauf, den in Absatz 4 genannten Betrag
des erlittenen Schadens anderen Mitgliedstaaten
gegentiber geltend zu machen.

Ist eine gemeinsame Malinahme geplant und
kommt eine Aufsichtsbehdrde binnen eines Mo-
nats nicht der Verpflichtung nach Absatz 2 Satz 2
des vorliegenden Artikels nach, so kénnen die
anderen Aufsichtsbehdrden eine einstweilige



a provisiona measure on the territory of its
Member State in accordance with Article 55. In
that case, the urgent need to act under Article
66(1) shall be presumed to be met and require
an opinion or an urgent binding decision from
the Board pursuant to Article 66(2).

Consid. 134
Section 2
Consistency
Article 63
Consistency mechanism

In order to contribute to the consistent application
of this Regulation throughout the Union, the super-
visory authorities shall cooperate with each other
and, where relevant, with the Commission, through
the consistency mechanism as set out in this Sec-
tion.

Consd. 135
Article 64
Opinion of theBoard

(1) The Board shal issue an opinion where a
competent supervisory authority intends to
adopt any of the measures below. To that end,
the competent supervisory authority shall
communicate the draft decision to the Board,
whenit:

(@ aimstoadopt alist of the processing oper-
ations subject to the requirement for a data
protection impact assessment pursuant to
Article 35(4);

(b) concernsamatter pursuant to Article 40(7)
whether a draft code of conduct or an
amendment or extension to a code of con-

duct complies with this Regulation;

aims to approve the criteria for accredita-
tion of a body pursuant to Article 41(3) or
a certification body pursuant to Arti-
cle43(3);

aims to determine standard data protection
clauses referred to in point (d) of Arti-
cle46(2) and in Article 28(8);

©

(d)

aims to authorise contractua clauses re-
ferred toin point (a) of Article 46(3); or

©
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Maf3nahme im Hoheltsgebiet ihres Mitgliedstaats
gemal3 Artikel 55 ergreifen. In diesem Fall wird
von einem dringenden Handlungsbedarf gemaf?
Artikel 66 Absatz 1 ausgegangen, der eine im
Dringlichkeitsverfahren angenommene Stellung-
nahme oder einen im Dringlichkeitsverfahren an-
genommenen verbindlichen Beschluss des Aus-
schusses gemaf Artikel 66 Absatz 2 erforderlich
macht.

Erw. 134
Abschnitt 2
Kohérenz
Artikel 63
Kohérenzverfahren

Um zur einheitlichen Anwendung dieser Verordnung
in der gesamten Union beizutragen, arbeiten die
Aufsichtsbehdrden im Rahmen des in diesem Ab-
schnitt  beschriebenen Kohérenzverfahrens unterei-
nander und gegebenenfalls mit der Kommission
zusammen.

Erw. 135
Artikel 64
Stellungnahme Ausschusses

(1) Der Ausschuss gibt eine Stellungnahme ab, wenn
die zusténdige Aufsichtsbehdrde beabsichtigt, ei-
ne der nachstehenden Ma3nahmen zu erlassen.
Zu diesem Zweck Ubermittelt die zusténdige Auf-
sichtsbehérde dem Ausschuss den Entwurf des
Beschlusses, wenn dieser

@

der Annahme einer Liste der Verarbeitungs-
vorgange dient, die der Anforderung einer
Datenschutz-Folgenabschétzung gemal Ar-
tikel 35 Absatz 4 unterliegen,

eine Angelegenheit gemai Artikel 40 Absatz
7 und damit die Frage betrifft, ob ein Ent-
wurf von Verhatensregeln oder eine Ande-
rung oder Ergénzung von Verhatensregeln
mit dieser Verordnung in Einklang steht,

(b)

der Billigung der Kriterien fur die Akkredi-
tierung einer Stelle nach Artikel 41 Absatz 3
oder einer Zertifizierungsstelle nach Arti-
kel 43 Absatz 3 dient,

der Festlegung von Standard-
Datenschutzklauseln gemal? Artikel 46 Ab-
satz 2 Buchstabe d und Artikel 28 Absatz 8
dient,

(d)

der Genehmigung von Vertragsklauseln ge-
mai Artikels 46 Absatz 3 Buchstabe a dient,

©
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(f) ams to approve binding corporate rules
within the meaning of Article 47.

Any supervisory authority, the Char of the
Board or the Commission may request that any
matter of general application or producing ef-
fects in more than one Member State be exam-
ined by the Board with a view to obtaining an
opinion, in particular where a competent super-
visory authority does not comply with the obli-
gations for mutual assistance in accordance
with Article61 or for joint operations in ac-
cordance with Article 62.

In the cases referred to in paragraphs 1 and 2,
the Board shall issue an opinion on the matter
submitted to it provided that it has not aready
issued an opinion on the same matter. That
opinion shall be adopted within eight weeks by
simple majority of the members of the Board.
That period may be extended by a further six
weeks, taking into account the complexity of
the subject matter. Regarding the draft decision
referred to in paragraph 1 circulated to the
members of the Board in accordance with par-
agraph 5, a member which has not objected
within a reasonable period indicated by the
Chair, shall be deemed to be in agreement with
the draft decision.

Supervisory authorities and the Commission
shall, without undue delay, communicate by
electronic means to the Board, using a stand-
ardised format any relevant information, in-
cluding as the case may be a summary of the
facts, the draft decision, the grounds which
make the enactment of such measure necessary,
and the views of other supervisory authorities
concerned.

The Chair of the Board shall, without undue,
delay inform by electronic means:

(@) the members of the Board and the Com-
mission of any relevant information which
has been communicated to it using a
standardised format. The secretariat of the
Board shall, where necessary, provide
trand ations of relevant information; and

(b) the supervisory authority referred to, as
the case may be, in paragraphs1 and 2,
and the Commission of the opinion and

makeit public.

The competent supervisory authority shall not
adopt its draft decision referred to in paragraph
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(6)

oder

(f) der Annahme verbindlicher interner Vor-
schriften im Sinne von Artikel 47 dient.

Jede Aufsichtsbehtrde, der Vorsitz des Aus-
schuss oder die Kommission kdnnen beantragen,
dass eine Angelegenheit mit allgemeiner Geltung
oder mit Auswirkungen in mehr als einem Mit-
gliedstaat vom Ausschuss geprift wird, um eine
Stellungnahme zu erhalten, insbesondere wenn
eine zustandige Aufsichtsbehtrde den Verpflich-
tungen zur Amtshilfe geméR Artikel 61 oder zu
gemeinsamen Malinahmen geméal3 Artikel 62
nicht nachkommt.

In den in den Absétzen 1 und 2 genannten Félen
gibt der Ausschuss eine Stellungnahme zu der
Angelegenheit ab, die ihm vorgelegt wurde, so-
fern er nicht bereits eine Stellungnahme zu der-
selben Angelegenheit abgegeben hat. Diese Stel-
lungnahme wird binnen acht Wochen mit der ein-
fachen Mehrheit der Mitglieder des Ausschusses
angenommen. Diese Frist kann unter Beriicksich-
tigung der Komplexitd der Angelegenheit um
weitere sechs Wochen verlangert werden. Was
den in Absatz 1 genannten Beschlussentwurf an-
geht, der gemaR Absatz5 den Mitgliedern des
Ausschusses Ubermittelt wird, so wird angenom-
men, dass ein Mitglied, das innerhalb einer vom
Vorsitz angegebenen angemessenen Frist keine
Einwénde erhoben hat, dem Beschlussentwurf
zustimmt.

Die Aufsichtsbehdrden und die Kommission
Ubermitteln unverziglich dem Ausschuss auf
elektronischem Wege unter Verwendung eines
standardisierten Formats alle zweckdienlichen In-
formationen, einschlieflich — je nach Fall — ei-
ner kurzen Darstellung des Sachverhalts, des Be-
schlussentwurfs, der Griinde, warum eine solche
Malnahme ergriffen werden muss, und der
Standpunkte anderer betroffener Aufsichtsbehor-
den.

Der Vorsitz des Ausschusses unterrichtet unver-
ziglich auf elektronischem Wege

(@) unter Verwendung eines standardiserten
Formats die Mitglieder des Ausschusses und
die Kommission Uber ale zweckdienlichen
Informationen, die ihm zugegangen sind.
Soweit erforderlich stellt das Sekretariat des
Ausschusses Ubersetzungen der zweckdien-
lichen Informationen zur Verfiigung und

(b) jenach Fdl die in den Absédtzen 1 und 2 ge-
nannte Aufsichtsbehdrde und die Kommissi-
on Uber die Stellungnahme und verdffent-
lichtsie

Die zustandige Aufsichtsbehtrde nimmt den in
Absatz 1 genannten Beschlussentwurf nicht vor



(7)

(8)

(1)

(2)

1 within the period referred to in paragraph 3.

The supervisory authority referred to in para-
graph 1 shall take utmost account of the opin-
ion of the Board and shall, within two weeks
after receiving the opinion, communicate to the
Chair of the Board by electronic means wheth-
er it will maintain or amend its draft decision
and, if any, the amended draft decision, using a
standardised format.

Where the supervisory authority concerned
informs the Chair of the Board within the peri-
od referred to in paragraph 7 of this Article that
it does not intend to follow the opinion of the
Board, in whole or in part, providing the rele-
vant grounds, Article 65(1) shall apply.

Consid. 136
Article 65
Dispute resolution by the Board

In order to ensure the correct and consistent
application of this Regulation in individual
cases, the Board shall adopt a binding decision
in the following cases:

(& where, in a case referred to in Article
60(4), a supervisory authority concerned
has raised a relevant and reasoned objec-
tion to a draft decision of the lead authori-
ty or the lead authority has rejected such
an objection as being not relevant or rea
soned. The binding decision shall concern
al the matters which are the subject of the
relevant and reasoned objection, in partic-
ular whether there is an infringement of
this Regulation;

(b) where there are conflicting views on
which of the supervisory authorities con-
cerned is competent for the main estab-
lishment;

(c) where a competent supervisory authority
does not request the opinion of the Board
in the cases referred to in Article 64(1), or
does not follow the opinion of the Board
issued under Article 64. In that case, any
supervisory authority concerned or the
Commission may communicate the matter
to the Board.

The decision referred to in paragraph 1 shall be
adopted within one month from the referral of
the subject-matter by a two-thirds majority of
the members of the Board. That period may be
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Ablauf der in Absatz 3 genannten Frist an.

Die in Absatz 1 genannte Aufsichtsbehdrde trégt
der Stellungnahme des Ausschusses s weitestge-
hend Rechnung und teilt dessen Vorsitz binnen
zwei Wochen nach Eingang der Stellungnahme
auf elektronischem Wege unter Verwendung ei-
nes standardisierten Formats mit, ob sie den Be-
schlussentwurf beibehalten oder andern wird; ge-
gebenenfalls Ubermittelt sie den gednderten Be-
schlussentwurf.

Teilt die betroffene Aufsichtsbehorde dem
Vorsitz des Ausschusses innerhat der Frist nach
Absatz 7 des vorliegenden Artikels unter Angabe
der massgeblichen Grunde mit, dass sie beabsich-
tig, der Stellungnahme des Ausschusses ingesamt
oder teilweise nicht zu folgen, so gilt Artikel 65
Absatz 1.

Erw. 136
Artikel 65
Streitbeilegung durch den Ausschuss

Um die ordnungsgemaRe und einheitliche An-
wendung dieser Verordnung in Einzelféllen si-
cherzustellen, erlasst der Ausschuss in den fol-
genden Féllen einen verbindlichen Beschluss:

(@ wenn ene betroffene Aufsichtsbehdrde in
einem Fal nach Artikel 60 Absatz 4 einen
mal3geblichen und begriindeten Einspruch
gegen einen Beschlussentwurf der federfih-
renden Behorde eingelegt hat oder die feder-
fihrende Behorde einen solchen Einspruch
as nicht mal3geblich oder nicht begriindet
abgelehnt hat. Der verbindliche Beschluss
betrifft alle Angelegenheiten, die Gegen-
stand des maf3geblichen und begriindeten
Einspruchs sind, insbesondere die Frage, ob
ein Versto3 gegen diese Verordnung vor-
liegt;

(b) wenn es widerspriichliche Standpunkte dazu
gibt, welche der betroffenen Aufsichtsbehor-
den fur die Hauptniederlassung zusténdig ist,

(c) wenn eine zusténdige Aufsichtsbehdrde in
den in Artikel 64 Absatz 1 genannten Féllen
keine Stellungnahme des Ausschusses ein-
holt oder der Stellungnahme des Ausschus-
ses gemal3 Artikel 64 nicht folgt. In diesem
Fal kann jede betroffene Aufsichtsbehtrde
oder die Kommission die Angelegenheit dem
Ausschuss vorlegen.

Der in Absatz 1 genannte Beschluss wird inner-
halb eines Monats nach der Befassung mit der
Angelegenheit mit einer Mehrheit von zwei Drit-
teln der Mitglieder des Ausschusses angenom-
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extended by a further month on account of the
complexity of the subject-matter. The decision
referred to in paragraph 1 shall be reasoned and
addressed to the lead supervisory authority and
all the supervisory authorities concerned and
binding on them.

Where the Board has been unable to adopt a
decision within the periods referred to in para-
graph 2, it shall adopt its decision within two
weeks following the expiration of the second
month referred to in paragraph 2 by a simple
majority of the members of the Board. Where
the members of the Board are split, the decision
shall by adopted by the vote of its Chair.

The supervisory authorities concerned shall not
adopt a decision on the subject matter submit-
ted to the Board under paragraph 1 during the
periods referred to in paragraphs 2 and 3.

The Chair of the Board shall notify, without
undue delay, the decision referred to in para-
graph 1 to the supervisory authorities con-
cerned. It shall inform the Commission thereof.
The decision shall be published on the website
of the Board without delay after the superviso-
ry authority has notified the final decision re-
ferred toin paragraph 6.

The lead supervisory authority or, as the case
may be, the supervisory authority with which
the complaint has been lodged shall adopt its
fina decision on the basis of the decision re-
ferred to in paragraph 1 of this Article, without
undue delay and at the latest by one month af-
ter the Board has notified its decision. The lead
supervisory authority or, as the case may be,
the supervisory authority with which the com-
plaint has been lodged, shall inform the Board
of the date when its fina decision is notified
respectively to the controller or the processor
and to the data subject. The fina decision of
the supervisory authorities concerned shall be
adopted under the terms of Article 60(7), (8)
and (9). The fina decision shall refer to the de-
cision referred to in paragraph 1 of this Article
and shall specify that the decision referred toin
that paragraph will be published on the website
of the Board in accordance with paragraph 5 of
this Article. The final decision shall attach the
decision referred to in paragraph 1 of this Arti-
cle.

Consid. 136
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men. Diese Frist kann wegen der Komplexitét der
Angelegenheit um einen weiteren Monat verlan-
gert werden. Der in Absatz 1 genannte Beschluss
wird begriindet und an die federfuhrende Auf-
sichtsbehdrde und alle betroffenen Aufsichtsbe-
hérden ubermittelt und ist fur diese verbindlich.

War der Ausschuss nicht in der Lage, innerhalb
der in Absatz2 genannten Fristen einen Be-
schluss anzunehmen, so nimmt er seinen Be-
schluss innerhalb von zwei Wochen nach Ablauf
des in Absatz 2 genannten zweiten Monats mit
einfacher Mehrheit der Mitglieder des Ausschus-
ses an. Bei Stimmengleichheit zwischen den Mit-
gliedern des Ausschusses gibt die Stimme des
Vorsitzes den Ausschlag.

Die betroffenen Aufsichtsbehdrden nehmen vor
Ablauf der in den Absézen 2 und 3 genannten
Fristen keinen Beschluss tber die dem Ausschuss
vorgelegte Angelegenheit an.

Der Vorsitz des Ausschusses unterrichtet die
betroffenen Aufsichtshehtrden unverziglich tber
denin Absatz 1 genannten Beschluss. Er setzt die
Kommission hiervon in Kenntnis. Der Beschluss
wird unverziglich auf der Website des Ausschus-
ses verdffentlicht, nachdem die Aufsichtsbehtrde
den in Absatz 6 genannten endguiltigen Beschluss
mitgeteilt hat.

Die federfihrende Aufsichtsbehtrde oder gege-
benenfalls die Aufsichtsbehorde, bei der die Be-
schwerde eingereicht wurde, trifft den endguilti-
gen Beschluss auf der Grundlage des in Absatz 1
des vorliegenden Artikels genannten Beschlusses
unverziglich und spétestens einen Monat, nach-
dem der Européische Datenschutzausschuss sei-
nen Beschluss mitgeteilt hat. Die federfuhrende
Aufsichtshehdrde oder gegebenenfalls die Auf-
sichtsbehorde, bei der die Beschwerde eingereicht
wurde, setzt den Ausschuss von dem Zeitpunkt,
zu dem ihr endgiiltiger Beschluss dem Verant-
wortlichen oder dem Auftragsverarbeiter bzw. der
betroffenen Person mitgeteilt wird, in Kenntnis.
Der endglltige Beschluss der betroffenen Auf-
sichtshehdrden wird geméi Artikel 60 Absétze 7,
8 und 9 angenommen. Im endgultigen Beschluss
wird auf den in Absatz 1 genannten Beschluss
verwiesen und festgelegt, dass der in Absatz 1
des vorliegenden Artikels genannte Beschluss
gemal3 Absatz 5 auf der Website des Ausschusses
verdffentlicht wird. Dem endgultigen Beschluss
wird der in Absatz 1 des vorliegenden _Artikels
genannte Beschluss beigefugt.

Erw. 136



Article 66
Urgency procedure

(1) In exceptiona circumstances, where a supervi-
sory authority concerned considers that there is
an urgent need to act in order to protect the
rights and freedoms of data subjects, it may, by
way of derogation from the consistency mech-
anism referred to in Articles 63, 64 and 65 or
the procedure referred to in Article 60, imme-
diately adopt provisional measures intended to
produce legal effects on its own territory with a
specified period of validity which shall not ex-
ceed three months. The supervisory authority
shadl, without delay, communicate those
measures and the reasons for adopting them to
the other supervisory authorities concerned, to
the Board and to the Commission.

(2) Where a supervisory authority has taken a
measure pursuant to paragraph 1 and considers
that final measures need urgently be adopted, it
may request an urgent opinion or an urgent
binding decision from the Board, giving rea-
sons for requesting such opinion or decision.

(3) Any supervisory authority may request an
urgent opinion or an urgent binding decision,
as the case may be, from the Board where a
competent supervisory authority has not taken
an appropriate measure in a situation where
there is an urgent need to act, in order to pro-
tect the rights and freedoms of data subjects,
giving reasons for requesting such opinion or
decision, including for the urgent need to act.

(4) By derogation from Article 64(3) and Article
65(2), an urgent opinion or an urgent binding
decision referred to in paragraphs2 and 3 of
this Article shall be adopted within two weeks
by simple majority of the members of the
Board.

Consid. 137, 138
Article 67
Exchange of information

The Commission may adopt implementing acts of
general scope in order to specify the arrangements
for the exchange of information by electronic means
between supervisory authorities, and between
supervisory authorities and the Board, in particular
the standardised format referred to in Article 64.

Those implementing acts shall be adopted in ac-
cordance with the examination procedure referred to
in Article 93(2).
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Artikel 66
Dringlichkeitsverfahren

(1) Unter auRBergewohnlichen Umsténden kann eine
betroffene Aufsichtsbehtrde abweichend vom
Kohéarenzverfahren nach Artikel 63, 64 und 65
oder dem Verfahren nach Artikel 60 sofort einst-
weilige Malnahmen mit festgelegter Geltungs-
dauer von hdchstens drei Monaten treffen, die in
ihrem Hoheitsgebiet rechtliche Wirkung entfalten
sollen, wenn sie zu der Auffassung gelangt, dass
dringender Handlungsbedarf besteht, um Rechte
und Freiheiten von betroffenen Personen zu
schiitzen. Die Aufsichtsbehdrde setzt die anderen
betroffenen Aufsichtsbehdrden, den Ausschuss
und die Kommission unverziglich von diesen
Mafnahmen und den Gruinden fur deren Erlassin
Kenntnis.

(2) Hat eine Aufsichtsbehtrde eine Mal3nahme nach
Absatz1 ergriffen und ist sie der Auffassung,
dass dringend endgliltige Maf3nahmen erlassen
werden missen, kann sie unter Angabe von
Grinden im Dringlichkeitsverfahren um eine
Stellungnahme oder einen verbindlichen Be-
schluss des Ausschusses ersuchen.

(3) Jede Aufsichtshehtrde kann unter Angabe von
Griinden, auch fur den dringenden Handlungsbe-
darf, im Dringlichkeitsverfahren um eine Stel-
lungnahme oder gegebenenfalls einen verbindli-
chen Beschluss des Ausschusses ersuchen, wenn
eine zustdndige Aufsichtshehdrde trotz dringen-
den Handlungsbedarfs keine geeignete Mal3nah-
me getroffen hat, um die Rechte und Freiheiten
von betroffenen Personen zu schiitzen.

(4) Abweichend von Artikel 64 Absatz 3 und Arti-
kel 65 Absatz 2 wird eine Stellungnahme oder ein
verbindlicher Beschluss im Dringlichkeitsverfah-
ren nach den Absétzen 2 und 3 binnen zwei Wo-
chen mit einfacher Mehrheit der Mitglieder des
Ausschusses angenommen.

Erw. 137, 138
Artikel 67
Informationsaustausch

Die Kommission kann Durchfuhrungsrechtsakte von
allgemeiner Tragweite zur Festlegung der Ausgestal-
tung des elektronischen Informationsaustauschs
zwischen den Aufsichtsbehdrden sowie zwischen den
Aufsichtsbehorden und dem Ausschuss, insbesondere
des standardisierten Formats nach Artikel 64, erlassen.

Diese Durchfuhrungsrechtsakte werden gemal dem
Prufverfahren nach Artikel 93 Absatz 2 erlassen.
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Section 3

European data protection board
Article 68

European Data Protection Board

The European Data Protection Board (the
‘Board’) is hereby established as a body of the
Union and shall have legal persondlity.

The Board shall be represented by its Chair.

The Board shall be composed of the head of
one supervisory authority of each Mem-
ber State and of the European Data Protection
Supervisor, or their respective representatives.

Where in a Member State more than one
supervisory authority is responsible for moni-
toring the application of the provisions pursu-
ant to this Regulation, a joint representative
shall be appointed in accordance with that
Member State's law.

The Commission shall have the right to partici-
pate in the activities and meetings of the Board
without voting right. The Commission shall
designate a representative. The Chair of the
Board shall communicate to the Commission
the activities of the Board.

In the cases referred to in Article 65, the
European Data Protection Supervisor shall
have voting rights only on decisons which
concern principles and rules applicable to the
Union institutions, bodies, offices and agencies
which correspond in substance to those of this
Regulation.

Consid. 139
Article 69
Independence

The Board shall act independently when
performing its tasks or exercising its powers
pursuant to Articles 70 and 71.

Without prejudice to requests by the Commis-
sion referred to in point (b) of Article 70(1) and
in Article 70(2), the Board shall, in the perfor-
mance of its tasks or the exercise of its powers,
neither seek nor teke ingtructions from any-
body.

Consid. 139
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Abschnitt 3
Européischer Datenschutzausschuss
Artikel 68
Européischer Datenschutzausschuss

Der Europédische Datenschutzausschuss (im
Folgenden ,,Ausschuss®) wird als Einrichtung der
Union mit eigener Rechtspersonlichkeit einge-
richtet.

Der Ausschuss wird von seinem Vorsitz vertre-
ten.

Der Ausschuss besteht aus dem Leiter einer
Aufsichtshehtrde jedes Mitgliedstaats und dem
Européischen Datenschutzbeauftragten oder ihren
jeweiligen Vertretern.

Ist in einem Mitgliedstaat mehr as eine Auf-
sichtsbehérde fiir die Uberwachung der Anwen-
dung der nach Mal3gabe dieser Verordnung erlas-
senen Vorschriften zustdndig, so wird im Ein-
klang mit den Rechtsvorschriften dieses Mit-
gliedstaats ein gemeinsamer Vertreter benannt.

Die Kommission ist berechtigt, ohne Stimmrecht
an den Tétigkeiten und Sitzungen des Ausschus-
ses teilzunehmen. Die Kommission benennt einen
Vertreter. Der Vorsitz des Ausschusses unterrich-
tet die Kommission Uber die Tétigkeiten des Aus-
schusses.

In den in Artikel 65 genannten Féllen ist der
Européische Datenschutzbeauftragte nur bei Be-
schlussen stimmberechtigt, die Grundséze und
Vorschriften betreffen, die fur die Organe, Ein-
richtungen, Amter und Agenturen der Union gel-
ten und inhaltlich den Grundsézen und Vor-
schriften dieser Verordnung entsprechen.

Erw. 139
Artikel 69
Unabhéngigkeit

Der Ausschuss handelt bei der Erfullung seiner
Aufgaben oder in Ausilibung seiner Befugnisse
geméa3 den Artikeln 70 und 71 unabhangig.

Unbeschadet der Ersuchen der Kommission
geman Artikel 70 Absatz 1 Buchstabeb und Ab-
satz 2 ersucht der Ausschuss bei der Erfullung
seiner Aufgaben oder in Auslibung seiner Befug-
nisse weder um Weisung noch nimmt er Weisun-
gen entgegen.

Erw. 139



Article 70
Tasks of the Board

(1) The Board shall ensure the consistent applica

tion of this Regulation. To that end, the Board
shall, on its own initiative or, where relevant, at
the request of the Commission, in particular:

(8 monitor and ensure the correct application
of this Regulation in the cases provided
for in Articles 64 and 65 without prejudice
to the tasks of national supervisory author-
ities;

(b) advise the Commission on any issue relat-

ed to the protection of personal datain the

Union, including on any proposed

amendment of this Regulation;

advise the Commission on the format and
procedures for the exchange of infor-
mation between controllers, processors
and supervisory authorities for binding
corporate rules;

©

(d) issue guidelines, recommendations, and
best practices on procedures for erasing
links, copies or replications of personal
data from publicly available communica-
tion services as referred to in Article

17(2);

(e) examine, on its own initiative, on request
of one of its members or on request of the
Commission, any question covering the
application of this Regulation and issue
guidelines, recommendations and best
practices in order to encourage consistent

application of this Regulation;

(f) issue guidelines, recommendations and
best practices in accordance with point (€)
of this paragraph for further specifying the
criteria and conditions for decisions based
on profiling pursuant to Article 22(2);

()]

issue guidelines, recommendations and
best practices in accordance with point (€)
of this paragraph for establishing the per-
sonal data breaches and determining the
undue delay referred to in Article 33(1)
and (2) and for the particular circumstanc-
es in which a controller or a processor is
required to notify the personal data breach;
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Artikel 70
Aufgaben des Ausschusses

(1) Der Ausschuss stellt die einheitliche Anwendung
dieser Verordnung sicher. Hierzu nimmt der Aus-
schuss von sich aus oder gegebenenfalls auf Er-
suchen der Kommission insbesondere folgende
Tétigkeiten wahr:

@

(b)
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Uberwachung und Sicherstellung der ord-
nungsgeméa3en Anwendung dieser Verord-
nung in den in den Artikeln 64 und 65 ge-
nannten Fallen unbeschadet der Aufgaben
der nationalen Aufsichtsbehdrden;

Beratung der Kommission in alen Fragen,
die im Zusammenhang mit dem Schutz per-
sonenbezogener Daten in der Union stehen,
einchliefdlich etwaiger Vorschldge zur An-
derung dieser Verordnung;

Beratung der Kommission Uber das Format
und die Verfahren fur den Austausch von In-
formationen zwischen den Verantwortlichen,
den Auftragsverarbeitern und den Aufsichts-
behdrden in Bezug auf verbindliche interne
Datenschutzvorschriften;

Bereitstellung von Leitlinien, Empfehlungen
und bewéhrten Verfahren zu Verfahren fur
die Loschung gemdl Artikel 17 Absatz 2
von Links zu personenbezogenen Daten oder
Kopien oder Replikationen dieser Daten aus
offentlich  zugénglichen Kommunikations-
diengten;

Prifung — von sich aus, auf Antrag eines
seiner Mitglieder oder auf Ersuchen der
Kommission — von die Anwendung dieser
Verordnung betreffenden Fragen und Bereit-
stellung von Leitlinien, Empfehlungen und
bewdahrten Verfahren zwecks Sicherstellung
einer einheitlichen Anwendung dieser Ver-
ordnung;

Bereitstellung von Leitlinien, Empfehlungen
und bewahrten Verfahren geméal Buchstabe
e des vorliegenden Absatzes zur néheren Be-
stimmung der Kriterien und Bedingungen fur
die auf Profiling beruhenden Entscheidungen
gemal Artikel 22 Absatz 2;

Bereitstellung von Leitlinien, Empfehlungen
und bewdhrten Verfahren geméR Buchsta-
be e des vorliegenden Absatzes fir die Fest-
stellung von Verletzungen des Schutzes per-
sonenbezogener Daten und die Festlegung
der Unverziglichkeit im Sinne des Artikels
33 Absétze 1 und 2, und zu den spezifischen
Umstanden, unter denen der Verantwortliche
oder der Auftragsverarbeiter die Verletzung
des Schutzes personenbezogener Daten zu
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issue guidelines, recommendations and
best practices in accordance with point (€)
of this paragraph as to the circumstances
in which apersonal data breach is likely to
result in a high risk to the rights and free-
doms of the natural persons referred to in
Article 34(1).

issue guidelines, recommendations and
best practices in accordance with point (€)
of this paragraph for the purpose of further
specifying the criteria and requirements
for personal data transfers based on bind-
ing corporate rules adhered to by control-
lers and binding corporate rules adhered to
by processors and on further necessary re-
quirements to ensure the protection of per-
sonal data of the data subjects concerned
referred toin Article 47;

issue guidelines, recommendations and
best practices in accordance with point (€)
of this paragraph for the purpose of further
specifying the criteria and requirements
for the personal data transfers on the basis
of Article 49(1);

draw up guidelines for supervisory author-
ities concerning the application of
measures referred to in Article 58(1), (2)
and (3) and the setting of administrative
fines pursuant to Article 83;

review the practica application of the
guidelines, recommendations and best
practices referred to in points () and (f);

issue guidelines, recommendations and
best practices in accordance with point (€)
of this paragraph for establishing common
procedures for reporting by natura per-
sons of infringements of this Regulation
pursuant to Article 54(2);

encourage the drawing-up of codes of
conduct and the establishment of data pro-
tection certification mechanisms and data
protection seals and marks pursuant to Ar-
ticles40 and 42;

carry out the accreditation of certification
bodies and its periodic review pursuant to
Article 43 and maintain a public register
of accredited bodies pursuant to Arti-
cle43(6) and of the accredited controllers
or processors established in third countries
pursuant to Article 42(7);
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melden hat;

Bereitstellung von Leitlinien, Empfehlungen
und bewéhrten Verfahren gemé@3 Buchsta-
be e des vorliegenden Absatzes zu den Um-
stdnden, unter denen eine Verletzung des
Schutzes personenbezogener Daten voraus-
sichtlich ein hohes Risiko firr die Rechte und
Freiheiten naturlicher Personen im Sinne des
Artikels 34 Absatz 1 zur Folge hat;

Bereitstellung von Leitlinien, Empfehlungen
und bewéhrten Verfahren gemal Buchsta-
be e des vorliegenden Absatzes zur néheren
Bestimmung der in Artikel 47 aufgefuhrten
Kriterien und Anforderungen fir die Uber-
mittlungen personenbezogener Daten, die
auf verbindlichen internen Datenschutzvor-
schriften  von  Verantwortlichen  oder
Auftragsverarbeitern beruhen, und der dort
aufgefihrten weiteren erforderlichen Anfor-
derungen zum Schutz personenbezogener
Daten der betroffenen Personen;

Bereitstellung von Leitlinien, Empfehlungen
und bewdhrten Verfahren gemél Buchstabe
e des vorliegenden Absatzes zur néheren Be-
stimmung der Kriterien und Bedingungen fiir
die Ubermittlungen personenbezogener Da-
ten gemél Artikel 49 Absatz 1;

Ausarbeitung von Leitlinien fur die Auf-
sichtsbehdrden in Bezug auf die Anwendung
von Malnahmen nach Artikel 58 Absétze 1,
2 und 3 und die Festsetzung von GeldbufZen
gemal Artikel 83;

Uberprifung der praktischen Anwendung
der unter den Buchstaben e und f genannten
Leitlinien, Empfehlungen und bewéhrten
Verfahren,

Bereitstellung von Leitlinien, Empfehlungen
und bewdhrten Verfahren gemél Buchstabe
e des vorliegenden Absatzes zur Festlegung
gemeinsamer Verfahren fur die von natirli-
chen Personen vorgenommene Meldung von
Verstdllen gegen diese Verordnung geméfd
Artikel 54 Absatz 2;

Forderung der Ausarbeitung von Verhaltens-
regeln und der Einrichtung von datenschutz-
spezifischen Zertifizierungsverfahren sowie
Datenschutzsiegeln und -prifzeichen gemal
den Artikeln 40 und 42;

Akkreditierung von  Zertifizierungsstellen
und deren regelmaiige Uberpriifung gemald
Artikel 43 und Fuhrung eines offentlichen
Registers der akkreditierten Einrichtungen
gemal Artikel 43 Absatz 6 und der in Dritt-
l&ndern niedergelassenen akkreditierten Ver-
antwortlichen oder Auftragsverarbeiter ge-
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specify the requirements referred to in Ar-
ticle 43(3) with aview to the accreditation
of certification bodies under Article 42;

provide the Commission with an opinion
on the certification requirements referred
toin Article 43(8);

provide the Commission with an opinion
on theiconsreferred toin Article 12(7);

provide the Commission with an opinion
for the assessment of the adequacy of the
level of protection in athird country or in-
ternational organisation, including for the
assessment whether a third country, a ter-
ritory or one or more specified sectors
within that third country, or an interna-
tional organisation no longer ensures an
adequate level of protection. To that end,
the Commission shall provide the Board
with al necessary documentation, includ-
ing correspondence with the government
of the third country, with regard to that
third country, territory or specified sector,
or with theinternational organisation.

issue opinions on draft decisions of super-
visory authorities pursuant to the con-
sistency mechanism referred to in Article
64(1), on matters submitted pursuant to
Article 64(2) and to issue binding deci-
sions pursuant to Article 65, including in
cases referred to in Article 66;

promote the cooperation and the effective
bilateral and multilateral exchange of in-
formation and best practices between the
supervisory authorities;

promote common training programmes
and facilitate personnel exchanges be-
tween the supervisory authorities and,
where appropriate, with the supervisory
authorities of third countries or with inter-
national organisations;

promote the exchange of knowledge and
documentation on data protection legisla-
tion and practice with data protection su-
pervisory authorities worldwide.

issue opinions on codes of conduct drawn
up a Union level pursuant to Arti-
cle 40(9); and

maintain a publicly accessible electronic
register of decisions taken by supervisory
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maR Artikel 42 Absatz 7;

Prézisierung der in Artikel 43 Absatz 3 ge-
nannten Anforderungen im Hinblick auf die
Akkreditierung von Zertifizierungsstellen
geméal Artikel 42;

Abgabe einer Stellungnahme fir die Kom-
mission zu den Zertifizierungsanforderungen
geméal3 Artikel 43 Absatz 8;

Abgabe einer Stellungnahme fur die Kom-
mission zu den Bildsymbolen gemaR Artikel
12 Absatz 7;

Abgabe einer Stellungnahme fiir die Kom-
mission zur Beurteilung der Angemessenheit
des in einem Drittland oder einer internatio-
nalen Organisation gebotenen Schutzniveaus
einchliefdlich zur Beurteilung der Frage, ob
das Drittland, das Gebiet, ein oder mehrere
spezifische Sektoren in diesem Drittland
oder eine internationale Organisation kein
angemessenes Schutzniveau mehr gewahr-
leistet. Zu diesem Zweck gibt die Kommis-
sion dem Ausschuss alle erforderlichen Un-
terlagen, darunter den Schriftwechsel mit der
Regierung des Drittlands, dem Gebiet oder
spezifischen Sektor oder der internationalen
Organisation;

Abgabe von Stellungnahmen im Kohérenz-
verfahren gemal Artikel 64 Absatz 1 zu Be-
schlussentwiirfen von Aufsichtsbehdrden, zu
Angelegenheiten, die nach Artikel 64 Ab-
satz 2 vorgelegt wurden und um Erlass ver-
bindlicher Beschllisse geméi3 Artikel 65, ein-
schliefflich der in Artikel 66 genannten Félle;

Forderung der Zusammenarbeit und eines
wirksamen bilateralen und multilateralen
Austauschs von Informationen und bewahr-
ten Verfahren zwischen den Aufsichtsbehor-
den;

Forderung von Schulungsprogrammen und
Erleichterung des Personalaustausches zwi-
schen Aufsichtsbehdrden sowie gegebenen-
falls mit Aufsichtsbehdrden von Drittléndern
oder mit internationalen Organisationen;

Forderung des Austausches von Fachwissen
und von Dokumentationen Uber Daten-
schutzvorschriften und -praxis mit Daten-
schutzaufsichtsbehorden in aller Welt;

Abgabe von Stellungnahmen zu den auf
Unionsebene erarbeiteten Verhatensregeln
gemal3 Artikel 40 Absatz 9 und

Fuhrung eines offentlich zugénglichen eekt-
ronischen Registers der Beschlisse der Auf-



authorities and courts on issues handled in sichtsbehdrden und Gerichte in Bezug auf

the consistency mechanism. Fragen, die im Rahmen des Kohé&renzverfah-
rens behandelt wurden.

(2) Where the Commission reguests advice from | (2) Die Kommission kann, wenn sie den Ausschuss
the Board, it may indicate a time limit, taking um Rat ersucht, unter Berlcksichtigung der
into account the urgency of the matter. Dringlichkeit des Sachverhalts eine Frist ange-

ben.

(3) The Board shall forward its opinions, guide- | (3) Der Ausschuss leitet seine Stellungnahmen,
lines, recommendations, and best practices to Leitlinien, Empfehlungen und bewéhrten Verfah-
the Commission and to the committee referred ren an die Kommission und an den in Artikel 93
to in Article 93 and make them public. genannten Ausschuss weiter und verdffentlicht

sie.

(4) The Board shall, where appropriate, consult | (4) Der Ausschuss konsultiert gegebenenfalls interes-
interested parties and give them the opportunity sierte Kreise und gibt ihnen Gelegenheit, inner-
to comment within a reasonable period. The halb einer angemessenen Frist Stellung zu neh-
Board shall, without prejudice to Article 76, men. Unbeschadet des Artikels76 macht der
make the results of the consultation procedure Ausschuss die Ergebnisse der Konsultation der
publicly available. Offentlichkeit zuganglich.

Consid. 139 Erw. 139
Article71 Artikel 71
Reports Berichter stattung

(1) The Board shall draw up an annua report | (1) Der Ausschuss erstellt einen Jahresbericht Uber
regarding the protection of natural persons with den Schutz natirlicher Personen bei der Verarbei-
regard to processing in the Union and, where tung in der Union und gegebenenfalls in Drittlan-
relevant, in third countries and international or- dern und internationalen Organisationen. Der Be-
ganisations. The report shall be made public richt wird vertffentlicht und dem Européischen
and be transmitted to the European Parliament, Parlament, dem Rat und der Kommission Uber-
to the Council and to the Commission. mittelt.

(2) The annual report shall include areview of the | (2) Der Jahresbericht enthdlt eine Uberpriifung der
practical application of the guidelines, recom- praktischen Anwendung der in Artikel 70 Ab-
mendations and best practices referred to in satz 1 Buchstabe | genannten Leitlinien, Empfeh-
point (1) of Article 70(1) as well as of the bind- lungen und bewahrten Verfahren sowie der in Ar-
ing decisions referred to in Article 65. tikel 65 genannten verbindlichen Beschl Uisse.

Article 72 Artikel 72
Procedure Verfahrensweise

(1) The Board shall take decisions by a simple | (1) Sofern in dieser Verordnung nichts anderes
majority of its members, unless otherwise pro- bestimmt ist, fasst der Ausschuss seine Beschlis-
vided for in this Regulation. se mit einfacher Mehrheit seiner Mitglieder.

(2) The Board shall adopt its own rules of proce- | (2) Der Ausschuss gibt sich mit einer Mehrheit von
dure by a two-thirds mgjority of its members zwei Dritteln seiner Mitglieder eine Geschéfts-
and organise its own operational arrangements. ordnung und legt seine Arbeitsweise fest.

Artice73 Artikel 73
Chair Vorsitz

(1) The Board shall elect a chair and two deputy | (1) Der Ausschuss wéhlt aus dem Kreis seiner
chairs from amongst its members by simple Mitglieder mit einfacher Mehrheit einen Vorsit-
majority. zenden und zwe stellvertretende Vorsitzende.

(2) The term of office of the Chair and of the | (2) Die Amtszeit des Vorsitzenden und seiner beiden
deputy chairs shall be five years and be renew- Stellvertreter betrégt funf Jahre; ihre einmalige
able once. Wiederwah! ist zul&ssig.
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Article 74
Tasks of the Chair
The Chair shall have the following tasks:

(&) to convene the meetings of the Board and
prepare its agenda;

(b) to notify decisions adopted by the Board
pursuant to Article 65 to the lead supervi-
sory authority and the supervisory authori-
ties concerned;

(c) to ensure the timely performance of the
tasks of the Board, in particular in relation
to the consistency mechanism referred to
in Article 63.

The Board shal lay down the allocation of
tasks between the Chair and the deputy chairs
initsrules of procedure.

Article 75
Secretariat

The Board shall have a secretariat, which shall
be provided by the European Data Protection
Supervisor.

The secretariat shall perform its tasks exclu-
sively under the instructions of the Chair of the
Board.

The staff of the European Data Protection
Supervisor involved in carrying out the tasks
conferred on the Board by this Regulation shall
be subject to separate reporting lines from the
staff involved in carrying out tasks conferred
on the European Data Protection Supervisor.

Where appropriate, the Board and the European
Data Protection Supervisor shall establish and
publish a Memorandum of Understanding im-
plementing this Article, determining the terms
of their cooperation, and applicable to the staff
of the European Data Protection Supervisor in-
volved in carrying out the tasks conferred on
the Board by this Regulation.

The secretariat shall provide analytical, admin-
istrative and logistical support to the Board.

The secretariat shall be responsible in particu-
lar for:
(8) theday-to-day business of the Board;

(b) communication between the members of
the Board, its Chair and the Commission;
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Artikel 74
Aufgaben des Vorsitzes
Der Vorsitz hat folgende Aufgaben:

(@) Einberufung der Sitzungen des Ausschusses
und Erstellung der Tagesordnungen,

(b) Ubermittlung der Beschliisse des Ausschus-
ses nach Artikel 65 an die federfihrende
Aufsichtsbehdrde und die betroffenen Auf-
sichtsbehorden,

(c) Sicherstellung einer rechtzeitigen Ausfuh-
rung der Aufgaben des Ausschusses, insbe-
sondere der Aufgaben im Zusammenhang
mit dem Kohé&renzverfahren nach Artikel 63.

Der Ausschuss legt die Aufteilung der Aufgaben
zwischen dem Vorsitzenden und dessen Stellver-
tretern in seiner Geschéftsordnung fest.

Artikel 75
Sekretariat

Der Ausschuss wird von einem Sekretariat
unterstiitzt, das von dem Europédischen Daten-
schutzbeauftragten bereitgestellt wird.

Das Sekretariat fuhrt seine Aufgaben ausschlief3-
lich auf Anweisung des Vorsitzes des Ausschus-
ses aus.

Das Persona des Européischen Datenschutzbe-
auftragten, das an der Wahrnehmung der dem
Ausschuss gemél? dieser Verordnung Ubertrage-
nen Aufgaben beteiligt ist, unterliegt anderen Be-
richtspflichten as das Personal, das an der Wahr-
nehmung der dem Européischen Datenschutzbe-
auftragten Ubertragenen Aufgaben beteiligt ist.

Soweit angebracht, erstellen und verdffentlichen
der Ausschuss und der Européische Datenschutz-
beauftragte eine Vereinbarung zur Anwendung
des vorliegenden Artikels, in der die Bedingun-
gen ihrer Zusammenarbeit festgelegt sind und die
flr das Personal des Européischen Datenschutz-
beauftragten gilt, das an der Wahrnehmung der
dem Ausschuss gemal? dieser Verordnung uber-
tragenen Aufgaben betelligt ist.

Das Sekretariat leistet dem Ausschuss analyti-
sche, administrative und logistische Unterstt-
zung.

Das Sekretariat ist insbesondere verantwortlich
far

(a) das Tagesgeschéft des Ausschusses,

(b) die Kommunikation zwischen den Mitglie-
dern des Ausschusses, seinem Vorsitz und
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(2)

communication with other institutions and
the public;

©

the use of electronic means for the internal
and external communication;

(d)

the translation of relevant information;

©

(f) the preparation and follow-up of the meet-

ings of the Board;

(g) the preparation, drafting and publication of
opinions, decisions on the settlement of
disputes between supervisory authorities

and other texts adopted by the Board.

Consid. 140
Article 76
Confidentiality

The discussions of the Board shall be confiden-
tial where the Board deems it necessary, as
provided for inits rules of procedure.

Access to documents submitted to members of
the Board, experts and representatives of third
parties shall be governed by Regulation (EC)
No 1049/2001 of the European Parliament and
of the Council (21).
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der Kommission,

die Kommunikation mit anderen Organen
und mit der Offentlichkeit,

den Ruckgriff auf elektronische Mittel fir
die interne und die externe Kommunikation,

die Ubersetzung sachdienlicher Informatio-
nen,

die Vor- und Nachbereitung der Sitzungen
des Ausschusses,

die Vorbereitung, Abfassung und Veroffent-
lichung von Stellungnahmen, von Beschliis-
sen Uber die Beilegung von Streitigkeiten
zwischen Aufsichtsbehtrden und von sonsti-
gen vom Ausschuss angenommenen Doku-
menten.

Erw. 140
Artikel 76

Vertraulichkeit

Die Beratungen des Ausschusses sind gemafR
seiner Geschéftsordnung vertraulich, wenn der
Ausschuss dies fiir erforderlich halt.

Der Zugang zu Dokumenten, die Mitgliedern des
Ausschusses, Sachverstandigen und Vertretern
von Dritten vorgelegt werden, wird durch die
Verordnung (EG) Nr. 1049/2001 des Européi-
schen Parlaments und des Rates (21) geregelt.



CHAPTER VIII
Remedies, liability and penalties
Article 77

Right to lodge a complaint with a supervisory
authority

(1) Without prejudice to any other administrative
or judicia remedy, every data subject shall
have the right to lodge a complaint with a su-
pervisory authority, in particular in the Member
Stete of his or her habitual residence, place of
work or place of the alleged infringement if the
data subject considers that the processing of
personal data relating to him or her infringes
this Regulation.

(2) The supervisory authority with which the
complaint has been lodged shal inform the
complainant on the progress and the outcome
of the complaint including the possibility of a
judicial remedy pursuant to Article 78.

Consid. 141
Article 78

Right to an effective judicial remedy against a
supervisory authority

(1)  Without prejudice to any other administrative
or non-judiciad remedy, each natura or legal
person shall have the right to an effective judi-
cial remedy against a legally binding decision
of asupervisory authority concerning them.

(2) Without prejudice to any other administrative
or non-judicia remedy, each data subject shall
have the right to a an effective judicial remedy
where the supervisory authority which is com-
petent pursuant to Articles 55 and 56 does not
handle a complaint or does not inform the data
subject within three months on the progress or
outcome of the complaint lodged pursuant to
Article 77.

(3) Proceedings against a supervisory authority
shall be brought before the courts of the Mem-
ber State where the supervisory authority is es-
tablished.

(4) Where proceedings are brought against a
decision of a supervisory authority which was
preceded by an opinion or a decision of the
Board in the consistency mechanism, the su-
pervisory authority shall forward that opinion
or decision to the court.
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KAPITEL VIII
Rechtsbehelfe, Haftung und Sanktionen
Artikel 77

Recht auf Beschwerde bel einer Aufsichtsbehorde

(1) Jede betroffene Person hat unbeschadet eines
anderweitigen verwaltungsrechtlichen oder ge-
richtlichen Rechtsbehelfs das Recht auf Be-
schwerde bei einer Aufsichtsbehdrde, insbeson-
dere in dem Mitgliedstaat ihres Aufenthatsorts,
ihres Arbeitsplatzes oder des Orts des mutmafdi-
chen VerstoRes, wenn die betroffene Person der
Ansicht ist, dass die Verarbeitung der sie betref-
fenden personenbezogenen Daten gegen diese
Verordnung verstoft.

Die Aufsichtsbehtrde, bei der die Beschwerde
eingereicht wurde, unterrichtet den Beschwerde-
flhrer Uber den Stand und die Ergebnisse der Be-
schwerde einschlieldlich der Mdoglichkeit eines
gerichtlichen Rechtsbehelfs nach Artikel 78.

Erw. 141

@

Artikel 78

Recht auf wirksamen gerichtlichen Rechtsbehelf
gegen eine Aufsichtsbehdrde

(1) Jede natiirliche oder juristische Person hat unbe-
schadet eines anderweitigen verwaltungsrechtli-
chen oder auRergerichtlichen Rechtsbehelfs das
Recht auf einen wirksamen gerichtlichen Rechts-
behelf gegen einen sie betreffenden rechtsver-
bindlichen Beschluss einer Aufsichtsbehdrde.

Jede betroffene Person hat unbeschadet eines
anderweitigen verwaltungsrechtlichen oder au-
[Bergerichtlichen Rechtbehelfs das Recht auf ei-
nen wirksamen gerichtlichen Rechtsbehelf, wenn
die nach den Artikeln 55 und 56 zusténdige Auf-
sichtsbehérde sich nicht mit einer Beschwerde
befasst oder die betroffene Person nicht innerhalb
von drei Monaten Uber den Stand oder das Er-
gebnis der gemél Artikel 77 erhobenen Be-
schwerde in Kenntnis gesetzt hat.

@

(3) Fur Verfahren gegen eine Aufsichtsbehdrde sind
die Gerichte des Mitgliedstaats zusténdig, in dem

die Aufsichtsbehdrde ihren Sitz hat.

(4) Kommt es zu einem Verfahren gegen den Be-
schluss ener Aufsichtsbehdrde, dem eine Stel-
lungnahme oder ein Beschluss des Ausschusses
im Rahmen des Kohérenzverfahrens vorangegan-
gen ist, so leitet die Aufsichtsbehdrde diese Stel-
lungnahme oder diesen Beschluss dem Gericht

ZU.



Consid. 143, 144 Erw. 143, 144

Article 79 Artikel 79

Recht auf wirksamen gerichtlichen Rechtsbehelf
gegen Verantwortliche oder Auftragsverarbeiter

(@)

Right to an effective judicial remedy against a
controller or processor

(1) Without prejudice to any available administra- Jede betroffene Person hat unbeschadet eines

2

M

2

tive or non-judicia remedy, including the right
to lodge a complaint with a supervisory author-
ity pursuant to Article77, each data subject
shall have the right to an effective judicial rem-
edy where he or she considers that his or her
rights under this Regulation have been in-
fringed as a result of the processing of his or
her personal data in non-compliance with this
Regulation.

Proceedings against a controller or a processor
shall be brought before the courts of the Mem-
ber State where the controller or processor has
an establishment. Alternatively, such proceed-
ings may be brought before the courts of the
Member State where the data subject has his or
her habitual residence, unless the controller or
processor is a public authority of a Mem-
ber State acting in the exercise of its public
powers.

Consid. 145
Article 80
Representation of data subjects

The data subject shall have the right to mandate
a not-for-profit body, organisation or associa-
tion which has been properly constituted in ac-
cordance with the law of a Member State, has
statutory objectives which are in the public in-
terest, and is active in the field of the protection
of data subjects' rights and freedoms with re-
gard to the protection of their persona data to
lodge the complaint on his or her behalf, to ex-
ercise the rights referred to in Articles 77, 78
and 79 on his or her behaf, and to exercise the
right to receive compensation referred to in Ar-
ticle 82 on his or her behaf where provided for
by Member State law.

Member States may provide that any body,
organisation or association referred to in para-
graph 1 of this Article, independently of a data
subject's mandate, has the right to lodge, in that
Member State, a complaint with the superviso-
ry authority which is competent pursuant to Ar-
ticle 77 and to exercise the rights referred to in
Articles 78 and 79 if it considers that the rights
of a data subject under this Regulation have
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verfugbaren verwaltungsrechtlichen oder auf3er-
gerichtlichen Rechtsbehelfs einschliefdlich des
Rechts auf Beschwerde bel einer Aufsichtsbehtr-
de gemdld Artikel 77 das Recht auf einen wirksa-
men gerichtlichen Rechtsbehelf, wenn sie der
Andicht ist, dass die ihr aufgrund dieser Verord-
nung zustehenden Rechte infolge einer nicht im
Einklang mit dieser Verordnung stehenden Ver-
arbeitung ihrer personenbezogenen Daten verletzt
wurden.

Fur Klagen gegen einen Verantwortlichen oder
gegen einen Auftragsverarbeiter sind die Gerichte
des Mitgliedstaats zusténdig, in dem der Verant-
wortliche oder der Auftragsverarbeiter eine Nie-
derlassung hat. Wahlweise kénnen solche Klagen
auch bel den Gerichten des Mitgliedstaats erho-
ben werden, in dem die betroffene Person ihren
Aufenthaltsort hat, es sei denn, es handelt sich bei
dem Verantwortlichen oder dem
Auftragsverarbeiter um eine Behdrde eines Mit-
gliedstaats, die in Ausiibung ihrer hoheitlichen
Befugnisse tétig geworden ist.

Erw. 145
Artikel 80
Vertretung von betroffenen Personen

Die betroffene Person hat das Recht, eine Ein-
richtung, Organisationen oder Vereinigung ohne
Gewinnerzielungsabsicht, die ordnungsgemal3
nach dem Recht eines Mitgliedstaats gegriindet
ist, deren satzungsméallige Ziele im &ffentlichem
Interesse liegen und die im Bereich des Schutzes
der Rechte und Freiheiten von betroffenen Perso-
nen in Bezug auf den Schutz ihrer personenbezo-
genen Daten tétig ist, zu beauftragen, in ihrem
Namen eine Beschwerde einzureichen, in ihrem
Namen diein den Artikeln 77, 78 und 79 genann-
ten Rechte wahrzunehmen und das Recht auf
Schadensersatz gemal3 Artikel 82 in Anspruch zu
nehmen, sofern dieses im Recht der Mitgliedstaa-
ten vorgesehen ist.

Die Mitgliedstaaten konnen vorsehen, dass jede
der in Absatz 1 des vorliegenden Artikels ge-
nannten Einrichtungen, Organisationen oder Ver-
einigungen unabhangig von einem Auftrag der
betroffenen Person in diesem Mitgliedstaat das
Recht hat, bei der gemal? Artikel 77 zustandigen
Aufsichtshehtrde eine Beschwerde einzulegen
und die in den Artikeln 78 und 79 aufgefihrten
Rechte in Anspruch zu nehmen, wenn ihres Er-
achtens die Rechte einer betroffenen Person ge-
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been infringed as aresult of the processing.

Consid. 142
Article81
Suspension of proceedings

Where a competent court of a Member State
has information on proceedings, concerning the
same subject matter as regards processing by
the same controller or processor, that are pend-
ing in a court in another Member State, it shall
contact that court in the other Member State to
confirm the existence of such proceedings.

Where proceedings concerning the same
subject matter as regards processing of the
same controller or processor are pending in a
court in another Member State, any competent
court other than the court first seized may sus-
pend its proceedings.

Where those proceedings are pending at first
instance, any court other than the court first
seized may aso, on the application of one of
the parties, declinejurisdiction if the court first
seized has jurisdiction over the actions in
question and its law permits the consolidation
thereof.

Consid. 144
Article 82
Right to compensation and liability

Any person who has suffered material or non-
material damage as a result of an infringement
of this Regulation shall have the right to re-
ceive compensation from the controller or pro-
cessor for the damage suffered.

Any controller involved in processing shall be
liable for the damage caused by processing
which infringes this Regulation. A processor
shall be liable for the damage caused by pro-
cessing only where it has not complied with
obligations of this Regulation specificaly di-
rected to processors or where it has acted out-
side or contrary to lawful ingructions of the
controller.

A controller or processor shall be exempt from
liability under paragraph 2 if it provesthat it is
not in any way responsible for the event giving
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méfi3 dieser Verordnung infolge einer Verarbei-
tung verletzt worden sind.

Erw. 142
Artikel 81
Aussetzung des Verfahrens

Erhalt ein zusténdiges Gericht in einem Mitglied-
staat Kenntnis von einem Verfahren zu demsel-
ben Gegenstand in Bezug auf die Verarbeitung
durch  denselben  Verantwortlichen  oder
Auftragsverarbeiter, das vor einem Gericht in ei-
nem anderen Mitgliedstaat anhéngig ist, so nimmt
es mit diesem Gericht Kontakt auf, um sich zu
vergewissern, dass ein solches Verfahren exis-
tiert.

Ist ein Verfahren zu demselben Gegenstand in
Bezug auf die Verarbeitung durch denselben Ver-
antwortlichen oder Auftragsverarbeiter vor einem
Gericht in einem anderen Mitgliedstaat anhangig,
so kann jedes spéter angerufene zusténdige Ge-
richt das bei ihm anhéngige Verfahren aussetzen.

Sind diese Verfahren in erster Instanz anhangig,
so kann sich jedes spéter angerufene Gericht auf
Antrag einer Partei auch fir unzusténdig erkléren,
wenn das zuerst angerufene Gericht fur die be-
treffenden Klagen zustandig ist und die Verbin-
dung der Klagen nach seinem Recht zul&ssig ist.

Erw. 144
Artikel 82
Haftung und Recht auf Schadener satz

Jede Person, der wegen eines Versto3es gegen
diese Verordnung ein materieller oder immateri-
eller Schaden entstanden ist, hat Anspruch auf
Schadenersatz gegen den Verantwortlichen oder
gegen den Auftragsverarbeiter.

Jeder an einer Verarbeitung beteiligte Verant-
wortliche haftet fir den Schaden, der durch eine
nicht dieser Verordnung entsprechende Verarbei-
tung verursacht wurde. Ein Auftragsverarbeiter
haftet fir den durch eine Verarbeitung verursach-
ten Schaden nur dann, wenn er seinen speziell
den Auftragsverarbeitern auferlegten Pflichten
aus dieser Verordnung nicht nachgekommen ist
oder unter Nichtbeachtung der rechtmé&idig erteil-
ten Anweisungen des fur die Datenverarbeitung
Verantwortlichen oder gegen diese Anweisungen
gehandelt hat.

Der Verantwortliche oder der Auftragsverarbeiter
wird von der Haftung gemé3 Absatz 2 befreit,
wenn er nachweist, dass er in keinerlei Hinsicht
fir den Umstand, durch den der Schaden einge-



rise to the damage. treten ist, verantwortlich ist.

(4) Where more than one controller or processor, | (4) Ist mehr als ein Verantwortlicher oder mehr als

or both a controller and a processor, are in- ein Auftragsverarbeiter bzw. sowohl ein Verant-
volved in the same processing and where they wortlicher als auch ein Auftragsverarbeiter an
are, under paragraphs 2 and 3, responsible for derselben Verarbeitung beteiligt und sind sie ge-
any damage caused by processing, each con- mal3 den Absdtzen 2 und 3 fir einen durch die
troller or processor shall be held liable for the Verarbeitung verursachten Schaden verantwort-
entire damage in order to ensure effective com- lich, so haftet jeder Verantwortliche oder jeder
pensation of the data subject. Auftragsverarbeiter fir den gesamten Schaden,

damit ein wirksamer Schadensersatz fur die be-
troffene Person sichergestellt ist.

(5) Where a controller or processor has, in accord- | (5) Hat ein Verantwortlicher oder
ance with paragraph 4, paid full compensation Auftragsverarbeiter gema3 Absatz 4 vollsténdi-
for the damage suffered, that controller or pro- gen Schadenersatz fir den erlittenen Schaden ge-
cessor shall be entitled to claim back from the zahlt, so ist dieser Verantwortliche oder
other controllers or processors involved in the Auftragsverarbeiter berechtigt, von den Ubrigen
same processing that part of the compensation an derselben Verarbeitung beteiligten fur die Da
corresponding to their part of responsbility for tenverarbeitung Verantwortlichen oder
the damage, in accordance with the conditions Auftragsverarbeitern den Teil des Schadenersat-
set out in paragraph 2. zes zurlickzufordern, der unter den in Absatz 2

festgelegten Bedingungen ihrem Anteil an der
Verantwortung fur den Schaden entspricht.

(6) Court proceedings for exercising the right to | (6) Mit Gerichtsverfahren zur Inangpruchnahme des

receive compensation shall be brought before Rechts auf Schadenersatz sind die Gerichte zu be-
the courts competent under the law of the fassen, die nach den in Artikel 79 Absatz 2 ge-
Member State referred toin Article 79(2). nannten Rechtsvorschriften des Mitgliedstaats zu-
standig sind.
Consid. 146, 147 Erw. 146, 147
Article 83 Artikel 83
General conditionsfor imposing administrative Allgemeine Bedingungen fir die Verhéngung von
fines GeldbufRen
(1) Each supervisory authority shall ensurethat the | (1) Jede Aufsichtsbehdrde stellt sicher, dass die
imposition of administrative fines pursuant to Verhangung von GeldbufRen gemél? diesem Arti-
this Article in respect of infringements of this kel fir Verstofle gegen diese Verordnung geméald
Regulation referred to in paragraphs 4, 5 and 6 den Absédtzen 5 und 6 in jedem Einzelfall wirk-
shall in each individual case be effective, pro- sam, verhé@tnisméliig und abschreckend ist.

portionate and dissuasive.

(2) Administrative fines shall, depending on the | (2) GeldbuBen werden je nach den Umsténden des

circumstances of each individual case, be im- Einzelfalls zusétzlich zu oder anstelle von Mali3-

posed in addition to, or instead of, measures re- nahmen nach Artikel 58 Absatz 2 Buchstaben a

ferred to in points (a) to (h) and (j) of Arti- bish und i verhangt. Bel der Entscheidung uber

cle 58(2). When deciding whether to impose an die Verhangung einer Geldbuf3e und Uber deren
administrative fine and deciding on the amount Betrag wird in jedem Einzelfall Folgendes gebih-
of the administrative fine in each individual rend berticksichtigt:

case due regard shall be given to the following:

(a) the nature, gravity and duration of the in- (@) Art, Schwere und Dauer des Verstof3es unter
fringement taking into account the nature Berticksichtigung der Art, des Umfangs oder
scope or purpose of the processing con- des Zwecks der betreffenden Verarbeitung
cerned as well as the number of data sub- sowie der Zahl der von der Verarbeitung be-
jects affected and the level of damage suf- troffenen Personen und des Ausmalies des
fered by them; von ihnen erlittenen Schadens;

(b) the intentional or negligent character of (b) Vorsétzlichkeit oder Fahrléssigkeit des Ver-
theinfringement; stol3es;
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(3)

4)

©

(d)

any action taken by the controller or pro-
cessor to mitigate the damage suffered by
data subjects;

the degree of responsibility of the control-
ler or processor taking into account tech-
nical and organisational measures imple-
mented by them pursuant to Articles 25

(d)

jegliche von dem Verantwortlichen oder dem
Auftragsverarbeiter getroffenen Mal3nahmen
zur Minderung des den betroffenen Personen
entstandenen Schadens;

Grad der Verantwortung des Verantwortli-
chen oder des Auftragsverarbeiters unter Be-
ruicksichtigung der von ihnen gemé? den Ar-
tikeln 25 und 32 getroffenen technischen und

and 32; organisatorischen Mal3nahmen;

(e) any relevant previous infringements by the (e) etwaige einschlégige frihere VerstdRe des

controller or processor; Verantwortlichen oder des
Auftragsverarbeiters;

(f) the degree of cooperation with the super- (f) Umfang der Zusammenarbeit mit der Auf-
visory authority, in order to remedy thein- sichtsbehdrde, um dem Verstol3 abzuhelfen
fringement and mitigate the possible ad- und seine mdglichen nachteiligen Auswir-
verse effects of the infringement; kungen zu mindern;

(9) the categories of personal data affected by (g) Kategorien personenbezogener Daten, die
theinfringement; von dem Verstol3 betroffen sind;

(h) the manner in which the infringement be- (h) Art und Weise, wie der Verstol3 der Auf-
came known to the supervisory authority, sichtsbehdrde bekannt wurde, insbesondere
in particular whether, and if so to what ex- ob und gegebenenfalls in welchem Umfang
tent, the controller or processor notified der Verantwortliche oder der
theinfringement; Auftragsverarbeiter den Verstol3 mitgeteilt

hat;

(i) where measures referred to in Article (i) Einhatung der nach Artikel 58 Absatz 2 fru-
58(2) have previously been ordered her gegen den fur den betreffenden Verant-
against the controller or processor con- wortlichen oder Auftragsverarbeiter in Be-
cerned with regard to the same subject- zug auf denselben Gegenstand angeordneten
matter, compliance with those measures; Malinahmen, wenn solche Ma3nahmen an-

geordnet wurden;

(1) adherence to approved codes of conduct (i) Einhatung von genehmigten Verhaltensre-
pursuant to Article 40 or approved certifi- geln nach Artikel 40 oder genehmigten Zerti-
cation mechanisms pursuant to Article 42; fizierungsverfahren nach Artikel 42 und
and

(k) any other aggravating or mitigating factor (k) jegliche anderen erschwerenden oder mil-
applicable to the circumstances of the dernden Umsténde im jeweiligen Fall, wie
case, such as financial benefits gained, or unmittelbar oder mittelbar durch den Verstol3
losses avoided, directly or indirectly, from erlangte finanzielle VVorteile oder vermiedene
the infringement. Verluste.

If a controller or processor intentionaly or | (3) Verstdit ein Verantwortlicher oder en

negligently, for the same or linked processing
operations, infringes several provisions of this
Regulation, the total amount of the administra-
tive fine shall not exceed the amount specified
for the gravest infringement.

Auftragsverarbeiter bei gleichen oder miteinander
verbundenen Verarbeitungsvorgéngen vorsétzlich
oder fahrldssig gegen mehrere Bestimmungen
dieser Verordnung, so Ubersteigt der Gesamtbe-
trag der GeldbuRe nicht den Betrag fur den
schwerwiegendsten Verstol3.

Infringements of the following provisions shall,
in accordance with paragraph 2, be subject to
administrative fines up to 10 000 000 EUR, or
in the case of an undertaking, up to 2 % of the
total worldwide annual turnover of the preced-
ing financial year, whichever is higher:

(4) Bei VerstdRRen gegen die folgenden Bestimmun-
gen werden im Einklang mit Absatz 2 Geldbuf3en
von bis zu 10 000 000 EUR oder im Fall eines
Unternehmens von bis zu 2 % seines gesamten
weltweit erzielten Jahresumsatzes des vorange-

gangenen Geschéftgahrs verhangt, je nachdem,
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(5)

()]

(7)

(8)

(a) the obligations of the controller and the
processor pursuant to Articles 8, 11, 25 to
39 and 42 and 43;

(b) the obligations of the certification body
pursuant to Articles 42 and 43;

(c) the obligations of the monitoring body
pursuant to Article 41(4).

Infringements of the following provisions shall,
in accordance with paragraph 2, be subject to
administrative fines up to 20 000 000 EUR, or
in the case of an undertaking, up to 4 % of the
total worldwide annual turnover of the preced-
ing financial year, whichever is higher:

(a) the basic principles for processing, includ-
ing conditions for consent, pursuant to Ar-
ticles5, 6, 7and 9;

(b) the data subjects rights pursuant to Arti-
cles 12 to 22;

(c) the transfers of persona data to a recipi-
ent in a third country or an international
organisation pursuant to Articles 44 to 49;

(d)

any obligations pursuant to Member State
law adopted under Chapter 1X;

(e) non-compliance with an order or a tempo-
rary or definitive limitation on processing
or the suspension of data flows by the su-
pervisory authority pursuant to Arti-
cle 58(2) or failure to provide access in vi-

olation of Article 58(1).

Non-compliance with an order by the supervi-
sory authority as referred to in Article 58(2)
shall, in accordance with paragraph 2 of this
Article, be subject to administrative fines up to
20000 000 EUR, or in the case of an undertak-
ing, up to 4 % of the total worldwide annual
turnover of the preceding financia vyear,
whichever ishigher.

Without prejudice to the corrective powers of
supervisory authorities pursuant to Arti-
cle58(2), each Member State may lay down
the rules on whether and to what extent admin-
istrative fines may be imposed on public au-
thorities and bodies established in that Mem-
ber State.

The exercise by the supervisory authority of its
powers under this Article shall be subject to
appropriate procedural safeguards in accord-
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(6)
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welcher der Betrége hoher ist:

(a) die Pflichten der Verantwortlichen und der
Auftragsverarbeiter gemald den Artikeln 8,
11, 25 bis 39, 42 und 43;

(b) die Pflichten der Zertifizierungsstelle gemal3
den Artikeln 42 und 43;

(c) die Pflichten der Uberwachungsstelle gemal
Artikel 41 Absatz 4.

Bei Verstdfien gegen die folgenden Bestimmun-
gen werden im Einklang mit Absatz 2 Geldbuf3en
von bis zu 20 000 000 EUR oder im Fall eines
Unternehmens von bis zu 4 % seines gesamten
weltweit erzielten Jahresumsatzes des vorange-
gangenen Geschéftgahrs verhéngt, je nachdem,
welcher der Betrége hoher ist:

@

die Grundsétze fur die Verarbeitung, ein-
schlieflich der Bedingungen fir die Einwil-
ligung, gemaf den Artikeln 5, 6, 7 und 9;

(b) die Rechte der betroffenen Person gemal
den Artikeln 12 bis 22;

die Ubermittlung personenbezogener Daten
an einen Empfénger in einem Drittland oder
an eine internationale Organisation gemald
den Artikeln 44 bis 49;

ale Pflichten gemal den Rechtsvorschriften
der Mitgliedstaaten, die im Rahmen des Ka
pitels IX erlassen wurden;

©

(d)

(e) Nichtbefolgung einer Anweisung oder einer
voriibergehenden oder endglltigen Be-
schrénkung oder Aussetzung der Daten-
Ubermittlung durch die Aufsichtsbehtrde
gemal Artikel 58 Absatz2 oder Nichtge-
wahrung des Zugangs unter Versto3 gegen
Artikel 58 Absatz 1.

Bei Nichtbefolgung einer Anweisung der Auf-
sichtsbehdrde gemal? Artikel 58 Absatz 2 werden
im Einklang mit Absatz 2 des vorliegenden Arti-
kels Geldbufen von bis zu 20 000 000 EUR oder
im Fall eines Unternehmens von bis zu 4 % sei-
nes gesamten weltweit erzielten Jahresumsatzes
des vorangegangenen Geschéftsjahrs verhéngt, je
nachdem, welcher der Betrége hoher ist.

Unbeschadet der Abhilfebefugnisse der Auf-
sichtsbehérden gemal? Artikel 58 Absatz 2 kann
jeder Mitgliedstaat Vorschriften dafur festlegen,
ob und in welchem Umfang gegen Behorden und
offentliche Stellen, die in dem betreffenden Mit-
gliedstaat niedergelassen sind, Geldbufen ver-
héngt werden konnen.

Die Auslibung der eigenen Befugnisse durch eine
Aufsichtsbehdrde geméR diesem Artikel muss
angemessenen Verfahrensgarantien gema3 dem
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(1)

2

ance with Union and Member State law, in-
cluding effective judicial remedy and due pro-
cess.

Where the legal system of the Member State | (9)

does not provide for adminigtrative fines, this
Article may be applied in such a manner that
the fineisinitiated by the competent superviso-
ry authority and imposed by competent nation-
al courts, while ensuring that those legal reme-
dies are effective and have an equivalent effect
to the administrative fines imposed by supervi-
sory authorities. In any event, the fines im-
posed shall be effective, proportionate and dis-
suasive. Those Member States shall notify to
the Commission the provisions of their laws
which they adopt pursuant to this paragraph by
25 May 2018 and, without delay, any subse-
quent amendment law or amendment affecting
them.

Consid. 148, 150, 151
Article 84

Penalties

Member States shall lay down the rules on | (1)

other penalties applicable to infringements of
this Regulation in particular for infringements
which are not subject to administrative fines
pursuant to Article 83, and shall take all
measures necessary to ensure that they are im-
plemented. Such pendlties shall be effective,
proportionate and dissuasive.

Each Member State shall notify to the Com- | (2)

mission the provisions of its law which it
adopts pursuant to paragraph 1, by 25 May
2018 and, without delay, any subsequent
amendment affecting them.

Consid. 149, 152

100

Unionsrecht und dem Recht der Mitgliedstaaten,
einschliefllich wirksamer gerichtlicher Rechtsbe-
helfe und ordnungsgeméer Verfahren, unterlie-
gen.

Sieht die Rechtsordnung eines Mitgliedstaats
keine GeldbufRen vor, kann dieser Artikel so an-
gewandt werden, dass die Geldbule von der zu-
standigen Aufsichtsbehdrde in die Wege geleitet
und von den zustdndigen nationalen Gerichten
verhangt wird, wobei sicherzustellen ist, dass die-
se Rechtsbehelfe wirksam sind und die gleiche
Wirkung wie die von Aufsichtsbehtrden ver-
héngten GeldbulRen haben. In jeden Fall missen
die verhéngten GeldbuRen wirksam, verhdtnis-
méfig und abschreckend sein. Die betreffenden
Mitgliedstaaten teilen der Kommission bis zum
25. Mai 2018 die Rechtsvorschriften mit, die sie
aufgrund dieses Absatzes erlassen, sowie unver-
ziiglich alle spateren Anderungsgesetze oder An-
derungen dieser Vorschriften.

Erw. 148, 150, 151
Artikel 84
Sanktionen

Die Mitgliedstaaten legen die Vorschriften tber
andere Sanktionen fir Verstd3e gegen diese Ver-
ordnung — inshbesondere fir VerstoRe, die keiner
GeldbulRe gemal Artikel 83 unterliegen — fest
und treffen alle zu deren Anwendung erforderli-
chen Malinahmen. Diese Sanktionen miissen
wirksam, verhétnisméidig und abschreckend sein.

Jeder Mitgliedstaat teilt der Kommission bis zum
25. Mai 2018 die Rechtsvorschriften, die er auf-
grund von Absatz 1 erlésst, sowie unverziglich
alle spateren Anderungen dieser Vorschriften mit.

Erw. 149, 152



CHAPTER IX
Provisionsrelating to specific processing situa-
tions
Article 85

Processing and freedom of expression and infor-
mation

(1) Member States shall by law reconcile the right
to the protection of personal data pursuant to
this Regulation with the right to freedom of ex-
pression and information, including processing
for journalistic purposes and the purposes of
academic, artistic or literary expression.

(2) For processing carried out for journalistic
purposes or the purpose of academic artistic or
literary expression, Member States shall pro-
vide for exemptions or derogations from Chap-
ter I (principles), Chapter 111 (rights of the data
subject), Chapter IV (controller and processor),
Chapter V (transfer of persona data to third
countries or international organisations), Chap-
ter VI (independent supervisory authorities),
Chapter VII (cooperation and consistency) and
Chapter 1X (specific data processing situations)
if they are necessary to reconcile the right to
the protection of persona data with the free-
dom of expression and information.

(3) Each Member State shall notify to the Com-
mission the provisions of its law which it has
adopted pursuant to paragraph 2 and, without
delay, any subseguent amendment law or
amendment affecting them.

Consid. 153
Article 86

Processing and public access to official docu-
ments

Personal datain official documents held by a public
authority or a public body or a private body for the
performance of a task carried out in the public
interest may be disclosed by the authority or body
in accordance with Union or Member State law to
which the public authority or body is subject in
order to reconcile public access to official docu-
ments with the right to the protection of personal
data pursuant to this Regulation.

Consid. 154

KAPITEL IX

Vorschriften flr besondere Verarbeitungssituatio-

nen
Artikel 85

Verarbeitung und Freiheit der M einungsduf3erung

@

@

(©)

und I nformationsfreiheit

Die Mitgliedstasten bringen durch Rechtsvor-
schriften das Recht auf den Schutz personenbe-
zogener Daten gemal3 dieser Verordnung mit dem
Recht auf frele MeinungséufRerung und Informa-
tionsfreiheit, einschliefllich der Verarbeitung zu
journalistischen Zwecken und zu wissenschaftli-
chen, kiinstlerischen oder literarischen Zwecken,
in Einklang.

Fur die Verarbeitung, die zu journdistischen
Zwecken oder zu wissenschaftlichen, kinstleri-
schen oder literarischen Zwecken erfolgt, sehen
die Mitgliedstaaten Abweichungen oder Aus-
nahmen von Kapitel II (Grundsétze), Kapitel 111
(Rechte der betroffenen Person), Kapitel IV
(Verantwortlicher und Auftragsverarbeiter), Ka-
pitel V (Ubermittlung personenbezogener Daten
an Drittlander oder an internationale Organisatio-
nen), Kapitel VI (Unabhangige Aufsichtsbehor-
den), Kapitel VIl (Zusammenarbeit und Koh&
renz) und Kapitel IX (Vorschriften fir besondere
Verarbeitungssituationen) vor, wenn dies erfor-
derlich ist, um das Recht auf Schutz der perso-
nenbezogenen Daten mit der Freiheit der Mei-
nungsdullerung und der Informationsfreiheit in
Einklang zu bringen.

Jeder Mitgliedstaat teilt der Kommission die
Rechtsvorschriften, die er aufgrund von Absatz 2
erlassen hat, sowie unverziglich ale spéteren
Anderungsgesetze oder Anderungen dieser Vor-
schriften mit.

Erw. 153
Artikel 86

Verarbeitung und Zugang der Offentlichkeit zu

amtlichen Dokumenten

Personenbezogene Daten in amtlichen Dokumenten,
die sich im Besitz einer Behorde oder einer offentli-
chen Einrichtung oder einer privaten Einrichtung zur
Erfullung einer im offentlichen Interesse liegenden
Aufgabe befinden, kénnen von der Behdrde oder der
Einrichtung gemé? dem Unionsrecht oder dem Recht
des Mitgliedstaats, dem die Behdrde oder Einrichtung
unterliegt, offengelegt werden, um den Zugang der
Offentlichkeit zu amtlichen Dokumenten mit dem
Recht auf Schutz personenbezogener Daten geméald
dieser Verordnung in Einklang zu bringen.
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Article 87
Processing of the national identification number

Member States may further determine the specific
conditions for the processing of a national identifi-
cation number or any other identifier of genera
application. In that case the national identification
number or any other identifier of genera application
shall be used only under appropriate safeguards for
the rights and freedoms of the data subject pursuant
to this Regulation.

Article 88
Processing in the context of employment

(1) Member States may, by law or by collective
agreements, provide for more specific rules to
ensure the protection of the rights and freedoms
in respect of the processing of employees' per-
sona data in the employment context, in par-
ticular for the purposes of the recruitment, the
performance of the contract of employment, in-
cluding discharge of obligations laid down by
law or by collective agreements, management,
planning and organisation of work, equality
and diversity in the workplace, health and safe-
ty at work, protection of employer's or custom-
er's property and for the purposes of the exer-
cise and enjoyment, on an individual or collec-
tive basis, of rights and benefits related to em-
ployment, and for the purpose of the termina-
tion of the employment relationship.

(2) Those rules shall include suitable and specific
measures to safeguard the data subject's human
dignity, legitimate interests and fundamental
rights, with particular regard to the transparen-
cy of processing, the transfer of personal data
within a group of undertakings, or a group of
enterprises engaged in ajoint economic activity
and monitoring systems at the work place.

(3) Each Member State shall notify to the Com-
mission those provisions of its law which it
adopts pursuant to paragraph 1, by 25 May
2018 and, without delay, any subsequent
amendment affecting them.

Consid. 155

Artikel 87
Verarbeitung der nationalen Kennziffer

Die Mitgliedstaaten kénnen néher bestimmen, unter
welchen spezifischen Bedingungen eine nationae
Kennziffer oder andere Kennzeichen von allgemeiner
Bedeutung Gegenstand einer Verarbeitung sein dur-
fen. In diesem Fdl darf die nationale Kennziffer oder
das andere Kennzeichen von allgemeiner Bedeutung
nur unter Wahrung geeigneter Garantien fur die Rech-
te und Freiheiten der betroffenen Person geméR dieser
Verordnung verwendet werden.

Artikel 88
Datenver ar beitung im Beschaftigungskontext

(1) Die Mitgliedstaaten konnen durch Rechtsvor-
schriften oder durch Kollektivvereinbarungen
spezifischere Vorschriften zur Gewahrleistung
des Schutzes der Rechte und Freiheiten hinsicht-
lich der Verarbeitung personenbezogener Be-
schéftigtendaten im Beschéftigungskontext, ins-
besondere fir Zwecke der Einstellung, der Erfll-
lung des Arbeitsvertrags einschliefflich der Erful-
lung von durch Rechtsvorschriften oder durch
Kollektivvereinbarung en festgelegten Pflichten,
des Managements, der Planung und der Organisa-
tion der Arbeit, der Gleichheit und Diversitét am
Arbeitsplatz, der Gesundheit und Sicherheit am
Arbeitsplatz, des Schutzes des Eigentums der Ar-
beitgeber oder der Kunden sowie fiir Zwecke der
Inanspruchnahme der mit der Besché&ftigung zu-
sammenhangenden individuellen oder kollektiven
Rechte und Leistungen und fur Zwecke der Be-
endigung des Beschéftigungsverhdltnisses vorse-
hen.

(2) Diese Vorschriften umfassen angemessene und
besondere Mal3nahmen zur Wahrung der mensch-
lichen Wiirde, der berechtigten Interessen und der
Grundrechte der betroffenen Person, insbesonde-
re im Hinblick auf die Transparenz der Verarbei-
tung, die Ubermittlung personenbezogener Daten
innerhalb einer Unternehmensgruppe oder einer
Gruppe von Unternehmen, die eine gemeinsame
Wirtschaftstétigkeit austiben, und die Uberwa-
chungssysteme am Arbeitsplatz.

(3) Jeder Mitgliedstaat teilt der Kommission bis zum
25. Mai 2018 die Rechtsvorschriften, die er auf-
grund von Absatz 1 erlésst, sowie unverziiglich
alle spateren Anderungen dieser Vorschriften mit.

Erw. 155
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Article 89

Safeguards and der ogations relating to pro-
cessing for archiving purposesin the public
interest, scientific or historical research purposes
or statistical purposes

(1) Processing for archiving purposes in the public
interest, scientific or historical research pur-
poses or statistical purposes, shall be subject to
appropriate safeguards, in accordance with this
Regulation, for the rights and freedoms of the
data subject. Those safeguards shall ensure that
technical and organisationa measures are in
place in particular in order to ensure respect for
the principle of data minimisation. Those
measures may include pseudonymisation pro-
vided that those purposes can be fulfilled in
that manner. Where those purposes can be ful-
filled by further processing which does not
permit or no longer permits the identification
of data subjects, those purposes shall be ful-
filled in that manner.

(2) Where personal data are processed for scien-
tific or historica research purposes or statisti-
cal purposes, Union or Member State law may
provide for derogations from the rights referred
to in Articles 15, 16, 18 and 21 subject to the
conditions and safeguards referred to in para
graph 1 of this Article in so far as such rights
are likely to render impossible or seriously im-
pair the achievement of the specific purposes,
and such derogations are necessary for the ful-
filment of those purposes.

(3) Where personal data are processed for archiv-
ing purposes in the public interest, Union or
Member State law may provide for derogations
from the rights referred to in Articles 15, 16,
18, 19, 20 and 21 subject to the conditions and
safeguards referred to in paragraph 1 of this
Articlein so far as such rights are likely to ren-
der impossble or seriously impar the
achievement of the specific purposes, and such
derogations are necessary for the fulfilment of
those purposes.

(4) Where processing referred to in paragraphs 2
and 3 serves at the same time another purpose,
the derogations shall apply only to processing
for the purposes referred to in those para

graphs.
Consid. 156, 157, 158, 159, 160, 161, 162, 163
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Artikel 89

Garantien und Ausnahmen in Bezug auf die Verar-

beitung zu im 6ffentlichen I nteresse liegenden

Ar chivzwecken, zu wissenschaftlichen oder histori-

schen Forschungszwecken und zu statistischen
Zwecken

Die Verarbeitung zu im o&ffentlichen Interesse
liegenden Archivzwecken, zu wissenschaftlichen
oder historischen Forschungszwecken oder zu
statistischen Zwecken unterliegt geeigneten Ga-
rantien fir die Rechte und Freiheiten der betrof-
fenen Person gemd3 dieser Verordnung. Mit die-
sen Garantien wird sichergestellt, dass technische
und organisatorische Mal3nahmen bestehen, mit
denen insbesondere die Achtung des Grundsatzes
der Datenminimierung gewéhrleistet wird. Zu
diesen Mal3nahmen kann die Pseudonymisierung
gehoren, sofern es moglich ist, diese Zwecke auf
diese Weise zu erflillen. In alen Félen, in denen
diese Zwecke durch die Weiterverarbeitung, bei
der die Identifizierung von betroffenen Personen
nicht oder nicht mehr mdglich ist, erfullt werden
kénnen, werden diese Zwecke auf diese Weise er-
fullt.

Werden personenbezogene Daten zu wissen-
schaftlichen oder historischen Forschungszwe-
cken oder zu statistischen Zwecken verarbeitet,
kénnen vorbehaltlich der Bedingungen und Ga-
rantien gemé&l Absatz 1 des vorliegenden Artikels
im Unionsrecht oder im Recht der Mitgliedstaa-
ten insoweit Ausnahmen von den Rechten gemél3
der Artikel 15, 16, 18 und 21 vorgesehen werden,
als diese Rechte voraussichtlich die Verwirkli-
chung der spezifischen Zwecke unmdglich ma-
chen oder ernsthaft beeintréchtigen und solche
Ausnahmen fur die Erfullung dieser Zwecke not-
wendig sind.

Werden personenbezogene Daten fur im offentli-
chen Interesse liegende Archivzwecke verarbei-
tet, kénnen vorbehaltlich der Bedingungen und
Garantien gemal? Absatz 1 des vorliegenden Arti-
kels im Unionsrecht oder im Recht der Mitglied-
staaten insoweit Ausnahmen von den Rechten
geman der Artikel 15, 16, 18, 19, 20 und 21 vor-
gesehen werden, as diese Rechte voraussichtlich
die Verwirklichung der spezifischen Zwecke un-
moglich machen oder ernsthaft beeintréchtigen
und solche Ausnahmen fir die Erfullung dieser
Zwecke notwendig sind.

Dient die in den Absdtzen2 und 3 genannte
Verarbeitung gleichzeitig einem anderen Zweck,
gelten die Ausnahmen nur fir die Verarbeitung
zu den in diesen Absétzen genannten Zwecken.

Erw. 156, 157, 158, 159, 160, 161, 162, 163



Article 90
Obligations of secrecy

(1) Member States may adopt specific rules to set
out the powers of the supervisory authorities
laid down in points (e) and (f) of Article 58(1)
in relation to controllers or processors that are
subject, under Union or Member State law or
rules established by national competent bodies,
to an obligation of professional secrecy or other
equivalent obligations of secrecy where thisis
necessary and proportionate to reconcile the
right of the protection of personal datawith the
obligation of secrecy. Those rules shal apply
only with regard to personal data which the
controller or processor has received as a result
of or has obtained in an activity covered by that
obligation of secrecy.

(2) Each Member State shall notify to the Com-
mission the rules adopted pursuant to para-
graph 1, by 25 May 2018 and, without delay,
any subsequent amendment affecting them.

Consid. 164
Article 91

Existing data protection rules of churchesand
religious associations

(1) Where in a Member State, churches and
religious associations or communities apply,
at the time of entry into force of this Regula-
tion, comprehensive rules relating to the pro-
tection of natural persons with regard to pro-
cessing, such rules may continue to apply,
provided that they are brought into line with
this Regulation.

(2) Churches and religious associations which
apply comprehensive rules in accordance with
paragraph 1 of this Article shall be subject to
the supervision of an independent supervisory
authority, which may be specific, provided that
it fulfils the conditions laid down in Chapter VI
of this Regulation.

Consid. 165

Artikel 90
Geheimhaltungspflichten

(1) Die Mitgliedstaaten konnen die Befugnisse der
Aufsichtsbehtrden im Sinne des Artikels 58 Ab-
satz 1 Buchstaben e und f gegeniiber den Verant-
wortlichen oder den Auftragsverarbeitern, die
nach Unionsrecht oder dem Recht der Mitglied-
staaten oder nach einer von den zustandigen nati-
onalen Stellen erlassenen Verpflichtung dem Be-
rufsgeheimnis oder einer gleichwertigen Geheim-
haltungspflicht unterliegen, regeln, soweit dies
notwendig und verhdltnismalig ist, um das Recht
auf Schutz der personenbezogenen Daten mit der
Pflicht zur Geheimhaltung in Einklang zu brin-
gen. Diese Vorschriften gelten nur in Bezug auf
personenbezogene Daten, die der Verantwortliche
oder der Auftragsverarbeiter bei einer Tétigkeit
erlangt oder erhoben hat, die einer solchen
Geheimhaltungspflicht unterliegt.

(2) Jeder Mitgliedstaat teilt der Kommission bis zum
25. Mai 2018 die Vorschriften mit, die er auf-
grund von Absatz 1 erlésst, und setzt sie unver-
zlglich von alen weiteren Anderungen dieser
Vorschriften in Kenntnis.

Erw. 164
Artikel 91

Bestehende Datenschutzvor schriften von Kirchen
und religidsen Vereinigungen oder Gemeinschaften

(1) Wendet eine Kirche oder eine religidse Vereini-
gung oder Gemeinschaft in einem Mitgliedstaat
zum Zeitpunkt des Inkrafttretens dieser Verord-
nung umfassende Regeln zum Schutz natiirlicher
Personen bei der Verarbeitung an, so dirfen diese
Regeln weiter angewandt werden, sofern sie mit
dieser Verordnung in Einklang gebracht werden.

(2) Kirchen und religiése Vereinigungen oder Ge-
meinschaften, die geméd3 Absatz 1 umfassende
Datenschutzregeln anwenden, unterliegen der
Aufsicht durch eine unabhdngige Aufsichtsbe-
horde, die spezifischer Art sein kann, sofern sie
die in Kapitel VI niedergelegten Bedingungen er-
fullt.

Erw.165
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CHAPTER X
Delegated actsand implementing acts

Article 92
Exer cise of the delegation

The power to adopt delegated acts is conferred
on the Commission subject to the conditions
laid down in this Article.

The delegation of power referred to in Article
12(8) and Article 43(8) shall be conferred on
the Commission for an indeterminate period of
time from 24 May 2016.

The delegation of power referred to in Article
12(8) and Article 43(8) may be revoked at any
time by the European Parliament or by the
Council. A decision of revocation shall put an
end to the delegation of power specified in that
decision. It shall take effect the day following
that of its publication in the Official Journal of
the European Union or at a later date specified
therein. It shall not affect the validity of any
delegated acts aready in force.

As soon as it adopts a delegated act, the Com-
mission shall notify it simultaneoudly to the
European Parliament and to the Council.

A delegated act adopted pursuant to Article
12(8) and Article 43(8) shall enter into force
only if no objection has been expressed by ei-
ther the European Parliament or the Council
within a period of three months of notification
of that act to the European Parliament and the
Council or if, before the expiry of that period,
the European Parliament and the Council have
both informed the Commission that they will
not object. That period shall be extended by
three months at the initiative of the European
Parliament or of the Council.

Consid. 166, 167, 168, 169, 170
Article 93

Committee procedure

The Commission shall be assisted by a
committee. That committee shall be a commit-
tee within the meaning of Regulation (EU) No
182/2011.

Where reference is made to this paragraph,
Article 5 of Regulation (EU) No 182/2011

shall apply.
Where reference is made to this paragraph,

KAPITEL X

Delegierte Rechtsakte und Durchfiihrungsr echtsak-
te

Artikel 92
Ausuibung der Befugnisiibertragung

(1) Die Befugnis zum Erlass delegierter Rechtsakte
wird der Kommission unter den in diesem Artikel
festgelegten Bedingungen Ubertragen.

(2) Die Befugnis zum Erlass delegierter Rechtsakte
gemal Artikel 12 Absatz 8 und Artikel 43 Ab-
satz8 wird der Kommission auf unbestimmte
Zeit ab dem 24. Mai 2016 Ubertragen.

(3) Die Befugnisibertragung gemad Artikel 12
Absatz 8 und Artikel 43 Absatz 8 kann vom Eu-
ropédischen Parlament oder vom Rat jederzeit wi-
derrufen werden. Der Beschluss tber den Wider-
ruf beendet die Ubertragung der in diesem Be-
schluss angegebenen Befugnis. Er wird am Tag
nach seiner Verdffentlichung im Amtsblatt der
Européischen Union oder zu einem im Beschluss
Uber den Widerruf angegebenen spéteren Zeit-
punkt wirksam. Die Gltigkeit von delegierten
Rechtsakten, die bereits in Kraft sind, wird von
dem Beschluss tiber den Widerruf nicht beriihrt.

(4) Sobad die Kommisson einen delegierten
Rechtsakt erlésst, Ubermittelt sie ihn gleichzeitig
dem Européischen Parlament und dem Rat.

(5) Ein delegierter Rechtsakt, der geméa3 Artikel 12
Absatz 8 und Artikel 43 Absatz 8 erlassen wurde,
tritt nur in Kraft, wenn weder das Europédische
Parlament noch der Rat innerhab einer Frist von
drei Monaten nach Ubermittlung dieses Rechts-
akts an das Européische Parlament und den Rat
Einwande erhoben haben oder wenn vor Ablauf
dieser Frist das Européische Parlament und der
Rat beide der Kommission mitgeteilt haben, dass
sie keine Einwénde erheben werden. Auf Veran-
lassung des Europédischen Parlaments oder des
Rates wird diese Frist um drei Monate verlangert.

Erw. 166, 167, 168, 169, 170
Artikel 93
Ausschussverfahren

(1) Die Kommisson wird von einem Ausschuss
unterstiitzt. Dieser Ausschuss ist ein Ausschuss
im Sinne der Verordnung (EU) Nr. 182/2011.

(2) Wird auf diesen Absatz Bezug genommen, so gilt
Artikel 5 der Verordnung (EU) Nr. 182/2011.

(3) Wird auf diesen Absatz Bezug genommen, so gilt
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Article 8 of Regulation (EU) No 182/2011, in Artikel 8 der Verordnung (EU) Nr. 182/2011 in
conjunction with Article 5 thereof, shall apply. Verbindung mit deren Artikel 5.
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CHAPTER XI
Final provisions
Article 94
Repeal of Directive 95/46/EC

(1) Directive 95/46/EC is repealed with effect from
25 May 2018.

(2) References to the repealed Directive shall be
construed as references to this Regulation. Ref-
erences to the Working Party on the Protection
of Individuals with regard to the Processing of
Personal Data established by Article 29 of Di-
rective 95/46/EC shall be construed as refer-
ences to the European Data Protection Board
established by this Regulation.

Consid. 171
Article 95
Relationship with Dir ective 2002/58/EC

This Regulaion shall not impose additional obliga-
tions on natura or legal personsin relation to pro-
cessing in connection with the provision of publicly
available electronic communications services in
public communication networks in the Union in
relation to matters for which they are subject to
specific obligations with the same objective set out
in Directive 2002/58/EC.

Consid. 173
Article 96

Relationship with previously concluded Agree-
ments

International agreements involving the transfer of
personal data to third countries or international
organisations which were concluded by Member
Stetes prior to 24 May 2016, and which comply
with Union law as applicable prior to that date, shall
remain in force until amended, replaced or revoked.

Article 97
Commission reports

(1) By 25 May 2020 and every four years thereaf-
ter, the Commission shall submit a report on
the evaluation and review of this Regulation to
the European Parliament and to the Council.
The reports shall be made public.

(2) In the context of the evaluations and reviews
referred to in paragraph 1, the Commission
shall examine, in particular, the application and
functioning of:

(@) Chapter V on the transfer of personal data

KAPITEL XI
Schlussbestimmungen
Artikel 94
Aufhebung der Richtlinie 95/46/EG

(1) Die Richtlinie 95/46/EG wird mit Wirkung vom
25. Mai 2018 aufgehoben.

(2) Verweise auf die aufgehobene Richtlinie gelten
als Verweise auf die vorliegende Verordnung.
Verweise auf die durch Artikel 29 der Richtlinie
95/46/EG eingesetzte Gruppe fir den Schutz von
Personen bei der Verarbeitung personenbezoge-
ner Daten gelten als Verweise auf den kraft dieser
Verordnung errichteten Europédischen Daten-
schutzausschuss.

Erw. 171
Artikel 95
Verhdéltnis zur Richtlinie 2002/58/EG

Diese Verordnung erlegt natiirlichen oder juristischen
Personen in Bezug auf die Verarbeitung in Verbin-
dung mit der Bereitstellung offentlich zuganglicher
elektronischer Kommunikationsdienste in 6ffentlichen
Kommunikationsnetzen in der Union keine zusétzli-
chen Pflichten auf, soweit sie besonderen in der
Richtlinie 2002/58/EG festgelegten Pflichten unterlie-
gen, die dasselbe Ziel verfolgen.

Erw. 173
Artikel 96

Verhaltnis zu bereits geschlossenen Uber einkiinften

Internationale Ubereinkiinfte, die die Ubermittlung
personenbezogener Daten an Drittlénder oder interna-
tionale Organisationen mit sich bringen, die von den
Mitgliedstaaten vor dem 24. Ma 2016 abgeschlossen
wurden und die im Einklang mit dem vor diesem Tag
geltenden Unionsrecht stehen, bleiben in Kraft, bis sie
gedndert, ersetzt oder gekiindigt werden.

Artikel 97
Berichte der Kommission

(1) Biszum 25. Ma 2020 und danach ale vier Jahre
legt die Kommission dem Européischen Perla-
ment und dem Rat einen Bericht Uber die Bewer-
tung und Uberpriifung dieser Verordnung vor.
Die Berichte werden &ffentlich gemacht.

(2) Im Rahmen der Bewertungen und Uberpriifungen
nach Absatz 1 priift die Kommission insbesonde-
re die Anwendung und die Wirkungsweise

(@  desKapitels V iber die Ubermittlung perso-
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to third countries or international organisa-
tions with particular regard to decisions
adopted pursuant to Article 45(3) of this
Regulation and decisions adopted on the
basis of Article 256) of Di-
rective 95/46/EC;

(b) Chapter VII on cooperation and consisten-

(3) For the purpose of paragraph 1, the Commis-
sion may request information from Mem-
ber States and supervisory authorities.

(4) In carrying out the evaluations and reviews
referred to in paragraphs 1 and 2, the Commis-
sion shall take into account the positions and
findings of the European Parliament, of the
Council, and of other relevant bodies or
SOurces.

(5) The Commission shal, if necessary, submit
appropriate proposals to amend this Regula-
tion, in particular taking into account of devel-
opments in information technology and in the
light of the state of progress in the information
society.

Article 98
Review of other Union legal acts on data protec-
tion

The Commission shall, if appropriate, submit legis-
lative proposals with a view to amending other
Union legal acts on the protection of personal data,
in order to ensure uniform and consistent protection
of natural persons with regard to processing. This
shall in particular concern the rules relating to the
protection of natural persons with regard to pro-
cessing by Union institutions, bodies, offices and
agencies and on the free movement of such data

Article 99

Entry into force and application

(1) This Regulation shdl enter into force on the
twentieth day following that of its publication
in the Official Journal of the European Union.

(2) It shall apply from 25 May 2018.

This Regulation shall be binding in its entirety and
directly applicablein al Member States.

Done at Brussels, 27 April 2016.
For the European Parliament

The President

nenbezogener Daten an Drittlander oder an
internationale Organisationen insbesondere
im Hinblick auf die gemaf3 Artikel 45 Absatz
3 der vorliegenden Verordnung erlassenen
Beschluisse sowie die gemél Artikel 25 Ab-
satz 6 der Richtlinie 95/46/EG erlassenen
Feststellungen,

(b)  des Kapitels VII Uber Zusammenarbeit und
Kohérenz.

(3) Fir den in Absatz 1 genannten Zweck kann die
Kommission Informationen von den Mitglied-
staaten und den Aufsichtsbehdrden anfordern.

(4) Bei den in den Absdtzen 1 und 2 genannten
Bewertungen und Uberprifungen berticksichtigt
die Kommission die Standpunkte und Feststel-
lungen des Européischen Parlaments, des Rates
und anderer einschlégiger Stellen oder Quellen.

(5) Die Kommission legt erforderlichenfalls geeigne-
te Vorschlage zur Anderung dieser Verordnung
vor und berticksichtigt dabei insbesondere die
Entwicklungen in der Informationstechnologie
und die Fortschritte in der Informationsgesell-
schaft.

Artikel 98

Uber priifung anderer Rechtsakte der Union zum
Datenschutz

Die Kommission legt gegebenenfalls Gesetzgebungs-
vorschldge zur Anderung anderer Rechtsakte der
Union zum Schutz personenbezogener Daten vor,
damit ein einheitlicher und kohérenter Schutz nattirli-
cher Personen be der Verarbeitung sichergestellt
wird. Dies betrifft insbesondere die Vorschriften zum
Schutz naturlicher Personen bei der Verarbeitung
solcher Daten durch die Organe, Einrichtungen, Amter
und Agenturen der Union und zum freien Verkehr
solcher Daten.

Artikel 99
Inkrafttreten und Anwendung

(1) Diese Verordnung tritt am zwanzigsten Tag nach
ihrer Veroffentlichung im Amtsblatt der Européi-
schen Union in Kraft.

() Siegilt ab dem 25. Mai 2018.

Diese Verordnung ist in alen ihren Teilen verbindlich
und gilt unmittelbar in jedem Mitgliedstaat.

Geschehen zu Briissel am 27. April 2016.
Im Namen des Européischen Parlaments

Der Président
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REGULATION (EU) 2016/679 OF THE

EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 27 April 2016

on the protection of natural persons with regard to
the processing of personal data and on the free
movement of such data, and repealing Di-
rective 95/46/EC (General Data Protection Regula-
tion)

(Text with EEA relevance)

THE EUROPEAN PARLIAMENT AND THE
COUNCIL OF THE EUROPEAN UNION,

Having regard to the Treaty on the Functioning of
the European Union, and in particular Article 16
thereof,

Having regard to the proposal from the European
Commission,

After transmission of the draft legislative act to the
nationa parliaments,

Having regard to the opinion of the European
Economic and Social Committee (1),

Having regard to the opinion of the Committee of
the Regions (2),

Acting in accordance with the ordinary legislative
procedure (3),

Whereas:

(1) The protection of natural personsin relation to
the processing of persona data is a fundamen-
tal right. Article8(1) of the Charter of Funda-
mental Rights of the European Union (the
‘Charter’) and Article 16(1) of the Treaty on
the Functioning of the European Union (TFEU)
provide that everyone has the right to the pro-
tection of personal data concerning himor her.

(2) The principles of, and rules on the protection of
natural persons with regard to the processing of
their persona data should, whatever their na-
tionality or residence, respect their fundamental
rights and freedoms, in particular their right to
the protection of personal data. This Regulation
isintended to contribute to the accomplishment
of an area of freedom, security and justice and
of an economic union, to economic and social
progress, to the strengthening and the conver-
gence of the economies within the internal
market, and to the well-being of natural per-
SoNs.

4.5.2016
L 1191

VERORDNUNG (EU) 2016/679 DES EUROPAI-
SCHEN PARLAMENTS UND DES RATES vom
27. April 2016

zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (Daten-
schutz-Grundverordnung)

| DE | Amtsblatt der Européischen Union |

(Text von Bedeutung fir den EWR)

DAS EUROPAISCHE PARLAMENT UND DER
RAT DER EUROPAISCHEN UNION —

gestitzt auf den Vertrag Uber die Arbeitsweise der
Européischen Union, insbesondere auf Artikel 16,

auf Vorschlag der Européischen Kommission,

nach Zuletung des Entwurfs des Gesetzgebungsakts
an die nationalen Parlamente,

nach Stellungnahme des Europdischen Wirtschafts-
und Sozialausschusses (1),

nach Stellungnahme des Ausschusses der Regio-
nen (2),

gemal3 dem ordentlichen Gesetzgebungsverfahren (3),

in Erwégung nachstehender Griinde:

(1) Der Schutz naturlicher Personen bel der Verarbei-
tung personenbezogener Daten ist ein Grund-
recht. Gemél3 Artikel 8 Absatz 1 der Charta der
Grundrechte der Européischen Union (im Fol-
genden ,,Charta®) sowie Artikel 16 Absatz 1 des
Vertrags Uber die Arbeitsweise der Européischen
Union (AEUV) hat jede Person das Recht auf
Schutz der sie betreffenden personenbezogenen
Daten.

(2) Die Grundsétze und Vorschriften zum Schutz
natlirlicher Personen bel der Verarbeitung ihrer
personenbezogenen Daten sollten gewahrleisten,
dass ihre Grundrechte und Grundfreiheiten und
insbesondere ihr Recht auf Schutz personenbezo-
gener Daten ungeachtet ihrer Staatsangehorigkeit
oder ihres Aufenthaltsorts gewahrt bleiben. Diese
Verordnung soll zur VVollendung eines Raums der
Freiheit, der Sicherheit und des Rechts und einer
Wirtschaftsunion, zum wirtschaftlichen und sozi-
alen Fortschritt, zur Stérkung und zum Zusam-
menwachsen der Volkswirtschaften innerhalb des
Binnenmarkts sowie zum Wohlergehen natirli-
cher Personen beitragen.
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(3) Directive 95/46/EC of the European Parliament | (3) Zweck der Richtlinie 95/46/EG des Européischen

and of the Council (4) seeks to harmonise the Parlaments und des Rates (4) ist die Harmonisie-
protection of fundamental rights and freedoms rung der Vorschriften zum Schutz der Grundrech-
of natural persons in respect of processing ac- te und Grundfreiheiten natirlicher Personen bei
tivities and to ensure the free flow of personal der Datenverarbeitung sowie die Gewéhrleistung
data between Member States. des freien Verkehrs personenbezogener Daten

zwischen den Mitgliedstaaten.
(4) The processing of personal data should be | (4) Die Verarbeitung personenbezogener Daten sollte

designed to serve mankind. The right to the im Dienste der Menschheit stehen. Das Recht auf
protection of persona data is not an absolute Schutz der personenbezogenen Daten ist kein un-
right; it must be considered in relation to its eingeschrénktes Recht; es muss im Hinblick auf
function in society and be balanced against seine gesellschaftliche Funktion gesehen und un-
other fundamentd rights, in accordance with ter Wahrung des Verhdtnismé3igkeitsprinzips
the principle of proportionality. This Regula- gegen andere Grundrechte abgewogen werden.
tion respects al fundamental rights and ob- Diese Verordnung steht im Einklang mit alen
serves the freedoms and principles recognised Grundrechten und achtet ale Freiheiten und
in the Charter as enshrined in the Treaties, in Grundsétze, die mit der Charta anerkannt wurden
particular the respect for private and family und in den Europédischen Vertrégen verankert
life, home and communications, the protection sind, insbesondere Achtung des Privat- und Fami-
of persona data, freedom of thought, con- lienlebens, der Wohnung und der Kommunikati-
science and religion, freedom of expression and on, Schutz personenbezogener Daten, Gedanken-,
information, freedom to conduct a business, the Gewissens- und Religionsfreiheit, Freiheit der
right to an effective remedy and to afair trial, MeinungsduBerung und Informationsfreiheit, un-
and cultural, religious and linguistic diversity. ternehmerische Freiheit, Recht auf einen wirksa-

men Rechtsbehelf und ein faires Verfahren und
Vielfalt der Kulturen, Religionen und Sprachen.

(5) The economic and socia integration resulting | (5) Die wirtschaftliche und soziale Integration als

from the functioning of the internal market has Folge eines funktionierenden Binnenmarkts hat
led to a substantial increase in cross-border zu einem deutlichen Anstieg des grenziiberschrei-
flows of personal data. The exchange of per- tenden Verkehrs personenbezogener Daten ge-
sonal data between public and private actors, fuhrt. Der unionsweite Austausch personenbezo-
including natural persons, associations and un- gener Daten zwischen 6ffentlichen und privaten
dertakings across the Union has increased. Na- Akteuren einschlieflich natirlichen Personen,
tiona authorities in the Member States are be- Vereinigungen und Unternehmen hat zugenom-
ing called upon by Union law to cooperate and men. Das Unionsrecht verpflichtet die Verwal-
exchange personal data so as to be able to per- tungen der Mitgliedstaaten, zusammenzuarbeiten
form their duties or carry out tasks on behalf of und personenbezogene Daten auszutauschen, da-
an authority in another Member State. mit sie ihren Pflichten nachkommen oder fir eine

Behodrde eines anderen Mitgliedstaats Aufgaben
durchfiihren kénnen.

(6) Rapid technologica developments and globali- | (6) Rasche technologische Entwicklungen und die

sation have brought new challenges for the pro- Globalisierung haben den Datenschutz vor neue
tection of personal data. The scale of the col- Herausforderungen gestellt. Das Ausmald der Er-
lection and sharing of persona data has in- hebung und des Austauschs personenbezogener
creased significantly. Technology alows both Daten hat eindrucksvoll zugenommen. Die Tech-
private companies and public authorities to nik macht es moglich, dass private Unternehmen
make use of personal data on an unprecedented und Behdrden im Rahmen ihrer Tétigkeiten in ei-
scale in order to pursue their activities. Natural nem noch nie dagewesenen Umfang auf perso-
persons increasingly make personal infor- nenbezogene Daten zuriickgreifen. Zunehmend
mation available publicly and globally. Tech- machen auch nattirliche Personen Informationen
nology has transformed both the economy and offentlich weltweit zugénglich. Die Technik hat
social life, and should further facilitate the free das wirtschaftliche und gesellschaftliche Leben
flow of personal data within the Union and the veréndert und durfte den Verkehr personenbezo-
transfer to third countries and internationa or- gener Daten innerhalb der Union sowie die Da
ganisations, while ensuring a high level of the tentibermittiung an Drittlénder und internationale
protection of personal data Organisationen noch weiter erleichtern, wobei ein

hohes Datenschutzniveau zu gewahrleisten ist.

(7) Those developments require a strong and more | (7) Diese Entwicklungen erfordern einen soliden,
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coherent data protection framework in the Un-
ion, backed by strong enforcement, given the
importance of creating the trust that will alow
the digital economy to develop across the in-
ternal market. Natural persons should have
control of their own personal data. Legal and
practical certainty for natural persons, econom-
ic operators and public authorities should be
enhanced.

Where this Regulation provides for specifica- | (8)

tions or restrictions of its rules by Mem-
ber State law, Member States may, as far as
necessary for coherence and for making the na-
tional provisions comprehensible to the persons
to whom they apply, incorporate elements of
this Regulation into their national law.

The objectives and principles of Directive | (9)

95/46/EC remain sound, but it has not prevent-
ed fragmentation in the implementation of data
protection across the Union, legal uncertainty
or awidespread public perception that there are
significant risks to the protection of natural
persons, in particular with regard to online ac-
tivity. Differences in the level of protection of
the rights and freedoms of natural persons, in
particular the right to the protection of personal
data, with regard to the processing of personal
datain the Member States may prevent the free
flow of personal data throughout the Union.
Those differences may therefore constitute an
obstacle to the pursuit of economic activities at
the level of the Union, distort competition and
impede authorities in the discharge of their re-
sponsibilities under Union law. Such a differ-
ence in levels of protection is due to the exist-
ence of differences in the implementation and
application of Directive 95/46/EC.

In order to ensure a consistent and high level of
protection of natural persons and to remove the
obstacles to flows of personal data within the
Union, the level of protection of the rights and
freedoms of natural persons with regard to the
processing of such data should be equivalent in
al Member States. Consistent and homogenous
application of the rules for the protection of the
fundamental rights and freedoms of natura
persons with regard to the processing of per-
sona data should be ensured throughout the
Union. Regarding the processng of personal
data for compliance with a legal obligation, for
the performance of a task carried out in the
public interest or in the exercise of official au-
thority vested in the controller, Member States
should be alowed to maintain or introduce na-
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kohérenteren und klar durchsetzbaren Rechts-
rahmen im Bereich des Datenschutzes in der
Union, da esvon grof3er Wichtigkeit ist, eine Ver-
trauensbasis zu schaffen, die die digitale Wirt-
schaft dringend benétigt, um im Binnenmarkt
weiter wachsen zu konnen. Natirliche Personen
sollten die Kontrolle Uber ihre eigenen Daten be-
sitzen. Natiirliche Personen, Wirtschaft und Staat
sollten in rechtlicher und praktischer Hinsicht
Uber mehr Sicherheit verfugen.

Wenn in dieser Verordnung Prézisierungen oder
Einschrénkungen ihrer Vorschriften durch das
Recht der Mitgliedstaaten vorgesehen sind, kon-
nen die Mitgliedstaaten Teile dieser Verordnung
in ihr nationales Recht aufnehmen, soweit dies er-
forderlich ist, um die Kohadrenz zu wahren und
die nationalen Rechtsvorschriften fur die Perso-
nen, fir die sie gelten, verstandlicher zu machen.

Die Ziele und Grundsitze der Richtlinie
95/46/EG besitzen nach wie vor Gliltigkeit, doch
hat die Richtlinie nicht verhindern kénnen, dass
der Datenschutz in der Union unterschiedlich ge-
handhabt wird, Rechtsunsicherheit besteht oder in
der Offentlichkeit die Meinung weit verbreitet ist,
dass erhebliche Risiken fir den Schutz natirli-
cher Personen bestehen, insbesondere im Zu-
sammenhang mit der Benutzung des Internets.
Unterschiede beim Schutzniveau fir die Rechte
und Freiheiten von natiirlichen Personen im Zu-
sammenhang mit der Verarbeitung personenbe-
zogener Daten in den Mitgliedstaaten, vor alem
beim Recht auf Schutz dieser Daten, kénnen den
unionsweiten freien Verkehr solcher Daten be-
hindern. Diese Unterschiede im Schutzniveau
kdnnen daher ein Hemmnis fur die unionsweite
Ausibung von Wirtschaftstétigkeiten darstellen,
den Wettbewerb verzerren und die Behdrden an
der Erfullung der ihnen nach dem Unionsrecht
obliegenden Pflichten hindern. Sie erkléren sich
aus den Unterschieden bei der Umsetzung und
Anwendung der Richtlinie 95/46/EG.

Um ein gleichméiiges und hohes Datenschutzni-
veau fur natUrliche Personen zu gewdhrleisten
und die Hemmnisse fir den Verkehr personenbe-
zogener Daten in der Union zu beseitigen, sollte
das Schutzniveau fir die Rechte und Freiheiten
von naturlichen Personen bel der Verarbeitung
dieser Daten in alen Mitgliedstaaten gleichwertig
sein. Die Vorschriften zum Schutz der Grund-
rechte und Grundfreiheiten von naturlichen Per-
sonen bel der Verarbeitung personenbezogener
Daten sollten unionsweit gleichmé&3ig und ein-
heitlich angewandt werden. Hinsichtlich der Ver-
arbeitung personenbezogener Daten zur Erfillung
einer rechtlichen Verpflichtung oder zur Wahr-
nehmung einer Aufgabe, die im offentlichen Inte-
resse liegt oder in Ausiibung offentlicher Gewalt
erfolgt, die dem Verantwortlichen (Ubertragen



tional provisions to further specify the applica- wurde, sollten die Mitgliedstaaten die Moglich-

tion of the rules of this Regulation. In conjunc- keit haben, nationale Bestimmungen, mit denen
tion with the general and horizontal law on data die Anwendung der Vorschriften dieser Verord-
protection implementing Directive 95/46/EC, nung genauer festgelegt wird, beizubehalten oder
Member States have several sector-specific einzufiihren. In Verbindung mit den algemeinen
laws in areas that need more specific provi- und horizontalen Rechtsvorschriften tber den Da-
sions. This Regulation aso provides a margin tenschutz zur Umsetzung der Richtlinie 95/46/EG
of manoeuvre for Member States to specify its gibt es in den Mitgliedstaaten mehrere
rules, including for the processing of specia sektorspezifische Rechtsvorschriften in Berei-
categories of personal data (‘sensitive data’). chen, die spezifischere Bestimmungen erfordern.
To that extent, this Regulation does not exclude Diese Verordnung bietet den Mitgliedstaaten zu-
Member State law that sets out the circum- dem einen Spielraum fir die Spezifizierung ihrer
stances for specific processing situations, in- Vorschriften, auch fir die Verarbeitung besonde-
cluding determining more precisely the condi- rer Kategorien von personenbezogenen Daten (im
tions under which the processing of personal Folgenden ,sensible Daten“). Diesbeziiglich
datais lawful. schlief?t diese Verordnung nicht Rechtsvorschrif-

ten der Mitgliedstaaten aus, in denen die Umstan-
de besonderer Verarbeitungssituationen festgelegt
werden, einschliefdlich einer genaueren Bestim-
mung der Voraussetzungen, unter denen die Ver-
arbeitung personenbezogener Daten rechtméliig

ist.

(11) Effective protection of personal data through- | (11) Ein unionsweiter wirksamer Schutz personenbe-
out the Union requires the strengthening and zogener Daten erfordert die Stérkung und prézise
setting out in detail of the rights of data sub- Festlegung der Rechte der betroffenen Personen
jects and the obligations of those who process sowie eine Verschéarfung der Verpflichtungen fur
and determine the processing of personal data, digjenigen, die personenbezogene Daten verarbei-
as well as equivalent powers for monitoring ten und darliber entscheiden, ebenso wie — in
and ensuring compliance with the rules for the den Mitgliedstaaten — gleiche Befugnisse bei der
protection of personal data and equivalent Uberwachung und Gewdhrleistung der Einhal-
sanctions for infringements in the Mem- tung der Vorschriften zum Schutz personenbezo-
ber States. gener Daten sowie gleiche Sanktionen im Falle

ihrer Verletzung.

(12) Article 16(2) TFEU mandates the European | (12) Artikel 16 Absatz2 AEUV erméchtigt das

Parliament and the Council to lay down the Européische Parlament und den Rat, Vorschriften
rules relding to the protection of natural per- Uber den Schutz natirlicher Personen bei der
sons with regard to the processing of personal Verarbeitung personenbezogener Daten und zum
data and the rules relating to the free movement frelen Verkehr solcher Daten zu erlassen.

of personal data.

(23) In order to ensure a consistent level of protec- | (13) Damit in der Union ein gleichméRiges Daten-
tion for natural persons throughout the Union schutzniveau fur natirliche Personen gewéhrleis-
and to prevent divergences hampering the free tet ist und Unterschiede, die den freien Verkehr
movement of personal data within the internal personenbezogener Daten im Binnenmarkt be-
market, a Regulation is necessary to provide hindern kénnten, beseitigt werden, ist eine Ver-
legal certainty and transparency for economic ordnung erforderlich, die fur die Wirtschaftsteil-
operators, including micro, small and medium- nehmer einschliellich Kleinstunternehmen sowie
sized enterprises, and to provide natural per- kleiner und mittlerer Unternehmen Rechtssicher-
sons in al Member States with the same level heit und Transparenz schafft, nattrliche Personen
of legaly enforcesble rights and obligations in dlen Mitgliedstaaten mit demselben Niveau an
and responsibilities for controllers and proces- durchsetzbaren Rechten ausstattet, dieselben
sors, to ensure consistent monitoring of the Pflichten und Zusténdigkeiten fur die Verant-
processing of personal data, and equivalent wortlichen und Auftragsverarbeiter vorsieht und
sanctionsin all Member States as well as effec- eine gleichmédldige Kontrolle der Verarbeitung
tive cooperation between the supervisory au- personenbezogener Daten und gleichwertige
thorities of different Member States. The prop- Sanktionen in alen Mitgliedstasten sowie eine
er functioning of the internal market requires wirksame Zusammenarbeit zwischen den Auf-
that the free movement of personal data within sichtsbehdrden der einzelnen Mitgliedstasten ge-
the Union is not restricted or prohibited for rea- wahrleistet. Das reibungslose Funktionieren des
sons connected with the protection of natural Binnenmarkts erfordert, dass der freie Verkehr
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(14)

(15)

(16)

1)

persons with regard to the processing of per-
sonal data. To take account of the specific situ-
ation of micro, small and medium-sized enter-
prises, this Regulation includes a derogation
for organisations with fewer than 250 employ-
ees with regard to record-keeping. In addition,
the Union institutions and bodies, and Mem-
ber States and their supervisory authorities, are
encouraged to take account of the specific
needs of micro, small and medium-sized enter-
prisesin the gpplication of this Regulation. The
notion of micro, small and medium-sized en-
terprises should draw from Article 2 of the An-
nex to Commisson Recommendation
2003/361/EC (5).

The protection afforded by this Regulation
should apply to natural persons, whatever their
nationality or place of residence, in relation to
the processing of their personal data. This Reg-
ulation does not cover the processing of per-
sonal data which concerns legal persons and in
particular undertakings established as legal per-
sons, including the name and the form of the
lega person and the contact details of the legal
person.

In order to prevent creating a serious risk of
circumvention, the protection of natural per-
sons should be technologically neutral and
should not depend on the techniques used. The
protection of natural persons should apply to
the processing of personal data by automated
means, as well as to manual processing, if the
personal data are contained or are intended to
be contained in afiling system. Files or sets of
files, as well as their cover pages, which are not
structured according to specific criteria should
not fall within the scope of this Regulation.

This Regulation does not apply to issues of
protection of fundamental rights and freedoms
or the free flow of personal data related to ac-
tivities which fall outside the scope of Union
law, such as activities concerning national se-
curity. This Regulation does not apply to the
processing of personal data by the Mem-
ber States when carrying out activities in rela-
tion to the common foreign and security policy
of the Union.

Regulation (EC) No 45/2001 of the European
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(15)

(16)

personenbezogener Daten in der Union nicht aus
Griinden des Schutzes natirlicher Personen bei
der Verarbeitung personenbezogener Daten ein-
geschréankt oder verboten wird. Um der besonde-
ren Situation der Kleinstunternehmen sowie der
kleinen und mittleren Unternehmen Rechnung zu
tragen, enthét diese Verordnung eine abweichen-
de Regelung hinsichtlich des Fuhrens eines Ver-
zeichnisses fur Einrichtungen, die weniger as
250 Mitarbeiter beschéftigen. Auflerdem werden
die Organe und Einrichtungen der Union sowie
die Mitgliedstaaten und deren Aufsichtsbehtrden
dazu angehalten, bei der Anwendung dieser Ver-
ordnung die besonderen Bedirfnisse von
Kleinstunternehmen sowie von kleinen und mitt-
leren Unternehmen zu beriicksichtigen. Fir die
Definition des Begriffs ,,Kleinstunternehmen so-
wie kleine und mittlere Unternehmen® sollte Ar-
tikek 2 des Anhangs zur Empfehlung
2003/361/EG der Kommission (5) mal3gebend
sein.

Der durch diese Verordnung gewéhrte Schutz
sollte fur die Verarbeitung der personenbezoge-
nen Daten naturlicher Personen ungeachtet ihrer
Stastsangehorigkeit oder ihres Aufenthaltsorts
gelten. Diese Verordnung gilt nicht fir die Verar-
beitung personenbezogener Daten juristischer
Personen und insbesondere als juristische Person
gegriindeter Unternehmen, einschliefflich Name,
Rechtsform oder Kontaktdaten der juristischen
Person.

Um ein ernsthaftes Risiko einer Umgehung der
Vorschriften zu vermeiden, sollte der Schutz na-
turlicher Personen technologieneutral sein und
nicht von den verwendeten Techniken abhangen.
Der Schutz natirlicher Personen sollte fur die au-
tomatisierte Verarbeitung personenbezogener Da-
ten ebenso gelten wie fur die manuelle Verarbei-
tung von personenbezogenen Daten, wenn die
personenbezogenen Daten in einem Dateisystem
gespeichert sind oder gespeichert werden sollen.
Akten oder Aktensammlungen sowie ihre Deck-
blétter, die nicht nach bestimmten Kriterien ge-
ordnet sind, sollten nicht in den Anwendungsbe-
reich dieser Verordnung fallen.

Diese Verordnung gilt nicht fur Fragen des
Schutzes von Grundrechten und Grundfreiheiten
und des freien Verkehrs personenbezogener Da-
ten im Zusammenhang mit Tétigkeiten, die nicht
in den Anwendungsbereich des Unionsrechts fal-
len, wie etwa die nationale Sicherheit betreffende
Tétigkeiten. Diese Verordnung gilt nicht fur die
von den Mitgliedstaaten im Rahmen der Gemein-
samen Auflen- und Sicherheitspolitik der Union
durchgefiihrte Verarbeitung personenbezogener
Daten.

(17) Die Verordnung (EG) Nr. 45/2001 des Européi-



(18) This Regulation does not apply to the pro-

(19) The protection of natural persons with regard to

Parliament and of the Council (6) gppliesto the
processing of persona data by the Union insti-
tutions, bodies, offices and agencies. Regula-
tion (EC) No 45/2001 and other Union legal
acts applicable to such processing of personal
data should be adapted to the principles and
rules established in this Regulation and applied
in the light of this Regulation. In order to pro-
vide a strong and coherent data protection
framework in the Union, the necessary adapta-
tions of Regulation (EC) No 45/2001 should
follow after the adoption of this Regulation, in
order to alow application at the same time as
this Regulation.

cessing of personal data by a natural person in
the course of a purely persona or household
activity and thus with no connection to a pro-
fessional or commercia activity. Personal or
household activities could include correspond-
ence and the holding of addresses, or socia
networking and online activity undertaken
within the context of such activities. However,
this Regulation applies to controllers or proces-
sors which provide the means for processing
personal data for such personal or household
activities.

the processing of personal data by competent
authorities for the purposes of the prevention,
investigation, detection or prosecution of crim-
inal offences or the execution of criminal pen-
dties, including the safeguarding against and
the prevention of threats to public security and
the free movement of such data, is the subject
of a specific Union lega act. This Regulation
should not, therefore, apply to processing activ-
ities for those purposes. However, personal da-
ta processed by public authorities under this
Regulation should, when used for those pur-
poses, be governed by a more specific Union
legal act, namely Directive (EU) 2016/680 of
the European Parliament and of the Coun-
cil (7). Member States may entrust competent
authorities within the meaning of Directive
(EU) 2016/680 with tasks which are not neces-
sarily carried out for the purposes of the pre-
vention, investigation, detection or prosecution
of criminal offences or the execution of crimi-
nal penalties, including the safeguarding
against and prevention of threats to public se-
curity, so that the processing of personal data
for those other purposes, in so far asit iswithin
the scope of Union law, falls within the scope
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schen Parlaments und des Rates (6) gilt fur die
Verarbeitung personenbezogener Daten durch die
Organe, Einrichtungen, Amter und Agenturen der
Union. Die Verordnung (EG) Nr.45/2001 und
sonstige Rechtsakte der Union, die diese Verar-
beitung personenbezogener Daten regeln, sollten
an die Grundsétze und Vorschriften der vorlie-
genden Verordnung angepasst und im Lichte der
vorliegenden Verordnung angewandt werden.
Um einen soliden und kohérenten Rechtsrahmen
im Bereich des Datenschutzes in der Union zu
gewdhrleisten, sollten die erforderlichen Anpas-
sungen der Verordnung (EG) Nr. 45/2001 im An-
schluss an den Erlass der vorliegenden Verord-
nung vorgenommen werden, damit sie gleichzei-
tig mit der vorliegenden Verordnung angewandt
werden kdnnen.

Diese Verordnung gilt nicht fir die Verarbeitung
von personenbezogenen Daten, die von ener na-
turlichen Person zur Auslbung ausschliefdlich
personlicher oder familidrer Tétigkeiten und so-
mit ohne Bezug zu einer beruflichen oder wirt-
schaftlichen Tétigkeit vorgenommen wird. Als
personliche oder familidre Té&igkeiten konnte
auch das Fuhren eines Schriftverkehrs oder von
Anschriftenverzeichnissen oder die Nutzung so-
zidler Netze und Online-Tétigkeiten im Rahmen
solcher Tétigkeiten gelten. Diese Verordnung gilt
jedoch  fur die Verantwortlichen  oder
Auftragsverarbeiter, die die Instrumente fur die
Verarbeitung personenbezogener Daten fir sol-
che personlichen oder familidren Tétigkeiten be-
reitstellen.

Der Schutz nattirlicher Personen bei der Verarbei-
tung personenbezogener Daten durch die zustén-
digen Behdrden zum Zwecke der Verhiitung, Er-
mittlung, Aufdeckung oder Verfolgung von Straf-
taten oder der Strafvollstreckung, einschlief3lich
des Schutzes vor und der Abwehr von Gefahren
fur die offentliche Scherheit, sowie der freie
Verkehr dieser Daten sind in einem eigenen Uni-
onsrechtsakt geregelt. Deshalb sollte diese Ver-
ordnung auf Verarbeitungstétigkeiten dieser Art
keine Anwendung finden. Personenbezogene Da-
ten, die von Behdrden nach dieser Verordnung
verarbeitet werden, sollten jedoch, wenn sie zu
den vorstehenden Zwecken verwendet werden,
einem spezifischeren Unionsrechtsakt, namlich
der Richtlinie (EU) 2016/680 des Européischen
Parlaments und des Rates(7) unterliegen. Die
Mitgliedstaaten kdnnen die zusténdigen Behdrden
im Sinne der Richtlinie (EU) 2016/680 mit Auf-
gaben betrauen, die nicht zwangslaufig fur die
Zwecke der Verhutung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder der Straf-
vollstreckung, einschliefdlich des Schutzes vor
und der Abwehr von Gefahren fur die 6ffentliche
Sicherheit, ausgefuhrt werden, so dass die Verar-
beitung von personenbezogenen Daten fur diese
anderen Zwecke insoweit in den Anwendungsbe-



(20) While this Regulation applies, inter aia, to the

(21) This Regulation is without prejudice to the

of this Regulation. | With regard to the pro-
cessing of persona data by those competent au-
thorities for purposes falling within scope of
this Regulation, Member States should be able
to maintain or introduce more specific provi-
sions to adapt the application of the rules of
this Regulation. Such provisions may deter-
mine more precisely specific requirements for
the processing of personal data by those com-
petent authorities for those other purposes, tak-
ing into account the congtitutional, organisa-
tional and administrative structure of the re-
spective Member State. When the processing of
personal data by private bodies falls within the
scope of this Regulation, this Regulation
should provide for the possibility for Mem-
ber States under specific conditions to restrict
by law certain obligations and rights when such
arestriction constitutes a necessary and propor-
tionate measure in a democratic society to
safeguard specific important interests including
public security and the prevention, investiga-
tion, detection or prosecution of criminal of-
fences or the execution of crimina penalties,
including the safeguarding against and the pre-
vention of threats to public security. This is
relevant for instance in the framework of anti-
money laundering or the activities of forensic
laboratories.

activities of courts and other judicial authori-
ties, Union or Member State law could specify
the processing operations and processing pro-
cedures in relation to the processing of personal
data by courts and other judicia authorities.
The competence of the supervisory authorities
should not cover the processing of personal da-
ta when courts are acting in their judicia ca
pacity, in order to safeguard the independence
of the judiciary in the performance of its judi-
cia tasks, including decision-making. It should
be possible to entrust supervision of such data
processing operations to specific bodies within
the judicia system of the Member State, which
should, in particular ensure compliance with
therules of this Regulation, enhance awareness
among members of the judiciary of their obli-
gations under this Regulation and handle com-
plaintsin relation to such data processing oper-
ations.

application of Directive 2000/3V/EC of the Eu-
ropean Parliament and of the Council (8), in
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(2

reich dieser Verordnung féllt, | als siein den An-
wendungsbereich des Unionsrechts féllt. In Be-
zug auf die Verarbeitung personenbezogener Da-
ten durch diese Behorden fir Zwecke, die in den
Anwendungsbereich dieser Verordnung falen,
sollten die Mitgliedstaaten spezifischere Bestim-
mungen beibehaten oder einfiihren kénnen, um
die Anwendung der Vorschriften dieser Verord-
nung anzupassen. In den betreffenden Bestim-
mungen konnen die Auflagen fur die Verarbei-
tung personenbezogener Daten durch diese zu-
stdndigen Behdrden fur jene anderen Zwecke
préziser festgelegt werden, wobe der verfas-
sungsméldigen, organisatorischen und administra-
tiven Struktur des betreffenden Mitgliedstaats
Rechnung zu tragen ist. Soweit diese Verordnung
fur die Verarbeitung personenbezogener Daten
durch private Stellen gilt, sollte Se vorsehen, dass
die Mitgliedstasten einige Pflichten und Rechte
unter  bestimmten Voraussetzungen mittels
Rechtsvorschriften beschranken koénnen, wenn
diese Beschrankung in einer demokratischen Ge-
sellschaft eine notwendige und verhdltnisméalige
Maf3nahme zum Schutz bestimmter wichtiger In-
teressen darstellt, wozu auch die offentliche Si-
cherheit und die Verhiitung, Ermittlung, Aufde-
ckung und Verfolgung von Straftaten oder die
Strafvollstreckung  zdhlen, einschliefflich des
Schutzes vor und der Abwehr von Gefahren fur
die offentliche Sicherheit. Dies ist beispielsweise
im Rahmen der Beké&mpfung der Geldwasche
oder der Arbeit kriminaltechnischer Labors von
Bedeutung.

Diese Verordnung gilt zwar unter anderem fir die
Tétigkeiten der Gerichte und anderer Justizbe-
horden, doch konnte im Unionsrecht oder im
Recht der Mitgliedstaaten festgelegt werden, wie
die Verarbeitungsvorgange und Verarbeitungs-
verfahren bel der Verarbeitung personenbezoge-
ner Daten durch Gerichte und andere Justizbe-
hérden im Einzelnen auszusehen haben. Damit
die Unabhangigkeit der Justiz bel der Auslibung
ihrer gerichtlichen Aufgaben einschliefllich ihrer
Beschlussfassung unangetastet bleibt, sollten die
Aufsichtsbehtrden nicht fur die Verarbeitung
personenbezogener Daten durch Gerichte im
Rahmen ihrer justiziellen Tétigkeit zustédndig
sein. Mit der Aufsicht Uber diese Datenverarbei-
tungsvorgénge sollten besondere Stellen im Jus-
tizsystem des Mitgliedstaats betraut werden kon-
nen, die insbesondere die Einhaltung der Vor-
schriften dieser Verordnung sicherstellen, Richter
und Stastsanwélte besser flr ihre Pflichten aus
dieser Verordnung sensibilisieren und Beschwer-
den in Bezug auf derartige Datenverarbeitungs-
vorgange bearbeiten sollten.

Die vorliegende Verordnung bertihrt nicht die
Anwendung der Richtlinie 2000/3VEG des Euro-
péischen Parlaments und des Rates (8) und insbe-



(22)

(23

(24

particular of the liability rules of intermediary
service providers in Articles 12 to 15 of that
Directive. That Directive seeks to contribute to
the proper functioning of the internal market by
ensuring the free movement of information so-
Ciety services between Member States.

Any processing of persona data in the context
of the activities of an establishment of a con-
troller or a processor in the Union should be
carried out in accordance with this Regulation,
regardless of whether the processng itself
takes place within the Union. Establishment
implies the effective and real exercise of activi-
ty through stable arrangements. The legal form
of such arrangements, whether through a
branch or a subsidiary with a legal personality,
is not the determining factor in that respect.

In order to ensure that natural persons are not
deprived of the protection to which they are en-
titled under this Regulation, the processing of
personal data of data subjects who are in the
Union by a controller or a processor not estab-
lished in the Union should be subject to this
Regulation where the processing activities are
related to offering goods or services to such da-
ta subjects irrespective of whether connected to
a payment. In order to determine whether such
a controller or processor is offering goods or
services to data subjects who are in the Union,
it should be ascertained whether it is apparent
that the controller or processor envisages offer-
ing services to data subjects in one or more
Member States in the Union. Whereas the mere
accessibility of the controller's, processor's or
an intermediary’s website in the Union, of an
email address or of other contact details, or the
use of a language generally used in the third
country where the controller is established, is
insufficient to ascertain such intention, factors
such as the use of a language or a currency
generally used in one or more Member States
with the possibility of ordering goods and ser-
vices in that other language, or the mentioning
of customers or users who are in the Union,
may make it apparent that the controller envis-
ages offering goods or services to data subjects
in the Union.

The processing of personal data of data sub-
jects who are in the Union by a controller or
processor not established in the Union should
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sondere die der Vorschriften der Artikel 12 bis 15
jener Richtlinie zur Verantwortlichkeit von An-
bietern reiner Vermittlungsdienste. Die genannte
Richtlinie soll dazu beitragen, dass der Binnen-
markt einwandfrei funktioniert, indem sie den
freien Verkehr von Diensten der Informationsge-
sellschaft zwischen den Mitgliedstaaten sicher-
stellt.

(22) Jede Verarbeitung personenbezogener Daten im

Rahmen der Tétigkeiten einer Niederlassung ei-
nes Verantwortlichen oder eines
Auftragsverarbeiters in der Union sollte geméal
dieser Verordnung erfolgen, gleich, ob die Verar-
beitung in oder auRerhalb der Union stattfindet.
Eine Niederlassung setzt die effektive und tat-
séchliche Ausibung einer Tétigkeit durch eine
feste Einrichtung voraus. Die Rechtsform ener
solchen Einrichtung, gleich, ob es sich um eine
Zweigstelle oder eine Tochtergesellschaft mit ei-
gener Rechtspersonlichkeit handelt, ist dabei
nicht ausschlaggebend.

Damit einer nattrlichen Person der gemaR dieser
Verordnung gewdhrleistete Schutz nicht vorent-
halten wird, sollte die Verarbeitung personenbe-
zogener Daten von betroffenen Personen, die sich
in der Union befinden, durch enen nicht in der
Union niedergelassenen Verantwortlichen oder
Auftragsverarbeiter dieser Verordnung unterlie-
gen, wenn die Verarbeitung dazu dient, diesen
betroffenen Personen gegen Entgelt oder unent-
geltlich Waren oder Dienstleistungen anzubieten.
Um festzustellen, ob dieser Verantwortliche oder
Auftragsverarbeiter betroffenen Personen, die
sich in der Union befinden, Waren oder Dienst-
leistungen anbietet, sollte festgestellt werden, ob
der Verantwortliche oder Auftragsverarbeiter of-
fensichtlich beabsichtigt, betroffenen Personen in
einem oder mehreren Mitgliedstaaten der Union
Dienstleistungen anzubieten. Wéahrend die bloflze
Zuganglichkeit der Website des Verantwortli-
chen, des Auftragsverarbeiters oder eines Ver-
mittlers in der Union, einer E-Mail-Adresse oder
anderer Kontaktdaten oder die VVerwendung einer
Sprache, die in dem Drittland, in dem der Ver-
antwortliche niedergelassen ist, allgemein ge-
bréuchlich ist, hierfir kein ausreichender An-
haltspunkt ist, kénnen andere Faktoren wie die
Verwendung einer Sprache oder Wahrung, die in
einem oder mehreren Mitgliedstaaten gebréuch-
lichist, in Verbindung mit der Moglichkeit, Wa-
ren und Dienstleistungen in dieser anderen Spra-
che zu bestellen, oder die Erwdhnung von Kun-
den oder Nutzern, die sich in der Union befinden,
darauf hindeuten, dass der Verantwortliche beab-
sichtigt, den Personen in der Union Waren oder
Dienstleistungen anzubieten.

Die Verarbeitung personenbezogener Daten von
betroffenen Personen, die sich in der Union be-
finden, durch enen nicht in der Union niederge-



also be subject to this Regulation when it isre- lassenen Verantwortlichen oder

lated to the monitoring of the behaviour of such Auftragsverarbeiter sollte auch dann dieser Ver-
data subjects in so far as their behaviour takes ordnung unterliegen, wenn sie dazu dient, das
place within the Union. In order to determine Verhalten dieser betroffenen Personen zu be-
whether a processing activity can be considered obachten, soweit ihr Verhaten in der Union er-
to monitor the behaviour of data subjects, it folgt. Ob eine Verarbeitungstétigkeit der Be-
should be ascertained whether natural persons obachtung des Verhaltens von betroffenen Perso-
are tracked on the internet including potential nen gilt, sollte daran festgemacht werden, ob ihre
subsequent use of personal data processing Internetaktivitédten nachvollzogen werden, ein-
techniques which consist of profiling a natural schliellich der mdéglichen nachfolgenden Ver-
person, particularly in order to take decisions wendung von Techniken zur Verarbeitung perso-
concerning her or him or for analysing or pre- nenbezogener Daten, durch die von einer natrli-
dicting her or his personal preferences, behav- chen Person ein Profil erstellt wird, das insbeson-
iours and attitudes. dere die Grundlage fur sie betreffende Entschei-

dungen bildet oder anhand dessen ihre personli-
chen Vorlieben, Verhaltensweisen oder Gepflo-
genheiten analysiert oder vorausgesagt werden

sollen.

(25) Where Member State law applies by virtue of | (25) Ist nach Volkerrecht das Recht eines Mitglied-
public international law, this Regulation should staats anwendbar, z. B. in einer diplomatischen
aso apply to a controller not established in the oder konsularischen Vertretung eines Mitglied-
Union, such asin a Member State's diplomatic staats, so sollte die Verordnung auch auf einen
mission or consular post. nicht in der Union niedergelassenen Verantwort-

lichen Anwendung finden.

(26) The principles of data protection should apply | (26) Die Grundsétze des Datenschutzes sollten fir ale

to any information concerning an identified or Informationen gelten, die sich auf eine identifi-
identifiable natural person. Personal data which zZierte oder identifizierbare naturliche Person be-
have undergone pseudonymisation, which ziehen. Einer Pseudonymisierung unterzogene
could be attributed to a natural person by the personenbezogene Daten, die durch Heranzie-
use of additional information should be consid- hung zusétzlicher Informationen einer nattrlichen
ered to be information on an identifiable natu- Person zugeordnet werden kdnnten, sollten as In-
ra person. To determine whether a natural per- formationen Uber eine identifizierbare nattrliche
son is identifiable, account should be taken of Person betrachtet werden. Um festzustellen, ob
al the means reasonably likely to be used, such eine natlrliche Person identifizierbar ist, sollten
as singling out, either by the controller or by ale Mittel berlicksichtigt werden, die von dem
another person to identify the natural person di- Verantwortlichen oder einer anderen Person nach
rectly or indirectly. To ascertain whether means allgemeinem Ermessen wahrscheinlich genutzt
are reasonably likely to be used to identify the werden, um die natlrliche Person direkt oder in-
natural person, account should be taken of al direkt zu identifizieren, wie beispielsweise das
objective factors, such as the costs of and the Aussondern. Bei der Feststellung, ob Mittel nach
amount of time required for identification, tak- allgemeinem Ermessen wahrscheinlich zur Identi-
ing into consideration the available technology fizierung der natlrrlichen Person genutzt werden,
at the time of the processing and technological sollten alle objektiven Faktoren, wie die Kosten
developments. The principles of data protection der Identifizierung und der dafur erforderliche
should therefore not apply to anonymous in- Zeitaufwand, herangezogen werden, wobel die
formation, namely information which does not zum Zeitpunkt der Verarbeitung verfugbare
relate to an identified or identifiable natural Technologie und technologische Entwicklungen
person or to personal data rendered anonymous zu berlicksichtigen sind. Die Grundsétze des Da
in such a manner that the data subject is not or tenschutzes sollten daher nicht fur anonyme In-
no longer identifiable. This Regulation does formationen gelten, d.h. fur Informationen, die
not therefore concern the processing of such sich nicht auf eine identifizierte oder identifizier-
anonymous information, including for statisti- bare natirliche Person beziehen, oder personen-
cal or research purposes. bezogene Daten, die in einer Weise anonymisiert

worden sind, dass die betroffene Person nicht
oder nicht mehr identifiziert werden kann. Diese
Verordnung betrifft somit nicht die Verarbeitung
solcher anonymer Daten, auch fir statistische
oder fur Forschungszwecke.
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(27) This Regulation does not agpply to the personal
data of deceased persons. Member States may
provide for rules regarding the processing of
personal data of deceased persons.

(28) The application of pseudonymisation to per-
sonal data can reduce the risks to the data sub-
jects concerned and help controllers and pro-
cessors to meet their data-protection obliga
tions. The explicit introduction  of
‘pseudonymisation’ in this Regulation isnot in-
tended to preclude any other measures of data
protection.

(29) In order to create incentives to apply
pseudonymisation when processing personal
data, measures of pseudonymisation should,
whilst alowing general analysis, be possible
within the same controller when that controller
has taken technicad and organisational
measures necessary to ensure, for the pro-
cessing concerned, that this Regulation is im-
plemented, and that additional information for
attributing the personal data to a specific data
subject is kept separately. The controller pro-
cessing the persona data should indicate the
authorised persons within the same controller.

(30) Natural persons may be associated with online
identifiers provided by their devices, applica-
tions, tools and protocals, such as internet pro-
tocol addresses, cookie identifiers or other
identifiers such as radio frequency identifica-
tion tags. This may leave traces which, in par-
ticular when combined with unique identifiers
and other information received by the servers,
may be used to create profiles of the naural
persons and identify them.

(31) Public authorities to which persona data are
disclosed in accordance with a legal obligation
for the exercise of their officia mission, such
as tax and customs authorities, financia inves-
tigation units, independent administrative au-
thorities, or financial market authorities re-
sponsible for the regulation and supervision of
securities markets should not be regarded as re-
cipients if they receive personal data which are
necessary to carry out a particular inquiry in
the general interest, in accordance with Union
or Member State law. The requests for disclo-
sure sent by the public authorities should al-
ways be in writing, reasoned and occasiona
and should not concern the entirety of a filing
system or lead to the interconnection of filing

(27) Diese Verordnung gilt nicht fur die personenbe-
zogenen Daten Verstorbener. Die Mitgliedstaaten
kénnen Vorschriften fur die Verarbeitung der
personenbezogenen Daten Verstorbener vorse-
hen.

(28) Die Anwendung der Pseudonymisierung auf
personenbezogene Daten kann die Risiken fir die
betroffenen Personen senken und die Verantwort-
lichen und die Auftragsverarbeiter bei der Einhal-
tung ihrer Datenschutzpflichten unterstitzen.
Durch die ausdriickliche Einfuhrung der
,Pseudonymisierung® in dieser Verordnung ist
nicht beabsichtigt, andere Datenschutzmaf3nah-
men auszuschlie3en.

(29) Um Anreize fur die Anwendung der Pseudonymi-
sierung bei der Verarbeitung personenbezogener
Daten zZu schaffen, sollten
Pseudonymisierungsmal3nahmen, die jedoch eine
allgemeine Analyse zulassen, bei demselben Ver-
antwortlichen moglich sein, wenn dieser die er-
forderlichen technischen und organisatorischen
Mafnahmen getroffen hat, um — fur die jeweili-
ge Verarbeitung — die Umsetzung dieser Ver-
ordnung zu gewahrleisten, wobel sicherzustellen
ist, dass zusétzliche Informationen, mit denen die
personenbezogenen Daten einer speziellen betrof-
fenen Person zugeordnet werden kdnnen, geson-
dert aufbewahrt werden. Der fir die Verarbeitung
der personenbezogenen Daten Verantwortliche,
sollte die befugten Personen bel diesem Verant-
wortlichen angeben.

(30) Naturlichen Personen werden unter Umstanden
Online-Kennungen wie IP-Adressen und Cookie-
Kennungen, die sein Gerd oder Software-
Anwendungen und -Tools oder Protokolle liefern,
oder sonstige Kennungen wie Funkfrequenzkenn-
zeichnungen zugeordnet. Dies kann Spuren hin-
terlassen, die insbesondere in Kombination mit
eindeutigen Kennungen und anderen beim Server
eingehenden Informationen dazu benutzt werden
kénnen, um Profile der natlirlichen Personen zu
erstellen und sie zu identifizieren.

(31) Behorden, gegeniber denen personenbezogene
Daten aufgrund einer rechtlichen Verpflichtung
fur die Ausiibung ihres offiziellen Auftrags of-
fengelegt werden, wie Steuer- und Zollbehtrden,
Finanzermittlungsstellen, unabhadngige Verwal-
tungsbehdrden oder Finanzmarktbehorden, die
fur die Regulierung und Aufsicht von Wertpa
piermékten zusténdig sind, sollten nicht als
Empfénger gelten, wenn sie personenbezogene
Daten erhalten, die fur die Durchfiihrung — ge-
mafl3 dem Unionsrecht oder dem Recht der Mit-
gliedstaaten — eines einzelnen Untersuchungs-
auftrags im Interesse der Allgemeinheit erforder-
lich sind. Antrage auf Offenlegung, die von Be-
hoérden ausgehen, sollten immer schriftlich erfol-
gen, mit Grinden versehen sein und gelegentli-
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(32) Consent should be given by a clear affirmative

(33) It is often not possible to fully identify the

(34

=

systems. The processing of personal data by
those public authorities should comply with the
applicable data-protection rules according to
the purposes of the processing.

act establishing a freely given, specific, in-
formed and unambiguous indication of the data
subject's agreement to the processing of per-
sona data relating to him or her, such as by a
written statement, including by electronic
means, or an oral statement. This could include
ticking a box when visiting an internet website,
choosing technical settings for information so-
ciety services or another statement or conduct
which clearly indicates in this context the data
subject's acceptance of the proposed processing
of his or her personal data. Silence, pre-ticked
boxes or inactivity should not therefore consti-
tute consent. Consent should cover al pro-
cessing activities carried out for the same pur-
pose or purposes. When the processing has
multiple purposes, consent should be given for
al of them. If the data subject's consent is to be
given following a request by electronic means,
the request must be clear, concise and not un-
necessarily disruptive to the use of the service
for which it is provided.

purpose of personal data processing for scien-
tific research purposes at the time of data col-
lection. Therefore, data subjects should be al-
lowed to give their consent to certain areas of
scientific research when in keeping with recog-
nised ethical standards for scientific research.
Data subjects should have the opportunity to
give their consent only to certain areas of re-
search or parts of research projects to the extent
allowed by the intended purpose.

Genetic data should be defined as personal data
relating to the inherited or acquired genetic
characteristics of a natural person which result
from the analysis of a biological sample from
the natural person in question, in particular
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chen Charakter haben, und sie sollten nicht voll-
stdndige Dateisysteme betreffen oder zur Ver-
kniipfung von Dateisystemen fuhren. Die Verar-
beitung personenbezogener Daten durch die ge-
nannten Behorden sollte den fur die Zwecke der
Verarbeitung geltenden Datenschutzvorschriften
entsprechen.

Die Einwilligung sollte durch eine eindeutige
bestétigende Handlung erfolgen, mit der freiwil-
lig, fur den konkreten Fall, in informierter Weise
und unmissverstandlich bekundet wird, dass die
betroffene Person mit der Verarbeitung der sie
betreffenden personenbezogenen Daten einver-
standen ist, etwa in Form einer schriftlichen Er-
klarung, die auch elektronisch erfolgen kann,
oder einer mundlichen Erkldrung. Dies kénnte
etwa durch Anklicken eines Kastchens beim Be-
such einer Internetseite, durch die Auswahl tech-
nischer Einstellungen fir Dienste der Informati-
onsgesellschaft oder durch eine andere Erklérung
oder Verhaltensweise geschehen, mit der die be-
troffene Person in dem jeweiligen Kontext ein-
deutig ihr Einverstdndnis mit der besbsichtigten
Verarbeitung ihrer personenbezogenen Daten
signalisiert. Stillschweigen, bereits angekreuzte
Kastchen oder Untétigkeit der betroffenen Person
sollten daher keine Einwilligung darstellen. Die
Einwilligung sollte sich auf dle zu demselben
Zweck oder denselben Zwecken vorgenommenen
Verarbeitungsvorgange beziehen. Wenn die Ver-
arbeitung mehreren Zwecken dient, sollte fir alle
diese Verarbeitungszwecke eine Einwilligung ge-
geben werden. Wird die betroffene Person auf
elektronischem Weg zur Einwilligung aufgefor-
dert, so muss die Aufforderung in klarer und
knapper Form und ohne unnétige Unterbrechung
des Dienstes, fur den die Einwilligung gegeben
wird, erfolgen.

(33) Oftmals kann der Zweck der Verarbeitung perso-

nenbezogener Daten fir Zwecke der wissen-
schaftlichen Forschung zum Zeitpunkt der Erhe-
bung der personenbezogenen Daten nicht voll-
standig angegeben werden. Daher sollte es betrof-
fenen Personen erlaubt sein, ihre Einwilligung fur
bestimmte Bereiche wissenschaftlicher For-
schung zu geben, wenn dies unter Einhaltung der
anerkannten ethischen Standards der wissen-
schaftlichen Forschung geschieht. Die betroffe-
nen Personen sollten Gelegenheit erhdten, ihre
Einwilligung nur fir bestimme Forschungsberei-
che oder Teile von Forschungsprojekten in dem
vom verfolgten Zweck zugelassenen Mal3e zu er-
teilen.

Genetische Daten sollten as personenbezogene
Daten Uber die ererbten oder erworbenen geneti-
schen Eigenschaften einer natirlichen Person de-
finiert werden, die aus der Analyse einer biologi-
schen Probe der betreffenden nattirlichen Person,



(39

(36)

chromosomal, deoxyribonucleic acid (DNA) or
ribonucleic acid (RNA) analysis, or from the
analysis of another element enabling equivalent
information to be obtained.

Personal data concerning health should include
all data pertaining to the health status of a data
subject which reveal information relating to the
past, current or future physical or menta health
status of the data subject. This includes infor-
mation about the natural person collected in the
course of the registration for, or the provision
of, hedth care services as referred to in Di-
rective 2011/24/EU of the European Parliament
and of the Council (9) to that natural person; a
number, symbol or particular assigned to a nat-
ural person to uniquely identify the natural per-
son for health purposes; information derived
from the testing or examination of a body part
or bodily substance, including from genetic da-
ta and biological samples; and any information
on, for example, a disease, disability, disease
risk, medical history, clinica treatment or the
physiological or biomedical state of the data
subject independent of its source, for example
from a physician or other health professional, a
hospital, a medical device or an in vitro diag-
nostic test.

The main establishment of a controller in the
Union should be the place of its central admin-
istration in the Union, unless the decisions on
the purposes and means of the processing of
personal data are taken in another establish-
ment of the controller in the Union, in which
case that other establishment should be consid-
ered to be the main establishment. The main es-
tablishment of a controller in the Union should
be determined according to objective criteria
and should imply the effective and real exercise
of management activities determining the main
decisions as to the purposes and means of pro-
cessing through stable arrangements. That cri-
terion should not depend on whether the pro-
cessing of personal data is carried out at that
location. The presence and use of technical
means and technologies for processing personal
data or processing activities do not, in them-
selves, constitute a main establishment and are
therefore not determining criteriafor amain es-
tablishment. The main establishment of the
processor should be the place of its centra ad-
ministration in the Union or, if it has no central
administration in the Union, the place where
the main processing activities take place in the
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insbesondere durch eine Chromosomen, Desoxy-
ribonukleinsdure (DNS)- oder Ribonukleinséure
(RNS)-Analyse oder der Analyse eines anderen
Elements, durch die gleichwertige Informationen
erlangt werden konnen, gewonnen werden.

(35) Zu den personenbezogenen Gesundheitsdaten

sollten alle Daten zadhlen, die sich auf den
Gesundheitszustand einer betroffenen Person be-
ziehen und aus denen Informationen Uber den
friheren, gegenwartigen und kunftigen korperli-
chen oder geistigen Gesundheitszustand der be-
troffenen Person hervorgehen. Dazu gehdren
auch Informationen Uber die natlirliche Person,
die im Zuge der Anmeldung fiir sowie der Er-
bringung von Gesundheitsdienstleistungen im
Sinne der Richtlinie 2011/24/EU des Européi-
schen Parlaments und des Rates (9) fir die natiir-
liche Person erhoben werden, Nummern, Symbo-
le oder Kennzeichen, die einer natiirlichen Person
zugeteilt wurden, um diese natiirliche Person fur
gesundheitliche Zwecke eindeutig zu identifizie-
ren, Informationen, die von der Priifung oder Un-
tersuchung eines Korperteils oder einer korperei-
genen Substanz, auch aus genetischen Daten und
biologischen Proben, abgeleitet wurden, und In-
formationen etwa Uiber Krankheiten, Behinderun-
gen, Krankheitsrisiken, Vorerkrankungen, klini-
sche Behandlungen oder den physiologischen
oder biomedizinischen Zustand der betroffenen
Person unabhéngig von der Herkunft der Daten,
ob sie nun von einem Arzt oder sonstigem Ange-
horigen eines Gesundheitsberufes, einem Kran-
kenhaus, einem Medizinprodukt oder einem In-
Vitro-Diagnostikum stammen.

Die Hauptniederlassung des Verantwortlichen in
der Union sollte der Ort seiner Hauptverwaltung
in der Union sein, es sei denn, dass Entscheidun-
gen Uber die Zwecke und Mittel der Verarbeitung
personenbezogener Daten in einer anderen Nie-
derlassung des Verantwortlichen in der Union ge-
troffen werden; in diesem Fall sollte die letztge-
nannte als Hauptniederlassung gelten. Zur Be-
stimmung der Hauptniederlassung eines Verant-
wortlichen in der Union sollten objektive Kriteri-
en herangezogen werden; ein Kriterium sollte da-
bei die effektive und tatsachliche Ausiibung von
Managementtétigkeiten durch eine feste Einrich-
tung sein, in deren Rahmen die Grundsatzent-
scheidungen zur Festlegung der Zwecke und Mit-
tel der Verarbeitung getroffen werden. Dabei
sollte nicht ausschlaggebend sein, ob die Verar-
beitung der personenbezogenen Daten tatsichlich
an diesem Ort ausgefiihrt wird. Das Vorhanden-
sein und die Verwendung technischer Mittel und
Verfahren zur Verarbeitung personenbezogener
Daten oder Verarbeitungstétigkeiten begriinden
an sich noch keine Hauptniederlassung und sind
daher kein ausschlaggebender Faktor fur das Be-
stehen einer Hauptniederlassung. Die Hauptnie-
derlassung des Auftragsverarbeiters sollte der Ort



Union. In cases involving both the controller sein, an dem der Auftragsverarbeiter seine

and the processor, the competent lead supervi- Hauptverwaltung in der Union hat, oder — wenn
sory authority should remain the supervisory er keine Hauptverwaltung in der Union hat — der
authority of the Member State where the con- Ort, an dem die wesentlichen Verarbeitungstétig-
troller has its main establishment, but the su- keiten in der Union tattfinden. Sind sowohl der
pervisory authority of the processor should be Verantwortliche als auch der Auftragsverarbeiter
considered to be a supervisory authority con- betroffen, so sollte die Aufsichtsbehdrde des Mit-
cerned and that supervisory authority should gliedstaats, in dem der Verantwortliche seine
participate in the cooperation procedure pro- Hauptniederlassung hat, die zustandige federfiih-
vided for by this Regulation. In any case, the rende Aufsichtsbehdrde bleiben, doch sollte die
supervisory authorities of the Member State or Aufsichtsbehtrde des Auftragsverarbeiters als be-
Member States where the processor has one or troffene Aufsichtsbehtrde betrachtet werden und
more establishments should not be considered diese Aufsichtshehdrde sollte sich an dem in die-
to be supervisory authorities concerned where ser Verordnung vorgesehenen Verfahren der Zu-
the draft decision concerns only the controller. sammenarbeit beteiligen. Auf jeden Fall sollten
Where the processing is carried out by a group die Aufsichtsbehdrden des Mitgliedstaats oder
of undertakings, the main establishment of the der Mitgliedstaaten, in dem bzw. denen der
controlling undertaking should be considered Auftragsverarbeiter eine oder mehrere Niederlas-
to be the main establishment of the group of sungen hat, nicht als betroffene Aufsichtsbehor-
undertakings, except where the purposes and den betrachtet werden, wenn sich der Beschluss-
means of processing are determined by another entwurf nur auf den Verantwortlichen bezieht.
undertaking. Wird die Verarbeitung durch eine Unterneh-

mensgruppe vorgenommen, so sollte die Haupt-
niederlassung des herrschenden Unternehmens
als Hauptniederlassung der Unternehmensgruppe
gelten, es sei denn, die Zwecke und Mittel der
Verarbeitung werden von einem anderen Unter-

nehmen festgelegt.

(37) A group of undertakings should cover a con- | (37) Eine Unternehmensgruppe sollte aus enem
trolling undertaking and its controlled under- herrschenden Unternehmen und den von diesem
takings, whereby the controlling undertaking abhéngigen Unternehmen bestehen, wobei das
should be the undertaking which can exert a herrschende Unternehmen dasienige sein sollte,
dominant influence over the other undertakings das zum Beispiel aufgrund der Eigentumsverhalt-
by virtue, for example, of ownership, financia nisse, der finanziellen Betelligung oder der fir
participation or the rules which govern it or the das Unternehmen geltenden Vorschriften oder der
power to have personal data protection rules Befugnis, Datenschutzvorschriften umsetzen zu
implemented. An undertaking which controls lassen, einen beherrschenden Einfluss auf die Ub-
the processing of personal data in undertakings rigen Unternehmen ausiiben kann. Ein Unter-
affiliated to it should be regarded, together with nehmen, das die Verarbeitung personenbezogener
those undertakings, as a group of undertakings. Daten in ihm angeschlossenen Unternehmen kon-

trolliert, sollte zusammen mit diesen as eine
,,Unternehmensgruppe* betrachtet werden.

(38) Children merit specific protection with regard | (38) Kinder verdienen bei ihren personenbezogenen
to their persona data, as they may be less Daten besonderen Schutz, da Kinder sich der be-
aware of the risks, consequences and safe- treffenden Risiken, Folgen und Garantien und ih-
guards concerned and their rights in relation to rer Rechte bei der Verarbeitung personenbezoge-
the processing of personal data. Such specific ner Daten moglicherweise weniger bewusst sind.
protection should, in particular, apply to the Ein solcher besonderer Schutz sollte insbesondere
use of personal data of children for the purpos- die Verwendung personenbezogener Daten von
es of marketing or creating personality or user Kindern fir Werbezwecke oder fir die Erstellung
profiles and the collection of personal data with von Personlichkeits- oder Nutzerprofilen und die
regard to children when using services offered Erhebung von personenbezogenen Daten von
directly to a child. The consent of the holder of Kindern bei der Nutzung von Diensten, die Kin-
parental responsibility should not be necessary dern direkt angeboten werden, betreffen. Die
in the context of preventive or counselling ser- Einwilligung des Tragers der elterlichen Verant-
vices offered directly to a child. wortung sollte im Zusammenhang mit Praventi-

ons- oder Beratungsdiensten, die unmittelbar ei-
nem Kind angeboten werden, nicht erforderlich
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(39) Any processing of persona data should be

(40

=

lawful and fair. It should be transparent to natu-
ral persons that personal data concerning them
are collected, used, consulted or otherwise pro-
cessed and to what extent the personal data are
or will be processed. The principle of transpar-
ency requires that any information and com-
munication relating to the processing of those
personal data be easily accessible and easy to
understand, and that clear and plain language
be used. That principle concerns, in particular,
information to the data subjects on the identity
of the controller and the purposes of the pro-
cessing and further information to ensure fair
and transparent processing in respect of the
natural persons concerned and their right to ob-
tain confirmation and communication of per-
sonal data concerning them which are being
processed. Naturd persons should be made
aware of risks, rules, safeguards and rights in
relation to the processing of personal data and
how to exercise their rights in relation to such
processing. In particular, the specific purposes
for which personal data are processed should
be explicit and legitimate and determined at the
time of the collection of the personal data. The
personal data should be adequate, relevant and
limited to what is necessary for the purposes
for which they are processed. This reguires, in
particular, ensuring that the period for which
the personal data are stored is limited to a strict
minimum. Personal data should be processed
only if the purpose of the processing could not
reasonably be fulfilled by other means. In order
to ensure that the persona data are not kept
longer than necessary, time limits should be es-
tablished by the controller for erasure or for a
periodic review. Every reasonable step should
be taken to ensure that persona data which are
inaccurate are rectified or deleted. Personal da-
ta should be processed in a manner that ensures
appropriate security and confidentidity of the
personal data, including for preventing unau-
thorised access to or use of personal data and
the equipment used for the processing.

In order for processing to be lawful, personal
data should be processed on the basis of the
consent of the data subject concerned or some
other legitimate basis, laid down by law, either
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sein.

(39) Jede Verarbeitung personenbezogener Daten

sollte rechtma3ig und nach Treu und Glauben er-
folgen. Fur naturliche Personen sollte Transpa-
renz dahingehend bestehen, dass sie betreffende
personenbezogene Daten erhoben, verwendet,
eingesehen oder anderweitig verarbeitet werden
und in welchem Umfang die personenbezogenen
Daten verarbeitet werden und kinftig noch verar-
beitet werden. Der Grundsatz der Transparenz
setzt voraus, dass ale Informationen und Mittei-
lungen zur Verarbeitung dieser personenbezoge-
nen Daten leicht zuganglich und versténdlich und
in klarer und einfacher Sprache abgefasst sind.
Dieser Grundsatz betrifft insbesondere die Infor-
mationen Uber die Identitét des Verantwortlichen
und die Zwecke der Verarbeitung und sonstige
Informationen, die eine faire und transparente
Verarbeitung im Hinblick auf die betroffenen na-
turlichen Personen gewdhrleisten, sowie deren
Recht, eine Bestétigung und Auskunft dartiber zu
erhalten, welche sie betreffende personenbezoge-
ne Daten verarbeitet werden. Nat(rliche Personen
sollten Uber die Risiken, Vorschriften, Garantien
und Rechte im Zusammenhang mit der Verarbei-
tung personenbezogener Daten informiert und da-
ruber aufgeklért werden, wie sie ihre diesbezugli-
chen Rechte geltend machen kénnen. Insbesonde-
re sollten die bestimmten Zwecke, zu denen die
personenbezogenen Daten verarbeitet werden,
eindeutig und rechtmafig sein und zum Zeitpunkt
der Erhebung der personenbezogenen Daten fest-
stehen. Die personenbezogenen Daten sollten fur
die Zwecke, zu denen sie verarbeitet werden, an-
gemessen und erheblich sowie auf das fur die
Zwecke ihrer Verarbeitung notwendige Mal3 be-
schrankt sein. Dies erfordert insbesondere, dass
die Speicherfrist fiir personenbezogene Daten auf
das unbedingt erforderliche Mindestmal? be-
schrénkt bleibt. Personenbezogene Daten sollten
nur verarbeitet werden dirfen, wenn der Zweck
der Verarbeitung nicht in zumutbarer Weise
durch andere Mittel erreicht werden kann. Um si-
cherzustellen, dass die personenbezogenen Daten
nicht Iénger as nétig gespeichert werden, sollte
der Verantwortliche Fristen fur ihre Loschung
oder regelmafige Uberpriifung vorsehen. Es soll-
ten ale vertretbaren Schritte unternommen wer-
den, damit unrichtige personenbezogene Daten
geloscht oder berichtigt werden. Personenbezo-
gene Daten sollten so verarbeitet werden, dass ih-
re Sicherheit und Vertraulichkeit hinreichend ge-
wahrleistet ist, wozu auch gehort, dass Unbefugte
keinen Zugang zu den Daten haben und weder die
Daten noch die Geréte, mit denen diese verarbei-
tet werden, benutzen kénnen.

Damit die Verarbeitung rechtmaig ist, missen
personenbezogene Daten mit Einwilligung der
betroffenen Person oder auf einer sonstigen zu-
l&ssigen Rechtsgrundlage verarbeitet werden, die



(41) Where this Regulation refers to alegal basis or

(42) Where processing is based on the data subject's

43

=

in this Regulation or in other Union or Member
Stete law as referred to in this Regulation, in-
cluding the necessity for compliance with the
legal obligation to which the controller is sub-
ject or the necessity for the performance of a
contract to which the data subject is party or in
order to take steps at the request of the data
subject prior to entering into acontract.

a legislative measure, this does not necessarily
require a legislative act adopted by a parlia-
ment, without prejudice to requirements pursu-
ant to the constitutional order of the Mem-
ber State concerned. However, such alegal ba-
sis or legislative measure should be clear and
precise and its application should be foreseea-
ble to persons subject to it, in accordance with
the case-law of the Court of Justice of the Eu-
ropean Union (the ‘Court of Justice’) and the
European Court of Human Rights.

consent, the controller should be able to
demonstrate that the data subject has given
consent to the processing operation. In particu-
lar in the context of a written declaration on
another matter, safeguards should ensure that
the data subject is aware of the fact that and the
extent to which consent is given. In accordance
with Council Directive 93/13/EEC (10) a dec-
laration of consent pre-formulated by the con-
troller should be provided in an intelligible and
easily accessible form, using clear and plain
language and it should not contain unfair terms.
For consent to be informed, the data subject
should be aware a least of the identity of the
controller and the purposes of the processing
for which the personal data are intended. Con-
sent should not be regarded as freely given if
the data subject has no genuine or free choice
or is unable to refuse or withdraw consent
without detriment.

In order to ensure that consent is freely given,
consent should not provide avalid legal ground
for the processing of personal datain a specific
case where there is a clear imbalance between
the data subject and the controller, in particular
where the controller is a public authority and it
is therefore unlikely that consent was freely
given in al the circumstances of that specific
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sich aus dieser Verordnung oder — wann immer
in dieser Verordnung darauf Bezug genommen
wird — aus dem sonstigen Unionsrecht oder dem
Recht der Mitgliedstaaten ergibt, so unter ande-
rem auf der Grundlage, dass sie zur Erfullung der
rechtlichen Verpflichtung, der der Verantwortli-
che unterliegt, oder zur Erfullung eines Vertrags,
dessen Vertragspartei die betroffene Person ist,
oder fir die Durchfuihrung vorvertraglicher Mal3-
nahmen, die auf Anfrage der betroffenen Person
erfolgen, erforderlichist.

(41) Wenn in dieser Verordnung auf eine Rechts-

grundlage oder eine Gesetzgebungsmalnahme
Bezug genommen wird, erfordert dies nicht not-
wendigerweise einen von einem Parlament ange-
nommenen Gesetzgebungsakt; davon unberihrt
bleiben Anforderungen geméR der Verfassungs-
ordnung des betreffenden Mitgliedstaats. Die ent-
sprechende Rechtsgrundlage oder Gesetzge-
bungsmal3nahme sollte jedoch klar und prézise
sein und ihre Anwendung sollte fur die Rechtsun-
terworfenen gemal der Rechtsprechung des Ge-
richtshofs der Europ&ischen Union (im Folgenden
,»Gerichtshof) und des Europdischen Gerichts-
hofs fur Menschenrechte vorhersehbar sein.

Erfolgt die Verarbeitung mit Einwilligung der
betroffenen Person, sollte der Verantwortliche
nachweisen konnen, dass die betroffene Person
ihre Einwilligung zu dem Verarbeitungsvorgang

egeben hat. Insbesondere bei Abgabe einer
schriftlichen Erklérung in anderer Sache sollten
Garantien sicherstellen, dass die betroffene Per-
son weif3, dass und in welchem Umfang sie ihre
Einwilligung erteilt. Gemd? der Richtlinie
93/13/EWG des Rates (10) sollte eine vom Ver-
antwortlichen vorformulierte Einwilligungserkl&
rung in verstdndlicher und leicht zugénglicher
Form in einer klaren und einfachen Sprache zur
Verfligung gestellt werden, und sie sollte keine
missbrauchlichen Klauseln beinhalten. Damit sie
in Kenntnis der Sachlage ihre Einwilligung geben
kann, sollte die betroffene Person mindestens
wissen, wer der Verantwortliche ist und fir wel-
che Zwecke ihre personenbezogenen Daten ver-
arbeitet werden sollen. Es sollte nur dann davon
ausgegangen werden, dass sie ihre Einwilligung
freiwillig gegeben hat, wenn sie eine echte oder
freie Wahl hat und somit in der Lage ist, die Ein-
willigung zu verweigern oder zuriickzuziehen,
ohne Nachteile zu erleiden.

Um sicherzustellen, dass die Einwilligung frei-
willig erfolgt ist, sollte diese in besonderen Fél-
len, wenn zwischen der betroffenen Person und
dem Verantwortlichen ein klares Ungleichge-
wicht besteht, insbesondere wenn es sich bei dem
Verantwortlichen um eine Behdrde handelt, und
es deshalb in Anbetracht aller Umstande in dem
speziellen Fall unwahrscheinlich ist, dass die



situation. Consent is presumed not to be freely Einwilligung freiwillig gegeben wurde, keine gil-

given if it does not allow separate consent to be tige Rechtsgrundlage liefern. Die Einwilligung
given to different personal data processing op- gilt nicht as freiwillig erteilt, wenn zu verschie-
erations despite it being appropriate in the in- denen Verarbeitungsvorgéngen von personenbe-
dividual case, or if the performance of a con- zogenen Daten nicht gesondert eine Einwilligung
tract, including the provision of a service, is erteilt werden kann, obwohl dies im Einzelfall
dependent on the consent despite such consent angebracht ist, oder wenn die Erfullung eines
not being necessary for such performance. Vertrags, einschliefflich der Erbringung einer

Dienstleistung, von der Einwilligung abhangig
ist, obwohl diese Einwilligung fur die Erfillung
nicht erforderlich ist.

(44) Processing should be lawful where it is neces- | (44) Die Verarbeitung von Daten sollte als rechtméilig
sary in the context of a contract or the intention gelten, wenn sie fur die Erfullung oder den ge-
to enter into a contract. planten Abschluss eines Vertrags erforderlichist.

(45) Where processing is carried out in accordance | (45) Erfolgt die Verarbeitung durch den Verantwortli-
with a legal obligation to which the controller chen aufgrund einer ihm obliegenden rechtlichen
is subject or where processing is necessary for Verpflichtung oder ist die Verarbeitung zur
the performance of a task carried out in the Wahrnehmung einer Aufgabe im offentlichen In-
public interest or in the exercise of official au- teresse oder in Ausiibung &ffentlicher Gewalt er-
thority, the processing should have a basis in forderlich, muss hierfir eine Grundlage im Uni-
Union or Member State law. This Regulation onsrecht oder im Recht eines Mitgliedstaats be-
does not require a specific law for each indi- stehen. Mit dieser Verordnung wird nicht fur jede
vidual processing. A law as a basis for severa einzelne Verarbeitung ein spezifisches Gesetz
processing operations based on a legal obliga- verlangt. Ein Gesetz ds Grundlage fir mehrere
tion to which the controller is subject or where Verarbeitungsvorgange kann ausreichend sein,
processing is necessary for the performance of wenn die Verarbeitung aufgrund einer dem Ver-
atask carried out in the public interest or in the antwortlichen obliegenden rechtlichen Verpflich-
exercise of an official authority may be suffi- tung erfolgt oder wenn die Verarbeitung zur
cient. It should also be for Union or Member Wahrnehmung einer Aufgabe im 6ffentlichen In-
State law to determine the purpose of pro- teresse oder in Austibung &ffentlicher Gewalt er-
cessing. Furthermore, that law could specify forderlich ist. Desgleichen sollte im Unionsrecht
the general conditions of this Regulation gov- oder im Recht der Mitgliedstaaten geregelt wer-
erning the lawfulness of personal data pro- den, fur welche Zwecke die Daten verarbeitet
cessing, establish specifications for determin- werden durfen. Ferner kdnnten in diesem Recht
ing the controller, the type of personal daa die allgemeinen Bedingungen dieser Verordnung
which are subject to the processing, the data zur Regelung der Rechtméigkeit der Verarbei-
subjects concerned, the entities to which the tung personenbezogener Daten prézisiert und es
personal data may be disclosed, the purpose konnte darin festgelegt werden, wie der Verant-
limitations, the storage period and other wortliche zu bestimmen ist, welche Art von per-
measures to ensure lawful and fair processing. sonenbezogenen Daten verarbeitet werden, wel-
It should also be for Union or Member State che Personen betroffen sind, welchen Einrichtun-
law to determine whether the controller per- gen die personenbezogenen Daten offengelegt,
forming atask carried out in the public interest fur welche Zwecke und wie lange sie gespeichert
or in the exercise of official authority should be werden durfen und welche anderen Maf3nahmen
a public authority or another natural or legal ergriffen werden, um zu gewéhrleisten, dass die
person governed by public law, or, where it is Verarbeitung rechtmélig und nach Treu und
in the public interest to do so, including for Glauben erfolgt. Desgleichen sollte im Unions-
health purposes such as public heath and so- recht oder im Recht der Mitgliedstaaten geregelt
cia protection and the management of health werden, ob es sich bei dem Verantwortlichen, der
care services, by private law, such as a profes- eine Aufgabe wahrnimmt, die im offentlichen In-
sional association. teresse liegt oder in Ausibung offentlicher Ge-

walt erfolgt, um eine Behdrde oder um eine ande-
re unter das 6ffentliche Recht fallende nattrliche
oder juristische Person oder, sofern dies durch
das offentliche Interesse einschliellich gesund-
heitlicher Zwecke, wie die offentliche Gesundheit
oder die soziale Sicherheit oder die Verwaltung
von Leistungen der Gesundheitsfiirsorge, gerecht-
fertigt ist, eine nattrliche oder juristische Person
des Privatrechts, wie beispielsweise eine Berufs-
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vereinigung, handeln sollte.

(46) The processing of personal data should also be | (46) Die Verarbeitung personenbezogener Daten sollte

regarded to be lawful where it is necessary to ebenfals a's rechtméig angesehen werden, wenn
protect an interest which is essential for the life sie erforderlich ist, um ein Iebenswichtiges Inte-
of the data subject or that of another natura resse der betroffenen Person oder einer anderen
person. Processing of personal data based on natlirlichen Person zu schiitzen. Personenbezoge-
the vital interest of another natural person ne Daten sollten grundsétzlich nur dann aufgrund
should in principle take place only where the eines lebenswichtigen Interesses einer anderen
processing cannot be manifestly based on an- naturlichen Person verarbeitet werden, wenn die
other legal basis. Some types of processing Verarbeitung offensichtlich nicht auf eine andere
may serve both important grounds of public in- Rechtsgrundlage gestiitzt werden kann. Einige
terest and the vital interests of the data subject Arten der Verarbeitung kénnen sowohl wichtigen
as for instance when processing is necessary Griinden des offentlichen Interesses als auch le-
for humanitarian purposes, including for moni- benswichtigen Interessen der betroffenen Person
toring epidemics and their spread or in situa dienen; so kann beispielsweise die Verarbeitung
tions of humanitarian emergencies, in particu- fur humanitére Zwecke einschliefllich der Uber-
lar in situations of natural and man-made disas- wachung von Epidemien und deren Ausbreitung
ters. oder in humanitéren Notfélen insbesondere bei

Naturkatastrophen oder vom Menschen verur-
sachten Katastrophen erforderlich sein.

(47) The legitimate interests of a controller, includ- | (47) Die RechtméRigkeit der Verarbeitung kann durch

ing those of a controller to which the persona die berechtigten Interessen eines Verantwortli-
data may be disclosed, or of athird party, may chen, auch eines Verantwortlichen, dem die per-
provide a legal basis for processing, provided sonenbezogenen Daten offengelegt werden dur-
that the interests or the fundamental rights and fen, oder eines Dritten begriindet sein, sofern die
freedoms of the data subject are not overriding, Interessen oder die Grundrechte und Grundfrei-
taking into consideration the reasonable expec- heiten der betroffenen Person nicht Uberwiegen;
tations of data subjects based on their relation- dabei sind die verninftigen Erwartungen der be-
ship with the controller. Such legitimate inter- troffenen Person, die auf ihrer Beziehung zu dem
est could exist for example where thereis arel- Verantwortlichen beruhen, zu berticksichtigen.
evant and appropriate relationship between the Ein berechtigtes Interesse konnte beispielsweise
data subject and the controller in situations vorliegen, wenn eine mal3gebliche und angemes-
such as where the data subject is a client or in sene Beziehung zwischen der betroffenen Person
the service of the controller. At any rate the ex- und dem Verantwortlichen besteht, z. B. wenn die
istence of alegitimate interest would need care- betroffene Person ein Kunde des Verantwortli-
ful assessment including whether a data subject chen ist oder in seinen Diensten steht. Auf jeden
can reasonably expect at the time and in the Fall wére das Bestehen eines berechtigten Inte-
context of the collection of the persona data resses besonders sorgféltig abzuwégen, wobel
that processing for that purpose may take place. auch zu priifen ist, ob eine betroffene Person zum
The interests and fundamental rights of the data Zeitpunkt der Erhebung der personenbezogenen
subject could in particular override the interest Daten und angesichts der Umsténde, unter denen
of the data controller where personal data are sie erfolgt, verniinftigerweise absehen kann, dass
processed in circumstances where data subjects mdglicherweise eine Verarbeitung fur diesen
do not reasonably expect further processing. Zweck erfolgen wird. Insbesondere dann, wenn
Given that it is for the legidator to provide by personenbezogene Daten in Situationen verarbei-
law for the legal basis for public authorities to tet werden, in denen eine betroffene Person ver-
process personal daa, that legal basis should ninftigerwel se nicht mit einer weiteren Verarbei-
not apply to the processing by public authori- tung rechnen muss, konnten die Interessen und
tiesin the performance of ther tasks. The pro- Grundrechte der betroffenen Person das Interesse
cessing of personal data strictly necessary for des Verantwortlichen tberwiegen. Da es dem Ge-
the purposes of preventing fraud also consti- setzgeber obliegt, per Rechtsvorschrift die
tutes a legitimate interest of the data controller Rechtsgrundlage fur die Verarbeitung personen-
concerned. The processing of personal data for bezogener Daten durch die Behdrden zu schaffen,
direct marketing purposes may be regarded as sollte diese Rechtsgrundlage nicht fiir Verarbei-
carried out for alegitimate interest. tungen durch Behorden gelten, die diese in Erfiil-

lung ihrer Aufgaben vornehmen. Die Verarbei-
tung personenbezogener Daten im fir die Ver-
hinderung von Betrug unbedingt erforderlichen
Umfang stellt ebenfalls ein berechtigtes Interesse
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(48) Controllersthat are part of agroup of undertak-

(49) The processing of persona data to the extent

(50) The processing of persona data for purposes

ings or ingtitutions affiliated to a central body
may have a legitimate interest in transmitting
personal data within the group of undertakings
for internal administrative purposes, including
the processing of clients' or employees' person-
a data. The generd principles for the transfer
of personal data, within a group of undertak-
ings, to an undertaking located in a third coun-
try remain unaffected.

strictly necessary and proportionate for the
purposes of ensuring network and information
security, i.e. the ability of a network or an in-
formation system to resist, at a given level of
confidence, accidental events or unlawful or
malicious actions that compromise the availa-
bility, authenticity, integrity and confidentiality
of stored or transmitted personal data, and the
security of the related services offered by, or
accessible via, those networks and systems, by
public authorities, by computer emergency re-
sponse teams (CERTS), computer security inci-
dent response teams (CSIRTS), by providers of
electronic communications networks and ser-
vices and by providers of security technologies
and services, congtitutes a legitimate interest of
the data controller concerned. This could, for
example, include preventing unauthorised ac-
cess to electronic communications networks
and malicious code distribution and stopping
‘denial of service’ attacks and damage to com-
puter and electronic communication systems.

other than those for which the persona data
were initialy collected should be alowed only
where the processing is compatible with the
purposes for which the personal data were ini-
tialy collected. In such a case, no legal basis
separate from that which allowed the collection
of the personal data is required. If the pro-
cessing is necessary for the performance of a
task carried out in the public interest or in the
exercise of official authority vested in the con-
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des jeweiligen Verantwortlichen dar. Die Verar-
beitung personenbezogener Daten zum Zwecke
der Direktwerbung kann al's eine einem berechtig-
ten Interesse dienende Verarbeitung betrachtet
werden.

(48) Verantwortliche, die Teil einer Unternehmens-

gruppe oder einer Gruppe von Einrichtungen
sind, die einer zentrden Stelle zugeordnet sind
kdnnen ein berechtigtes Interesse haben, perso-
nenbezogene Daten innerhalb der Unternehmens-
gruppe fir interne Verwatungszwecke, en-
schliefflich der Verarbeitung personenbezogener
Daten von Kunden und Beschéftigten, zu Uber-
mitteln. Die Grundprinzipien fur die Ubermitt-
lung personenbezogener Daten innerhalb von Un-
ternehmensgruppen an ein Unternehmen in einem
Drittland bleiben unberihrt.

Die Verarbeitung von personenbezogenen Daten
durch Behdrden, Computer-Notdienste (Compu-
ter Emergency Response Teams — CERT, bezie-
hungsweise Computer Security Incident Respon-
se Teams — CSIRT), Betreiber von elektroni-
schen Kommunikationsnetzen und -diensten so-
wie durch Anbieter von Sicherheitstechnologien
und -diensten stellt in dem Mal3e ein berechtigtes
Interesse des jeweiligen Verantwortlichen dar,
wie dies fur die Gewahrleistung der Netz- und In-
formationssicherheit unbedingt notwendig und
verhdtnismaldig ist, d.h. soweit dadurch die F&
higkeit eines Netzes oder Informationssystems
gewéhrleistet wird, mit einem vorgegebenen Grad
der Zuverlassigkeit Stérungen oder widerrechtli-
che oder mutwillige Eingriffe abzuwehren, die
die Verfugbarkeit, Authentizitét, Vollstandigkeit
und Vertraulichkeit von gespeicherten oder
Ubermittelten personenbezogenen Daten sowie
die Sicherheit damit zusammenhéngender Diens-
te, die Uber diese Netze oder Informationssysteme
angeboten werden bzw. zuganglich sind, beein-
tréchtigen. Ein solches berechtigtes Interesse
kdnnte bei spielsweise darin bestehen, den Zugang
Unbefugter zu elektronischen Kommunikations-
netzen und die Verbreitung schadlicher Pro-
grammcodes zu verhindern sowie Angriffe in
Form der gezielten Uberlastung von Servern
(,,Denial of service“-Angriffe) und Schédigungen
von Computer- und elektronischen Kommunika-
tionssystemen abzuwehren.

Die Verarbeitung personenbezogener Daten fir
andere Zwecke als die, fur die die personenbezo-
genen Daten urspriinglich erhoben wurden, sollte
nur zuldssig sein, wenn die Verarbeitung mit den
Zwecken, fir die die personenbezogenen Daten
urspriinglich erhoben wurden, vereinbar ist. In
diesem Fall ist keine andere gesonderte Rechts-
grundlage erforderlich als digjenige fir die Erhe-
bung der personenbezogenen Daten. Ist die Ver-
arbeitung fur die Wahrnehmung einer Aufgabe
erforderlich, die im offentlichen Interesse liegt



troller, Union or Member State law may deter-
mine and specify the tasks and purposes for
which the further processing should be regard-
ed as compatible and lawful. Further pro-
cessing for archiving purposes in the public in-
terest, scientific or historical research purposes
or statistical purposes should be considered to
be compatible lawful processing operations.
The legal basis provided by Union or Member
Stete law for the processing of persona data
may also provide a legal basis for further pro-
cessing. In order to ascertain whether a purpose
of further processing is compatible with the
purpose for which the personal data areinitially
collected, the controller, after having met all
the requirements for the lawfulness of the orig-
inal processing, should take into account, inter
aia any link between those purposes and the
purposes of the intended further processing; the
context in which the personal data have been
collected, in particular the reasonable expecta-
tions of data subjects based on their relation-
ship with the controller as to their further use;
the nature of the personal data; the conse-
quences of the intended further processing for
data subjects; and the existence of appropriate
safeguards in both the origina and intended
further processing operations. | Where the data
subject has given consent or the processing is
based on Union or Member State law which
congtitutes a necessary and proportionate
measure in a democratic society to safeguard,
in particular, important objectives of general
public interest, the controller should be allowed
to further process the personal data irrespective
of the compatibility of the purposes. In any
case, the application of the principles set out in
this Regulation and in particular the infor-
mation of the data subject on those other pur-
poses and on his or her rights including the
right to object, should be ensured. Indicating
possible crimina acts or threats to public secu-
rity by the controller and transmitting the rele-
vant personal datain individual cases or in sev-
eral cases relating to the same criminal act or
threats to public security to a competent author-
ity should be regarded as being in the legiti-
mate interest pursued by the controller. How-
ever, such transmission in the legitimate inter-
est of the controller or further processing of
personal data should be prohibited if the pro-
cessing is not compatible with a legal, profes-
sional or other binding obligation of secrecy.
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oder in Auslibung offentlicher Gewalt erfolgt, die
dem Verantwortlichen Ubertragen wurde, so kon-
nen im Unionsrecht oder im Recht der Mitglied-
staaten die Aufgaben und Zwecke bestimmt und
konkretisiert werden, fir die eine Weiterverarbei-
tung as vereinbar und rechtmafdig erachtet wird.
Die Welterverarbeitung fir im &ffentlichen Inte-
resse liegende Archivzwecke, fir wissenschaftli-
che oder historische Forschungszwecke oder fir
stetistische Zwecke sollte as vereinbarer und
rechtmalBiger Verarbeitungsvorgang gelten. Die
im Unionsrecht oder im Recht der Mitgliedstaa-
ten vorgesehene Rechtsgrundlage fur die Verar-
beitung personenbezogener Daten kann auch als
Rechtsgrundlage fir eine Weiterverarbeitung die-
nen. Um festzustellen, ob ein Zweck der Weiter-
verarbeitung mit dem Zweck, fir den die perso-
nenbezogenen Daten urspriinglich erhoben wur-
den, vereinbar ist, sollte der Verantwortliche nach
Einhaltung aller Anforderungen fir die Rechtmé&-
RBigkeit der urspringlichen Verarbeitung unter
anderem prifen, ob ein Zusammenhang zwischen
den Zwecken, fir die die personenbezogenen Da-
ten erhoben wurden, und den Zwecken der beab-
sichtigten Weiterverarbeitung besteht, in wel-
chem Kontext die Daten erhoben wurden, insbe-
sondere die verniinftigen Erwartungen der betrof-
fenen Person, die auf ihrer Beziehung zu dem
Verantwortlichen beruhen, in Bezug auf die wei-
tere Verwendung dieser Daten, um welche Art
von personenbezogenen Daten es sich handelt,
welche Folgen die beabsichtigte Weiterverarbei-
tung fur die betroffenen Personen hat und ob so-
wohl beim urspriinglichen als auch beim beab-
sichtigten Weiterverarbeitungsvorgang geeignete
Garantien bestehen. | Hat die betroffene Person
ihre Einwilligung erteilt oder beruht die Verarbei-
tung auf Unionsrecht oder dem Recht der Mit-
gliedstaaten, was in einer demokratischen Gesell-
schaft eine notwendige und verh@tnisméilige
Manahme zum Schutz insbesondere wichtiger
Ziele des allgemeinen &ffentlichen Interesses dar-
stellt, so sollte der Verantwortliche die personen-
bezogenen Daten ungeachtet der Vereinbarkeit
der Zwecke weiterverarbeiten durfen. In jedem
Fall sollte gewéhrleistet sein, dass die in dieser
Verordnung niedergelegten Grundsdize ange-
wandt werden und insbesondere die betroffene
Person Uber diese anderen Zwecke und Uber ihre
Rechte einschliefdich des Widerspruchsrechts un-
terrichtet wird. Der Hinweis des Verantwortli-
chen auf mogliche Straftaten oder Bedrohungen
der offentlichen Sicherheit und die Ubermittiung
der mal3geblichen personenbezogenen Daten in
Einzelfdlen oder in mehreren Fallen, die im Zu-
sammenhang mit derselben Straftat oder dersel-
ben Bedrohung der &ffentlichen Sicherheit ste-
hen, an eine zustédndige Behorde sollten als be-
rechtigtes Interesse des Verantwortlichen gelten.
Eine derartige Ubermittlung personenbezogener



(51)

(52

Personal data which are, by their nature,
particularly sensitive in relation to fundamental
rights and freedoms merit specific protection as
the context of their processing could create sig-
nificant risks to the fundamenta rights and
freedoms. Those personal data should include
personal data revealing racia or ethnic origin,
whereby the use of the term ‘racial origin’ in
this Regulation does not imply an acceptance
by the Union of theories which attempt to de-
termine the existence of separate human races.
The processing of photographs should not sys-
tematicaly be considered to be processing of
special categories of personal data as they are
covered by the definition of biometric data only
when processed through a specific technical
means allowing the unique identification or au-
thentication of a natural person. Such personal
data should not be processed, unless processing
is alowed in specific cases set out in this
Regulation, taking into account that Member
States law may lay down specific provisions on
data protection in order to adapt the gpplication
of the rules of this Regulation for compliance
with a legal obligation or for the performance
of atask carried out in the public interest or in
the exercise of official authority vested in the
controller. In addition to the specific require-
ments for such processing, the general princi-
ples and other rules of this Regulation should
apply, in particular as regards the conditions
for lawful processing. Derogations from the
general prohibition for processing such specia
categories of personal data should be explicitly
provided, inter alia, where the data subject
gives hisor her explicit consent or in respect of
specific needs in particular where the pro-
cessing is carried out in the course of legitimate
activities by certain associations or foundations
the purpose of which is to permit the exercise
of fundamental freedoms.

Derogating from the prohibition on processing
special categories of personal data should also
be allowed when provided for in Union or
Member State law and subject to suitable safe-
guards, so as to protect persona data and other
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Daten im berechtigten Interesse des Verantwort-
lichen oder deren Weiterverarbeitung sollte je-
doch unzul&ssig sein, wenn die Verarbeitung mit
einer rechtlichen, beruflichen oder songtigen ver-
bindlichen Pflicht zur Geheimhaltung unverein-
bar ist.

Personenbezogene Daten, die ihrem Wesen nach
hinsichtlich der Grundrechte und Grundfreiheiten
besonders sensibel sind, verdienen einen beson-
deren Schutz, da im Zusammenhang mit ihrer
Verarbeitung erhebliche Risiken fir die Grund-
rechte und Grundfreiheiten auftreten konnen.
Diese personenbezogenen Daten sollten perso-
nenbezogene Daten umfassen, aus denen die ras-
sische oder ethnische Herkunft hervorgeht, wobei
die Verwendung des Begriffs ,rassische Her-
kunft® in dieser Verordnung nicht bedeutet, dass
die Union Theorien, mit denen versucht wird, die
Existenz verschiedener menschlicher Rassen zu
belegen, gutheif}t. Die Verarbeitung von Lichtbil-
dern sollte nicht grundsétzlich as Verarbeitung
besonderer Kategorien von personenbezogenen
Daten angesehen werden, da Lichtbilder nur dann
von der Definition des Begriffs ,biometrische
Daten“ erfasst werden, wenn sie mit speziellen
technischen Mitteln verarbeitet werden, die die
eindeutige Identifizierung oder Authentifizierung
einer naturlichen Person ermdglichen. Derartige
personenbezogene Daten sollten nicht verarbeitet
werden, es sei denn, die Verarbeitungistindenin
dieser Verordnung dargel egten besonderen Féllen
zuldssig, wobel zu berticksichtigen ist, dass im
Recht der Mitgliedstaaten besondere Daten-
schutzbestimmungen festgelegt sein kénnen, um
die Anwendung der Bestimmungen dieser Ver-
ordnung anzupassen, damit die Einhaltung einer
rechtlichen Verpflichtung oder die Wahrnehmung
einer Aufgabe im &ffentlichen Interesse oder die
Auslibung offentlicher Gewalt, die dem Verant-
wortlichen Ubertragen wurde, moglich ist. Zusétz-
lich zu den speziellen Anforderungen an eine
derartige Verarbeitung sollten die algemeinen
Grundsdtze und andere Bestimmungen dieser
Verordnung, insbesondere hinsichtlich der Be-
dingungen fur eine rechtmélige Verarbeitung,
gelten. Ausnahmen von dem allgemeinen Verbot
der Verarbeitung dieser besonderen Kategorien
personenbezogener Daten sollten ausdriicklich
vorgesehen werden, unter anderem bei ausdriick-
licher Einwilligung der betroffenen Person oder
bel bestimmten Notwendigkeiten, insbesondere
wenn die Verarbeitung im Rahmen rechtméi3iger
Tétigkeiten bestimmter Vereinigungen oder Stif-
tungen vorgenommen wird, die sich fir die Aus-
Uibung von Grundfreiheiten einsetzen.

(52) Ausnahmen vom Verbot der Verarbeitung beson-

derer Kategorien von personenbezogenen Daten
sollten auch erlaubt sein, wenn sie im Unions-
recht oder dem Recht der Mitgliedstaaten vorge-
sehen sind, und — vorbehaltlich angemessener



(53) Special categories of personal data which merit

fundamental rights, where it is in the public in-
terest to do so, in particular processing personal
datain thefield of employment law, social pro-
tection law including pensions and for health
security, monitoring and alert purposes, the
prevention or control of communicable diseas-
es and other serious threats to health. Such a
derogation may be made for health purposes,
including public health and the management of
health-care services, especialy in order to en-
sure the quality and cost-effectiveness of the
procedures used for settling claims for benefits
and services in the health insurance system, or
for archiving purposes in the public interest,
scientific or historica research purposes or sta-
tistical purposes. A derogation should aso al-
low the processing of such personal data where
necessary for the establishment, exercise or de-
fence of legd claims, whether in court proceed-
ings or in an administrative or out-of-court
procedure.

higher protection should be processed for
health-related purposes only where necessary
to achieve those purposes for the benefit of
natural persons and society as a whole, in par-
ticular in the context of the management of
health or social care services and systems, in-
cluding processing by the management and
central national health authorities of such data
for the purpose of quality control, management
information and the general national and local
supervision of the health or socia care system,
and ensuring continuity of health or socia care
and cross-border healthcare or health security,
monitoring and alert purposes, or for archiving
purposes in the public interest, scientific or his-
torical research purposes or statistical purposes,
based on Union or Member State law which
has to meet an objective of public interest, as
well as for studies conducted in the public in-
terest in the area of public health. Therefore,
this Regulation should provide for harmonised
conditions for the processing of special catego-
ries of personal data concerning hedlth, in re-
spect of specific needs, in particular where the
processing of such data is carried out for cer-
tain health-related purposes by persons subject
to a legal obligation of professiona secrecy.
Union or Member State law should provide for
specific and suitable measures so as to protect
the fundamentd rights and the personal data of
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Garantien zum Schutz der personenbezogenen
Daten und anderer Grundrechte — wenn dies
durch das &ffentliche Interesse gerechtfertigt ist,
inshesondere fir die Verarbeitung von personen-
bezogenen Daten auf dem Gebiet des Arbeits-
rechts und des Rechts der sozialen Sicherheit ein-
schliefflich Renten und zwecks Sicherstellung
und Uberwachung der Gesundheit und Gesund-
heitswarnungen, Prévention oder Kontrolle anste-
ckender Krankheiten und anderer schwerwiegen-
der Gesundheitsgefahren. Eine solche Ausnahme
kann zu gesundheitlichen Zwecken gemacht wer-
den, wie der Gewéhrleistung der offentlichen Ge-
sundheit und der Verwaltung von Leistungen der
Gesundheitsversorgung, insbesondere wenn da-
durch die Qualitét und Wirtschaftlichkeit der Ver-
fahren zur Abrechnung von Leistungen in den so-
ziden Krankenversicherungssystemen sicherge-
stellt werden soll, oder wenn die Verarbeitung im
offentlichen Interesse liegenden Archivzwecken,
wissenschaftlichen oder historischen Forschungs-
zwecken oder statistischen Zwecken dient. Die
Verarbeitung solcher personenbezogener Daten
sollte zudem ausnahmsweise erlaubt sein, wenn
sie erforderlich ist, um rechtliche Anspriiche, sei
es in einem Gerichtsverfahren oder in einem
Verwaltungsverfahren oder einem auf3ergerichtli-
chen Verfahren, geltend zu machen, auszuiiben
oder zu verteidigen.

Besondere Kategorien personenbezogener Daten,
die eines hoheren Schutzes verdienen, sollten nur
dann fir gesundheitshezogene Zwecke verarbeitet
werden, wenn dies fur das Erreichen dieser Zwe-
cke im Interesse einzelner natlirlicher Personen
und der Gesellschaft insgesamt erforderlich ist,
insbesondere im Zusammenhang mit der Verwal-
tung der Dienste und Systeme des Gesundheits-
oder Soziabereichs, einschlieRRlich der Verarbei-
tung dieser Daten durch die Verwaltung und die
zentralen  nationadlen  Gesundheitsbehdrden
zwecks Qudlitétskontrolle, Verwaltungsinforma-
tionen und der allgemeinen nationalen und loka-
len Uberwachung des Gesundheitssystems oder
des Soziasystems und zwecks Gewdhrleistung
der Kontinuitédt der Gesundheits- und Sozialfir-
sorge und der grenziberschreitenden Gesund-
heitsversorgung oder Sicherstellung und Uberwa-
chung der Gesundheit und Gesundheitswarnun-
gen oder fur im offentlichen Interesse liegende
Archivzwecke, zu wissenschaftlichen oder histo-
rischen Forschungszwecken oder statistischen
Zwecken, die auf Rechtsvorschriften der Union
oder der Mitgliedstaaten beruhen, die einem im
offentlichen Interesse liegenden Ziel dienen mis-
sen, sowie fir Studien, die im offentlichen Inte-
resse im Bereich der offentlichen Gesundheit
durchgefiihrt werden. Diese Verordnung sollte
daher harmonisierte Bedingungen fur die Verar-
beitung besonderer Kategorien personenbezoge-
ner Gesundheitsdaten im Hinblick auf bestimmte



natural persons. Member States should be al- Erfordernisse harmonisieren, insbesondere wenn

lowed to maintain or introduce further condi- die Verarbeitung dieser Daten fir gesundheitsbe-
tions, including limitations, with regard to the zogene Zwecke von Personen durchgefihrt wird,
processing of genetic data, biometric data or die gemaR einer rechtlichen Verpflichtung dem
data concerning health. However, this should Berufsgeheimnis unterliegen. Im Recht der Union
not hamper the free flow of personal data with- oder der Mitgliedstaaten sollten besondere und
in the Union when those conditions apply to angemessene Maldnahmen zum Schutz  der
cross-border processing of such data. Grundrechte und der personenbezogenen Daten

natlrlicher Personen vorgesehen werden. Den
Mitgliedstaaten sollte gestattet werden, weitere
Bedingungen — einschliefllich Beschrankungen
— in Bezug auf die Verarbeitung von geneti-
schen Daten, biometrischen Daten oder Gesund-
heitsdaten beizubehalten oder enzufiihren. Dies
sollte jedoch den freien Verkehr personenbezo-
gener Daten innerhalb der Union nicht beein-
tréchtigen, fals die betreffenden Bedingungen fur
die grenziiberschreitende Verarbeitung solcher

Daten gelten.

(54) The processing of special categories of person- | (54) Aus Grinden des offentlichen Interesses in
a data may be necessary for reasons of public Bereichen der offentlichen Gesundheit kann es
interest in the areas of public health without notwendig sein, besondere Kategorien personen-
consent of the data subject. Such processing bezogener Daten auch ohne Einwilligung der be-
should be subject to suitable and specific troffenen Person zu verarbeiten. Diese Verarbei-
measures so as to protect the rights and free- tung sollte angemessenen und besonderen Mal3-
doms of natural persons. In that context, ‘pub- nahmen zum Schutz der Rechte und Freiheiten
lic health’ should be interpreted as defined in natlirlicher Personen unterliegen. In diesem Zu-
Regulation (EC) No 1338/2008 of the Europe- sammenhang sollte der Begriff ,6ffentliche Ge-
an Parliament and of the Council (11), namely sundheit“ im Sinne der Verordnung (EG)
al elements related to hedth, namely health Nr. 1338/2008 des Européischen Parlaments und
status, including morbidity and disability, the des Rates (11) ausgelegt werden und alle Elemen-
determinants having an effect on that health teim Zusammenhang mit der Gesundheit wie den
status, health care needs, resources allocated to Gesundheitszustand  einschlieRlich  Morbiditét
health care, the provision of, and universal ac- und Behinderung, die sich auf diesen Gesund-
cess to, hedlth care as well as hedth care ex- heitszustand auswirkenden Determinanten, den
penditure and financing, and the causes of mor- Bedaf an Gesundheitsversorgung, die der
tality. Such processing of data concerning Gesundheitsversorgung zugewiesenen Mittel, die
health for reasons of public interest should not Bereitstellung von Gesundheitsversorgungsleis-
result in persona data being processed for oth- tungen und den algemeinen Zugang zu diesen
er purposes by third parties such as employers Leistungen sowie die entsprechenden Ausgaben
or insurance and banking companies. und die Finanzierung und schliefdich die Ursa-

chen der Mortalitét einschlief?en. Eine solche
Verarbeitung von Gesundheitsdaten aus Griinden
des offentlichen Interesses darf nicht dazu fuhren,
dass Dritte, unter anderem Arbeitgeber oder Ver-
sicherungs- und Finanzunternehmen, solche per-
sonenbezogene Daten zu anderen Zwecken verar-

beiten.

(55) Moreover, the processing of personal data by | (55) Auch die Verarbeitung personenbezogener Daten
officia authorities for the purpose of achieving durch staatliche Stellen zu verfassungsrechtlich
the aims, laid down by constitutional law or by oder volkerrechtlich verankerten Zielen von staat-
international public law, of officidly recog- lich anerkannten Religionsgemeinschaften erfolgt
nised religious associations, is carried out on aus Griinden des offentlichen Interesses.

grounds of public interest.

(56) Where in the course of electoral activities, the [ (56) Wenn es in einem Mitgliedstaat das Funktionie-

operation of the democratic system in a Mem- ren des demokratischen Systems erfordert, dass
ber State requires that political parties compile die politischen Parteien im Zusammenhang mit
personal data on people's political opinions, the Wahlen personenbezogene Daten Uber die politi-
processing of such data may be permitted for sche Einstellung von Personen sammeln, kann die
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reasons of public interest, provided that appro- Verarbeitung derartiger Daten aus Grinden des
priate safeguards are established. offentlichen Interesses zugelassen werden, sofern
geeignete Garantien vorgesehen werden.

(57) If the personal data processed by a controller | (57) Kann der Verantwortliche anhand der von ihm
do not permit the controller to identify a natural verarbeiteten personenbezogenen Daten eine na-
person, the data controller should not be tlrliche Person nicht identifizieren, so sollte er
obliged to acquire additional information in or- nicht verpflichtet sein, zur blof3en Einhaltung ei-
der to identify the data subject for the sole pur- ner Vorschrift dieser Verordnung zusétzliche Da-
pose of complying with any provision of this ten einzuholen, um die betroffene Person zu iden-
Regulation. However, the controller should not tifizieren. Allerdings sollte er sich nicht weigern,
refuse to take additional information provided zusétzliche Informationen entgegenzunehmen,
by the data subject in order to support the exer- die von der betroffenen Person beigebracht wer-
cise of his or her rights. Identification should den, um ihre Rechte geltend zu machen. Die
include the digital identification of a data sub- Identifizierung sollte die digitale Identifizierung
ject, for example through authentication mech- einer betroffenen Person — beispielsweise durch
anism such as the same credentials, used by the Authentifizierungsverfahren etwa mit denselben
data subject to log-in to the on-line service of- Berechtigungsnachweisen, wie sie die betroffene
fered by the data controller. Person verwendet, um sich bei dem von dem

Verantwortlichen bereitgestellten Online-Dienst
anzumelden — einschlielRen.

(58) The principle of transparency requires that any | (58) Der Grundsatz der Transparenz setzt voraus, dass
information addressed to the public or to the eine fir die Offentlichkeit oder die betroffene
data subject be concise, easily accessible and Person bestimmte Information prézise, leicht zu-
easy to understand, and that clear and plain ganglich und verstéandlich sowie in klarer und
language and, additionally, where appropriate, einfacher Sprache abgefasst ist und gegebenen-
visualisation be used. Such information could falls zusétzlich visuelle Elemente verwendet wer-
be provided in electronic form, for example, den. Diese Information kdnnte in elektronischer
when addressed to the public, through a web- Form bereitgestellt werden, beispielsweise auf ei-
site. Thisis of particular relevance in situations ner Website, wenn sie fur die Offentlichkeit be-
where the proliferation of actors and the tech- stimmt ist. Dies gilt insbesondere fiir Situationen,
nological complexity of practice make it diffi- wo die grofRe Zahl der Beteiligten und die Kom-
cult for the data subject to know and under- plexitdt der dazu bendtigten Technik es der be-
stand whether, by whom and for what purpose troffenen Person schwer machen, zu erkennen
personal data relating to him or her are being und nachzuvollziehen, ob, von wem und zu wel-
collected, such asin the case of online advertis- chem Zweck sie betreffende personenbezogene
ing. Given that children merit specific protec- Daten erfasst werden, wie etwa bei der Werbung
tion, any information and communication, im Internet. Wenn sich die Verarbeitung an Kin-
where processing is addressed to a child, der richtet, sollten aufgrund der besonderen
should be in such a clear and plain language Schutzwiirdigkeit von Kindern Informationen und
that the child can easily understand. Hinweise in einer dergestalt klaren und einfachen

Sprache erfolgen, dass ein Kind sie verstehen
kann.

(59) Modalities should be provided for facilitating | (59) Es sollten Modadlitdten festgelegt werden, die
the exercise of the data subject's rights under einer betroffenen Person die Auslibung der Rech-
this Regulation, including mechanisms to re- te, die ihr nach dieser Verordnung zustehen, er-
quest and, if applicable, obtain, free of charge, leichtern, darunter auch Mechanismen, die dafiir
in particular, access to and rectification or sorgen, dass sie unentgeltlich insbesondere Zu-
erasure of personal data and the exercise of the gang zu personenbezogenen Daten und deren Be-
right to object. The controller should also pro- richtigung oder Ldschung beantragen und gege-
vide means for requests to be made electroni- benenfalls erhalten oder von ihrem Wider-
cally, especially where personal data are pro- spruchsrecht Gebrauch machen kann. So sollte
cessed by electronic means. The controller der Verantwortliche auch dafur sorgen, dass An-
should be obliged to respond to requests from trége elektronisch gestellt werden kdnnen, insbe-
the data subject without undue delay and at the sondere wenn die personenbezogenen Daten
latest within one month and to give reasons elektronisch verarbeitet werden. Der Verantwort-
where the controller does not intend to comply liche sollte verpflichtet werden, den Antrag der
with any such requests. betroffenen Person unverziglich, spétestens aber

innerhalb eines Monats zu beantworten und ge-
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(60) The principles of fair and transparent pro-

(61)

(62)

cessing require that the data subject be in-
formed of the existence of the processing oper-
ation and its purposes. The controller should
provide the data subject with any further in-
formation necessary to ensure fair and trans-
parent processing taking into account the spe-
cific circumstances and context in which the
personal data are processed. Furthermore, the
data subject should be informed of the exist-
ence of profiling and the consequences of such
profiling. Where the personal data are collected
from the data subject, the data subject should
aso be informed whether he or she is obliged
to provide the personal data and of the conse-
quences, where he or she does not provide such
data. That information may be provided in
combination with standardised iconsin order to
givein an easily visible, intelligible and clearly
legible manner, a meaningful overview of the
intended processing. Where the icons are pre-
sented electronically, they should be machine-
readable.

The information in relation to the processing of
personal data relating to the data subject should
be given to him or her at the time of collection
from the data subject, or, where the personal
data are obtained from another source, within a
reasonable period, depending on the circum-
stances of the case. Where personal data can be
legitimately disclosed to another recipient, the
data subject should be informed when the per-
sona data are first disclosed to the recipient.
Where the controller intends to process the per-
sona data for a purpose other than that for
which they were collected, the controller
should provide the data subject prior to that
further processing with information on that
other purpose and other necessary information.
Where the origin of the personal data cannot be
provided to the data subject because various
sources have been used, genera information
should be provided.

However, it is not necessary to impose the
obligation to provide information where the da-
ta subject aready possesses the information,
where the recording or disclosure of the per-
sona data is expressly laid down by law or
where the provision of information to the data
subject proves to be impossible or would in-
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(60)

(61)

(62)

gebenenfalls zu begriinden, warum er den Antrag
ablehnt.

Die Grundsétze einer fairen und transparenten
Verarbeitung machen es erforderlich, dass die be-
troffene Person Uber die Existenz des Verarbei-
tungsvorgangs und seine Zwecke unterrichtet
wird. Der Verantwortliche sollte der betroffenen
Person alle weiteren Informationen zur Verfi-
gung stellen, die unter Beriicksichtigung der be-
sonderen Umsténde und Rahmenbedingungen,
unter denen die personenbezogenen Daten verar-
beitet werden, notwendig sind, um eine faire und
transparente Verarbeitung zu gewéhrleisten. Da-
riber hinaus sollte er die betroffene Person darauf
hinweisen, dass Profiling stattfindet und welche
Folgen dies hat. Werden die personenbezogenen
Daten bei der betroffenen Person erhoben, so
sollte dieser dariiber hinaus mitgeteilt werden, ob
sie verpflichtet ist, die personenbezogenen Daten
bereitzustellen, und welche Folgen eine Zuriick-
haltung der Daten nach sich ziehen wirde. Die
betreffenden Informationen konnen in Kombina-
tion mit standardisierten Bildsymbolen bereitge-
stellt werden, um in leicht wahrnehmbarer, ver-
standlicher und klar nachvollziehbarer Form ei-
nen aussagekréftigen Uberblick Uber die beab-
sichtigte Verarbeitung zu vermitteln. Werden die
Bildsymbole in elektronischer Form dargestellt,
s0 sollten sie maschinenlesbar sein.

Dass sie betreffende personenbezogene Daten
verarbeitet werden, sollte der betroffenen Person
zum Zeitpunkt der Erhebung mitgeteilt werden
oder, falls die Daten nicht von ihr, sondern aus
einer anderen Quelle erlangt werden, innerhalb
einer angemessenen Frigt, die sich nach dem kon-
kreten Einzelfall richtet. Wenn die personenbezo-
genen Daten rechtmadig einem anderen Empfén-
ger offengelegt werden dirfen, sollte die betrof-
fene Person bei der erstmaligen Offenlegung der
personenbezogenen Daten fir diesen Empfanger
dartber aufgeklért werden. Beabsichtigt der Ver-
antwortliche, die personenbezogenen Daten fir
einen anderen Zweck zu verarbeiten as den, fur
den die Daten erhoben wurden, so sollte er der
betroffenen Person vor dieser Weiterverarbeitung
Informationen Uber diesen anderen Zweck und
andere erforderliche Informationen zur Verfu-
gung stellen. Konnte der betroffenen Person nicht
mitgeteilt werden, woher die personenbezogenen
Daten stammen, weil verschiedene Quellen be-
nutzt wurden, so sollte die Unterrichtung allge-
mein gehalten werden.

Die Pflicht, Informationen zur Verfigung zu
stellen, ertibrigt sich jedoch, wenn die betroffene
Person die Information bereits hat, wenn die
Speicherung oder Offenlegung der personenbe-
zogenen Daten ausdriicklich durch Rechtsvor-
schriften geregelt ist oder wenn sich die Unter-
richtung der betroffenen Person als unmoglich



volve a disproportionate effort. The latter could erweist oder mit unverhd8tnismalig hohem Auf-

in particular be the case where processing is wand verbunden ist. Letzteres kdnnte insbesonde-
carried out for archiving purposes in the public re bel Verarbeitungen fir im offentlichen Interes-
interest, scientific or historical research pur- se liegende Archivzwecke, zu wissenschaftlichen
poses or statistical purposes. In that regard, the oder historischen Forschungszwecken oder zu
number of data subjects, the age of the data and statistischen Zwecken der Fall sein. Als Anhalts-
any appropriate safeguards adopted should be punkte sollten dabei die Zahl der betroffenen Per-
taken into consideration. sonen, das Alter der Daten oder etwaige geeigne-

te Garantien in Betracht gezogen werden.

(63) A data subject should have the right of access | (63) Eine betroffene Person sollte ein Auskunftsrecht
to personal data which have been collected hinsichtlich der sie betreffenden personenbezoge-
concerning him or her, and to exercise that nen Daten, die erhoben worden sind, besitzen und
right easily and at reasonable intervals, in order dieses Recht problemlos und in angemessenen
to be aware of, and verify, the lawfulness of the Abstdnden wahrnehmen konnen, um sich der
processing. This includes the right for data sub- Verarbeitung bewusst zu sein und deren Recht-
jects to have access to data concerning their méaligkeit Uberprifen zu kdnnen. Dies schliefl®
health, for example the data in their medical das Recht betroffene Personen auf Auskunft tber
records containing information such as diagno- ihre eigenen gesundheitsbezogenen Daten ein,
ses, examindion results, assessments by treat- etwa Daten in ihren Patientenakten, die Informa-
ing physicians and any trestment or interven- tionen wie beispielsweise Diagnosen, Untersu-
tions provided. Every data subject should chungsergebnisse, Befunde der behandelnden
therefore have the right to know and obtain Arzte und Angaben zu Behandlungen oder Ein-
communication in particular with regard to the griffen enthalten. Jede betroffene Person sollte
purposes for which the personal data are pro- daher ein Anrecht darauf haben zu wissen und zu
cessed, where possible the period for which the erfahren, insbesondere zu welchen Zwecken die
personal data are processed, the recipients of personenbezogenen Daten verarbeitet werden
the personal data, the logic involved in any au- und, wenn moglich, wie lange se gespeichert
tomatic personal data processing and, at least werden, wer die Empfanger der personenbezoge-
when based on profiling, the consequences of nen Daten sind, nach welcher Logik die automati-
such processing. Where possible, the controller sche Verarbeitung personenbezogener Daten er-
should be able to provide remote access to a folgt und welche Folgen eine solche Verarbeitung
secure system which would provide the data haben kann, zumindest in Féllen, in denen die
subject with direct access to his or her personal Verarbeitung auf Profiling beruht. Nach Még-
data. That right should not adversely affect the lichkeit sollte der Verantwortliche den Fernzu-
rights or freedoms of others, including trade gang zu einem sicheren System bereitstellen kon-
secrets or intellectual property and in particular nen, der der betroffenen Person direkten Zugang
the copyright protecting the software. Howev- zu ihren personenbezogenen Daten ermdglichen
er, the result of those considerations should not wirde. Dieses Recht sollte die Rechte und Frei-
be a refusal to provide al information to the heiten anderer Personen, etwa Geschéftsgehelm-
data subject. Where the controller processes a nisse oder Rechte des geistigen Eigentums und
large quantity of information concerning the insbesondere das Urheberrecht an Software, nicht
data subject, the controller should be able to beeintrachtigen. Dies darf jedoch nicht dazu fih-
request that, before the information is deliv- ren, dass der betroffenen Person jegliche Aus-
ered, the data subject specify the information or kunft verweigert wird. Verarbeitet der Verant-
processing activities to which the request re- wortliche eine grof3e Menge von Informationen
lates. Uber die betroffene Person, so sollte er verlangen

kdnnen, dass die betroffene Person prézisiert, auf
welche Information oder welche Verarbeitungs-
vorgange sich ihr Auskunftsersuchen bezieht, be-
vor er ihr Auskunft erteilt.

(64) The controller should use all reasonable | (64) Der Verantwortliche sollte ale vertretbaren

measures to verify the identity of a data subject Mittel nutzen, um die Identitét einer Auskunft su-
who requests access, in particular in the context chenden betroffenen Person zu tberpriifen, insbe-
of online services and online identifiers. A con- sondere im Rahmen von Online-Diensten und im
troller should not retain personal data for the Fall von Online-Kennungen. Ein Verantwortli-
sole purpose of being able to react to potential cher sollte personenbezogene Daten nicht alein
requests. zu dem Zweck speichern, auf mogliche Aus-

kunftsersuchen reagieren zu kdnnen.
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(65) A data subject should have the right to have
personal data concerning him or her rectified
and a ‘right to be forgotten’ where the retention
of such data infringes this Regulation or Union
or Member State law to which the controller is
subject. In particular, a data subject should
have the right to have his or her personal data
erased and no longer processed where the per-
sonal data are no longer necessary in relation to
the purposes for which they are collected or
otherwise processed, where a data subject has
withdrawn his or her consent or objects to the
processing of personal data concerning him or
her, or where the processing of his or her per-
sonal data does not otherwise comply with this
Regulation. That right is relevant in particular
where the data subject has given his or her con-
sent as a child and is not fully aware of the
risks involved by the processing, and later
wants to remove such personal data, especialy
on the internet. The data subject should be able
to exercise that right notwithstanding the fact
that he or she is no longer a child. However,
the further retention of the personal data should
be lawful where it is necessary, for exercising
the right of freedom of expression and infor-
mation, for compliance with a legal obligation,
for the performance of atask carried out in the
public interest or in the exercise of officia au-
thority vested in the controller, on the grounds
of public interest in the area of public hedth,
for archiving purposes in the public interest,
scientific or historical research purposes or sta-
tistical purposes, or for the establishment, exer-
cise or defence of legal claims.

(66) To strengthen the right to be forgotten in the
online environment, the right to erasure should
also be extended in such away that a controller
who has made the personal data public should
be obliged to inform the controllers which are
processing such personal datato erase any links
to, or copies or replications of those personal
data. In doing so, that controller should take
reasonable steps, taking into account available
technology and the means available to the con-
troller, including technical measures, to inform
the controllers which are processing the per-
sonal data of the data subject's request.

(65) Eine betroffene Person sollte ein Recht auf
Berichtigung der sie betreffenden personenbezo-
genen Daten besitzen sowie ein ,Recht auf
Vergessenwerden®, wenn die Speicherung ihrer
Daten gegen diese Verordnung oder gegen das
Unionsrecht oder das Recht der Mitgliedstaaten,
dem der Verantwortliche unterliegt, verstofd. Ins-
besondere sollten betroffene Personen Anspruch
darauf haben, dass ihre personenbezogenen Daten
gel6scht und nicht mehr verarbeitet werden, wenn
die personenbezogenen Daten hinsichtlich der
Zwecke, fur die sie erhoben bzw. anderweitig
verarbeitet wurden, nicht mehr benétigt werden,
wenn die betroffenen Personen ihre Einwilligung
in die Verarbeitung widerrufen oder Widerspruch
gegen die Verarbeitung der sie betreffenden per-
sonenbezogenen Daten eingelegt haben oder
wenn die Verarbeitung ihrer personenbezogenen
Daten aus anderen Griinden gegen diese Verord-
nung verstok. Dieses Recht ist insbesondere
wichtig in Féllen, in denen die betroffene Person
ihre Einwilligung noch im Kindesalter gegeben
hat und insofern die mit der Verarbeitung ver-
bundenen Gefahren nicht in vollem Umfang ab-
sehen konnte und die personenbezogenen Daten
— insbesondere die im Internet gespeicherten —
spéter 16schen mdchte. Die betroffene Person
sollte dieses Recht auch dann ausiiben kénnen,
wenn sie kein Kind mehr ist. Die weitere Spei-
cherung der personenbezogenen Daten sollte je-
doch rechtmé@lig sein, wenn dies fir die Aus-
Ubung des Rechts auf freie MeinungséuRRerung
und Information, zur Erfillung ener rechtlichen
Verpflichtung, fir die Wahrnehmung einer Auf-
gabe, die im offentlichen Interesse liegt oder in
Ausiibung offentlicher Gewalt erfolgt, die dem
Verantwortlichen Ubertragen wurde, aus Griinden
des offentlichen Interesses im Bereich der offent-
lichen Gesundheit, fir im offentlichen Interesse
liegende Archivzwecke, zu wissenschaftlichen
oder historischen Forschungszwecken oder zu
statistischen Zwecken oder zur Geltendmachung,
Auslibung oder Verteidigung von Rechtsansprii-
chen erforderlich ist.

(66) Um dem ,,Recht auf Vergessenwerden* im Netz
mehr Geltung zu verschaffen, sollte das Recht auf
Léschung ausgeweitet werden, indem ein Ver-
antwortlicher, der die personenbezogenen Daten
offentlich gemacht hat, verpflichtet wird, den
Verantwortlichen, die diese personenbezogenen
Daten verarbeiten, mitzuteilen, alle Links zu die-
sen personenbezogenen Daten oder Kopien oder
Replikationen der personenbezogenen Daten zu
|6schen. Dabel sollte der Verantwortliche, unter
Berticksichtigung der verfligbaren Technologien
und der ihm zur Verfugung stehenden Mittel, an-
gemessene Mal3nahmen — auch technischer Art
— treffen, um die Verantwortlichen, die diese
personenbezogenen Daten verarbeiten, Uber den
Antrag der betroffenen Person zu informieren.
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(67) Methods by which to restrict the processing of

(68) To further strengthen the control over hisor her

personal data could include, inter aia, tempo-
rarily moving the selected data to another pro-
cessing system, making the selected personal
data unavailable to users, or temporarily re-
moving published data from a website. In au-
tomated filing systems, the restriction of pro-
cessing should in principle be ensured by tech-
nical means in such a manner that the personal
data are not subject to further processing opera-
tions and cannot be changed. The fact that the
processing of personal datais restricted should
be clearly indicated in the system.

own data, where the processing of persona da-
tais carried out by automated means, the data
subject should also be allowed to receive per-
sona data concerning him or her which he or
she has provided to a controller in a structured,
commonly used, machine-readable and in-
teroperable format, and to transmit it to another
controller. Data controllers should be encour-
aged to develop interoperable formats that ena-
ble data portability. That right should apply
where the data subject provided the personal
data on the basis of his or her consent or the
processing is necessary for the performance of
a contract. It should not apply where pro-
cessing is based on a legal ground other than
consent or contract. By its very nature, that
right should not be exercised against control-
lers processing personal data in the exercise of
their public duties. It should therefore not apply
where the processing of the personal data is
necessary for compliance with a legal obliga-
tion to which the controller is subject or for the
performance of a task carried out in the public
interest or in the exercise of an official authori-
ty vested in the controller. The data subject's
right to transmit or receive personal data con-
cerning him or her should not create an obliga-
tion for the controllers to adopt or maintain
processing systems which are technically com-
patible. Where, in acertain set of personal data,
more than one data subject is concerned, the
right to receive the persona data should be
without prejudice to the rights and freedoms of
other data subjects in accordance with this
Regulation. Furthermore, that right should not
prejudice the right of the data subject to obtain
the erasure of persona data and the limitations
of that right as set out in this Regulation and
should, in particular, not imply the erasure of
personal data concerning the data subject
which have been provided by him or her for the
performance of a contract to the extent that and
for as long as the persona data are necessary
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(67) Methoden zur Beschrénkung der Verarbeitung

personenbezogener Daten konnten unter anderem
darin bestehen, dass ausgewéhlte personenbezo-
genen Daten vorubergehend auf ein anderes Ver-
arbeitungssystem ubertragen werden, dass sie fur
Nutzer gesperrt werden oder dass verdffentliche
Daten voriibergehend von einer Website entfernt
werden. In automatisierten Datelsystemen sollte
die Einschrénkung der Verarbeitung grundsétz-
lich durch technische Mittel so erfolgen, dass die
personenbezogenen Daten in keiner Weise wei-
terverarbeitet werden und nicht verandert werden
kdnnen. Auf die Tatsache, dass die Verarbeitung
der personenbezogenen Daten beschrénkt wurde,
sollte in dem System unmissversténdlich hinge-
wiesen werden.

Um im Fall der Verarbeitung personenbezogener
Daten mit automatischen Mitteln eine bessere
Kontrolle Uber die eigenen Daten zu haben, sollte
die betroffene Person auRerdem berechtigt sein,
die sie betreffenden personenbezogenen Daen,
die sie einem Verantwortlichen bereitgestellt hat,
in einem strukturierten, géngigen, maschinenles-
baren und interoperablen Format zu erhalten und
sie einem anderen Verantwortlichen zu Ubermit-
teln. Die Verantwortlichen sollten dazu aufgefor-
dert werden, interoperable Formate zu entwi-
ckeln, die die Datenubertragbarkeit ermdglichen.
Dieses Recht sollte dann gelten, wenn die betrof-
fene Person die personenbezogenen Daten mit ih-
rer Einwilligung zur Verfugung gestellt hat oder
die Verarbeitung zur Erfullung eines Vertrags er-
forderlich ist. Es sollte nicht gelten, wenn die
Verarbeitung auf einer anderen Rechtsgrundlage
asihrer Einwilligung oder eines Vertrags erfolgt.
Dieses Recht sollte naturgemas nicht gegen Ver-
antwortliche ausgelibt werden, die personenbezo-
genen Daten in Erfullung ihrer 6ffentlichen Auf-
gaben verarbeiten. Es sollte daher nicht gelten,
wenn die Verarbeitung der personenbezogenen
Daten zur Erfillung einer rechtlichen Verpflich-
tung, der der Verantwortliche unterliegt, oder fur
die Wahrnehmung einer ihm Ubertragenen Auf-
gabe, die im offentlichen Interesse liegt oder in
Ausibung einer ihm Ubertragenen offentlichen
Gewalt erfolgt, erforderlich ist. Das Recht der be-
troffenen Person, sie betreffende personenbezo-
gene Daten zu Ubermitteln oder zu empfangen,
sollte fur den Verantwortlichen nicht die Pflicht
begriinden, technisch kompatible Datenverarbei-
tungssysteme zu tbernehmen oder beizubehalten.
Ist im Fall eines bestimmten Satzes personenbe-
zogener Daten mehr als eine betroffene Person
tangiert, so sollte das Recht auf Empfang der Da-
ten die Grundrechte und Grundfreiheiten anderer
betroffener Personen nach dieser VVerordnung un-
beruhrt lassen. Dieses Recht sollte zudem das
Recht der betroffenen Person auf Loschung ihrer
personenbezogenen Daten und die Beschrankun-
gen dieses Rechts gemal dieser Verordnung nicht



(69) Where personal data might lawfully be pro-

(70) Where personal data are processed for the

(71) The data subject should have the right not to be

for the performance of that contract. Where
technically feasible, the data subject should
have the right to have the personal data trans-
mitted directly from one controller to another.

cessed because processing is necessary for the
performance of atask carried out in the public
interest or in the exercise of official authority
vested in the controller, or on grounds of the
legitimate interests of a controller or a third
party, a data subject should, nevertheless, be
entitled to object to the processing of any per-
sonal data relating to his or her particular situa-
tion. It should be for the controller to demon-
strate that its compelling legitimate interest
overrides the interests or the fundamental rights
and freedoms of the data subject.

purposes of direct marketing, the data subject
should have the right to object to such pro-
cessing, including profiling to the extent that it
is related to such direct marketing, whether
with regard to initial or further processing, at
any time and free of charge. That right should
be explicitly brought to the attention of the data
subject and presented clearly and separately
from any other information.

subject to a decision, which may include a
measure, evaluating personal aspects relating to
him or her which is based solely on automated
processing and which produces legd effects
concerning him or her or similarly significantly
affects him or her, such as automatic refusal of
an online credit application or e-recruiting
practices without any human intervention. Such
processing includes ‘profiling’ that consists of
any form of automated processing of persona
data evaluating the persona aspects relating to
anatura person, in particular to analyse or pre-
dict aspects concerning the data subject's per-
formance at work, economic situation, health,
personal preferences or interests, reliability or
behaviour, location or movements, where it
produces legal effects concerning him or her or
similarly significantly affects him or her. How-
ever, decision-making based on such pro-
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(69)

(1)

bertihren und insbesondere nicht bedeuten, dass
die Daten, die sich auf die betroffene Person be-
ziehen und von ihr zur Erfullung eines Vertrags
zur Verfigung gestellt worden sind, geldscht
werden, soweit und solange diese personenbezo-
genen Daten fur die Erfullung des Vertrags not-
wendig sind. Soweit technisch machbar, sollte die
betroffene Person das Recht haben, zu erwirken,
dass die personenbezogenen Daten direkt von ei-
nem Verantwortlichen einem anderen Verant-
wortlichen Gbermittelt werden.

Durfen die personenbezogenen Daten mogli-
cherweise rechtméfdig verarbeitet werden, weil
die Verarbeitung fur die Wahrnehmung einer
Aufgabe, die im offentlichen Interesse liegt oder
in Auslibung offentlicher Gewat — die dem
Verantwortlichen Ubertragen wurde, — oder auf-
grund des berechtigten Interesses des Verantwort-
lichen oder eines Dritten erforderlich ist, sollte
jede betroffene Person trotzdem das Recht haben,
Widerspruch gegen die Verarbeitung der sich aus
ihrer besonderen Situation ergebenden personen-
bezogenen Daten einzulegen. Der fur die Verar-
beitung Verantwortliche sollte darlegen miissen,
dass seine zwingenden berechtigten Interessen
Vorrang vor den Interessen oder Grundrechten
und Grundfreiheiten der betroffenen Person ha
ben.

(70) Werden personenbezogene Daten verarbeitet, um

Direktwerbung zu betreiben, so sollte die betrof-
fene Person jederzeit unentgeltlich insoweit Wi-
derspruch gegen eine solche — urspriingliche
oder spatere — Verarbeitung einschlieflich des
Profilings einlegen kénnen, als sie mit dieser Di-
rektwerbung zusammenhédngt. Die betroffene
Person sollte ausdriicklich auf dieses Recht hin-
gewiesen werden; dieser Hinweis sollte in einer
verstéandlichen und von anderen Informationen
getrennten Form erfolgen.

Die betroffene Person sollte das Recht haben,
keiner Entscheidung — was eine Mal3nahme ein-
schlieen kann — zur Bewertung von sie betref-
fenden personlichen Aspekten unterworfen zu
werden, die ausschliefdlich auf einer automatisier-
ten Verarbeitung beruht und die rechtliche Wir-
kung fur die betroffene Person entfaltet oder sie
in &nlicher Weise erheblich beeintréchtigt, wie
die automatische Ablehnung eines Online-
Kreditantrags oder Online-Einstellungsverfahren
ohne jegliches menschliche Eingreifen. Zu einer
derartigen Verarbeitung z#hlt auch das ,,Profi-
ling®, das in jeglicher Form automatisierter Ver-
arbeitung personenbezogener Daten unter Bewer-
tung der personlichen Aspekte in Bezug auf eine
nattrliche Person besteht, insbesondere zur Ana-
lyse oder Prognose von Aspekten bezlglich Ar-
beitdeistung, wirtschaftliche Lage, Gesundheit,
personliche Vorlieben oder Interessen, Zuverlés-
sigkeit oder Verhalten, Aufenthaltsort oder Orts-



cessing, including profiling, should be allowed
where expressly authorised by Union or Mem-
ber State law to which the controller is subject,

including for fraud and tax-evasion monitoring
and prevention purposes conducted in accord-

ance with the regulations, standards and rec-
ommendations of Union institutions or national

oversight bodies and to ensure the security and

reliability of a service provided by the control-
ler, or necessary for the entering or perfor-

mance of a contract between the data subject
and a controller, or when the data subject has

given his or her explicit consent. In any case,

such processing should be subject to suitable

safeguards, which should include specific in-

formation to the data subject and the right to
obtain human intervention, to express his or her
point of view, to obtain an explanation of the
decision reached after such assessment and to
challenge the decision. Such measure should
not concern achild. | In order to ensure fair and
transparent processing in respect of the data

subject, taking into account the specific cir-
cumstances and context in which the personal

data are processed, the controller should use

appropriate mathematical or stetistical proce-
dures for the profiling, implement technical and
organisational measures appropriate to ensure,
in particular, that factors which result in inac-

curacies in personal data are corrected and the

risk of errors is minimised, secure personal da-
tain a manner that takes account of the poten-
tial risks involved for the interests and rights of
the data subject and that prevents, inter aia,

discriminatory effects on natural persons on the

basis of racial or ethnic origin, political opin-
ion, religion or beliefs, trade union member-
ship, genetic or health status or sexual orienta-
tion, or that result in measures having such an
effect. Automated decision-making and profil-

ing based on special categories of personal data

should be alowed only under specific condi-
tions.

(72) Profiling is subject to the rules of this Regula-
tion governing the processing of personal data,
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wechsel der betroffenen Person, soweit dies
rechtliche Wirkung fir die betroffene Person ent-
faltet oder sie in @hnlicher Weise erheblich beein-
tréchtigt. Eine auf einer derartigen Verarbeitung,
einschliefflich des Profilings, beruhende Ent-
scheidungsfindung sollte alerdings erlaubt sein,
wenn dies nach dem Unionsrecht oder dem Recht
der Mitgliedstaaten, dem der fir die Verarbeitung
Verantwortliche unterliegt, ausdruicklich zuléssig
ist, auch um im Einklang mit den Vorschriften,
Standards und Empfehlungen der Institutionen
der Union oder der nationalen Aufsichtsgremien
Betrug und Steuerhinterziehung zu Uberwachen
und zu verhindern und die Sicherheit und Zuver-
l&ssigkeit eines von dem Verantwortlichen be-
reitgestellten Dienstes zu gewéhrleisten, oder
wenn dies fir den Abschluss oder die Erfillung
eines Vertrags zwischen der betroffenen Person
und einem Verantwortlichen erforderlich ist oder
wenn die betroffene Person ihre ausdriickliche
Einwilligung hierzu erteilt hat. In jedem Fall soll-
te eine solche Verarbeitung mit angemessenen
Garantien verbunden sein, einschlieflich der spe-
zifischen Unterrichtung der betroffenen Person
und des Anspruchs auf direktes Eingreifen einer
Person, auf Darlegung des eigenen Standpunkts,
auf Erlauterung der nach einer entsprechenden
Bewertung getroffenen Entscheidung sowie des
Rechts auf Anfechtung der Entscheidung. Diese
Mafnahme sollte kein Kind betreffen. | Um unter
Berlicksichtigung der besonderen Umsténde und
Rahmenbedingungen, unter denen die personen-
bezogenen Daten verarbeitet werden, der betrof-
fenen Person gegeniiber eine faire und transpa-
rente Verarbeitung zu gewdhrleisten, sollte der
fur die Verarbeitung Verantwortliche geeignete
mathematische oder statistische Verfahren fir das
Profiling verwenden, technische und organisato-
rische Mal3nahmen treffen, mit denen in geeigne-
ter Weise insbesondere sichergestellt wird, dass
Faktoren, die zu unrichtigen personenbezogenen
Daten fihren, korrigiert werden und das Risiko
von Fehlern minimiert wird, und personenbezo-
gene Daten in einer Weise sichern, dass den po-
tenziellen Bedrohungen fir die Interessen und
Rechte der betroffenen Person Rechnung getra-
gen wird und mit denen verhindert wird, dass es
gegenuber nattrlichen Personen aufgrund von
Rasse, ethnischer Herkunft, politischer Meinung,
Religion oder Weltanschauung, Gewerkschafts-
zugehorigkeit, genetischer Anlagen oder Gesund-
heitszustand sowie sexueller Orientierung zu dis-
kriminierenden Wirkungen oder zu Mal3nahmen
kommt, die eine solche Wirkung haben. Automa-
tisierte Entscheidungsfindung und Profiling auf
der Grundlage besonderer Kategorien von perso-
nenbezogenen Daten sollten nur unter bestimm-
ten Bedingungen erlaubt sein.

(72) Das Profiling unterliegt den Vorschriften dieser

Verordnung fir die Verarbeitung personenbezo-



(73)

(74)

such as the legal grounds for processing or data
protection principles. The European Data Pro-
tection Board established by this Regulation
(the ‘Board’) should be able to issue guidance
in that context.

Restrictions concerning specific principles and
the rights of information, access to and rectifi-
cation or erasure of persona data, the right to
data portability, the right to object, decisions
based on profiling, as well as the communica-
tion of a personal data breach to a data subject
and certain related obligations of the control-
lers may be imposed by Union or Member
State law, as far as necessary and proportionate
in a democrétic society to safeguard public se-
curity, including the protection of human life
especialy in response to natural or manmade
disasters, the prevention, investigation and
prosecution of criminal offences or the execu-
tion of criminal pendlties, including the safe-
guarding against and the prevention of threats
to public security, or of breaches of ethics for
regulated professions, other important objec-
tives of general public interest of the Union or
of a Member State, in particular an important
economic or financial interest of the Union or
of aMember State, the keeping of public regis-
ters kept for reasons of general public interest,
further processing of archived personal data to
provide specific information related to the po-
litical behaviour under former totalitarian state
regimes or the protection of the data subject or
the rights and freedoms of others, including so-
cial protection, public health and humanitarian
purposes. Those restrictions should be in ac-
cordance with the requirements set out in the
Charter and in the European Convention for the
Protection of Human Rights and Fundamental
Freedoms.

The responsibility and liability of the controller
for any processing of persona data carried out
by the controller or on the controller's behalf
should be established. In particular, the control-
ler should be obliged to implement appropriate
and effective measures and be able to demon-
strate the compliance of processing activities
with this Regulation, including the effective-
ness of the measures. Those measures should
take into account the nature, scope, context and
purposes of the processing and the risk to the
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(73)

(74)

gener Daten, wie etwa die Rechtsgrundlage fur
die Verarbeitung oder die Datenschutzgrundsétze.
Der durch diese Verordnung eingerichtete Euro-
paische Datenschutzausschuss (im Folgenden
»Ausschuss®) sollte, diesbeziiglich Leitlinien her-
ausgeben konnen.

Im Recht der Union oder der Mitgliedstaaten
kdnnen Beschrankungen hinsichtlich bestimmter
Grundsétze und hinsichtlich des Rechts auf Un-
terrichtung, Auskunft zu und Berichtigung oder
Léschung personenbezogener Daten, des Rechts
auf Datenubertragbarkeit und Widerspruch, Ent-
scheidungen, die auf der Erstellung von Profilen
beruhen, sowie Mitteilungen Uber eine Verlet-
zung des Schutzes personenbezogener Daten an
eine betroffene Person und bestimmten damit zu-
sammenhangenden Pflichten der Verantwortli-
chen vorgesehen werden, soweit dies in einer
demokratischen Gesellschaft notwendig und ver-
héltnismélig ist, um die offentliche Sicherheit
aufrechtzuerhalten, wozu unter anderem der
Schutz von Menschenleben insbesondere bei Na-
turkatastrophen oder vom Menschen verursachten
Katastrophen, die Verhitung, Aufdeckung und
Verfolgung von Straftaten oder die Strafvollstre-
ckung — was auch den Schutz vor und die Ab-
wehr von Gefahren fir die 6ffentliche Sicherheit
einschlieft — oder die Verhiitung, Aufdeckung
und Verfolgung von Verstélen gegen
Berufsstandsregeln bei reglementierten Berufen,
das Fuhren offentlicher Register aus Grinden des
allgemeinen offentlichen Interesses sowie die
Weiterverarbeitung von archivierten personenbe-
zogenen Daten zur Bereitstellung spezifischer In-
formationen im Zusammenhang mit dem politi-
schen Verhalten unter ehemaligen totalitdren Re-
gimen gehort, und zum Schutz sonstiger wichti-
ger Ziele des allgemeinen offentlichen Interesses
der Union oder eines Mitgliedstaats, etwa wichti-
ge wirtschaftliche oder finanzielle Interessen,
oder die betroffene Person und die Rechte und
Freiheiten anderer Personen, einschlieRlich in den
Bereichen soziale Sicherheit, 6ffentliche Gesund-
heit und humanitére Hilfe, zu schiitzen. Diese Be-
schrénkungen sollten mit der Charta und mit der
Européischen Konvention zum Schutz der Men-
schenrechte und Grundfreiheiten im Einklang
stehen.

Die Verantwortung und Haftung des Verantwort-
lichen fir jedwede Verarbeitung personenbezo-
gener Daten, die durch ihn oder in seinem Namen
erfolgt, sollte geregelt werden. Insbesondere soll-
te der Verantwortliche geeignete und wirksame
Mafnahmen treffen miissen und nachweisen
kénnen, dass die Verarbeitungstétigkeiten im
Einklang mit dieser Verordnung stehen und die
Mafnahmen auch wirksam sind. Dabel sollte er
die Art, den Umfang, die Umstande und die Zwe-
cke der Verarbeitung und das Risiko fur die
Rechte und Freiheiten natirlicher Personen be-



rights and freedoms of natural persons.

(75) The risk to the rights and freedoms of natura
persons, of varying likelihood and severity,
may result from personal data processing
which could lead to physical, materia or non-
material damage, in particular: where the pro-
cessing may give rise to discrimination, identi-

ty theft or fraud, financial loss, damage to the

reputation, loss of confidentiality of personal
data protected by professional secrecy, unau-
thorised reversal of pseudonymisation, or any
other significant economic or socia disad-
vantage; where data subjects might be deprived
of their rights and freedoms or prevented from
exercising control over their persona data;
where personal data are processed which reveal
racial or ethnic origin, political opinions, reli-
gion or philosophical beliefs, trade union
membership, and the processing of genetic da-
ta, data concerning health or data concerning
sex life or criminal convictions and offences or
related security measures; where persona as-
pects are evauated, in particular analysing or
predicting aspects concerning performance at
work, economic situation, health, personal
preferences or interests, reliability or behav-

jour, location or movements, in order to create

or use personal profiles; where personal data of
vulnerable natural persons, in particular of
children, are processed; or where processing
involves a large amount of persona data and
affects alarge number of data subjects.

(76) The likelihood and severity of the risk to the

rights and freedoms of the data subject should
be determined by reference to the nature,
scope, context and purposes of the processing.
Risk should be evaluated on the basis of an ob-
jective assessment, by which it is established

whether data processing operations involve a

risk or ahigh risk.

(77) Guidance on the implementation of appropriate

measures and on the demonstration of compli-
ance by the controller or the processor, espe-
cialy as regards the identification of the risk
related to the processing, their assessment in
terms of origin, nature, likelihood and severity,
and the identification of best practices to miti-
gate the risk, could be provided in particular by
means of approved codes of conduct, approved

(75)

(76)

(1)
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rucksichtigen.

Die Risiken fir die Rechte und Freiheiten natiirli-
cher Personen — mit unterschiedlicher Eintritts-
wahrscheinlichkeit und Schwere — kdnnen aus
einer Verarbeitung personenbezogener Daten
hervorgehen, die zu einem physischen, materiel-
len oder immateriellen Schaden fihren konnte,
insbesondere wenn die Verarbeitung zu einer
Diskriminierung, einem Identitétsdiebstahl oder -
betrug, einem finanziellen Verlust, einer Ruf-
schédigung, enem Verlust der Vertraulichkeit
von dem Berufsgeheimnis unterliegenden perso-
nenbezogenen Daten, der unbefugten Aufhebung
der Pseudonymisierung oder anderen erheblichen
wirtschaftlichen oder gesellschaftlichen Nachtei-
len fihren kann, wenn die betroffenen Personen
um ihre Rechte und Freiheiten gebracht oder da-
ran gehindert werden, die sie betreffenden perso-
nenbezogenen Daten zu kontrollieren, wenn per-
sonenbezogene Daten, aus denen die rassische
oder ethnische Herkunft, politische Meinungen,
religiose oder weltanschauliche Uberzeugungen
oder die Zugehorigkeit zu einer Gewerkschaft
hervorgehen, und genetische Daten, Gesundheits-
daten oder das Sexualleben oder strafrechtliche
Verurtellungen und Straftaten oder damit zu-
sammenhadngende Sicherungsmaldregeln  betref-
fende Daten verarbeitet werden, wenn personli-
che Aspekte bewertet werden, insbesondere wenn
Aspekte, die die Arbeitsleistung, wirtschaftliche
Lage, Gesundheit, personliche Vorlieben oder In-
teressen, die Zuverlassigkeit oder das Verhalten,
den Aufenthaltsort oder Ortswechsel betreffen,
analysiert oder prognostiziert werden, um person-
liche Profile zu erstellen oder zu nutzen, wenn
personenbezogene Daten schutzbedurftiger natiir-
licher Personen, insbesondere Daten von Kin-
dern, verarbeitet werden oder wenn die Verarbei-
tung eine grofie Menge personenbezogener Daten
und eine grofle Anzahl von betroffenen Personen
betrifft.

Eintrittswahrscheinlichkeit und Schwere des
Risikos fir die Rechte und Freiheiten der betrof-
fenen Person sollten in Bezug auf die Art, den
Umfang, die Umsténde und die Zwecke der Ver-
arbeitung bestimmt werden. Das Risiko sollte an-
hand einer objektiven Bewertung beurteilt wer-
den, bel der festgestellt wird, ob die Datenverar-
beitung ein Risiko oder ein hohes Risiko birgt.

Anleitungen, wie der Verantwortliche oder
Auftragsverarbeiter  geeignete  Mal3nahmen
durchzufiihren hat und wie die Einhatung der
Anforderungen nachzuweisen ist, insbesondere
was die Ermittlung des mit der Verarbeitung ver-
bundenen Risikos, dessen Abschétzung in Bezug
auf Ursache, Art, Eintrittswahrscheinlichkeit und
Schwere und die Festlegung bewéhrter Verfahren
flr dessen Einddmmung betrifft, kdnnten insbe-



(78) The protection of the rights and freedoms of

(79) The protection of the rights and freedoms of

certifications, guidelines provided by the Board
or indications provided by a data protection of-
ficer. The Board may also issue guidelines on
processing operations that are considered to be
unlikely to result in a high risk to the rights and
freedoms of natural persons and indicate what
measures may be sufficient in such cases to ad-
dress such risk.

natural persons with regard to the processing of
personal data require that appropriate technical
and organisational measures be taken to ensure
that the requirements of this Regulation are
met. In order to be able to demonstrate compli-
ance with this Regulation, the controller should
adopt internal policies and implement measures
which meet in particular the principles of data
protection by design and data protection by de-
fault. Such measures could consist, inter alia,
of minimising the processing of persona data,
pseudonymising personal data as soon as pos-
sible, transparency with regard to the functions
and processing of persona data, enabling the
data subject to monitor the data processing, en-
abling the controller to creste and improve se-
curity features. When developing, designing,
selecting and using applications, services and
products that are based on the processing of
personal data or process personal data to fulfil
their task, producers of the products, services
and applications should be encouraged to take
into account the right to data protection when
developing and designing such products, ser-
vices and applications and, with due regard to
the state of the art, to make sure that controllers
and processors are able to fulfil their data pro-
tection obligations. The principles of data pro-
tection by design and by default should also be
taken into consideration in the context of pub-
lic tenders.

data subjects as well as the responsibility and
ligbility of controllers and processors, also in
relation to the monitoring by and measures of
supervisory authorities, requires a clear alloca-
tion of the responsibilities under this Regula-
tion, including where a controller determines
the purposes and means of the processing joint-
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sondere in Form von genehmigten Verhaltensre-
geln, genehmigten Zertifizierungsverfahren, Leit-
linien des Ausschusses oder Hinweisen eines Da-
tenschutzbeauftragten gegeben werden. Der Aus-
schuss kann ferner Leitlinien fur Verarbeitungs-
vorgange ausgeben, bei denen davon auszugehen
ist, dass sie kein hohes Risiko fir die Rechte und
Freiheiten natrlicher Personen mit sich bringen,
und angeben, welche Abhilfemaf3nahmen in die-
sen Féllen ausreichend sein kdnnen.

(78) Zum Schutz der in Bezug auf die Verarbeitung

personenbezogener Daten bestehenden Rechte
und Freiheiten natlrlicher Personen ist es erfor-
derlich, dass geeignete technische und organisato-
rische Mafnahmen getroffen werden, damit die
Anforderungen dieser Verordnung erfullt werden.
Um die Einhaltung dieser Verordnung nachwei-
sen zu konnen, sollte der Verantwortliche interne
Strategien festlegen und Malnahmen ergreifen,
die insbesondere den Grundsézen des Daten-
schutzes durch Technik (data protection by de-
sign) und durch datenschutzfreundliche Vorein-
stellungen (data protection by default) Genlige
tun. Solche Mal3nahmen kdnnten unter anderem
darin bestehen, dass die Verarbeitung personen-
bezogener Daten minimiert wird, personenbezo-
gene Daen so schnel  wie maglich
pseudonymisiert werden, Transparenz in Bezug
auf die Funktionen und die Verarbeitung perso-
nenbezogener Daten hergestellt wird, der betrof-
fenen Person ermdglicht wird, die Verarbeitung
personenbezogener Daten zu Uberwachen, und
der Verantwortliche in die Lage versetzt wird,
Sicherheitsfunktionen zu schaffen und zu verbes-
sern. In Bezug auf Entwicklung, Gestaltung,
Auswahl und Nutzung von Anwendungen, Diens-
ten und Produkten, die entweder auf der Verar-
beitung von personenbezogenen Daten beruhen
oder zur Erfullung ihrer Aufgaben personenbezo-
gene Daten verarbeiten, sollten die Hersteller der
Produkte, Dienste und Anwendungen ermutigt
werden, das Recht auf Datenschutz bei der Ent-
wicklung und Gestaltung der Produkte, Dienste
und Anwendungen zu berlicksichtigen und unter
gebuhrender Berticksichtigung des Stands der
Technik sicherzustellen, dass die Verantwortli-
chen und die Verarbeiter in der Lage sind, ihren
Datenschutzpflichten  nachzukommen.  Den
Grundsétzen des Daenschutzes durch Technik
und durch datenschutzfreundliche Voreinstellun-
gen sollte auch bei &ffentlichen Ausschreibungen
Rechnung getragen werden.

(79) Zum Schutz der Rechte und Freiheiten der

betroffenen Personen sowie beziiglich der Ver-
antwortung und Haftung der Verantwortlichen
und der Auftragsverarbeiter bedarf es — auch mit
Blick auf die Uberwachungs- und sonstigen
Malinahmen von Aufsichtsbehdrden — einer kla-
ren Zutellung der Verantwortlichkeiten durch
diese Verordnung, einschliefllich der Féle, in de-



(80) Where a controller or a processor not estab-

(81) To ensure compliance with the requirements of

ly with other controllers or where a processing
operation is carried out on behalf of a control-
ler.

lished in the Union is processing personal data
of data subjects who are in the Union whose
processing activities are related to the offering
of goods or services, irrespective of whether a
payment of the data subject is required, to such
data subjects in the Union, or to the monitoring
of their behaviour as far as their behaviour
takes place within the Union, the controller or
the processor should designate a representative,
unless the processing is occasional, does not
include processing, on a large scale, of specia
categories of personal data or the processing of
personal data relating to crimina convictions
and offences, and is unlikely to result in arisk
to the rights and freedoms of natural persons,
taking into account the nature, context, scope
and purposes of the processing or if the con-
troller is a public authority or body. The repre-
sentative should act on behaf of the controller
or the processor and may be addressed by any
supervisory authority. The representative
should be explicitly designated by a written
mandate of the controller or of the processor to
act on its behalf with regard to its obligations
under this Regulation. The designation of such
a representative does not affect the responsibil-
ity or liability of the controller or of the proces-
sor under this Regulation. Such a representa-
tive should perform its tasks according to the
mandate received from the controller or pro-
cessor, including cooperating with the compe-
tent supervisory authorities with regard to any
action taken to ensure compliance with this
Regulation. The designated representeive
should be subject to enforcement proceedings
in the event of non-compliance by the control-
ler or processor.

this Regulation in respect of the processing to
be carried out by the processor on behalf of the
controller, when entrusting a processor with
processing activities, the controller should use
only processors providing sufficient guaran-
tees, in particular in terms of expert knowledge,
reliability and resources, to implement tech-
nical and organisational measures which will
meet the requirements of this Regulation, in-
cluding for the security of processing. The ad-
herence of the processor to an approved code

144

(81)

nen ein Verantwortlicher die Verarbeitungszwe-
cke und -mittel gemeinsam mit anderen Verant-
wortlichen festlegt oder ein Verarbeitungsvor-
gang im Auftrag eines Verantwortlichen durchge-
fuhrt wird.

(80) Jeder Verantwortliche oder Auftragsverarbeiter

ohne Niederlassung in der Union, dessen Verar-
beitungstétigkeiten sich auf betroffene Personen
beziehen, die sich in der Union aufhalten, und da-
zu dienen, diesen Personen in der Union Waren
oder Dienstleistungen anzubieten — unabhangig
davon, ob von der betroffenen Person eine Zah-
lung verlangt wird — oder deren Verhalten, so-
weit dieses innerhalb der Union erfolgt, zu be-
obachten, sollte einen Vertreter benennen mis-
sen, es sei denn, die Verarbeitung erfolgt gele-
gentlich, schlief nicht die umfangreiche Verar-
beitung besonderer Kategorien personenbezoge-
ner Daten oder die Verarbeitung von personenbe-
zogenen Daten Uber strafrechtliche Verurteilun-
gen und Straftaten ein und bringt unter Beriick-
sichtigung ihrer Art, ihrer Umsténde, ihres Um-
fangs und ihrer Zwecke wahrscheinlich kein Ri-
siko fur die Rechte und Freiheiten natirlicher
Personen mit sich oder bei dem Verantwortlichen
handelt es sich um eine Behodrde oder offentliche
Stelle. Der Vertreter sollte im Namen des Ver-
antwortlichen oder des Auftragsverarbeiters tétig
werden und den Aufsichtsbehdrden as Anlauf-
stelle dienen. Der Verantwortliche oder der
Auftragsverarbeiter sollte den Vertreter ausdriick-
lich bestellen und schriftlich beauftragen, in Be-
zug auf die ihm nach dieser Verordnung oblie-
genden Verpflichtungen an seiner Stelle zu han-
deln. Die Benennung eines solchen Vertreters be-
ruhrt nicht die Verantwortung oder Haftung des
Verantwortlichen oder des Auftragsverarbeiters
nach Mal3gabe dieser Verordnung. Ein solcher
Vertreter sollte seine Aufgaben entsprechend dem
Mandat des Verantwortlichen oder
Auftragsverarbeiters ausfuhren und insbesondere
mit den zusténdigen Aufsichtsbehdrden in Bezug
auf Mal3nahmen, die die Einhaltung dieser Ver-
ordnung sicherstellen sollen, zusammenarbeiten.
Bei VerstolRen des Verantwortlichen oder
Auftragsverarbeiters sollte der bestellte Vertreter
Durchsetzungsverfahren unterworfen werden.

Damit die Anforderungen dieser Verordnung in
Bezug auf die vom Auftragsverarbeiter im Na-
men des Verantwortlichen vorzunehmende Ver-
arbeitung eingehalten werden, sollte ein Verant-
wortlicher, der einen Auftragsverarbeiter mit
Verarbeitungstétigkeiten  betrauen  will, nur
Auftragsverarbeiter heranziehen, die — insbe-
sondere im Hinblick auf Fachwissen, Zuverlas-
sigkeit und Ressourcen — hinreichende Garan-
tien dafUr bieten, dass technische und organisato-
rische Ma3hahmen — auch fiir die Sicherheit der
Verarbeitung — getroffen werden, die den An-



(82

(83

<

of conduct or an approved certification mecha-
nism may be used as an element to demonstrate
compliance with the obligations of the control-
ler. The carrying-out of processing by a proces-
sor should be governed by a contract or other
legal act under Union or Member State law,
binding the processor to the controller, setting
out the subject-matter and duration of the pro-
cessing, the nature and purposes of the pro-
cessing, the type of personal data and catego-
ries of data subjects, taking into account the
specific tasks and responsibilities of the pro-
cessor in the context of the processing to be
carried out and the risk to the rights and free-
doms of the data subject. The controller and
processor may choose to use an individual con-
tract or standard contractud clauses which are
adopted either directly by the Commission or
by a supervisory authority in accordance with
the consistency mechanism and then adopted
by the Commission. After the completion of
the processing on behalf of the controller, the
processor should, at the choice of the control-
ler, return or delete the personal data, unless
there is a requirement to store the personal data
under Union or Member State law to which the
processor is subject.

In order to demonstrate compliance with this
Regulation, the controller or processor should
maintain records of processing activities under
its responsibility. Each controller and processor
should be obliged to cooperate with the super-
visory authority and make those records, on re-
quest, available to it, so that it might serve for
monitoring those processing operations.

In order to maintain security and to prevent
processing in infringement of this Regulation,
the controller or processor should evaluate the
risks inherent in the processing and implement
measures to mitigate those risks, such as en-
cryption. Those measures should ensure an ap-
propriate level of security, including confiden-
tidity, taking into account the state of the art
and the costs of implementation in relation to
the risks and the nature of the personal data to
be protected. In assessing data security risk,
consideration should be given to the risks that
are presented by personal data processing, such
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forderungen dieser Verordnung genigen. Die
Einhaltung genehmigter Verhatensregeln oder
eines genehmigten  Zertifizierungsverfahrens
durch einen Auftragsverarbeiter kann as Faktor
herangezogen werden, um die Erflllung der
Pflichten des Verantwortlichen nachzuweisen.
Die Durchfiihrung einer Verarbeitung durch ei-
nen Auftragsverarbeiter sollte auf Grundlage ei-
nes Vertrags oder eines anderen Rechtsinstru-
ments nach dem Recht der Union oder der Mit-
gliedstaaten erfolgen, der bzw. das den
Auftragsverarbeiter an den Verantwortlichen bin-
det und in dem Gegenstand und Dauer der Verar-
beitung, Art und Zwecke der Verarbeitung, die
Art der personenbezogenen Daten und die Kate-
gorien von betroffenen Personen festgelegt sind,
wobel die besonderen Aufgaben und Pflichten
des Auftragsverarbeiters bel der geplanten Verar-
beitung und das Risiko fur die Rechte und Frei-
heiten der betroffenen Person zu berticksichtigen
sind. Der  Verantwortliche  und  der
Auftragsverarbeiter konnen entscheiden, ob sie
einen individuellen Vertrag oder Standardver-
tragsklauseln verwenden, die entweder unmittel-
bar von der Kommission erlassen oder aber nach
dem Kohérenzverfahren von einer Aufsichtsbe-
hérde angenommen und dann von der Kommissi-
on erlassen wurden. Nach Beendigung der Verar-
beitung im Namen des Verantwortlichen sollte
der Auftragsverarbeiter die personenbezogenen
Daten nach Wahl des Verantwortlichen entweder
zurlickgeben oder |6schen, sofern nicht nach dem
Recht der Union oder der Mitgliedstaaten, dem
der Auftragsverarbeiter unterliegt, eine Verpflich-
tung zur Speicherung der personenbezogenen Da-
ten besteht.

(82) Zum Nachweis der Einhaltung dieser VVerordnung

sollte  der  Verantwortliche oder  der
Auftragsverarbeiter ein Verzeichnis der Verarbei-
tungstétigkeiten, die seiner Zustandigkeit unter-
liegen, fuhren. Jeder Verantwortliche und jeder
Auftragsverarbeiter sollte verpflichtet sein, mit
der Aufsichtsbehtrde zusammenzuarbeiten und
dieser auf Anfrage das entsprechende Verzeichnis
vorzulegen, damit die betreffenden Verarbei-
tungsvorgénge anhand dieser Verzeichnisse kon-
trolliert werden kdnnen.

(83) Zur Aufrechterhaltung der Sicherheit und zur

Vorbeugung gegen eine gegen diese Verordnung
verstoRRende Verarbeitung sollte der Verantwort-
liche oder der Auftragsverarbeiter die mit der
Verarbeitung verbundenen Risiken ermitteln und
Malnahmen zu ihrer Einddmmung, wie etwa eine
Verschlisselung, treffen. Diese Mal3nahmen soll-
ten unter Berlicksichtigung des Stands der Tech-
nik und der Implementierungskosten ein Schutz-
niveau — auch hinsichtlich der Vertraulichkeit —
gewéhrleisten, das den von der Verarbeitung aus-
gehenden Risiken und der Art der zu schiitzenden
personenbezogenen Daten angemessen ist. Bel



(84) In order to enhance compliance with this

(85) A personal data breach may, if not addressed in

as accidental or unlawful destruction, loss, al-
teration, unauthorised disclosure of, or access
to, persona data transmitted, stored or other-
wise processed which may in particular lead to
physical, materia or non-material damage.

Regulation where processing operations are
likely to result in a high risk to the rights and
freedoms of natural persons, the controller
should be responsible for the carrying-out of a
data protection impact assessment to evaluate,
in particular, the origin, nature, particularity
and severity of that risk. The outcome of the
assessment should be taken into account when
determining the appropriate measures to be
taken in order to demonstrate that the pro-
cessing of personal data complies with this
Regulation. Where a data-protection impact as-
sessment indicates that processing operations
involve a high risk which the controller cannot
mitigate by appropriate measures in terms of
available technology and costs of implementa-
tion, a consultation of the supervisory authority
should take place prior to the processing.

an appropriate and timely manner, result in
physical, material or non-material damage to
natural persons such as loss of control over
their personal data or limitation of ther rights,
discrimination, identity theft or fraud, financial
loss, unauthorised reversal of
pseudonymisation, damage to reputation, loss
of confidentiality of personal data protected by
professional secrecy or any other significant
economic or socia disadvantage to the natural
person concerned. Therefore, as soon as the
controller becomes aware that a personal data
breach has occurred, the controller should noti-
fy the personal data breach to the supervisory
authority without undue delay and, where fea-
sible, not later than 72 hours after having be-
come aware of it, unless the controller is able
to demonstrate, in accordance with the ac-
countability principle, that the personal data
breach is unlikely to result in arisk to the rights
and freedoms of natural persons. Where such
notification cannot be achieved within 72
hours, the reasons for the delay should accom-
pany the notification and information may be
provided in phases without undue further de-
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der Bewertung der Datensi cherheitsrisiken sollten
die mit der Verarbeitung personenbezogener Da-
ten verbundenen Risiken berlicksichtigt werden,
wie etwa— ob unbeabsichtigt oder unrechtmaiig
— Vernichtung, Verlust, Verénderung oder unbe-
fugte Offenlegung von oder unbefugter Zugang
zu personenbezogenen Daten, die Ubermittelt, ge-
speichert oder auf sonstige Weise verarbeitet
wurden, insbesondere wenn dies zu einem physi-
schen, materidllen oder immateriellen Schaden
fuhren konnte.

Damit diese Verordnung in Féllen, in denen die
Verarbeitungsvorgange wahrscheinlich ein hohes
Risiko fur die Rechte und Freiheiten naturlicher
Personen mit sich bringen, besser eingehalten
wird, sollte der Verantwortliche fur die Durch-
fuhrung ener Datenschutz-Folgenabschétzung,
mit der insbesondere die Ursache, Art, Besonder-
heit und Schwere dieses Risikos evaluiert wer-
den, verantwortlich sein. Die Ergebnisse der Ab-
schézung sollten berlicksichtigt werden, wenn
darliber entschieden wird, welche geeigneten
Maf3nahmen ergriffen werden miissen, um nach-
zuweisen, dass die Verarbeitung der personenbe-
zogenen Daten mit dieser Verordnung in Ein-
klang seht. Geht aus einer Datenschutz-
Folgenabschétzung hervor, dass Verarbeitungs-
vorgange ein hohes Risiko bergen, das der Ver-
antwortliche nicht durch geeignete Mal3nahmen
in Bezug auf verfugbare Technik und Implemen-
tierungskosten einddmmen kann, so sollte die
Aufsichtsbehérde vor der Verarbeitung konsul-
tiert werden.

Eine Verletzung des Schutzes personenbezogener
Daten kann — wenn nicht rechtzeitig und ange-
messen reagiert wird — einen physischen, mate-
riellen oder immateriellen Schaden fur natirliche
Personen nach sich ziehen, wie etwa Verlust der
Kontrolle Uber ihre personenbezogenen Daten
oder Einschrénkung ihrer Rechte, Diskriminie-
rung, ldentitétsdiebstahl oder -betrug, finanzielle
Verluste, unbefugte Aufhebung der Pseudonymi-
sierung, Rufschéadigung, Verlust der Vertraulich-
keit von dem Berufsgeheimnis unterliegenden
Daten oder andere erhebliche wirtschaftliche oder
gesellschaftliche Nachteile fur die betroffene na-
turliche Person. Deshalb sollte der Verantwortli-
che, sobald ihm eine Verletzung des Schutzes
personenbezogener Daten bekannt wird, die Auf-
sichtsbehdrde von der Verletzung des Schutzes
personenbezogener Daten unverziglich und, falls
madglich, binnen hdchstens 72 Stunden, nachdem
ihm die Verletzung bekannt wurde, unterrichten,
es s& denn, der Verantwortliche kann im Ein-
klang mit dem Grundsatz der Rechenschafts-
pflicht nachweisen, dass die Verletzung des
Schutzes personenbezogener Daten voraussicht-
lich nicht zu einem Risiko fur die personlichen
Rechte und Freiheiten nattrlicher Personen fihrt.



(86)

(87

(89

The controller should communicate to the data
subject a personal data breach, without undue
delay, where that persona data breach is likely
to result in a high risk to the rights and free-
doms of the natural person in order to alow
him or her to take the necessary precautions.
The communication should describe the nature
of the personal data breach as well as recom-
mendations for the natural person concerned to
mitigate potential adverse effects. Such com-
munications to data subjects should be made as
soon as reasonably feasible and in close coop-
eration with the supervisory authority, respect-
ing guidance provided by it or by other relevant
authorities such as law-enforcement authorities.
For example, the need to mitigate an immediate
risk of damage would call for prompt commu-
nication with data subjects whereas the need to
implement appropriate measures against con-
tinuing or similar personal data breaches may
justify more time for communication.

It should be ascertained whether all appropriate
technological protection and organisational
measures have been implemented to establish
immediately whether a personal data breach
has taken place and to inform promptly the su-
pervisory authority and the data subject. The
fact that the notification was made without un-
due delay should be established taking into ac-
count in particular the nature and gravity of the
personal data breach and its consequences and
adverse effects for the data subject. Such noti-
fication may result in an intervention of the su-
pervisory authority in accordance with its tasks
and powers laid down in this Regulation.

In setting detailed rules concerning the format
and procedures applicable to the natification of
personal data breaches, due consideration
should be given to the circumstances of that
breach, including whether or not personal data
had been protected by appropriate technical
protection measures, effectively limiting the
likelihood of identity fraud or other forms of
misuse. Moreover, such rules and procedures
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Falls diese Benachrichtigung nicht binnen 72
Stunden erfolgen kann, sollten in ihr die Griinde
fur die Verzogerung angegeben werden miissen,
und die Informationen kdnnen schrittweise ohne
unangemessene weitere Verzdgerung bereitge-
stellt werden.

Der fur die Verarbeitung Verantwortliche sollte
die betroffene Person unverziiglich von der Ver-
letzung des Schutzes personenbezogener Daten
benachrichtigen, wenn diese Verletzung des
Schutzes personenbezogener Daten voraussicht-
lich zu einem hohen Risiko fur die persdnlichen
Rechte und Freiheiten natirlicher Personen fihrt,
damit diese die erforderlichen VVorkehrungen tref-
fen kdnnen. Die Benachrichtigung sollte eine Be-
schreibung der Art der Verletzung des Schutzes
personenbezogener Daten sowie an die betroffene
natlirliche Person gerichtete Empfehlungen zur
Minderung etwaiger nachteiliger Auswirkungen
dieser Verletzung enthaten. Solche Benachrich-
tigungen der betroffenen Person sollten stets so
rasch wie nach algemeinem Ermessen moglich,
in enger Absprache mit der Aufsichtsbehdrde und
nach Mal3gabe der von dieser oder von anderen
zusténdigen  Behtrden wie  beispielswei-
se Strafverfolgungsbehdrden erteilten Weisungen
erfolgen. Um beispielsweise das Risko eines
unmittelbaren Schadens mindern zu konnen,
mussten betroffene Personen sofort benachrich-
tigt werden, wohingegen eine langere Benach-
richtigungsfrist gerechtfertigt sein kann, wenn es
darum geht, geeignete Mal3nahmen gegen fortlau-
fende oder vergleichbare Verletzungen des
Schutzes personenbezogener Daten zu treffen.

Es sollte festgestellt werden, ob ale geeigneten
technischen Schutz- sowie organisatorischen
Maf3nahmen getroffen wurden, um sofort feststel-
len zu kdnnen, ob eine Verletzung des Schutzes
personenbezogener Daten aufgetreten ist, und um
die Aufsichtshehtrde und die betroffene Person
umgehend unterrichten zu kdnnen. Bel der Fest-
stellung, ob die Meldung unverzuglich erfolgt ist,
sollten die Art und Schwere der Verletzung des
Schutzes personenbezogener Daten sowie deren
Folgen und nachteilige Auswirkungen fur die be-
troffene Person berlicksichtigt werden. Die ent-
sprechende Meldung kann zu einem Tétigwerden
der Aufsichtsbehdrde im Einklang mit ihren in
dieser Verordnung festgelegten Aufgaben und
Befugnissen fuhren.

Bei der detaillierten Regelung des Formats und
der Verfahren fur die Meldung von Verletzungen
des Schutzes personenbezogener Daten sollten
die Umsténde der Verletzung hinreichend be-
ricksichtigt werden, beispielsweise ob personen-
bezogene Daten durch geeignete technische
Sicherheitsvorkehrungen geschiitzt waren, die die
Wahrscheinlichkeit eines ldentitétsbetrugs oder
anderer Formen des Datenmissbrauchs wirksam



(89)

(90)

(91)

should take into account the legitimate interests
of law-enforcement authorities where early dis-
closure could unnecessarily hamper the inves-
tigation of the circumstances of a personal data
breach.

Directive 95/46/EC provided for a genera
obligation to notify the processing of persona
data to the supervisory authorities. While that
obligation produces administrative and finan-
cia burdens, it did not in al cases contribute to
improving the protection of personal data. Such
indiscriminate general notification obligations
should therefore be abolished, and replaced by
effective procedures and mechanisms which
focus instead on those types of processing op-
erations which are likely to result in a high risk
to therights and freedoms of natural persons by
virtue of their nature, scope, context and pur-
poses. Such types of processing operations may
be those which in, particular, involve using
new technologies, or are of a new kind and
where no data protection impact assessment
has been carried out before by the controller, or
where they become necessary in the light of the
time that has elapsed since the initia pro-
cessing.

In such cases, a data protection impact assess-
ment should be carried out by the controller
prior to the processing in order to assess the
particular likelihood and severity of the high
risk, taking into account the nature, scope, con-
text and purposes of the processing and the
sources of the risk. That impact assessment
should include, in particular, the measures,
safeguards and mechanisms envisaged for mit-
igating that risk, ensuring the protection of per-
sonal data and demonstrating compliance with
this Regulation.

This should in particular apply to large-scale
processing operations which aim to process a
considerable amount of personal data a re-
gional, national or supranationa level and
which could affect a large number of data sub-
jects and which are likely to result in a high
risk, for example, on account of their sensitivi-
ty, where in accordance with the achieved state
of technological knowledge a new technology
isused on alarge scale as well as to other pro-
cessing operations which result in ahigh risk to
the rights and freedoms of data subjects, in par-
ticular where those operations render it more
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verringern. Uberdies sollten solche Regeln und
Verfahren den berechtigten Interessen der Straf-
verfolgungsbehérden in Fallen Rechnung tragen,
in denen die Untersuchung der Umsténde einer
Verletzung des Schutzes personenbezogener Da-
ten durch eine friihzeitige Offenlegung in unnéti-
ger Weise behindert wirde.

(89) GemaR der Richtlinie 95/46/EG waren Verarbei-

tungen personenbezogener Daten bei den Auf-
sichtsbehdrden generell meldepflichtig. Diese
Meldepflicht ist mit einem birokratischen und fi-
nanziellen Aufwand verbunden und hat dennoch
nicht in alen Féllen zu einem besseren Schutz
personenbezogener Daten gefiihrt. Diese unter-
schiedslosen allgemeinen Meldepflichten sollten
daher abgeschafft und durch wirksame Verfahren
und Mechanismen ersetzt werden, die sich statt-
dessen vorrangig mit denjenigen Arten von Ver-
arbeitungsvorgangen befassen, die aufgrund ihrer
Art, ihres Umfangs, ihrer Umstande und ihrer
Zwecke wahrscheinlich ein hohes Risiko fur die
Rechte und Fretheiten natlrlicher Personen mit
sich bringen. Zu solchen Arten von Verarbei-
tungsvorgéngen gehodren insbesondere solche, bei
denen neue Technologien eingesetzt werden oder
die neuartig sind und bei denen der Verantwortli-
che noch keine Datenschutz-Folgenabschétzung
durchgefiihrt hat bzw. bei denen aufgrund der seit
der urspringlichen Verarbeitung vergangenen
Zeit eine Datenschutz-Folgenabschétzung not-
wendig geworden ist.

In derartigen Félen sollte der Verantwortliche
vor der Verarbeitung eine Datenschutz-
Folgenabschétzung durchfuihren, mit der die spe-
zifische  Eintrittswahrscheinlichkeit und die
Schwere dieses hohen Risikos unter Beriicksich-
tigung der Art, des Umfangs, der Umsténde und
der Zwecke der Verarbeitung und der Ursachen
des Risikos bewertet werden. Diese Folgenab-
schétzung sollte sich insbesondere mit den Mal3-
nahmen, Garantien und Verfahren befassen,
durch die dieses Risiko eingeddmmt, der Schutz
personenbezogener Daten sichergestellt und die
Einhaltung der Bestimmungen dieser Verordnung
nachgewiesen werden soll.

Dies sollte insbesondere fiir umfangreiche Verar-
beitungsvorgange gelten, die dazu dienen, grofe
Mengen personenbezogener Daten auf regionaler,
nationaler oder supranationaler Ebene zu verar-
beiten, eine grolle Zahl von Personen betreffen
kénnten und — beispielsweise aufgrund ihrer
Sensibilitst — wahrscheinlich ein hohes Risiko
mit sich bringen und bei denen entsprechend dem
jewells aktuellen Stand der Technik in grof’em
Umfang eine neue Technologie eingesetzt wird,
sowie fur andere Verarbeitungsvorgénge, die ein
hohes Risiko fur die Rechte und Freiheiten der
betroffenen Personen mit sich bringen, insbeson-



difficult for data subjects to exercise their
rights. A data protection impact assessment
should also be made where personal data are
processed for taking decisions regarding specif-
ic natural persons following any systematic and
extensive evaluation of personal aspects relat-
ing to natural persons based on profiling those
data or following the processing of special cat-
egories of personal data, biometric data, or data
on criminal convictions and offences or related
security measures. A data protection impact as-
sessment is equally required for monitoring
publicly accessible areas on alarge scale, espe-
cialy when using optic-electronic devices or
for any other operations where the competent
supervisory authority considers that the pro-
cessing is likely to result in a high risk to the
rights and freedoms of data subjects, in particu-
lar because they prevent data subjects from ex-
ercising aright or using a service or a contract,
or because they are carried out systematically
on alarge scale. The processing of personal da-
ta should not be considered to be on a large
scale if the processing concerns persona data
from patients or clients by an individual physi-
cian, other health care professiona or lawyer.
In such cases, a data protection impact assess-
ment should not be mandatory.

(92) There are circumstances under which it may be
reasonable and economical for the subject of a
data protection impact assessment to be broad-
er than a single project, for example where
public authorities or bodies intend to establish
a common application or processing platform
or where several controllers plan to introduce a
common application or processing environment
across an industry sector or segment or for a
widely used horizontal activity.

(93) In the context of the adoption of the Member
State law on which the performance of the
tasks of the public authority or public body is
based and which regulates the specific pro-
cessing operation or set of operations in ques-
tion, Member States may deem it necessary to
carry out such assessment prior to the pro-
cessing activities.
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dere dann, wenn diese Verarbeitungsvorgénge
den betroffenen Personen die Ausiibung ihrer
Rechte  erschweren. Eine  Datenschutz-
Folgenabschétzung sollte auch durchgefihrt wer-
den, wenn die personenbezogenen Daten fur das
Treffen von Entscheidungen in Bezug auf be-
stimmte nattirliche Personen im Anschluss an ei-
ne systematische und eingehende Bewertung per-
sonlicher Aspekte natlrlicher Personen auf der
Grundlage eines Profilings dieser Daten oder im
Anschluss an die Verarbeitung besonderer Kate-
gorien von personenbezogenen Daten, biometri-
schen Daten oder von Daten Uber strafrechtliche
Verurteilungen und Straftaten sowie damit zu-
sammenhangende Sicherungsmaldregeln verarbei-
tet werden. Gleichermal3en erforderlich ist eine
Datenschutz-Folgenabschétzung fir die weitréu-
mige Uberwachung offentlich zugéanglicher Be-
reiche, insbesondere mittels optoelektronischer
Vorrichtungen, oder firr alle anderen Vorgénge,
bei denen nach Auffassung der zustandigen Auf-
sichtsbehdrde die Verarbeitung wahrscheinlich
ein hohes Risiko fur die Rechte und Freiheiten
der betroffenen Personen mit sich bringt, insbe-
sondere weil sie die betroffenen Personen an der
Auslibung eines Rechts oder der Nutzung einer
Dienstleistung bzw. Durchfiihrung eines Vertrags
hindern oder weil sie systematisch in grofem
Umfang erfolgen. Die Verarbeitung personenbe-
zogener Daten sollte nicht als umfangreich gel-
ten, wenn die Verarbeitung personenbezogene
Daten von Patienten oder von Mandanten betrifft
und durch einen einzelnen Arzt, sonstigen Ange-
horigen eines Gesundheitsberufes oder Rechts-
anwalt erfolgt. In diesen Féllen sollte eine Daten-
schutz-Folgenabschétzung nicht zwingend vorge-
schrieben sein.

(92) Unter bestimmten Umsténden kann es verniinftig
und unter ©6konomischen  Gesichtspunkten
zweckméllig sein, eine Datenschutz-
Folgenabschétzung nicht lediglich auf ein be-
stimmtes Projekt zu beziehen, sondern sie thema-
tisch breiter anzulegen — be spielsweise wenn
Behorden oder offentliche Stellen eine gemein-
same Anwendung oder Verarbeitungsplattform
schaffen moéchten oder wenn mehrere Verant-
wortliche eine gemeinsame Anwendung oder
Verarbeitungsumgebung fir einen gesamten
Wirtschaftssektor, fir ein bestimmtes Marktseg-
ment oder fUr eine weit verbreitete horizontale
Tétigkeit einfihren mochten.

(93) Anlé&sslich des Erlasses des Gesetzes des Mit-
gliedstaats, auf dessen Grundlage die Behorde
oder offentliche Stelle ihre Aufgaben wahrnimmt
und das den fraglichen Verarbeitungsvorgang
oder die fraglichen Arten von Verarbeitungsvor-
gangen regelt, kdnnen die Mitgliedstaaten es fir
erforderlich erachten, solche Folgeabschétzungen
vor den Verarbeitungsvorgangen durchzufiihren.



(94) Where a daa protection impact assessment
indicates that the processing would, in the ab-
sence of safeguards, security measures and
mechanisms to mitigate the risk, result in a
high risk to the rights and freedoms of natural
persons and the controller is of the opinion that
the risk cannot be mitigated by reasonable
means in terms of available technologies and
costs of implementation, the supervisory au-
thority should be consulted prior to the start of
processing activities. Such high risk is likely to
result from certain types of processing and the
extent and frequency of processing, which may
result also in a realisation of damage or inter-
ference with the rights and freedoms of the
natural person. The supervisory authority
should respond to the request for consultation
within a specified period. However, the ab-
sence of a reaction of the supervisory authority
within that period should be without prejudice
to any intervention of the supervisory authority
in accordance with its tasks and powers laid
down in this Regulation, including the power to
prohibit processing operations. As part of that
consultation process, the outcome of a data
protection impact assessment carried out with
regard to the processing at issue may be sub-
mitted to the supervisory authority, in particu-
lar the measures envisaged to mitigate the risk
to the rights and freedoms of natural persons.

(95) The processor should assist the controller,
where necessary and upon request, in ensuring
compliance with the obligations deriving from
the carrying out of data protection impact as-
sessments and from prior consultation of the
supervisory authority.

(96) A consultation of the supervisory authority
should also take place in the course of the
preparation of a legidative or regulatory meas-
ure which provides for the processing of per-
sonal data, in order to ensure compliance of the
intended processing with this Regulation and in
particular to mitigate the risk involved for the
data subject.

(97) Where the processing is carried out by a public
authority, except for courts or independent ju-
dicial authorities when acting in their judicial
capacity, where, in the private sector, pro-
cessing is carried out by a controller whose
core activities consist of processing operations
that require regular and systematic monitoring
of the data subjects on a large scale, or where
the core activities of the controller or the pro-
cessor consist of processing on a large scale of
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(94) Geht aus einer Datenschutz-Folgenabschétzung
hervor, dass die Verarbeitung bei Fehlen von Ga-
rantien, Sicherheitsvorkehrungen und Mechanis-
men zur Minderung des Risikos ein hohes Risiko
fur die Rechte und Freiheiten natlrlicher Perso-
nen mit sich bringen wirde, und ist der Verant-
wortliche der Auffassung, dass das Risiko nicht
durch in Bezug auf verfugbare Technologien und
Implementierungskosten vertretbare Mittel ein-
geddmmt werden kann, so sollte die Aufsichtsbe-
hérde vor Beginn der Verarbeitungstétigkeiten
konsultiert werden. Ein solches hohes Risiko ist
wahrscheinlich mit bestimmten Arten der Verar-
beitung und dem Umfang und der Haufigkeit der
Verarbeitung verbunden, die fur natirliche Per-
sonen auch eine Schédigung oder eine Beein-
tréchtigung der personlichen Rechte und Freihei-
ten mit sich bringen konnen. Die Aufsichtsbehor-
de sollte das Beratungsersuchen innerhalb einer
bestimmten Frist beantworten. Allerdings kann
sie, auch wenn sie nicht innerhalb dieser Frist re-
agiert hat, entsprechend ihren in dieser Verord-
nung festgelegten Aufgaben und Befugnissen
eingreifen, was die Befugnis einschlief}t, Verar-
beitungsvorgénge zu untersagen. Im Rahmen die-
ses Konsultationsprozesses kann das Ergebnis ei-
ner im Hinblick auf die betreffende Verarbeitung
personenbezogener Daten durchgefuhrten Daten-
schutz-Folgenabschétzung der Aufsichtsbehdrde
unterbreitet werden; dies gilt insbesondere fir die
zur Eindémmung des Risikos fir die Rechte und
Freiheiten natirlicher Personen geplanten Maf3-
nahmen.

(95) Der Auftragsverarbeiter sollte erforderlichenfalls
den Verantwortlichen auf Anfrage be der Ge-
wahrleistung der Einhatung der sich aus der
Durchfuhrung der Datenschutz-
Folgenabschétzung und der vorherigen Konsulta-
tion der Aufsichtsbehdrde ergebenden Auflagen
unterstiitzen.

(96) Eine Konsultation der Aufsichtsbehdrde sollte
auch wahrend der Ausarbeitung von Gesetzes-
oder Regelungsvorschriften, in denen eine Verar-
beitung personenbezogener Daten vorgesehen ist,
erfolgen, um die Vereinbarkeit der geplanten
Verarbeitung mit dieser Verordnung sicherzustel-
len und insbesondere das mit ihr fur die betroffe-
ne Person verbundene Risiko einzudémmen.

(97) In Féllen, in denen die Verarbeitung durch eine
Behérde — mit Ausnahmen von Gerichten oder
unabhangigen Justizbehdrden, dieim Rahmen ih-
rer justiziellen Tétigkeit handeln —, im privaten
Sektor durch einen Verantwortlichen erfolgt, des-
sen Kerntétigkeit in Verarbeitungsvorgangen be-
steht, die eine regelmédBige und systematische
Uberwachung der betroffenen Personen in gro-
f3em Umfang erfordern, oder wenn die Kernt&tig-
keit des Verantwortlichen oder  des



special categories of personal data and data re- Auftragsverarbeiters in der umfangreichen Verar-

lating to criminal convictions and offences, a beitung besonderer Kategorien von personenbe-
person with expert knowledge of daa protec- zogenen Daten oder von Daten Uber strafrechtli-
tion law and practices should assist the control- che Verurteilungen und Straftaten besteht, sollte
ler or processor to monitor internal compliance der Verantwortliche oder der Auftragsverarbeiter
with this Regulation. In the private sector, the bei der Uberwachung der internen Einhaltung der
core activities of acontroller relate to its prima- Bestimmungen dieser Verordnung von einer wei-
ry activities and do not relate to the processing teren Person, die Uber Fachwissen auf dem Gebiet
of personal data as ancillary activities. The des Datenschutzrechts und der Datenschutzver-
necessary level of expert knowledge should be fahren verfligt, unterstitzt werden Im privaten
determined in particular according to the data Sektor bezieht sich die Kerntétigkeit eines Ver-
processing operations carried out and the pro- antwortlichen auf seine Haupttétigkeiten und
tection required for the personal data processed nicht auf die Verarbeitung personenbezogener
by the controller or the processor. Such data Daten als Nebentétigkeit. Das erforderliche Ni-
protection officers, whether or not they are an veau des Fachwissens sollte sich insbesondere
employee of the controller, should be in a posi- nach den durchgefiihrten Datenverarbeitungsvor-
tion to perform their duties and tasks in an in- gangen und dem erforderlichen Schutz fur die
dependent manner. von dem Verantwortlichen oder dem

Auftragsverarbeiter verarbeiteten personenbezo-
genen Daten richten. Derartige Datenschutzbeauf-
tragte sollten unabhangig davon, ob es sich bei
ihnen um Beschéftigte des Verantwortlichen han-
delt oder nicht, ihre Pflichten und Aufgaben in
vollstdndiger Unabhéngigkeit ausiiben konnen.

(98) Associations or other bodies representing | (98) Verbénde oder andere Vereinigungen, die be-

categories of controllers or processors should stimmte Kategorien von Verantwortlichen oder
be encouraged to draw up codes of conduct, Auftragsverarbeitern vertreten, sollten ermutigt
within the limits of this Regulation, so asto fa- werden, in den Grenzen dieser Verordnung Ver-
cilitate the effective application of this Regula- haltensregeln auszuarbeiten, um eine wirksame
tion, taking account of the specific characteris- Anwendung dieser Verordnung zu erleichtern,
tics of the processing carried out in certain sec- wobei den Besonderheiten der in bestimmten
tors and the specific needs of micro, small and Sektoren erfolgenden Verarbeitungen und den
medium enterprises. In particular, such codes besonderen Bedirfnissen der Kleinstunternehmen
of conduct could calibrate the obligations of sowie der kleinen und mittleren Unternehmen
controllers and processors, taking into account Rechnung zu tragen ist. Insbesondere kdnnten in
the risk likely to result from the processing for diesen Verhdtensregeln — unter Beriicksichti-
the rights and freedoms of natural persons. gung des mit der Verarbeitung wahrscheinlich

einhergehenden Risikos fir die Rechte und Frei-
heiten natlrlicher Personen — die Pflichten der
Verantwortlichen und der Auftragsverarbeiter be-
stimmt werden.

(99) When drawing up a code of conduct, or when | (99) Bei der Ausarbeitung oder bei der Anderung oder

amending or extending such a code, associa Erweiterung solcher Verhaltensregeln sollten
tions and other bodies representing categories Verbénde und oder andere Vereinigungen, die
of controllers or processors should consult rel- bestimmte Kategorien von Verantwortlichen oder
evant stakeholders, including data subjects Auftragsverarbeitern vertreten, die maf3geblichen
where feasible, and have regard to submissions Interessentréger, moglichst auch die betroffenen
received and views expressed in response to Personen, konsultieren und die Eingaben und
such consultations. Stellungnahmen, die sie dabei erhalten, beriick-
sichtigen.

(200) In order to enhance transparency and com- | (100) Um die Transparenz zu erhthen und die
pliance with this Regulation, the establish- Einhaltung dieser Verordnung zu verbessern,
ment of certification mechanisms and data sollte angeregt werden, dass Zertifizierungsver-
protection seals and marks should be encour- fahren sowie Datenschutzsegel und -
aged, alowing data subjects to quickly as- prifzeichen eingeftihrt werden, die den betrof-
sess the level of data protection of relevant fenen Personen einen raschen Uberblick tiber
products and services. das Datenschutzniveau einschlégiger Produkte

und Dienstleistungen ermdglichen.
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Flows of personal data to and from countries
outside the Union and international organisa-
tions are necessary for the expansion of in-
ternationa trade and international coopera-
tion. The increase in such flows has raised
new challenges and concerns with regard to
the protection of persona data. However,
when personal data are transferred from the
Union to controllers, processors or other re-
cipients in third countries or to international
organisations, the level of protection of natu-
ral persons ensured in the Union by this
Regulation should not be undermined, in-
cluding in cases of onward transfers of per-
sonal data from the third country or interna-
tional organisation to controllers, processors
in the same or another third country or inter-
national organisation. In any event, transfers
to third countries and international organisa-
tions may only be carried out in full compli-
ance with this Regulation. A transfer could
take place only if, subject to the other provi-
sions of this Regulation, the conditions laid
down in the provisions of this Regulation re-
lating to the transfer of personal datato third
countries or international organisations are
complied with by the controller or processor.

This Regulation is without prejudice to
international agreements concluded between
the Union and third countries regulating the
transfer of persona data including appropri-
ate safeguards for the data subjects. Member
States may conclude international agree-
ments which involve the transfer of personal
data to third countries or international organ-
isations, as far as such agreements do not af-
fect this Regulation or any other provisions
of Union law and include an appropriate lev-
¢ of protection for the fundamental rights of
the data subjects.

The Commission may decide with effect for
the entire Union that a third country, a terri-
tory or specified sector within a third coun-
try, or an international organisation, offers an
adequate level of data protection, thus
providing lega certainty and uniformity
throughout the Union as regards the third
country or international organisation which
is considered to provide such level of protec-
tion. In such cases, transfers of personal data
to that third country or international organi-
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Der Fuss personenbezogener Daten aus
Drittldndern und internationalen Organisatio-
nen und in Drittlander und internationale Orga-
nisationen ist fur die Ausweitung des internati-
onalen Handels und der internationalen Zu-
sammenarbeit notwendig. Durch die Zunahme
dieser Datenstréme sind neue Herausforderun-
gen und Anforderungen in Bezug auf den
Schutz personenbezogener Daten entstanden.
Das durch diese Verordnung unionsweit ge-
waéhrleistete Schutzniveau fir natiirliche Perso-
nen sollte jedoch bei der Ubermittlung perso-
nenbezogener Daten aus der Union an Verant-
wortliche, Auftragsverarbeiter oder andere
Empfénger in Drittléndern oder an internaio-
nale Organisationen nicht untergraben werden,
und zwar auch dann nicht, wenn aus einem
Drittland oder von einer internationalen Orga-
nisation personenbezogene Daten an Verant-
wortliche oder Auftragsverarbeiter in demsel-
ben oder einem anderen Drittland oder an die-
selbe oder eine andere internationale Organisa-
tion weiteriibermittelt werden. In jedem Fall
sind derartige Datenibermittiungen an Dritt-
lander und internationale Organisationen nur
unter strikter Einhaltung dieser Verordnung zu-
léssig. Eine Datentbermittiung koénnte nur
stattfinden, wenn die in dieser Verordnung
festgelegten Bedingungen zur Ubermittlung
personenbezogener Daten an Drittlander oder
internationale Organisationen vorbehaltlich der
Uibrigen Bestimmungen dieser Verordnung von
dem Verantwortlichen oder dem
Auftragsverarbeiter erfullt werden.

Internationale Abkommen zwischen der Union
und Drittlandern tber die Ubermittlung von
personenbezogenen Daten einschliefdlich ge-
eigneter Garantien fUr die betroffenen Personen
werden von dieser Verordnung nicht berhrt.
Die Mitgliedstaaten konnen volkerrechtliche
Ubereinkiinfte schliefen, die die Ubermittiung
personenbezogener Daten an Drittlander oder
internationale Organisationen beinhalten, so-
fern sich diese Ubereinkiinfte weder auf diese
Verordnung noch auf andere Bestimmungen
des Unionsrechts auswirken und ein angemes-
senes Schutzniveau fir die Grundrechte der be-
troffenen Personen umfassen.

Die Kommission darf mit Wirkung fur die
gesamte Union beschlief3en, dass ein bestimm-
tes Drittland, ein Gebiet oder ein bestimmter
Sektor eines Drittlands oder eine internationale
Organisation ein angemessenes Datenschutzni-
veau bietet, und auf diese Weise in Bezug auf
das Drittland oder die internationae Organisa-
tion, das bzw. die fur fahig gehaten wird, ein
solches Schutzniveau zu bieten, in der gesam-
ten Union Rechtssicherheit schaffen und eine
einheitliche Rechtsanwendung sicherstellen. In
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sation may take place without the need to ob-
tain any further authorisation. The Commis-
sion may aso decide, having given notice
and afull statement setting out the reasons to
the third country or international organisa
tion, to revoke such adecision.

In line with the fundamental values on which
the Union is founded, in particular the pro-
tection of human rights, the Commission
should, in its assessment of the third country,
or of aterritory or specified sector within a
third country, take into account how a par-
ticular third country respects the rule of law,
access to justice as well as internationa hu-
man rights norms and standards and its gen-
eral and sectora law, including legislation
concerning public security, defence and na-
tional security as well as public order and
crimina law. The adoption of an adequacy
decision with regard to aterritory or a speci-
fied sector in athird country should take into
account clear and objective criteria, such as
specific processing activities and the scope
of applicable legal standards and legislation
in force in the third country. The third coun-
try should offer guarantees ensuring an ade-
quate level of protection essentialy equiva-
lent to that ensured within the Union, in par-
ticular where personal data are processed in
one or several specific sectors. In particular,
the third country should ensure effective in-
dependent data protection supervision and
should provide for cooperation mechanisms
with the Member States' data protection au-
thorities, and the data subjects should be
provided with effective and enforceable
rights and effective administrative and judi-
cial redress.

Apart from the international commitments
the third country or international organisa-
tion has entered into, the Commission should
take account of obligations arising from the
third country's or international organisation's
participation in multilateral or regional sys-
temsin particular in relation to the protection
of personal data, as well as the implementa-
tion of such obligations. In particular, the
third country's accession to the Council of
Europe Convention of 28 January 1981 for
the Protection of Individuals with regard to
the Automatic Processing of Personal Data
and its Additional Protocol should be taken
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derartigen Fallen dirfen personenbezogene Da-
ten ohne weitere Genehmigung an dieses Land
oder diese internationale Organisation Ubermit-
telt werden. Die Kommission kann, nach Ab-
gabe einer ausfuhrlichen Erkl&rung, in der dem
Drittland oder der internationalen Organisation
eine Begriindung gegeben wird, auch entschei-
den, eine solche Feststellung zu widerrufen.

In Ubereinstimmung mit den Grundwerten der
Union, zu denen insbesondere der Schutz der
Menschenrechte zéhlt, sollte die Kommission
be der Bewertung des Drittlands oder eines
Gebiets oder eines bestimmten Sektors eines
Drittlands berticksichtigen, inwieweit dort die
Rechtsstaatlichkeit gewahrt ist, der Rechtsweg
gewdhrleistet ist und die internationalen Men-
schenrechtsnormen und -standards eingehalten
werden  und welche allgemeinen und
sektorspezifischen Vorschriften, wozu auch die
Vorschriften Uber die oOffentliche Sicherheit,
die Landesverteidigung und die nationale Si-
cherheit sowie die 6ffentliche Ordnung und das
Strafrecht zéhlen, dort gelten. Die Annahme
eines Angemessenheitsbeschlusses in Bezug
auf ein Gebiet oder einen bestimmten Sektor
eines Drittlands sollte unter Beriicksichtigung
eindeutiger und objektiver Kriterien wie be-
stimmter Verarbeitungsvorgange und des An-
wendungsbereichs anwendbarer Rechtsnormen
und geltender Rechtsvorschriften in dem Dritt-
land erfolgen. Das Drittland sollte Garantien
flr ein angemessenes Schutzniveau bieten, das
dem innerhalb der Union gewéhrleisteten
Schutzniveau der Sache nach gleichwertig ist,
insbesondere in Félen, in denen personenbe-
zogene Daten in einem oder mehreren spezifi-
schen Sektoren verarbeitet werden. Das Dritt-
land sollte insbesondere eine wirksame unab-
héngige Uberwachung des Datenschutzes ge-
wéhrleisten und Mechanismen fur eine Zu-
sammenarbeit mit den Datenschutzbehdrden
der Mitgliedstaaten vorsehen, und den betrof-
fenen Personen sollten wirksame und durch-
setzbare Rechte sowie wirksame verwaltungs-
rechtliche und gerichtliche Rechtsbehelfe ein-
gerédumt werden.

Die Kommission sollte neben den internationa-
len Verpflichtungen, die das Drittland oder die
internationale Organisation eingegangen ist,
die Verpflichtungen, die sich aus der Teilnah-
me des Drittlands oder der internationden Or-
ganisation an multilateraden oder regionalen
Systemen insbesondere im Hinblick auf den
Schutz personenbezogener Daten ergeben, so-
wie die Umsetzung dieser Verpflichtungen be-
riicksichtigen. Insbesondere sollte der Beitritt
des Drittlands zum Ubereinkommen des Euro-
parates vom 28. Januar 1981 zum Schutz des
Menschen bei der automatischen Verarbeitung
personenbezogener Daten und dem dazugehd-
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into account. The Commission should con-
sult the Board when assessing the level of
protection in third countries or international
organisations.

The Commission should monitor the func-
tioning of decisions on the level of protec-
tion in athird country, aterritory or specified
sector within a third country, or an interna-
tional organisation, and monitor the func-
tioning of decisions adopted on the basis of
Article25(6) or Article26(4) of Di-
rective 95/46/EC. In its adequacy decisions,
the Commission should provide for a period-
ic review mechanism of their functioning.
That periodic review should be conducted in
consultation with the third country or inter-
national organisation in question and take in-
to account al relevant developments in the
third country or international organisation.
For the purposes of monitoring and of carry-
ing out the periodic reviews, the Commis-
sion should take into consideration the views
and findings of the European Parliament and
of the Council as well as of other relevant
bodies and sources. The Commission should
evaluate, within a reasonable time, the func-
tioning of the latter decisions and report any
relevant findings to the Committee within
the meaning of Regulaion (EU)
No 182/2011 of the European Parliament and
of the Council (12) as established under this
Regulation, to the European Parliament and
to the Council.

The Commission may recognise that a third
country, aterritory or a specified sector with-
in athird country, or an international organi-
sation no longer ensures an adequate level of
data protection. Consequently the transfer of
personal datato that third country or interna-
tional organisation should be prohibited, un-
less the requirements in this Regulation relat-
ing to transfers subject to gppropriate safe-
guards, including binding corporate rules,
and derogations for specific situations are
fulfilled. In that case, provision should be
made for consultations between the Com-
mission and such third countries or interna-
tional organisations. The Commission
should, in atimely manner, inform the third
country or international organisation of the
reasons and enter into consultations with it in
order to remedy the situation.
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rigen Zusatzprotokoll berticksichtigt werden.
Die Kommission sollte den Ausschuss konsul-
tieren, wenn sie das Schutzniveau in Drittlan-
dern oder internationalen Organisationen be-
wertet.

Die Kommission sollte die Wirkungsweise von
Feststellungen zum Schutzniveau in enem
Drittland, einem Gebiet oder einem bestimmten
Sektor eines Drittlands oder einer internationa-
len Organisation Uberwachen; sie sollte auch
die Wirkungsweise der Feststellungen, die auf
der Grundlage des Artikels25 Absatz 6 oder
des Artikels26 Absatz4 der Richtlinie
95/46/EG erlassen werden, Uberwachen. In ih-
ren Angemessenheitsheschliissen sollte die
Kommission einen Mechanismus fir die re-
gelméige Uberpriifung von deren Wirkungs-
weise vorsehen. Diese regelméRige Uberprii-
fung sollte in Konsultation mit dem betreffen-
den Drittland oder der betreffenden internatio-
nalen Organisation erfolgen und allen mal3geb-
lichen Entwicklungen in dem Drittland oder
der internationalen Organisation Rechnung tra-
gen. Fur die Zwecke der Uberwachung und der
Durchfuihrung der regelmé3igen Uberpriifun-
gen sollte die Kommission die Standpunkte
und Feststellungen des Europédischen Parla
ments und des Rates sowie der anderen ein-
schldgigen Stellen und Quellen berticksichti-
gen. Die Kommission sollte innerhalb einer
angemessenen Frist die Wirkungsweise der
letztgenannten Beschllisse bewerten und dem
durch diese Verordnung eingesetzten Aus-
schuss im Sinne der Verordnung (EU)
Nr. 182/2011 des Européischen Parlaments und
des Rates (12) sowie dem Européischen Parla-
ment und dem Rat Uber ale mal3geblichen
Feststellungen Bericht erstatten.

Die Kommission kann feststellen, dass ein
Drittland, ein Gebiet oder ein bestimmter Sek-
tor enes Drittlands oder eine internationale
Organisation kein angemessenes Datenschutz-
niveau mehr bietet. Die Ubermittlung perso-
nenbezogener Daten an dieses Drittland oder
an diese internationale Organisation sollte da-
raufhin verboten werden, es sei denn, die An-
forderungen dieser Verordnung in Bezug auf
die Dateniibermittlung vorbehaltlich geeigneter
Garantien, einschliefdlich verbindlicher interner
Datenschutzvorschriften und auf Ausnahmen
fir bestimmte Falle werden erfillt. In diesem
Falle sollten Konsultationen zwischen der
Kommission und den betreffenden Drittlandern
oder internationalen Organisationen vorgese-
hen werden. Die Kommission sollte dem Dritt-
land oder der internationalen Organisation
fruhzeitig die Grinde mitteilen und Konsultati-
onen aufnehmen, um Abhilfe fir die Situation
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In the absence of an adequacy decision, the
controller or processor should take measures
to compensate for the lack of data protection
in a third country by way of appropriate
safeguards for the data subject. Such appro-
priate safeguards may consist of making use
of binding corporate rules, standard data pro-
tection clauses adopted by the Commission,
standard data protection clauses adopted by a
supervisory authority or contractual clauses
authorised by a supervisory authority. Those
safeguards should ensure compliance with
data protection requirements and the rights
of the data subjects appropriate to processing
within the Union, including the availability
of enforceable data subject rights and of ef-
fective legal remedies, including to obtain
effective administrative or judicia redress
and to claim compensation, in the Union or
in athird country. They should relate in par-
ticular to compliance with the general prin-
ciples relating to personal data processing,
the principles of data protection by design
and by default. Transfers may also be carried
out by public authorities or bodies with pub-
lic authorities or bodies in third countries or
with international organisations with corre-
sponding duties or functions, including on
the basis of provisions to be inserted into
administrative arrangements, such as a
memorandum of understanding, providing
for enforceable and effective rights for data
subjects. Authorisation by the competent su-
pervisory authority should be obtained when
the safeguards are provided for in adminis-
trative arrangements that are not legaly
binding.

The possibility for the controller or processor
to use standard data-protection clauses
adopted by the Commission or by a supervi-
sory authority should prevent controllers or
processors neither from including the stand-
ard data-protection clauses in a wider con-
tract, such as a contract between the proces-
sor and another processor, nor from adding
other clauses or additional safeguards pro-
vided that they do not contradict, directly or
indirectly, the standard contractua clauses
adopted by the Commission or by a supervi-
sory authority or prejudice the fundamental
rights or freedoms of the data subjects. Con-
trollers and processors should be encouraged
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zu schaffen.

Bei Fehlen eines Angemessenheitsbeschlusses
sollte  der  Verantwortliche oder  der
Auftragsverarbeiter als Ausgleich fur denin ei-
nem Drittland bestehenden Mangel an Daten-
schutz geeignete Garantien fir den Schutz der
betroffenen Person vorsehen. Diese geeigneten
Garantien konnen darin bestehen, dass auf ver-
bindliche interne Datenschutzvorschriften, von
der Kommission oder von einer Aufsichtsbe-
hoérde angenommene Standarddatenschutzklau-
seln oder von einer Aufsichtsbehdrde geneh-
migte Vertragsklauseln zurlickgegriffen wird.
Diese Garantien sollten sicherstellen, dass die
Datenschutzvorschriften und die Rechte der be-
troffenen Personen auf eine der Verarbeitung
innerhalb der Union angemessene Art und
Weise beachtet werden; dies gilt auch hinsicht-
lich der Verfugbarkeit von durchsetzbaren
Rechten der betroffenen Person und von wirk-
samen Rechtsbehelfen einschlielflich  des
Rechts auf wirksame verwaltungsrechtliche
oder gerichtliche Rechtsbehelfe sowie des
Rechts auf Geltendmachung von Schadener-
satzanspriichen in der Union oder in einem
Drittland. Sie sollten sich insbesondere auf die
Einhaltung der allgemeinen Grundsétze fur die
Verarbeitung personenbezogener Daten, die
Grundsétze des Datenschutzes durch Technik
und durch datenschutzfreundliche Voreinstel-
lungen beziehen. Datenubermittlungen dirfen
auch von Behdrden oder 6ffentlichen Stellen an
Behorden oder offentliche Stellen in Drittlén-
dern oder an internationale Organisationen mit
entsprechenden Pflichten oder Aufgaben vor-
genommen werden, auch auf der Grundlage
von Bestimmungen, die in Verwaltungsverein-
barungen — wie beispielsweise einer gemein-
samen Absichtserklérung —, mit denen den be-
troffenen Personen durchsetzbare und wirksa
me Rechte eingerdumt werden, aufzunehmen
sind. Die Genehmigung der zustdndigen Auf-
sichtsbehdrde sollte erlangt werden, wenn die
Garantien in nicht rechtsverbindlichen Verwal-
tungsvereinbarungen vorgesehen sind.

Die dem Verantwortlichen oder dem
Auftragsverarbeiter offenstehende Moglichkeit,
auf die von der Kommission oder einer Auf-
sichtsbehdrde festgelegten Standard-
Datenschutzklauseln  zurlickzugreifen, sollte
den Verantwortlichen oder den
Auftragsverarbeiter weder daran hindern, die
Standard-Datenschutzklauseln auch in umfang-
reicheren Vertrégen, wie zum Beispiel Vertra-
gen zwischen dem Auftragsverarbeiter und ei-
nem anderen Auftragsverarbeiter, zu verwen-
den, noch ihn daran hindern, ihnen weitere
Klauseln oder zusétzliche Garantien hinzuzu-
fligen, solange diese weder mittelbar noch un-
mittelbar im Widerspruch zu den von der
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to provide additiona safeguards via contrac-
tual commitments that supplement standard
protection clauses.

A group of undertakings, or a group of
enterprises engaged in a joint economic ac-
tivity, should be able to make use of ap-
proved binding corporate rules for its inter-
nationa transfers from the Union to organi-
sations within the same group of undertak-
ings, or group of enterprises engaged in a
joint economic activity, provided that such
corporate rules include all essential princi-
ples and enforceable rights to ensure appro-
priate safeguards for transfers or categories
of transfers of personal data

Provisions should be made for the possibility
for transfers in certain circumstances where
the data subject has given his or her explicit
consent, where the transfer is occasional and
necessary in relation to a contract or a lega
claim, regardiess of whether in a judicia
procedure or whether in an administrative or
any out-of-court procedure, including proce-
dures before regulatory bodies. Provision
should also be made for the possibility for
transfers where important grounds of public
interest laid down by Union or Member State
law so require or where the transfer is made
from a register established by law and in-
tended for consultation by the public or per-
sons having a legitimate interest. In the latter
case, such a transfer should not involve the
entirety of the personal data or entire catego-
ries of the data contained in the register and,
when the register isintended for consultation
by persons having a legitimate interest, the
transfer should be made only at the request
of those persons or, if they are to be the re-
cipients, taking into full account the interests
and fundamental rights of the data subject.

Those derogations should in particular apply
to data transfers required and necessary for
important reasons of public interest, for ex-
amplein cases of international data exchange
between competition authorities, tax or cus-
toms administrations, between financial su-
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Kommission oder einer Aufsichtsbehérde er-
lassenen Standard-Datenschutzklauseln stehen
oder die Grundrechte und Grundfreiheiten der
betroffenen Personen beschneiden. Die Ver-
antwortlichen und die Auftragsverarbeiter soll-
ten ermutigt werden, mit vertraglichen Ver-
pflichtungen, die die Standard-Schutzklauseln
erganzen, zusétzliche Garantien zu bieten.

Jede Unternehmensgruppe oder jede Gruppe
von Unternehmen, die eine gemeinsame Wirt-
schaftstétigkeit austiben, sollte fir ihre interna-
tionalen Datentbermittlungen aus der Union an
Organisationen derselben Unternehmensgruppe
oder derselben Gruppe von Unternehmen, die
eine gemeinsame Wirtschaftstétigkeit ausiiben,
genehmigte verbindliche interne Datenschutz-
vorschriften anwenden dirfen, sofern diese
sdmtliche Grundprinzipien und durchsetzbaren
Rechte enthalten, die geeignete Garantien fir
die Ubermittlungen beziehungsweise Katego-
rien von Ubermittlungen personenbezogener
Daten bieten.

Datentibermittlungen sollten unter bestimmten
Voraussetzungen zuléssig sein, namlich wenn
die betroffene Person ihre ausdriickliche Ein-
willigung erteilt hat, wenn die Ubermittiung
gelegentlich erfolgt und im Rahmen eines Ver-
trags oder zur Geltendmachung von Rechtsan-
sprichen, s& es vor Gericht oder auf dem
Verwaltungswege oder in aufRergerichtlichen
Verfahren, wozu auch Verfahren vor Regulie-
rungsbehdrden zahlen, erforderlich ist. Die
Ubermittlung sollte zudem méglich sein, wenn
sie zur Wahrung eines im Unionsrecht oder im
Recht eines Mitgliedstaats festgelegten wichti-
gen offentlichen Interesses erforderlich ist oder
wenn sie aus einem durch Rechtsvorschriften
vorgesehenen Register erfolgt, das von der Of-
fentlichkeit oder Personen mit berechtigtem In-
teresse eingesehen werden kann. In letzterem
Fall sollte sich eine solche Ubermittlung nicht
auf die Gesamtheit oder ganze Kategorien der
im Register enthaltenen personenbezogenen
Daten erstrecken dirfen. Ist das betreffende
Register zur Eins chtnahme durch Personen mit
berechtigtem Interesse bestimmt, sollte die
Ubermittlung nur auf Anfrage dieser Personen
oder nur dann erfolgen, wenn diese Personen
die Adressaten der Ubermittlung sind, wobei
den Interessen und Grundrechten der betroffe-
nen Person in vollem Umfang Rechnung zu
tragen ist.

Diese Ausnahmen sollten insbesondere fir
Dateniibermittlungen gelten, die aus wichtigen
Griinden des offentlichen Interesses erforder-
lich sind, beispielsweise fir den internationalen
Datenaustausch zwischen Wettbewerbs-, Steu-
er- oder Zollbehorden, zwischen Finanzauf-
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pervisory authorities, between services com-
petent for social security matters, or for pub-
lic health, for example in the case of contact
tracing for contagious diseases or in order to
reduce and/or eliminate doping in sport. A
transfer of personal data should also be re-
garded as lawful whereit is necessary to pro-
tect an interest which is essential for the data
subject's or another person's vital interests,
including physical integrity or life, if the data
subject is incapable of giving consent. In the
absence of an adequacy decision, Union or
Member State law may, for important rea
sons of public interest, expressly set limits to
the transfer of specific categories of datato a
third country or an international organisa-
tion. Member States should notify such pro-
visions to the Commission. Any transfer to
an international humanitarian organisation of
personal data of a data subject who is physi-
cally or legally incapable of giving consent,
with a view to accomplishing a task incum-
bent under the Geneva Conventions or to
complying with international humanitarian
law applicable in armed conflicts, could be
considered to be necessary for an important
reason of public interest or because it is in
the vital interest of the data subject.

Transfers which can be qualified as not
repetitive and that only concern a limited
number of data subjects, could also be possi-
ble for the purposes of the compelling legit-
imate interests pursued by the controller,
when those interests are not overridden by
the interests or rights and freedoms of the da-
ta subject and when the controller has as-
sessed al the circumstances surrounding the
data transfer. The controller should give par-
ticular consideration to the nature of the per-
sonal data, the purpose and duration of the
proposed processing operation or operations,
as well as the situation in the country of
origin, the third country and the country of
final destination, and should provide suitable
safeguards to protect fundamental rights and
freedoms of natural persons with regard to
the processing of their personad data. Such
transfers should be possible only in residual
cases where none of the other grounds for
transfer are applicable. For scientific or his-
torical research purposes or statistical pur-
poses, the legitimate expectations of society
for an increase of knowledge should be taken
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sichtsbehdrden oder zwischen fur Angelegen-
heiten der sozialen Sicherheit oder fur die 6f-
fentliche Gesundheit zustdndigen Diensten,
beispielsweise im Falle der Umgebungsunter-
suchung bel ansteckenden Krankheiten oder
zur Verringerung und/oder Beseitigung des
Dopings im Sport. Die Ubermittlung personen-
bezogener Daten sollte ebenfalls als rechtmé-
Big angesehen werden, wenn sie erforderlich
ist, um ein Interesse, das fir die |ebenswichti-
gen Interessen — einschlielllich der korperli-
chen Unversehrtheit oder des Lebens — der
betroffenen Person oder einer anderen Person
wesentlich ist, zu schiitzen und die betroffene
Person aufferstande ist, ihre Einwilligung zu
geben. Liegt kein Angemessenheitsbeschluss
vor, so kénnen im Unionsrecht oder im Recht
der Mitgliedstaaten aus wichtigen Griinden des
offentlichen Interesses ausdruicklich Beschrén-
kungen der Ubermittlung bestimmter Katego-
rien von Daten an Drittlénder oder internatio-
nale Organisationen vorgesehen werden. Die
Mitgliedstaaten sollten solche Bestimmungen
der Kommission mitteilen. Jede Ubermittlung
personenbezogener Daten einer betroffenen
Person, die aus physischen oder rechtlichen
Grinden auerstande ist, ihre Einwilligung zu
erteillen, an eine internationale humanitare Or-
ganisation, die erfolgt, um eine nach den Gen-
fer Konventionen obliegende Aufgabe auszu-
flihren oder um dem in bewaffneten Konflikten
anwendbaren humanitéren Volkerrecht nach-
zukommen, konnte as aus einem wichtigen
Grund im offentlichen Interesse notwendig
oder as im lebenswichtigen Interesse der be-
troffenen Person liegend erachtet werden.

Ubermittlungen, die als nicht wiederholt
erfolgend gelten kénnen und nur eine begrenzte
Zahl von betroffenen Personen betreffen, kdnn-
ten auch zur Wahrung der zwingenden berech-
tigten Interessen des Verantwortlichen méglich
sein, sofern die Interessen oder Rechte und
Freiheiten der betroffenen Person nicht Uber-
wiegen und der Verantwortliche samtliche
Umsténde der Datenibermittiung gepriift hat.
Der Verantwortliche sollte inshesondere die
Art der personenbezogenen Daten, den Zweck
und die Dauer der vorgesehenen Verarbeitung,
die Situation im Herkunftsland, in dem betref-
fenden Drittland und im Endbestimmungsland
berlicksichtigen und angemessene Garantien
zum Schutz der Grundrechte und Grundfreihei-
ten naturlicher Personen in Bezug auf die Ver-
arbeitung ihrer personenbezogener Daten vor-
sehen. Diese Ubermittlungen sollten nur in den
verbleibenden Féllen mdglich sein, in denen
keiner der anderen Griunde fur die Ubermitt-
lung anwendbar ist. Bei wissenschaftlichen
oder historischen Forschungszwecken oder bei
statistischen Zwecken sollten die legitimen ge-
sdllschaftlichen Erwartungen in Bezug auf ei-
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into consideration. The controller should in-
form the supervisory authority and the data
subject about the transfer.

In any case, where the Commission has
taken no decision on the adequate level of
data protection in a third country, the con-
troller or processor should make use of solu-
tions that provide data subjects with enforce-
able and effective rights as regards the pro-
cessing of their data in the Union once those
data have been transferred so that that they
will continue to benefit from fundamental
rights and safeguards.

Some third countries adopt laws, regulations
and other legal acts which purport to directly
regulate the processing activities of natural
and legal persons under the jurisdiction of
the Member States. This may include judg-
ments of courts or tribunals or decisions of
administrative authorities in third countries
requiring a controller or processor to transfer
or disclose personal data, and which are not
based on an internaional agreement, such as
amutual legal assistance treaty, in force be-
tween the requesting third country and the
Union or a Member Stete. The extraterritori-
a application of those laws, regulations and
other legal acts may be in breach of interna-
tional law and may impede the attainment of
the protection of natural persons ensured in
the Union by this Regulation. Transfers
should only be allowed where the conditions
of this Regulation for a transfer to third
countries are met. This may be the case, inter
aia, where disclosure is necessary for an im-
portant ground of public interest recognised
in Union or Member State law to which the
controller is subject.

When personal data moves across borders
outside the Union it may put at increased risk
the ability of natural persons to exercise data
protection rights in particular to protect
themselves from the unlawful use or disclo-
sure of that information. At the same time,
supervisory authorities may find that they are
unable to pursue complaints or conduct in-
vestigations relating to the activities outside
their borders. Their efforts to work together
in the cross-border context may aso be
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nen Wissenszuwachs beriicksichtigt werden.
Der Verantwortliche sollte die Aufsichtsbehor-
de und die betroffene Person von der Ubermitt-
lung in Kenntnis setzen.

In dlen Féllen, in denen kein Kommissionsbe-
schluss zur Angemessenheit desin einem Dritt-
land bestehenden Datenschutzniveaus vorliegt,
sollte der Verantwortliche oder  der
Auftragsverarbeiter auf Lésungen zurlickgrei-
fen, mit denen den betroffenen Personen
durchsetzbare und wirksame Rechte in Bezug
auf die Verarbeitung ihrer personenbezogenen
Daten in der Union nach der Ubermittlung die-
ser Daten eingeraumt werden, damit sie wei-
terhin die Grundrechte und Garantien genief3en
koénnen.

Manche Drittlander erlassen Gesetze, Vor-
schriften und sonstige Rechtsakte, die vorge-
ben, die Verarbeitungstétigkeiten natirlicher
und juristischer Personen, die der Recht-
sprechung der Mitgliedstaaten unterliegen,
unmittelbar zu regeln. Dies kann Urteile von
Gerichten und Entscheidungen von Verwal-
tungsbehodrden in Drittléndern umfassen, mit
denen von einem Verantwortlichen oder einem
Auftragsverarbeiter die Ubermittlung oder Of-
fenlegung personenbezogener Daten verlangt
wird und die nicht auf einein Kraft befindliche
internationale Ubereinkunft wie etwa ein
Rechtshilfeabkommen zwischen dem ersu-
chenden Drittland und der Union oder einem
Mitgliedstaat gestiitzt sind. Die Anwendung
dieser Gesetze, Verordnungen und sonstigen
Rechtsakte aufRerhalb des Hoheitsgebiets der
betreffenden Drittlander kann gegen internatio-
nales Recht verstof?en und dem durch diese
Verordnung in der Union gewdhrleisteten
Schutz natlrlicher Personen zuwiderlaufen.
Datentibermittlungen sollten daher nur zul&ssig
sein, wenn die Bedingungen dieser Verordnung
fir Datentibermittiungen an Drittlander einge-
halten werden. Dies kann unter anderem der
Fall sein, wenn die Offenlegung aus einem
wichtigen offentlichen Interesse erforderlich
ist, das im Unionsrecht oder im Recht des Mit-
gliedstaats, dem der Verantwortliche unterliegt,
anerkannt ist.

Wenn personenbezogene Daten in ein anderes
Land auRerhab der Union Ubermittelt werden,
besteht eine erhohte Gefahr, dass natiirliche
Personen ihre Datenschutzrechte nicht wahr-
nehmen kdnnen und sich insbesondere gegen
die unrechtma3ige Nutzung oder Offenlegung
dieser Informationen zu schiitzen. Ebenso kann
es vorkommen, dass Aufsichtsbehorden Be-
schwerden nicht nachgehen oder Untersuchun-
gen nicht durchfiihren kénnen, die einen Bezug
zu Tétigkeiten aulerhalb der Grenzen ihres
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hampered by insufficient preventative or re-
medial powers, inconsistent legal regimes,
and practical obstacles like resource con-
straints. Therefore, there is a need to pro-
mote closer cooperation anong data protec-
tion supervisory authorities to help them ex-
change information and carry out investiga-
tions with their international counterparts.
For the purposes of developing international
cooperation mechanisms to facilitate and
provide international mutual assistance for
the enforcement of legislation for the protec-
tion of personal data, the Commission and
the supervisory authorities should exchange
information and cooperate in activities relat-
ed to the exercise of their powers with com-
petent authorities in third countries, based on
reciprocity and in accordance with this
Regulation.

The establishment of supervisory authorities
in Member States, empowered to perform
their tasks and exercise their powers with
complete independence, is an essential com-
ponent of the protection of natural persons
with regard to the processing of their person-
al data Member States should be able to es-
tablish more than one supervisory authority,
to reflect their constitutional, organisational
and administrative structure.

The independence of supervisory authorities
should not mean that the supervisory authori-
ties cannot be subject to control or monitor-
ing mechanisms regarding their financia ex-
penditure or to judicial review.

Where a Member State establishes several
supervisory authorities, it should establish by
law mechanisms for ensuring the effective
participation of those supervisory authorities
in the consistency mechanism. That Member
State should in particular designate the su-
pervisory authority which functions as a sin-
gle contact point for the effective participa-
tion of those authorities in the mechanism, to
ensure swift and smooth cooperation with
other supervisory authorities, the Board and
the Commission.

Each supervisory authority should be pro-
vided with the financial and human re-
sources, premises and infrastructure neces-
sary for the effective performance of their
tasks, including those related to mutual assis-
tance and cooperation with other supervisory
authorities throughout the Union. Each su-
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Mitgliedstaats haben. lhre Bemihungen um
grenziiberschreitende Zusammenarbeit konnen
auch durch unzureichende Préventiv- und
Abhilfebefugnisse, widerspriichliche Rechts-
ordnungen und praktische Hindernisse wie
Ressourcenknappheit behindert werden. Die
Zusammenarbeit zwischen den Datenschutz-
aufsichtsbehdrden muss daher geférdert wer-
den, damit sie Informationen austauschen und
mit den Aufsichtsbehdrden in anderen Léndern
Untersuchungen durchfihren kénnen. Um Me-
chanismen der internationalen Zusammenarbeit
zu entwickeln, die die internationale Amtshilfe
bei der Durchsetzung von Rechtsvorschriften
zum Schutz personenbezogener Daten erleich-
tern und sicherstellen, sollten die Kommission
und die Aufsichtsbehtrden Informationen aus-
tauschen und be Tétigkeiten, die mit der Aus-
Ubung ihrer Befugnisse in Zusammenhang ste-
hen, mit den zustdndigen Behorden der Dritt-
lander nach dem Grundsatz der Gegenseitigkeit
und gem&l? dieser Verordnung zusammenarbei-
ten.

Die Errichtung von Aufsichtsbehtrden in den
Mitgliedstaaten, die befugt sind, ihre Aufgaben
und Befugnisse vollig unabhéngig wahrzuneh-
men, ist en wesentlicher Bestandteil des
Schutzes natiirlicher Personen bel der Verar-
beitung personenbezogener Daten. Die Mit-
gliedstaaten sollten mehr als eine Aufsichtsbe-
hdérde errichten konnen, wenn dies ihrer verfas-
sungsmal3igen, organisatorischen und administ-
rativen Struktur entspricht.

Die Tatsache, dass die Aufsichtsbehtrden
unabhéngig sind, sollte nicht bedeuten, dass sie
hinsichtlich ihrer Ausgaben keinem Kontroll-
oder Uberwachungsmechanismus unterworfen
werden bzw. sie keiner gerichtlichen Uberprii-
fung unterzogen werden kénnen.

Errichtet ein Mitgliedstaat mehrere Aufsichts-
behorden, so sollte er mittels Rechtsvorschrif-
ten sicherstellen, dass diese Aufsichtsbehorden
am Koharenzverfahren wirksam beteiligt wer-
den. Insbesondere sollte dieser Mitgliedstaat
eine Aufsichtsbehdrde bestimmen, die als zent-
rale Anlaufstelle fur eine wirksame Beteiligung
dieser Behtrden an dem Verfahren fungiert
und eine rasche und reibungslose Zusammen-
arbeit mit anderen Aufsichtsbehtrden, dem
Ausschuss und der Kommission gewéhrleistet.

Jede Aufsichtsbehtrde sollte mit Finanzmit-
teln, Personal, Raumlichkeiten und einer Infra-
struktur ausgestattet werden, wie sie fir die
wirksame Wahrnehmung ihrer Aufgaben, ein-
schliefflich derer im Zusammenhang mit der
Amtshilfe und Zusammenarbeit mit anderen
Aufsichtsbehdrden in der gesamten Union,
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pervisory authority should have a separate,
public annual budget, which may be part of
the overall state or national budget.

The general conditions for the member or
members of the supervisory authority should
be laid down by law in each Member State
and should in particular provide that those
members are to be appointed, by means of a
transparent procedure, either by the parlia-
ment, government or the head of State of the
Member State on the basis of a proposal
from the government, a member of the gov-
ernment, the parliament or a chamber of the
parliament, or by an independent body en-
trusted under Member State law. In order to
ensure the independence of the supervisory
authority, the member or members should
act with integrity, refrain from any action
that is incompatible with their duties and
should not, during their term of office, en-
gage in any incompatible occupation, wheth-
er gainful or not. The supervisory authority
should have its own staff, chosen by the su-
pervisory authority or an independent body
established by Member State law, which
should be subject to the exclusive direction
of the member or members of the superviso-
ry authority.

Each supervisory authority should be compe-
tent on the territory of its own Member State
to exercise the powers and to perform the
tasks conferred on it in accordance with this
Regulation. This should cover in particular
the processing in the context of the activities
of an establishment of the controller or pro-
cessor on the territory of its own Mem-
ber State, the processing of persona data
carried out by public authorities or private
bodies acting in the public interest, pro-
cessing affecting data subjects on its territory
or processing carried out by a controller or
processor not established in the Union when
targeting data subjects residing on its territo-
ry. This should include handling complaints
lodged by a data subject, conducting investi-
gations on the application of this Regulation
and promoting public awareness of the risks,
rules, safeguards and rights in relation to the
processing of personal data.
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notwendig sind. Jede Aufsichtsbehdrde sollte
Uber einen eigenen, offentlichen, jahrlichen
Haushaltsplan verfligen, der Teil des gesamten
Staatshaushalts oder nationalen Haushalts sein
kann.

Die allgemeinen Anforderungen an das Mit-
glied oder die Mitglieder der Aufsichtsbehdrde
sollten durch Rechtsvorschriften von jedem
Mitgliedstaat geregelt werden und insbesonde-
re vorsehen, dass diese Mitglieder im Wege ei-
nes transparenten Verfahrens entweder — auf
Vorschlag der Regierung, eines Mitglieds der
Regierung, des Parlaments oder einer Parla
mentskammer — vom Parlament, der Regie-
rung oder dem Staatsoberhaupt des Mitglied-
staats oder von einer unabhéngigen Stelle er-
nannt werden, die nach dem Recht des Mit-
gliedstaats mit der Ernennung betraut wird. Um
die Unabhangigkeit der Aufsichtsbehdrde zu
gewéhrleisten, sollten ihre Mitglieder ihr Amt
integer ausiiben, von allen mit den Aufgaben
ihres Amts nicht zu vereinbarenden Handlun-
gen absehen und wahrend ihrer Amtszeit keine
andere mit ihrem Amt nicht zu vereinbarende
entgeltliche oder unentgeltliche Té&tigkeit aus-
Uben. Die Aufsichtsbehdrde sollte Uber eigenes
Personal verfligen, das sie selbst oder eine nach
dem Recht des Mitgliedstaats eingerichtete un-
abhéngige Stelle auswahlt und das ausschlief3-
lich der Leitung des Mitglieds oder der Mit-
glieder der Aufsichtsbehdrde unterstehen soll-
te.

Jede Aufsichtsbehdrde sollte dafir zustandig
sein, im Hoheitsgebiet ihres Mitgliedstaats die
Befugni sse auszutiben und die Aufgaben zu er-
fullen, die ihr mit dieser Verordnung Ubertra-
gen wurden. Dies sollte insbesondere fur Fol-
gendes gelten: die Verarbeitung im Rahmen
der Tétigkeiten einer Niederlassung des Ver-
antwortlichen oder Auftragsverarbeiters im
Hoheitsgebiet ihres Mitgliedstaats, die Verar-
beitung personenbezogener Daten durch Be-
horden oder private Stellen, die im 6ffentlichen
Interesse handeln, Verarbeitungstétigkeiten, die
Auswirkungen auf betroffene Personen in ih-
rem Hoheitsgebiet haben, oder Verarbeitungs-
tétigkeiten eines Verantwortlichen  oder
Auftragsverarbeiters ohne Niederlassung in der
Union, sofern sie auf betroffene Personen mit
Wohnsitz in ihrem Hoheitsgebiet ausgerichtet
sind. Dies sollte auch die Bearbeitung von Be-
schwerden einer betroffenen Person, die
Durchfuihrung von Untersuchungen Uber die
Anwendung dieser Verordnung sowie die For-
derung der Information der Offentlichkeit tiber
Risiken, Vorschriften, Garantien und Rechte
im Zusammenhang mit der Verarbeitung per-
sonenbezogener Daten einschliefien.
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The supervisory authorities should monitor
the gpplication of the provisions pursuant to
this Regulation and contribute to its con-
sistent gpplication throughout the Union, in
order to protect natural persons in relation to
the processing of their personal data and to
facilitate the free flow of personal data with-
in the internal market. For that purpose, the
supervisory authorities should cooperate
with each other and with the Commission,
without the need for any agreement between
Member States on the provision of mutual
assistance or on such cooperation.

Where the processing of personal data takes
place in the context of the activities of an es-
tablishment of a controller or a processor in
the Union and the controller or processor is
established in more than one Member State,
or where processing taking place in the con-
text of the activities of a single establishment
of acontroller or processor in the Union sub-
stantially affects or is likely to substantially
affect data subjects in more than one Mem-
ber State, the supervisory authority for the
main establishment of the controller or pro-
cessor or for the single establishment of the
controller or processor should act as lead au-
thority. It should cooperate with the other au-
thorities concerned, because the controller or
processor has an establishment on the territo-
ry of their Member State, because data sub-
jects residing on their territory are substan-
tially affected, or because a complaint has
been lodged with them. Also where a data
subject not residing in that Member State has
lodged a complaint, the supervisory authority
with which such complaint has been lodged
should also be a supervisory authority con-
cerned. Within its tasks to issue guidelines
on any question covering the gpplication of
this Regulation, the Board should be able to
issue guidelines in particular on the criteria
to be taken into account in order to ascertain
whether the processing in question substan-
tially affects data subjects in more than one
Member State and on what constitutes a rel-
evant and reasoned objection.

The lead authority should be competent to
adopt binding decisions regarding measures
applying the powers conferred on it in ac-
cordance with this Regulation. In its capacity
as lead authority, the supervisory authority

161

(123)

(124)

(125)

Die Aufsichtsbehdrden sollten die Anwendung
der Bestimmungen dieser Verordnung Uberwa-
chen und zu ihrer einheitlichen Anwendung in
der gesamten Union beitragen, um natiirliche
Personen im Hinblick auf die Verarbeitung ih-
rer Daten zu schiitzen und den freien Verkehr
personenbezogener Daten im Binnenmarkt zu
erleichtern. Zu diesem Zweck sollten die Auf-
sichtsbehdrden untereinander und mit der
Kommission zusammenarbeiten, ohne dass ei-
ne Vereinbarung zwischen den Mitgliedstaaten
Uber die Leistung von Amtshilfe oder Uber eine
derartige Zusammenarbeit erforderlich wére.

Findet die Verarbeitung personenbezogener
Daten im Zusammenhang mit der Té&tigkeit ei-
ner Niederlassung eines Verantwortlichen oder
eines Auftragsverarbeiters in der Union statt
und hat der Verantwortliche oder der
Auftragsverarbeiter Niederlassungen in mehr
als einem Mitgliedstaat oder hat die Verarbei-
tungstétigkeit im Zusammenhang mit der T&
tigkeit einer einzigen Niederlassung eines Ver-
antwortlichen oder Auftragsverarbeiters in der
Union erhebliche Auswirkungen auf betroffene
Personen in mehr as einem Mitgliedstaat bzw.
wird sie voraussichtlich solche Auswirkungen
haben, so sollte die Aufsichtsbehorde fir die
Hauptniederlassung des Verantwortlichen oder
Auftragsverarbeiters oder fur die einzige Nie-
derlassung des  Verantwortlichen  oder
Auftragsverarbeiters a's federfiihrende Behdrde
fungieren. Sie sollte mit den anderen Behorden
zusammenarbeiten, die betroffen sind, weil der
Verantwortliche oder Auftragsverarbeiter eine
Niederlassung im Hoheitsgebiet ihres Mitglied-
staats hat, weil die Verarbeitung erhebliche
Auswirkungen auf betroffene Personen mit
Wohnsitz in ihrem Hoheltsgebiet hat oder weil
be ihnen eine Beschwerde eingelegt wurde.
Auch wenn eine betroffene Person ohne Wohn-
sitz in dem betreffenden Mitgliedstaat eine Be-
schwerde eingelegt hat, sollte die Aufsichtsbe-
horde, bei der Beschwerde eingelegt wurde,
auch eine betroffene Aufsichtsbehdrde sein.
Der Ausschuss sollte — im Rahmen seiner
Aufgaben in Bezug auf die Herausgabe von
Leitlinien zu alen Fragen im Zusammenhang
mit der Anwendung dieser Verordnung — ins-
besondere Leitlinien zu den Kriterien ausgeben
koénnen, die bel der Feststellung zu berticksich-
tigen sind, ob die fragliche Verarbeitung erheb-
liche Auswirkungen auf betroffene Personen in
mehr a's einem Mitgliedstaat hat und was einen
mal3geblichen und begriindeten Einspruch dar-
stellt.

Die federfuhrende Behorde sollte berechtigt
sein, verbindliche Beschllisse Uber Malinahmen
zu erlassen, mit denen die ihr gemal3 dieser
Verordnung Ubertragenen Befugnisse ausgelibt
werden. In ihrer Eigenschaft as federfuhrende
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should closely involve and coordinate the
supervisory authorities concerned in the de-
cision-making process. Where the decision is
to reject the complaint by the data subject in
whole or in part, that decision should be
adopted by the supervisory authority with
which the complaint has been lodged.

The decision should be agreed jointly by the
lead supervisory authority and the superviso-
ry authorities concerned and should be di-
rected towards the main or single establish-
ment of the controller or processor and be
binding on the controller and processor. The
controller or processor should take the nec-
essary measures to ensure compliance with
this Regulation and the implementation of
the decision notified by the lead supervisory
authority to the main establishment of the
controller or processor as regards the pro-
cessing activitiesin the Union.

Each supervisory authority not acting as the
lead supervisory authority should be compe-
tent to handle loca cases where the control-
ler or processor is established in more than
one Member State, but the subject matter of
the specific processing concerns only pro-
cessing carried out in a single Member State
and involves only data subjects in that single
Member State, for example, where the sub-
ject matter concerns the processing of em-
ployees' personal data in the specific em-
ployment context of a Member State. In such
cases, the supervisory authority should in-
form the lead supervisory authority without
delay about the matter. After being informed,
the lead supervisory authority should decide,
whether it will handle the case pursuant to
the provison on cooperation between the
lead supervisory authority and other supervi-
sory authorities concerned (‘one-stop-shop
mechanism’), or whether the supervisory au-
thority which informed it should handle the
case at local level. When deciding whether it
will handle the case, the lead supervisory au-
thority should take into account whether
there is an establishment of the controller or
processor in the Member State of the super-
visory authority which informed it in order
to ensure effective enforcement of a decision
vis-&vis the controller or processor. Where
the lead supervisory authority decides to
handle the case, the supervisory authority
which informed it should have the possibility
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Behdrde sollte diese Aufsichtsbehdrde fur die
enge Einbindung und Koordinierung der be-
troffenen  Aufsichtsbehtrden im Entschei-
dungsprozess sorgen. Wird beschlossen, die
Beschwerde der betroffenen Person vollsténdig
oder teilweise abzuweisen, so sollte dieser Be-
schluss von der Aufsichtsbehtrde angenommen
werden, bel der die Beschwerde eingelegt wur-
de.

Der Beschluss sollte von der federfiihrenden
Aufsichtsbehtrde und den betroffenen Auf-
sichtsbehdrden gemeinsam vereinbart werden
und an die Hauptniederlassung oder die einzige
Niederlassung des Verantwortlichen oder
Auftragsverarbeiters gerichtet sein und fur den
Verantwortlichen und den Auftragsverarbeiter
verbindlich sein. Der Verantwortliche oder
Auftragsverarbeiter sollte die erforderlichen
Maf3nahmen treffen, um die Einhaltung dieser
Verordnung und die Umsetzung des Beschlus-
ses zu gewdhrleisten, der der Hauptniederlas-
sung des Verantwortlichen oder
Auftragsverarbeiters im Hinblick auf die Ver-
arbeitungstétigkeiten in der Union von der fe-
derfUihrenden Aufsichtsbehdrde mitgeteilt wur-
de.

Jede Aufsichtsbehorde, die nicht as federfiih-
rende Aufsichtsbehdrde fungiert, sollte in ortli-
chen Félen zusténdig sein, wenn der Verant-
wortliche oder Auftragsverarbeiter Niederlas-
sungen in mehr a's einem Mitgliedstaat hat, der
Gegenstand der spezifischen Verarbeitung aber
nur die Verarbeitungstétigkeiten in einem ein-
zigen Mitgliedstaat und nur betroffene Perso-
nen in diesem einen Mitgliedstaat betrifft, bei-
spielsweise wenn es um die Verarbeitung von
personenbezogenen Daten von Arbeitnehmern
im spezifischen Beschéftigungskontext eines
Mitgliedstaats geht. In solchen Féllen sollte die
Aufsichtsbehtrde unverziglich die federfuh-
rende Aufsichtsbehdrde Uber diese Angelegen-
heit unterrichten. Nach ihrer Unterrichtung
sollte die federfuhrende Aufsichtsbehtrde ent-
scheiden, ob sie den Fal nach den Bestimmun-
gen zur Zusammenarbeit zwischen der feder-
fuhrenden Aufsichtsbehdrde und anderen be-
troffenen Aufsichtsbehérden gemal der Vor-
schrift zur Zusammenarbeit zwischen der fe-
derfihrenden Aufsichtsbehdrde und anderen
betroffenen Aufsichtshehdrden (im Folgenden
Verfahren der Zusammenarbeit und Kohé&
renz") regelt oder ob die Aufsichtsbehdrde, die
sie unterrichtet hat, den Fal auf ortlicher Ebene
regeln sollte. Dabel sollte die federfihrende
Aufsichtsbehdrde berilicksichtigen, ob der Ver-
antwortliche oder der Auftragsverarbeiter in
dem Mitgliedstaat, dessen Aufsichtsbehdrde sie
unterrichtet hat, eine Niederlassung hat, damit
Beschliisse gegeniiber dem Verantwortlichen
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to submit a draft for a decision, of which the
lead supervisory authority should take ut-
most account when preparing its draft deci-
sion in that one-stop-shop mechanism.

The rules on the lead supervisory authority
and the one-stop-shop mechanism should not
apply where the processing is carried out by
public authorities or private bodies in the
public interest. In such cases the only super-
visory authority competent to exercise the
powers conferred to it in accordance with
this Regulation should be the supervisory au-
thority of the Member State where the public
authority or private body is established.

In order to ensure consistent monitoring and
enforcement of this Regulation throughout
the Union, the supervisory authorities should
have in each Member State the same tasks
and effective powers, including powers of
investigation, corrective powers and sanc-
tions, and authorisation and advisory powers,
in particular in cases of complaints from nat-
ural persons, and without prejudice to the
powers of prosecutorial authorities under
Member State law, to bring infringements of
this Regulation to the attention of the judicial
authorities and engage in legal proceedings.
Such powers should aso include the power
to impose a temporary or definitive limita-
tion, including a ban, on processing. Mem-
ber States may specify other tasks related to
the protection of persona data under this
Regulation. The powers of supervisory au-
thorities should be exercised in accordance
with appropriate procedural safeguards set
out in Union and Member State law, impar-
tidly, fairly and within a reasonable time. In
particular each measure should be appropri-
ate, necessary and proportionate in view of
ensuring compliance with this Regulation,
taking into account the circumstances of
each individual case, respect theright of eve-
ry person to be heard before any individua
measure which would affect him or her ad-
versely is taken and avoid superfluous costs
and excessive inconveniences for the persons
concerned. Investigatory powers as regards
access to premises should be exercised in ac-
cordance with specific requirements in
Member State procedural law, such as the
requirement to obtain a prior judicial author-
isation. Each legally binding measure of the
supervisory authority should be in writing,
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oder dem Auftragsverarbeiter wirksam durch-
gesetzt werden. Entscheidet die federfuhrende
Aufsichtsbehdrde, den Fall selbst zu regeln,
sollte die Aufsichtsbehorde, die sie unterrichtet
hat, die Méglichkeit haben, einen Beschluss-
entwurf vorzulegen, dem die federfuhrende
Aufsichtsbehdrde bei der Ausarbeitung ihres
Beschlussentwurfs im Rahmen dieses Verfah-
rens der Zusammenarbeit und Kohérenz wei-
testgehend Rechnung tragen sollte.

Die Vorschriften Uber die federfihrende
Behorde und das Verfahren der Zusammenar-
beit und Kohérenz sollten keine Anwendung
finden, wenn die Verarbeitung durch Behorden
oder private Stellen im offentlichen Interesse
erfolgt. In diesen Félen sollte die Aufsichtsbe-
horde des Mitgliedstaats, in dem die Behorde
oder private Einrichtung ihren Sitz hat, die ein-
zige Aufsichtsbehdrde sein, die dafur zustandig
ist, die Befugnisse auszuiben, die ihr mit die-
ser Verordnung Ubertragen wurden.

Um die einheitliche Uberwachung und Durch-
setzung dieser Verordnung in der gesamten
Union sicherzustellen, sollten die Aufsichtsbe-
horden in jedem Mitgliedstaat dieselben Auf-
gaben und wirksamen Befugnisse haben, da-
runter, insbesondere im Fall von Beschwerden
natlirlicher Personen, Untersuchungsbefugnis-
se, Abhilfebefugnisse und Sanktionsbefugnisse
und Genehmigungsbefugnisse und beratende
Befugnisse, sowie — unbeschadet der Befug-
nisse der Strafverfolgungsbehdrden nach dem
Recht der Mitgliedstasten — die Befugnis,
VerstdlRe gegen diese Verordnung den Justiz-
behtrden zur Kenntnis zu bringen und Ge-
richtsverfahren anzustrengen. Dazu sollte auch
die Befugnis zéhlen, eine voribergehende oder
endgultige Beschrankung der Verarbeitung,
einschliefdlich eines Verbots, zu verhéngen. Die
Mitgliedstaaten konnen andere Aufgaben im
Zusammenhang mit dem Schutz personenbe-
zogener Daten im Rahmen dieser Verordnung
festlegen. Die Befugnisse der Aufsichtsbehor-
den sollten in Ubereinstimmung mit den geeig-
neten Verfahrensgarantien nach dem Unions-
recht und dem Recht der Mitgliedstaaten un-
parteiisch, gerecht und innerhalb einer ange-
messenen Frist ausgelibt werden. Insbesondere
sollte jede Malnahme im Hinblick auf die Ge-
wéhrleistung der Einhaltung dieser Verordnung
geeignet, erforderlich und verhdltnismatig
sein, wobei die Umsténde des jeweiligen Ein-
zelfalls zu beriicksichtigen sind, das Recht ei-
ner jeden Person, gehdrt zu werden, bevor eine
individuelle Mal3nahme getroffen wird, die
nachteilige Auswirkungen auf diese Person
hétte, zu achten ist und Uberflissige Kosten
und Ubermadige Unannehmlichkeiten fur die
Betroffenen zu vermeiden sind. Untersu-
chungsbefugnisse im Hinblick auf den Zugang
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be clear and unambiguous, indicate the su-
pervisory authority which has issued the
measure, the date of issue of the measure,
bear the signature of the head, or a member
of the supervisory authority authorised by
him or her, give the reasons for the measure,
and refer to the right of an effective remedy.
This should not preclude additional require-
ments pursuant to Member State procedural
law. The adoption of a legally binding deci-
sion implies that it may give rise to judicia
review in the Member State of the superviso-
ry authority that adopted the decision.

Where the supervisory authority with which
the complaint has been lodged is not the lead
supervisory authority, the lead supervisory
authority should closely cooperate with the
supervisory authority with which the com-
plaint has been lodged in accordance with
the provisions on cooperation and consisten-
cy laid down in this Regulation. In such cas-
es, the lead supervisory authority should,
when taking measures intended to produce
legal effects, including the imposition of
administrative fines, take utmost account of
the view of the supervisory authority with
which the complaint has been lodged and
which should remain competent to carry out
any investigation on the territory of its own
Member State in liaison with the competent
supervisory authority.

Where another supervisory authority should
act as a lead supervisory authority for the
processing activities of the controller or pro-
cessor but the concrete subject matter of a
complaint or the possible infringement con-
cerns only processing activities of the con-
troller or processor in the Member State
where the complaint has been lodged or the
possible infringement detected and the mat-
ter does not substantially affect or isnot like-
ly to substantially affect data subjects in oth-
e Member States, the supervisory authority
receiving a complaint or detecting or being
informed otherwise of situations that entail
possible infringements of this Regulation
should seek an amicable settlement with the
controller and, if this proves unsuccessful,
exerciseits full range of powers. This should
include: specific processing carried out in the
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zu Raumlichkeiten sollten im Einklang mit be-
sonderen Anforderungen im Verfahrensrecht
der Mitgliedstaaten ausgelibt werden, wie etwa
dem Erfordernis einer vorherigen richterlichen
Genehmigung. Jede rechtsverbindliche Maf3-
nahme der Aufsichtsbehdrde sollte schriftlich
erlassen werden und sie sollte klar und eindeu-
tig sein; die Aufsichtsbehtrde, die die Mal3-
nahme erlassen hat, und das Datum, an dem die
Maf3nahme erlassen wurde, sollten angegeben
werden und die Malnahme sollte vom Leiter
oder von einem von ihm bevollméchtigen Mit-
glied der Aufsichtsbehdrde unterschrieben sein
und eine Begriindung fir die Mal3nahme sowie
einen Hinweis auf das Recht auf einen wirksa-
men Rechtsbehelf enthalten. Dies sollte zusétz-
liche Anforderungen nach dem Verfahrensrecht
der Mitgliedstaaten nicht ausschlief3en. Der Er-
lass eines rechtsverbindlichen Beschlusses setzt
voraus, dass er in dem Mitgliedstaat der Auf-
sichtsbehorde, die den Beschluss erlassen hat,
gerichtlich Uberpruft werden kann.

Ist die Aufsichtsbehtrde, bei der die Be-
schwerde eingereicht wurde, nicht die feder-
fuhrende Aufsichtsbehorde, so sollte die feder-
flhrende Aufsichtsbentérde geméd den Be-
stimmungen dieser Verordnung Uber Zusam-
menarbeit und Kohdrenz eng mit der Auf-
sichtsbehtrde zusammenarbeiten, bei der die
Beschwerde eingereicht wurde. In solchen Fal-
len sollte die federfihrende Aufsichtsbehdrde
bel Mal3nahmen, die rechtliche Wirkungen ent-
falten sollen, unter anderem bei der Verhan-
gung von Geldbuf3en, den Standpunkt der Auf-
sichtsbehdrde, bei der die Beschwerde einge-
reicht wurde und die weiterhin befugt sein soll-
te, in Abstimmung mit der zustdndigen Auf-
sichtsbehdrde Untersuchungen im Hoheltsge-
biet ihres eigenen Mitgliedstaats durchzufuih-
ren, weitestgehend beriicksichtigen.

Wenn eine andere Aufsichtsbehtrde als feder-
fuhrende Aufsichtsbehdrde fur die Verarbei-
tungstétigkeiten des Verantwortlichen oder des
Auftragsverarbeiters fungieren sollte, der kon-
krete Gegenstand einer Beschwerde oder der
mogliche Verstol3 jedoch nur die Verarbei-
tungstétigkeiten des Verantwortlichen oder des
Auftragsverarbeiters in dem Mitgliedstaat be-
trifft, in dem die Beschwerde eingereicht wur-
de oder der mdgliche Verstol3 aufgedeckt wur-
de, und die Angelegenheit keine erheblichen
Auswirkungen auf betroffene Personen in an-
deren Mitgliedstaaten hat oder haben dirfte,
sollte die Aufsichtsbehorde, bei der eine Be-
schwerde eingereicht wurde oder die Situatio-
nen, die mogliche Verstfle gegen diese Ver-
ordnung darstellen, aufgedeckt hat bzw. auf
andere Weise darliber informiert wurde, versu-
chen, eine gitliche Einigung mit dem Verant-
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territory of the Member State of the supervi-
sory authority or with regard to data subjects
on the territory of that Member State; pro-
cessing that is carried out in the context of an
offer of goods or services specifically aimed
at data subjects in the territory of the Mem-
ber State of the supervisory authority; or
processing that has to be assessed taking into
account relevant legal obligations under
Member State law.

Awareness-raising activities by supervisory
authorities addressed to the public should in-
clude specific measures directed at control-
lers and processors, including micro, small
and medium-sized enterprises, as well as
natural persons in particular in the educa-
tional context.

The supervisory authorities should assist
each other in performing their tasks and pro-
vide mutual assistance, so as to ensure the
consistent application and enforcement of
this Regulation in the internal market. A su-
pervisory authority requesting mutual assis-
tance may adopt a provisional measure if it
receives no response to a request for mutual
assistance within one month of the receipt of
that request by the other supervisory authori-
ty.

Each supervisory authority should, where
appropriate, participate in joint operations
with other supervisory authorities. The re-
quested supervisory authority should be
obliged to respond to the request within a
specified time period.

In order to ensure the consistent application
of this Regulation throughout the Union, a
consistency mechanism for cooperation be-
tween the supervisory authorities should be
established. That mechanism should in par-
ticular apply where a supervisory authority
intends to adopt a measure intended to pro-
duce legal effects as regards processing op-
erations which substantialy affect a signifi-
cant number of data subjects in severa
Member States. It should also apply where
any supervisory authority concerned or the
Commission requests that such matter should
be handled in the consistency mechanism.
That mechanism should be without prejudice
to any measures that the Commission may
take in the exercise of its powers under the
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wortlichen zu erzielen; falls sich dies as nicht
efolgreich erweist, sollte se die gesamte
Bandbreite ihrer Befugnisse wahrnehmen. Dies
sollte auch Folgendes umfassen: die spezifi-
sche Verarbeitung im Hoheitsgebiet des Mit-
gliedstaats der Aufsichtsbehtrde oder im Hin-
blick auf betroffene Personen im Hoheitsgebiet
dieses Mitgliedstaats; die Verarbeitung im
Rahmen eines Angebots von Waren oder
Dienstleistungen, das speziell auf betroffene
Personen im Hoheitsgebiet des Mitgliedstaats
der Aufsichtsbehdrde ausgerichtet ist; oder eine
Verarbeitung, die unter Berlicksichtigung der
einschldgigen  rechtlichen  Verpflichtungen
nach dem Recht der Mitgliedstaaten bewertet
werden muss.

Auf die Offentlichkeit ausgerichtete Sensibili-
sierungsmaldnahmen der  Aufsichtsbehdrden
sollten spezifische Mal3nahmen einschliel3en,
die sich an die Verantwortlichen und die
Auftragsverarbeiter, einschlieflich
Kleinstunternehmen sowie kleiner und mittle-
rer Unternehmen, und an natiirliche Personen,
insbesondere im Bildungsbereich, richten.

Die Aufsichtsbehdrden sollten sich gegenseitig
be der Erfullung ihrer Aufgaben unterstiitzen
und Amtshilfe leisten, damit eine einheitliche
Anwendung und Durchsetzung dieser Verord-
nung im Binnenmarkt gewéhrleistet ist. Eine
Aufsichtsbehorde, die um Amtshilfe ersucht
hat, kann eine einstweilige Mal3nahme erlas-
sen, wenn sie nicht binnen eines Monats nach
Eingang des Amtshilfeersuchens bei der er-
suchten Aufsichtsbehdrde eine Antwort von
dieser erhalten hat.

Jede Aufsichtsbehdrde sollte gegebenenfalls an
gemeinsamen Mal3nahmen von anderen Auf-
sichtsbehdrden teilnehmen. Die ersuchte Auf-
sichtsbehdrde sollte auf das Ersuchen binnen
einer bestimmten Frist antworten miissen.

Um die enheitliche Anwendung dieser Ver-
ordnung in der gesamten Union sicherzustellen,
sollte ein Verfahren zur Gewéhrleistung einer
einheitlichen Rechtsanwendung (Kohérenzver-
fahren) fur die Zusammenarbeit zwischen den
Aufsichtsbehdrden eingefuhrt werden. Dieses
Verfahren sollte insbesondere dann angewen-
det werden, wenn eine Aufsichtsbehtrde beab-
sichtigt, eine Mal3nahme zu erlassen, die recht-
liche Wirkungen in Bezug auf Verarbeitungs-
vorgange entfalten soll, die fir eine bedeutende
Zahl betroffener Personen in mehreren Mit-
gliedstaaten erhebliche Auswirkungen haben.
Ferner sollte es zur Anwendung kommen,
wenn eine betroffene Aufsichtsbehdrde oder
die Kommission beantragt, dass die Angele-
genheit im Rahmen des Kohérenzverfahrens
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Treaties.

In applying the consistency mechanism, the
Board should, within a determined period of
time, issue an opinion, if a mgority of its
members so decides or if so requested by any
supervisory authority concerned or the
Commission. The Board should aso be em-
powered to adopt legally binding decisions
where there are disputes between superviso-
ry authorities. For that purpose, it should is-
sue, in principle by a two-thirds magjority of
its members, legally binding decisions in
clearly specified cases where there are con-
flicting views among supervisory authorities,
in particular in the cooperation mechanism
between the lead supervisory authority and
supervisory authorities concerned on the
merits of the case, in particular whether there
isan infringement of this Regulation.

There may be an urgent need to act in order
to protect the rights and freedoms of data
subjects, in particular when the danger exists
that the enforcement of aright of a data sub-
ject could be considerably impeded. A su-
pervisory authority should therefore be able
to adopt duly justified provisional measures
on its territory with a specified period of va-
lidity which should not exceed three months.

The application of such mechanism should
be a condition for the lawfulness of a meas-
ureintended to produce legal effects by a su-
pervisory authority in those cases where its
gpplication is mandatory. In other cases of
cross-border relevance, the cooperation
mechanism between the lead supervisory au-
thority and supervisory authorities concerned
should be applied and mutual assistance and
joint operations might be carried out between
the supervisory authorities concerned on a
bilateral or multilateral basis without trigger-
ing the consistency mechanism.

In order to promote the consistent applica
tion of this Regulation, the Board should be
set up as an independent body of the Union.
To fulfil its objectives, the Board should
have legal personality. The Board should be
represented by its Chair. It should replace the
Working Party on the Protection of Individu-
as with Regard to the Processing of Personal
Data established by Directive 95/46/EC. It
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behandelt wird. Dieses Verfahren sollte andere
Maf3nahmen, die die Kommission mdglicher-
weise in Ausiibung ihrer Befugnisse nach den
Vertrégen trifft, unberiihrt lassen.

Bei Anwendung des Kohérenzverfahrens sollte
der Ausschuss, falls von der Mehrheit seiner
Mitglieder so entschieden wird oder falls eine
andere betroffene Aufsichtsbehtrde oder die
Kommission darum ersuchen, binnen einer
festgelegten Frist eine Stellungnahme abgeben.
Dem Ausschuss sollte auch die Befugnis uber-
tragen werden, bel Streitigkeiten zwischen
Aufsichtsbehdrden  rechtsverbindliche Be-
schliisse zu erlassen. Zu diesem Zweck sollte er
in klar bestimmten Féllen, in denen die Auf-
sichtsbehdrden insbesondere im Rahmen des
Verfahrens der Zusammenarbeit zwischen der
federfiihrenden Aufsichtsbehdrde und den be-
troffenen Aufsichtsbehtrden widerspriichliche
Standpunkte zu dem Sachverhdlt, vor alem in
der Frage, ob ein VerstoR3 gegen diese Verord-
nung vorliegt, vertreten, grundsézlich mit ei-
ner Mehrheit von zwei Dritteln seiner Mitglie-
der rechtsverbindliche Beschl lisse erlassen.

Es kann dringender Handlungsbedarf zum
Schutz der Rechte und Freiheiten von betroffe-
nen Personen bestehen, insbesondere wenn ei-
ne erhebliche Behinderung der Durchsetzung
des Rechts einer betroffenen Person droht. Eine
Aufsichtsbehdrde sollte daher hinreichend be-
grundete einstwellige Malnahmen in ihrem
Hoheitsgebiet mit einer festgelegten Geltungs-
dauer von héchstens drei Monaten erlassen
kénnen.

Die Anwendung dieses Verfahrens sollte in den
Féllen, in denen sie verbindlich vorgeschrieben
ist, eine Bedingung fur die RechtmaRigkeit ei-
ner MalRnahme einer Aufsichtsbehorde sein,
die rechtliche Wirkungen entfalten soll. In an-
deren Fallen von grenziberschreitender Rele-
vanz sollte das Verfahren der Zusammenarbeit
zwischen der federfiihrenden Aufsichtsbehtrde
und den betroffenen Aufsichtsbehdrden zur
Anwendung gelangen, und die betroffenen
Aufsichtsbehdrden kénnen auf bilateraler oder
multilateraler Ebene Amtshilfe leisten und ge-
meinsame Malinahmen durchfihren, ohne auf
das Kohérenzverfahren zurtickzugreifen.

Zur Forderung der einheitlichen Anwendung
dieser Verordnung sollte der Ausschuss als un-
abhéngige Einrichtung der Union eingesetzt
werden. Damit der Ausschuss seine Ziele errei-
chen kann, sollte er Rechtspersonlichkeit besit-
zen. Der Ausschuss sollte von seinem Vorsitz
vertreten werden. Er sollte die mit der Richtli-
nie 95/46/EG eingesetzte Arbeitsgruppe fur
den Schutz der Rechte von Personen bei der
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should consist of the head of a supervisory
authority of each Member State and the Eu-
ropean Data Protection Supervisor or their
respective representatives. The Commission
should participate in the Board's activities
without voting rights and the European Data
Protection Supervisor should have specific
voting rights. The Board should contribute to
the consistent gpplication of this Regulation
throughout the Union, including by advising
the Commission, in particular on the level of
protection in third countries or international
organisations, and promoting cooperation of
the supervisory authorities throughout the
Union. The Board should act independently
when performing its tasks.

The Board should be assisted by a secretariat
provided by the European Data Protection
Supervisor. The staff of the European Data
Protection Supervisor involved in carrying
out the tasks conferred on the Board by this
Regulation should perform its tasks exclu-
sively under the instructions of, and report
to, the Chair of the Board.

Every data subject should have the right to
lodge a complaint with a single supervisory
authority, in particular in the Member State
of hisor her habitua residence, and the right
to an effective judicial remedy in accordance
with Article 47 of the Charter if the data sub-
ject considers that his or her rights under this
Regulation are infringed or where the super-
visory authority does not act on a complaint,
partially or wholly rejects or dismisses a
complaint or does not act where such action
is necessary to protect the rights of the data
subject. The investigation following a com-
plaint should be carried out, subject to judi-
cial review, to the extent that is appropriate
in the specific case. The supervisory authori-
ty should inform the data subject of the pro-
gress and the outcome of the complaint with-
in a reasonable period. If the case requires
further investigation or coordination with
another supervisory authority, intermediate
information should be given to the data sub-
ject. In order to facilitete the submission of
complaints, each supervisory authority
should take measures such as providing a
complaint submission form which can aso
be completed electronically, without exclud-
ing other means of communication.

Where a data subject considers that his or her
rights under this Regulation are infringed, he
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Verarbeitung personenbezogener Daten erset-
zen. Er sollte aus dem Leiter einer Aufsichts-
behdrde jedes Mitgliedstaats und dem Européi-
schen Datenschutzbeauftragten oder deren je-
weiligen Vertretern gebildet werden. An den
Beratungen des Ausschusses sollte die Kom-
mission ohne Stimmrecht teilnehmen und der
Européische Datenschutzbeauftragte sollte spe-
zifische Stimmrechte haben. Der Ausschuss
sollte zur einhetlichen Anwendung der Ver-
ordnung in der gesamten Union beitragen, die
Kommission insbesondere im Hinblick auf das
Schutzniveau in Drittléndern oder internationa-
len Organisationen beraten und die Zusam-
menarbeit der Aufsichtsbehdrden in der Union
fordern. Der Ausschuss sollte bei der Erfiillung
seiner Aufgaben unabhéngig handeln.

Der Ausschuss sollte von einem Sekretariat
unterstiitzt werden, das von dem Européischen
Datenschutzbeauftragten bereitgestellt  wird.
Das Personal des Européischen Datenschutzbe-
auftragten, das an der Wahrnehmung der dem
Ausschuss gemé dieser Verordnung Ubertra-
genen Aufgaben beteiligt ist, sollte diese Auf-
gaben ausschliefllich gemal’ den Anweisungen
des Vorsitzes des Ausschusses durchfuihren
und diesem Bericht erstatten.

Jede betroffene Person sollte das Recht haben,
bel einer einzigen Aufsichtsbehdrde insbeson-
dere in dem Mitgliedstaat ihres gewdhnlichen
Aufenthalts eine Beschwerde einzureichen und
gemél Artikel 47 der Charta einen wirksamen
gerichtlichen Rechtsbehelf einzulegen, wenn
sie sich in ihren Rechten gemai dieser Verord-
nung verletzt sient oder wenn die Aufsichtsbe-
horde auf eine Beschwerde hin nicht tétig wird,
eine Beschwerde teilweise oder ganz abweist
oder ablehnt oder nicht tétig wird, obwohl dies
zum Schutz der Rechte der betroffenen Person
notwendig ist. Die auf eine Beschwerde fol-
gende Untersuchung sollte vorbehaltlich ge-
richtlicher Uberpriifung so weit gehen, wie dies
im Einzelfall angemessen ist. Die Aufsichtsbe-
horde sollte die betroffene Person innerhab ei-
nes angemessenen Zeitraums Uber den Fort-
gang und die Ergebnisse der Beschwerde unter-
richten. Sollten weitere Untersuchungen oder
die Abstimmung mit einer anderen Aufsichts-
behorde erforderlich sein, sollte die betroffene
Person (ber den Zwischenstand informiert
werden. Jede Aufsichtsbehdrde sollte Mal3-
nahmen zur Erleichterung der Einreichung von
Beschwerden treffen, wie etwa die Bereitstel-
lung eines Beschwerdeformulars, das auch
elektronisch ausgefiillt werden kann, ohne dass
andere Kommunikationsmittel ausgeschlossen
werden.

Betroffene Personen, die sich in ihren Rechten
gemal dieser Verordnung verletzt sehen, soll-
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or she should have the right to mandate a
not-for-profit body, organisation or associa
tion which is congtituted in accordance with
the law of a Member State, has statutory ob-
jectives which are in the public interest and
is active in the field of the protection of per-
sonal data to lodge a complaint on his or her
behalf with a supervisory authority, exercise
the right to a judicia remedy on behdf of
data subjects or, if provided for in Mem-
ber State law, exercise the right to receive
compensation on behalf of data subjects. A
Member State may provide for such a body,
organisation or association to have the right
to lodge a complaint in that Member State,
independently of a data subject's mandate,
and the right to an effective judicial remedy
where it has reasons to consider that the
rights of a data subject have been infringed
as aresult of the processing of personal data
which infringes this Regulation. That body,
organisation or association may not be al-
lowed to claim compensation on a data sub-
ject's behalf independently of the data sub-
ject's mandate.

Any natural or legal person has the right to
bring an action for annulment of decisions of
the Board before the Court of Justice under
the conditions provided for in Arti-
cle 263 TFEU. As addressees of such deci-
sions, the supervisory authorities concerned
which wish to chalenge them have to bring
action within two months of being notified
of them, in accordance with Article 263
TFEU. Where decisions of the Board are of
direct and individua concern to a controller,
processor or complainant, the latter may
bring an action for annulment against those
decisions within two months of their publica
tion on the website of the Board, in accord-
ance with Article 263 TFEU. Without preju-
dice to this right under Article 263 TFEU,
each natural or legal person should have an
effective judicial remedy before the compe-
tent national court against a decision of a su-
pervisory authority which produces legal ef-
fects concerning that person. Such a decision
concerns in particular the exercise of investi-
gative, corrective and authorisation powers
by the supervisory authority or the dismissal
or rejection of complaints. However, the
right to an effective judicial remedy does not
encompass measures taken by supervisory
authorities which are not legaly binding,
such as opinions issued by or advice provid-
ed by the supervisory authority. Proceedings
against a supervisory authority should be
brought before the courts of the Member
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ten das Recht haben, nach dem Recht eines
Mitgliedstaats gegrundete Einrichtungen, Or-
ganisationen oder Verbénde ohne Gewinnerzie-
lungsabsicht, deren satzungsméllige Ziele im
offentlichem Interesse liegen und die im Be-
reich des Schutzes personenbezogener Daten
tétig sind, zu beauftragen, in ihrem Namen Be-
schwerde bei einer Aufsichtsbehdrde oder ei-
nen gerichtlichen Rechtsbehelf einzulegen oder
das Recht auf Schadensersatz in Anspruch zu
nehmen, sofern dieses im Recht der Mitglied-
staaten vorgesehen ist. Die Mitgliedstaaten
kénnen vorsehen, dass diese Einrichtungen,
Organisationen oder Verbande das Recht ha-
ben, unabhangig vom Auftrag einer betroffenen
Person in dem betreffenden Mitgliedstaat eine
eigene Beschwerde einzulegen, und das Recht
auf einen wirksamen gerichtlichen Rechtsbe-
helf haben sollten, wenn sie Grund zu der An-
nahme haben, dass die Rechte der betroffenen
Person infolge einer nicht im Einklang mit die-
ser Verordnung stehenden Verarbeitung ver-
letzt worden sind. Diesen Einrichtungen, Orga
nisationen oder Verbénden kann unabhangig
vom Auftrag einer betroffenen Person nicht ge-
stattet werden, im Namen ener betroffenen
Person Schadenersatz zu verlangen.

Jede nattrliche oder juristische Person hat das
Recht, unter den in Artikel 263 AEUV genann-
ten Voraussetzungen beim Gerichtshof eine
Klage auf Nichtigerklarung eines Beschlusses
des Ausschusses zu erheben. Als Adressaten
solcher Beschlisse mussen die betroffenen
Aufsichtsbehorden, die diese Beschliisse an-
fechten mdchten, binnen zwel Monaten nach
deren Ubermittlung geméaR Artikel 263 AEUV
Klage erheben. Sofern Beschlisse des Aus-
schusses einen  Verantwortlichen, einen
Auftragsverarbeiter oder den Beschwerdefuh-
rer unmittelbar und individuell betreffen, so
kénnen diese Personen binnen zwei Monaten
nach Verdffentlichung der betreffenden Be-
schliisse auf der Website des Ausschusses im
Einklang mit Artikel 263 AEUV eine Klage
auf Nichtigerklérung erheben. Unbeschadet
dieses Rechts nach Artikel 263 AEUV sollte
jede natirliche oder juristische Person das
Recht auf einen wirksamen gerichtlichen
Rechtsbehelf bei dem zusténdigen einzelstaat-
lichen Gericht gegen einen Beschluss einer
Aufsichtsbehdrde haben, der gegentiber dieser
Person Rechtswirkungen entfaltet. Ein derarti-
ger Beschluss betrifft insbesondere die Aus-
tibung von Untersuchungs-, Abhilfe- und Ge-
nehmigungsbefugnissen durch die Aufsichts-
behdrde oder die Ablehnung oder Abweisung
von Beschwerden. Das Recht auf einen wirk-
samen gerichtlichen Rechtsbehelf umfasst je-
doch  nicht rechtlich nicht  binden-
de Malnahmen der Aufsichtsbehdrden wie von
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State where the supervisory authority is es-
tablished and should be conducted in accord-
ance with that Member State's procedural
law. Those courts should exercise full juris-
diction, which should include jurisdiction to
examine al questions of fact and law rele-
vant to the dispute before them. | Where a
complaint has been rejected or dismissed by
a supervisory authority, the complainant may
bring proceedings before the courts in the
same Member State. In the context of judi-
cia remedies relating to the application of
this Regulation, nationa courts which con-
sider a decision on the question necessary to
enable them to give judgment, may, or in the
case provided for in Article267 TFEU,
must, request the Court of Justice to give a
preliminary ruling on the interpretation of
Union law, including this Regulation. Fur-
thermore, where a decision of a supervisory
authority implementing a decision of the
Board is challenged before a national court
and the validity of the decision of the Board
is at issue, that national court does not have
the power to declare the Board's decision in-
valid but must refer the question of validity
to the Court of Justice in accordance with
Article267 TFEU as interpreted by the
Court of Justice, where it considers the deci-
sion invalid. However, a national court may
not refer a question on the vaidity of the de-
cision of the Board at the request of a natural
or legal person which had the opportunity to
bring an action for annulment of that deci-
sion, in particular if it was directly and indi-
vidually concerned by that decision, but had
not done so within the period laid down in
Article 263 TFEU.

Where a court seized of proceedings against
a decision by a supervisory authority has
reason to believe that proceedings concern-
ing the same processing, such as the same
subject matter as regards processing by the
same controller or processor, or the same
cause of action, are brought before a compe-
tent court in another Member State, it should
contact that court in order to confirm the ex-
istence of such related proceedings. If related
proceedings are pending before a court in
another Member State, any court other than
the court first seized may stay its proceed-
ings or may, on request of one of the parties,
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ihr abgegebene Stellungnahmen oder Empfeh-
lungen. Verfahren gegen eine Aufsichtsbehor-
de sollten bei den Gerichten des Mitgliedstaats
angestrengt werden, in dem die Aufsichtsbe-
horde ihren Sitz hat, und sollten im Einklang
mit dem Verfahrensrecht dieses Mitgliedstaats
durchgefuhrt werden. Diese Gerichte sollten
eine uneingeschrankte Zusténdigkeit besitzen,
was die Zustandigkeit, sémtliche fur den bei
ihnen anhadngigen Rechtsstreit mal3gebliche
Sach- und Rechtsfragen zu prufen, einschliefdt.
Wourde eine Beschwerde von einer Aufsichts-
behdrde abgelehnt oder abgewiesen, kann der
Beschwerdefiihrer Klage bei den Gerichten
desselben Mitgliedstaats erheben. | Im Zusam-
menhang mit gerichtlichen Rechtsbehelfen in
Bezug auf die Anwendung dieser Verordnung
konnen einzelstaatliche Gerichte, die eine Ent-
scheidung Uber diese Frage fur erforderlich hal-
ten, um ihr Urteil erlassen zu konnen, bzw.
miissen einzelstaatliche Gerichte in den Féllen
nach Artikel 267 AEUV den Gerichtshof um
eine Vorabentscheidung zur Auslegung des
Unionsrechts — das auch diese Verordnung
einschlieft — ersuchen. Wird dartiber hinaus
der Beschluss einer Aufsichtsbehdrde zur Um-
setzung eines Beschlusses des Ausschusses vor
einem einzelstaatlichen Gericht angefochten
und wird die Gultigkeit des Beschlusses des
Ausschusses in Frage gestellt, so hat dieses
einzelstaatliche Gericht nicht die Befugnis, den
Beschluss des Ausschusses fur nichtig zu erkl&
ren, sondern es muss im Einklang mit Arti-
kel 267 AEUV in der Auslegung des Gerichts-
hofs den Gerichtshof mit der Frage der Giltig-
keit befassen, wenn es den Beschluss fir nich-
tig halt. Allerdings darf ein einzelstaatliches
Gericht den Gerichtshof nicht auf Anfrage ei-
ner nattrlichen oder juristischen Person mit
Fragen der Giiltigkeit des Beschlusses des Aus-
schusses befassen, wenn diese Person Gele-
genheit hatte, eine Klage auf Nichtigerklarung
dieses Beschlusses zu erheben — insbesondere
wenn sie unmittelbar und individuell von dem
Beschluss betroffen war —, diese Gelegenheit
jedoch nicht innerhalb der Frist geméai Artikel
263 AEUV genutzt hat.

Hat ein mit einem Verfahren gegen die Ent-
scheidung einer Aufsichtshehdrde befasstes
Gericht Anlass zu der Vermutung, dassein die-
selbe Verarbeitung betreffendes Verfahren —
etwa zu demselben Gegenstand in Bezug auf
die Verarbeitung durch denselben Verantwort-
lichen oder Auftragsverarbeiter oder wegen
desselben Anspruchs — vor einem zusténdigen
Gericht in einem anderen Mitgliedstaat anhan-
gig ist, so sollte es mit diesem Gericht Kontakt
aufnehmen, um sich zu vergewissern, dass ein
solches verwandtes Verfahren existiert. Sind
verwandte Verfahren vor einem Gericht in ei-
nem anderen Mitgliedstaat anhéngig, so kann
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decline jurisdiction in favour of the court
first seized if that court has jurisdiction over
the proceedings in question and its law per-
mits the consolidation of such related pro-
ceedings. Proceedings are deemed to be re-
lated where they are so closely connected
that it is expedient to hear and determine
them together in order to avoid the risk of ir-
reconcilable judgments resulting from sepa-
rate proceedings.

For proceedings against a controller or
processor, the plaintiff should have the
choice to bring the action before the courts
of the Member States where the controller or
processor has an establishment or where the
data subject resides, unless the controller isa
public authority of a Member State acting in
the exercise of its public powers.

The controller or processor should compen-
sate any damage which a person may suffer
as a result of processing that infringes this
Regulation. The controller or processor
should be exempt from ligbility if it proves
that it is not in any way responsible for the
damage. The concept of damage should be
broadly interpreted in the light of the case-
law of the Court of Justice in a manner
which fully reflects the objectives of this
Regulation. This is without prejudice to any
claims for damage deriving from the viola-
tion of other rulesin Union or Member State
law. Processing that infringes this Regulation
aso includes processing that infringes dele-
gated and implementing acts adopted in ac-
cordance with this Regulation and Mem-
ber State law specifying rules of this Regula-
tion. Data subjects should receive full and ef-
fective compensation for the damage they
have suffered. Where controllers or proces-
sors are involved in the same processing,
each controller or processor should be held
liable for the entire damage. However, where
they are joined to the same judicial proceed-
ings, in accordance with Member State law,
compensation may be apportioned according
to the responsibility of each controller or
processor for the damage caused by the pro-
cessing, provided that full and effective
compensation of the data subject who suf-
fered the damage is ensured. Any controller
or processor which has paid full compensa-
tion may subsequently institute recourse pro-
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jedes spéter angerufene Gericht das Verfahren
aussetzen oder sich auf Anfrage einer Partel
auch zugunsten des zuerst angerufenen Ge-
richts fur unzustandig erkldren, wenn dieses
spéter angerufene Gericht flr die betreffenden
Verfahren zusténdig it und die Verbindung
von solchen verwandten Verfahren nach sei-
nem Recht zul&ssig ist. Verfahren gelten as
miteinander verwandt, wenn zwischen ihnen
eine so enge Beziehung gegeben ist, dass eine
gemeinsame Verhandlung und Entscheidung
geboten erscheint, um zu vermeiden, dass in
getrennten Verfahren einander widersprechen-
de Entscheidungen ergehen.

Bei Verfahren gegen Verantwortliche oder
Auftragsverarbeiter sollte es dem Kl&ger tber-
lassen bleiben, ob er die Gerichte des Mitglied-
staats anruft, in dem der Verantwortliche oder
der Auftragsverarbeiter eine Niederlassung hat,
oder des Mitgliedstaats, in dem die betroffene
Person ihren Aufenthaltsort hat; dies gilt nicht,
wenn es sich bei dem Verantwortlichen um ei-
ne Behorde eines Mitgliedstaats handelt, die in
Ausibung ihrer hoheltlichen Befugnisse tétig
geworden ist.

Der Verantwortliche oder der
Auftragsverarbeiter sollte Schaden, die einer
Person aufgrund einer Verarbeitung entstehen,
die mit dieser Verordnung nicht im Einklang
steht, ersetzen. Der Verantwortliche oder der
Auftragsverarbeiter sollte von seiner Haftung
befreit werden, wenn er nachweist, dass er in
keiner Weise fur den Schaden verantwortlich
ist. Der Begriff des Schadens sollte im Lichte
der Rechtsprechung des Gerichtshofs weit auf
eine Art und Weise ausgelegt werden, die den
Zielen dieser Verordnung in vollem Umfang
entspricht. Dies gilt unbeschadet von Schaden-
ersatzforderungen aufgrund von Versté3en ge-
gen andere Vorschriften des Unionsrechts oder
des Rechts der Mitgliedstaaten. Zu einer Ver-
arbeitung, die mit der vorliegenden Verord-
nung nicht im Einklang steht, z&hlt auch eine
Verarbeitung, die nicht mit den nach Mal3gabe
der vorliegenden Verordnung erlassenen dele-
gierten Rechtsakten und Durchfiihrungsrechts-
akten und Rechtsvorschriften der Mitgliedstaa-
ten zur Préziserung von Bestimmungen der
vorliegenden Verordnung im Einklang steht.
Die betroffenen Personen sollten einen voll-
stdndigen und wirksamen Schadenersatz fir
den erlittenen Schaden erhalten. Sind Verant-
wortliche oder Auftragsverarbeiter an dersel-
ben Verarbeitung beteiligt, so sollte jeder Ver-
antwortliche oder Auftragsverarbeiter fir den
gesamten Schaden haftbar gemacht werden.
Werden sie jedoch nach Mal3gabe des Rechts
der Mitgliedstasten zu demselben Verfahren
hinzugezogen, so kénnen sie im Verhdltnis zu
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ceedings against other controllers or proces-
sors involved in the same processing.

Where specific rules on jurisdiction are
contained in this Regulation, in particular as
regards proceedings seeking a judicial reme-
dy including compensation, against a con-
troller or processor, general jurisdiction rules
such as those of Regulation (EU)
No 1215/2012 of the European Parliament
and of the Council (13) should not prejudice
the application of such specific rules.

In order to strengthen the enforcement of the
rules of this Regulation, pendlties including
administrative fines should be imposed for
any infringement of this Regulation, in addi-
tion to, or instead of appropriate measures
imposed by the supervisory authority pursu-
ant to this Regulation. In a case of a minor
infringement or if the fine likely to be im-
posed would constitute a disproportionate
burden to a natural person, a reprimand may
be issued instead of a fine. Due regard
should however be given to the nature, gravi-
ty and duration of the infringement, the in-
tentional character of the infringement, ac-
tions taken to mitigate the damage suffered,
degree of responsibility or any relevant pre-
vious infringements, the manner in which the
infringement became known to the supervi-
sory authority, compliance with measures
ordered against the controller or processor,
adherence to a code of conduct and any other
aggravating or mitigating factor. The imposi-
tion of penalties including administrative
fines should be subject to appropriate proce-
dural safeguards in accordance with the gen-
eral principles of Union law and the Charter,
including effective judicia protection and
due process.

Member States should be able to lay down
the rules on criminal penalties for infringe-
ments of this Regulation, including for in-
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der Verantwortung anteilmélig haftbar ge-
macht werden, die jeder Verantwortliche oder
Auftragsverarbeiter fir den durch die Verarbei-
tung entstandenen Schaden zu tragen hat, so-
fern sichergestellt ist, dass die betroffene Per-
son einen vollstandigen und wirksamen Scha-
denersatz fir den erlittenen Schaden erhélt. Je-
der Verantwortliche oder Auftragsverarbeiter,
der den vollen Schadenersatz geleistet hat,
kann anschlielfend ein Rickgriffsverfahren ge-
gen andere an derselben Verarbeitung beteilig-
te Verantwortliche oder Auftragsverarbeiter
anstrengen.

Soweit in dieser Verordnung spezifische
Vorschriften iber die Gerichtsbarkeit — insbe-
sondere in Bezug auf Verfahren im Hinblick
auf einen gerichtlichen Rechtshehelf ein-
schliefflich Schadenersatz gegen einen Verant-
wortlichen oder Auftragsverarbeiter — enthal-
ten sind, sollten die allgemeinen Vorschriften
Uber die Gerichtsharkeit, wie sie etwa in der
Verordnung (EU) Nr. 1215/2012 des Européi-
schen Parlaments und des Rates (13) enthalten
sind, der Anwendung dieser spezifischen Vor-
schriften nicht entgegenstehen.

Im Interesse einer konsequenteren Durchset-
zung der Vorschriften dieser Verordnung soll-
ten bei VerstoRen gegen diese Verordnung zu-
sétzlich zu den geeigneten Mal3nahmen, die die
Aufsichtsbehdrde gemé@l dieser Verordnung
verhdngt, oder an Stelle solcher Mal3nahmen
Sanktionen einschliefdlich GeldbulRen verhéngt
werden. Im Falle eines geringfligigeren Ver-
stoR3es oder falls voraussichtlich zu verhéngen-
de GeldbuRRe eine unverhdtnismalige Belas-
tung fir eine naturliche Person bewirken wir-
de, kann anstelle einer Geldbule eine Verwar-
nung erteilt werden. Folgendem sollte jedoch
geblihrend Rechnung getragen werden: der Art,
Schwere und Dauer des Versto3es, dem vor-
sétzlichen Charakter des Verstol3es, den Mal3-
nahmen zur Minderung des entstandenen
Schadens, dem Grad der Verantwortlichkeit
oder jeglichem friheren Verstol3, der Art und
Weise, wie der VerstoR der Aufsichtsbehorde
bekannt wurde, der Einhaltung der gegen den
Verantwortlichen oder Auftragsverarbeiter an-
geordneten Mal3nahmen, der Einhatung von
Verhaltensregeln und jedem anderen erschwe-
renden oder mildernden Umstand. Fur die Ver-
héngung von Sanktionen einschliellich Geld-
buRRen sollte es angemessene Verfahrensgaran-
tien geben, die den algemeinen Grundsdtzen
des Unionsrechts und der Charta, einschliefdlich
des Rechts auf wirksamen Rechtsschutz und
ein faires Verfahren, entsprechen.

Die Mitgliedstaaten sollten die strafrechtlichen
Sanktionen fir VerstdRe gegen diese Verord-
nung, auch fir Verstoflze gegen auf der Grund-
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fringements of national rules adopted pursu-
ant to and within the limits of this Regula-
tion. Those crimina penalties may aso al-
low for the deprivation of the profits ob-
tained through infringements of this Regula-
tion. However, the imposition of crimina
pendlties for infringements of such national
rules and of administrative penalties should
not lead to a breach of the principle of ne bis
in idem, as interpreted by the Court of Jus-
tice.

In order to strengthen and harmonise admin-
istrative penalties for infringements of this
Regulation, each supervisory authority
should have the power to impose administra-
tive fines. This Regulation should indicate
infringements and the upper limit and criteria
for setting the related administrative fines,
which should be determined by the compe-
tent supervisory authority in each individual
case, taking into account all relevant circum-
stances of the specific situation, with due re-
gard in particular to the nature, gravity and
duration of the infringement and of its con-
sequences and the measures taken to ensure
compliance with the obligations under this
Regulation and to prevent or mitigate the
consequences of the infringement. Where
administrative fines are imposed on an un-
dertaking, an undertaking should be under-
stood to be an undertaking in accordance
with Articles101 and 102 TFEU for those
purposes. Where administrative fines are im-
posed on persons that are not an undertaking,
the supervisory authority should teke ac-
count of the general level of income in the
Member State as well as the economic situa
tion of the person in considering the appro-
priate amount of the fine. The consistency
mechanism may also be used to promote a
consistent application of administrative
fines. It should be for the Member States to
determine whether and to which extent pub-
lic authorities should be subject to adminis-
trative fines. Imposing an administrative fine
or giving awarning does not affect the appli-
cation of other powers of the supervisory au-
thorities or of other penalties under this Reg-
ulation.

The legal systems of Denmark and Estonia
do not alow for administrative fines as set
out in this Regulation. The rules on adminis-
trative fines may be applied in such amanner
that in Denmark the fine isimposed by com-
petent national courts as a criminal penalty
and in Estonia the fine is imposed by the su-
pervisory authority in the framework of a
misdemeanour procedure, provided that such
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lage und in den Grenzen dieser VVerordnung er-
lassene nationale Vorschriften, festlegen kon-
nen. Diese strafrechtlichen Sanktionen kénnen
auch die Einziehung der durch die Verstole
gegen diese Verordnung erzielten Gewinne
ermdglichen. Die Verhangung von strafrechtli-
chen Sanktionen fiir Verstof3e gegen solche na-
tionaden Vorschriften und von verwaltungs-
rechtlichen Sanktionen sollte jedoch nicht zu
einer Verletzung des Grundsatzes ,ne bis in
idem®, wie er vom Gerichtshof ausgelegt wor-
denigt, fihren.

Um die verwaltungsrechtlichen Sanktionen bel
VerstdlRen gegen diese Verordnung zu verein-
heitlichen und ihnen mehr Wirkung zu verlei-
hen, sollte jede Aufsichtsbehdrde befugt sein,
Geldbuf3en zu verhangen. In dieser Verordnung
sollten die VerstdRe sowie die Obergrenze der
entsprechenden GeldbuRRen und die Kriterien
fur ihre Festsetzung genannt werden, wobei
diese GeldbuBen von der zustandigen Auf-
sichtsbehdrde in jedem Einzelfall unter Be-
ruicksichtigung aler besonderen Umsténde und
insbesondere der Art, Schwere und Dauer des
VerstolRes und seiner Folgen sowie der Mal3-
nahmen, die ergriffen worden sind, um die
Einhaltung der aus dieser Verordnung erwach-
senden Verpflichtungen zu gewéhrleisten und
die Folgen des VerstofRes abzuwenden oder ab-
zumildern, festzusetzen sind. Werden Geldbu-
3en Unternehmen auferlegt, sollte zu diesem
Zweck der Begriff ,,Unternehmen® im Sinne
der Artikel 101 und 102 AEUV verstanden
werden. Werden GeldbufBen Personen aufer-
legt, bei denen es sich nicht um Unternehmen
handelt, so sollte die Aufsichtsbehorde bei der
Erwégung des angemessenen Betrags fir die
GeldbulRe dem algemeinen Einkommensni-
veau in dem betreffenden Mitgliedstaat und der
wirtschaftlichen Lage der Personen Rechnung
tragen. Das Kohérenzverfahren kann auch ge-
nutzt werden, um eine kohérente Anwendung
von GeldbufRen zu férdern. Die Mitgliedstaaten
sollten bestimmen koénnen, ob und inwieweit
gegen Behdrden GeldbulRen verhdngt werden
kénnen. Auch wenn die Aufsichtsbehdrden be-
reits GeldbuRBen verhdngt oder eine Verwar-
nung erteilt haben, kénnen sie ihre anderen Be-
fugnisse austiben oder andere Sanktionen nach
Maf3gabe dieser Verordnung verhangen.

Nach den Rechtsordnungen Dénemarks und
Estlands sind die in dieser Verordnung vorge-
sehenen GeldbuRBen nicht zuldssig. Die Vor-
schriften Uber die Geldbul}en konnen so ange-
wandt werden, dass die GeldbulRe in Danemark
durch die zustdndigen nationalen Gerichte als
Strafe und in Estland durch die Aufsichtsbe-
horde im Rahmen eines Verfahrens bei Verge-
hen verhangt wird, sofern eine solche Anwen-
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an application of the rules in those Mem-
ber States has an equivalent effect to admin-
istrative fines imposed by supervisory au-
thorities. Therefore the competent national
courts should take into account the recom-
mendation by the supervisory authority initi-
ating the fine. In any event, the fines im-
posed should be effective, proportionate and
dissuasive.

Where this Regulation does not harmonise
administrative penalties or where necessary
in other cases, for example in cases of seri-
ous infringements of this Regulation, Mem-
ber States should implement a system which
provides for effective, proportionate and dis-
suasive pendlties. The nature of such penal-
ties, criminal or administrative, should be de-
termined by Member State law.

Member States law should reconcile the
rules governing freedom of expresson and
information, including journalistic, academ-
ic, artistic and or literary expression with the
right to the protection of personal data pur-
suant to this Regulation. The processing of
personal data solely for journalistic purposes,
or for the purposes of academic, artistic or
literary expression should be subject to dero-
gations or exemptions from certain provi-
sions of this Regulation if necessary to rec-
oncile the right to the protection of personal
data with the right to freedom of expression
and information, as enshrined in Article 11
of the Charter. This should apply in particu-
lar to the processing of personal data in the
audiovisual field and in news archives and
press libraries. Therefore, Member States
should adopt legislative measures which lay
down the exemptions and derogations neces-
sary for the purpose of balancing those fun-
damental rights. Member States should adopt
such exemptions and derogations on general
principles, the rights of the data subject, the
controller and the processor, the transfer of
personal data to third countries or interna-
tional organisations, the independent super-
visory authorities, cooperation and con-
sistency, and specific data-processing situa-
tions. Where such exemptions or derogations
differ from one Member State to another, the
law of the Member State to which the con-
troller is subject should apply. In order to
take account of the importance of theright to
freedom of expression in every democratic
society, it is necessary to interpret notions re-
lating to that freedom, such as journalism,
broadly.
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dung der Vorschriften in diesen Mitgliedstaa-
ten die gleiche Wirkung wie die von den Auf-
sichtsbehdrden verhangten Geldbul3en hat. Da-
her sollten die zustandigen nationalen Gerichte
die Empfehlung der Aufsichtsbehdrde, die die
GeldbulRe in die Wege geleitet hat, berticksich-
tigen. In jeden Fdl sollten die verhéngten
GeldbulRen wirksam, verhétnisméaiig und ab-
schreckend sein.

Soweit diese Verordnung verwaltungsrechtli-
che Sanktionen nicht harmonisiert oder wenn
es in anderen Félen — beispielsweise bei
schweren VerstdRen gegen diese Verordnung
— erforderlich igt, sollten die Mitgliedstaaten
eine Regelung anwenden, die wirksame, ver-
héltnismélige und abschreckende Sanktionen
vorsieht. Es sollte im Recht der Mitgliedstaaten
geregelt werden, ob diese Sanktionen straf-
rechtlicher oder verwaltungsrechtlicher Art
sind.

Im Recht der Mitgliedstaaten sollten die
Vorschriften Uber die freie Meinungsaulierung
und Informationsfreiheit, auch von Journalis-
ten, Wissenschaftlern, Kinstlern und/oder
Schriftstellern, mit dem Recht auf Schutz der
personenbezogenen Daten gemaR dieser Ver-
ordnung in Einklang gebracht werden. Fur die
Verarbeitung personenbezogener Daten aus-
schliefflich zu journalistischen Zwecken oder
zu wissenschaftlichen, kiinstlerischen oder lite-
rarischen Zwecken sollten Abweichungen und
Ausnahmen von bestimmten Vorschriften die-
ser Verordnung gelten, wenn dies erforderlich
ist, um das Recht auf Schutz der personenbe-
zogenen Daten mit dem Recht auf Freiheit der
MeinungsduBerung und Informationsfreiheit,
wie esin Artikel 11 der Charta garantiert ist, in
Einklang zu bringen. Dies sollte insbesondere
fir die Verarbeitung personenbezogener Daten
im audiovisuellen Bereich sowie in Nachrich-
ten- und Pressearchiven gelten. Die Mitglied-
staaten sollten daher Gesetzgebungsmalnah-
men zur Regelung der Abweichungen und
Ausnahmen erlassen, die zum Zwecke der Ab-
wégung zwischen diesen Grundrechten not-
wendig sind. Die Mitgliedstaaten sollten solche
Abweichungen und Ausnahmen in Bezug auf
die allgemeinen Grundsétze, die Rechte der be-
troffenen Person, den Verantwortlichen und
den Auftragsverarbeiter, die Ubermittlung von
personenbezogenen Daten an Drittlander oder
an internationale Organisationen, die unabhén-
gigen Aufsichtsbehdrden, die Zusammenarbeit
und Kohérenz und besondere Datenverarbei-
tungssituationen erlassen. Sollten diese Abwei-
chungen oder Ausnahmen von Mitgliedstaat zu
Mitgliedstaat unterschiedlich sein, sollte das
Recht des Mitgliedstaats angewendet werden,
dem der Verantwortliche unterliegt. Um der
Bedeutung des Rechts auf freie Me nungséulte-
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This Regulation alows the principle of
public access to official documents to be
taken into account when applying this Regu-
lation. Public access to official documents
may be considered to be in the public inter-
est. Personal data in documents held by a
public authority or a public body should be
able to be publicly disclosed by that authori-
ty or body if the disclosure is provided for by
Union or Member State law to which the
public authority or public body is subject.
Such laws should reconcile public access to
official documents and the reuse of public
sector information with the right to the pro-
tection of persona data and may therefore
provide for the necessary reconciliation with
the right to the protection of personal data
pursuant to this Regulation. The reference to
public authorities and bodies should in that
context include all authorities or other bodies
covered by Member State law on public ac-
cess to documents. Directive 2003/98/EC of
the European Parliament and of the Coun-
cil (14) leaves intact and in no way affects
the level of protection of natural persons
with regard to the processing of personal da-
ta under the provisions of Union and Mem-
ber State law, and in particular does not alter
the obligations and rights set out in this Reg-
ulation. In particular, that Directive should
not apply to documents to which access is
excluded or restricted by virtue of the access
regimes on the grounds of protection of per-
sonal data, and parts of documents accessible
by virtue of those regimes which contain
personal data the re-use of which has been
provided for by law as being incompatible
with the law concerning the protection of
natural persons with regard to the processing
of personal data.

Member State law or collective agreements,
including ‘works agreements’, may provide
for specific rules on the processing of em-
ployees' persona data in the employment
context, in particular for the conditions under
which personal data in the employment con-
text may be processed on the basis of the
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rung in einer demokratischen Gesellschaft
Rechnung zu tragen, mussen Begriffe wie
Journalismus, die sich auf diese Freiheit bezie-
hen, weit ausgelegt werden.

Diese Verordnung erméglicht es, dass bei ihrer
Anwendung der Grundsatz des Zugangs der
Offentlichkeit zu amtlichen Dokumenten be-
rucksichtigt wird. Der Zugang der Offentlich-
keit zu amtlichen Dokumenten kann als 6ffent-
liches Interesse betrachtet werden. Personenbe-
zogene Daten in Dokumenten, die sich im Be-
sitz einer Behorde oder einer dffentlichen Stel-
le befinden, sollten von dieser Behorde oder
Stelle offentlich offengelegt werden kdnnen,
sofern dies im Unionsrecht oder im Recht der
Mitgliedstaaten, denen sie unterliegt, vorgese-
hen ist. Diese Rechtsvorschriften sollten den
Zugang der Offentlichkeit zu amtlichen Doku-
menten und die Weiterverwendung von Infor-
mationen des Offentlichen Sektors mit dem
Recht auf Schutz personenbezogener Daten in
Einklang bringen und konnen daher die not-
wendige Ubereinstimmung mit dem Recht auf
Schutz personenbezogener Daten gemaR dieser
Verordnung regeln. Die Bezugnahme auf Be-
horden und offentliche Stellen sollte in diesem
Kontext sémtliche Behdrden oder sonstigen
Stellen beinhalten, die vom Recht des jeweili-
gen Mitgliedstaats tiber den Zugang der Offent-
lichkeit zu Dokumenten erfasst werden. Die
Richtlinie 2003/98/EG des Européischen Par-
laments und des Rates (14) l&sst das Schutzni-
veau fir natlrliche Personen in Bezug auf die
Verarbeitung personenbezogener Daten gemald
den Bestimmungen des Unionsrechts und des
Rechts der Mitgliedstaaten unberthrt und be-
eintréchtigt diesen in keiner Weise, und sie
bewirkt insbesondere keine Anderung der in
dieser Verordnung dargelegten Rechte und
Pflichten. Insbesondere sollte die genannte
Richtlinie nicht fur Dokumente gelten, die nach
den Zugangsregelungen der Mitgliedstaaten
aus Grinden des Schutzes personenbezogener
Daten nicht oder nur eingeschrénkt zuganglich
sind, oder fur Teile von Dokumenten, die nach
diesen Regelungen zugénglich sind, wenn sie
personenbezogene Daten enthalten, bei denen
Rechtsvorschriften vorsehen, dass ihre Weiter-
verwendung nicht mit dem Recht Uber den
Schutz natiirlicher Personen in Bezug auf die
Verarbeitung personenbezogener Daten ver-
einbar ist.

Im Recht der Mitgliedstasten oder in Kollek-
tivvereinbarungen (einschlieBlich "Betriebsver-
einbarungen’) konnen spezifische Vorschriften
fur die Verarbeitung personenbezogener Be-
schéftigtendaten im  Beschéftigungskontext
vorgesehen werden, und zwar insbesondere
Vorschriften Uber die Bedingungen, unter de-
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consent of the employee, the purposes of the
recruitment, the performance of the contract
of employment, including discharge of obli-
gations laid down by law or by collective
agreements, management, planning and or-
ganisation of work, equality and diversity in
the workplace, health and safety at work, and
for the purposes of the exercise and enjoy-
ment, on an individual or collective basis, of
rights and benefits related to employment,
and for the purpose of the termination of the
employment relationship.

The processing of personal data for archiving
purposes in the public interest, scientific or
historical research purposes or datistical
purposes should be subject to appropriate
safeguards for the rights and freedoms of the
data subject pursuant to this Regulation.
Those safeguards should ensure that tech-
nical and organisational measures are in
place in order to ensure, in particular, the
principle of data minimisation. The further
processing of persona data for archiving
purposes in the public interest, scientific or
historical research purposes or statistica
purposes is to be carried out when the con-
troller has assessed the feasibility to fulfil
those purposes by processing data which do
not permit or no longer permit the identifica-
tion of data subjects, provided that appropri-
ate safeguards exist (such as, for instance,
pseudonymisation of the data). Mem-
ber States should provide for appropriate
safeguards for the processing of persond da-
ta for archiving purposes in the public inter-
egt, scientific or historical research purposes
or statistical purposes. Member States should
be authorised to provide, under specific con-
ditions and subject to appropriate safeguards
for data subjects, specifications and deroga-
tions with regard to the information require-
ments and rights to rectification, to erasure,
to be forgotten, to restriction of processing,
to data portability, and to object when pro-
cessing persona data for archiving purposes
in the public interest, scientific or historical
research purposes or statistical purposes. The
conditions and safeguards in question may
entail specific procedures for data subjects to
exercise those rights if this is appropriate in
the light of the purposes sought by the spe-
cific processing along with technical and or-
ganisational measures aimed a minimising
the processing of personal data in pursuance
of the proportionality and necessity princi-
ples. The processing of personal data for sci-
entific purposes should aso comply with
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nen personenbezogene Daten im Beschéfti-
gungskontext auf der Grundlage der Einwilli-
gung des Beschéftigten verarbeitet werden duir-
fen, Uber die Verarbeitung dieser Daten fir
Zwecke der Einstellung, der Erfullung des Ar-
beitsvertrags einschlielflich der Erfullung von
durch Rechtsvorschriften oder durch Kollek-
tivvereinbarungen festgelegten Pflichten, des
Managements, der Planung und der Organisati-
on der Arbeit, der Gleichheit und Diversitét am
Arbeitsplatz, der Gesundheit und Sicherheit am
Arbeitsplatz sowie fir Zwecke der Inanspruch-
nahme der mit der Beschéftigung zusammen-
héngenden individuellen oder kollektiven
Rechte und Leistungen und fir Zwecke der
Beendigung des Beschéftigungsverhaltni sses.

Die Verarbeitung personenbezogener Daten fur
im offentlichen Interesse liegende Archivzwe-
cke, zu wissenschaftlichen oder historischen
Forschungszwecken oder zu statistischen Zwe-
cken sollte geeigneten Garantien fir die Rechte
und Fretheiten der betroffenen Person gemél’
dieser Verordnung unterliegen. Mit diesen Ga-
rantien sollte sichergestellt werden, dass tech-
nische und organisatorische Mal3nahmen be-
stehen, mit denen insbesondere der Grundsatz
der Datenminimierung gewahrleistet wird. Die
Weiterverarbeitung personenbezogener Daten
zu im offentlichen Interesse liegende Archiv-
zwecken, zu wissenschaftlichen oder histori-
schen Forschungszwecken oder zu statistischen
Zwecken erfolgt erst dann, wenn der Verant-
wortliche gepriift hat, ob es mdglich ist, diese
Zwecke durch die Verarbeitung von personen-
bezogenen Daten, bei der die Identifizierung
von betroffenen Personen nicht oder nicht mehr
mdglich ist, zu erfiillen, sofern geeignete Ga-
rantien bestehen (wie z. B. die Pseudonymisie-
rung von personenbezogenen Daten). Die Mit-
gliedstaaten sollten geeignete Garantien in Be-
zug auf die Verarbeitung personenbezogener
Daten fur im offentlichen Interesse liegende
Archivzwecke, zu wissenschaftlichen oder his-
torischen Forschungszwecken oder zu statisti-
schen Zwecken vorsehen. Es sollte den Mit-
gliedstaaten erlaubt sein, unter bestimmten Be-
dingungen und vorbehaltlich geeigneter Garan-
tien fur die betroffenen Personen Prézisierun-
gen und Ausnahmen in Bezug auf die Informa-
tionsanforderungen sowie der Rechte auf Be-
richtigung, Léschung, Vergessenwerden, zur
Einschrénkung der Verarbeitung, auf Daten-
Ubertragbarkeit sowie auf Widerspruch bei der
Verarbeitung personenbezogener Daten zu im
offentlichen Interesse liegende Archivzwecken,
zu wissenschaftlichen oder historischen For-
schungszwecken oder zu statistischen Zwecken
vorzusehen. Im Rahmen der betreffenden Be-
dingungen und Garantien konnen spezifische
Verfahren fur die Auslbung dieser Rechte
durch die betroffenen Personen vorgesehen



(157)

(158)

other relevant legislation such as on clinica
trials.

By coupling information from registries,
researchers can obtain new knowledge of
great value with regard to widespread medi-
cal conditions such as cardiovascular dis-
ease, cancer and depression. On the basis of
registries, research results can be enhanced,
as they draw on a larger population. Within
social science, research on the basis of regis-
tries enables researchers to obtain essential
knowledge about the long-term correlation
of a number of social conditions such as un-
employment and education with other life
conditions. Research results obtained
through registries provide solid, high-quality
knowledge which can provide the basis for
the formulation and implementation of
knowledge-based policy, improve the quality
of life for a number of people and improve
the efficiency of social services. In order to
facilitate scientific research, persona data
can be processed for scientific research pur-
poses, subject to appropriate conditions and
safeguards set out in Union or Member State
law.

Where personal data are processed for
archiving purposes, this Regulation should
aso apply to that processing, bearing in
mind that this Regulation should not apply to
deceased persons. Public authorities or pub-
lic or private bodies that hold records of pub-
lic interest should be services which, pursu-
ant to Union or Member State law, have a
legal obligation to acquire, preserve, ap-
praise, arrange, describe, communicate,
promote, disseminate and provide access to
records of enduring value for general public
interest. Member States should also be au-
thorised to provide for the further processing
of persona data for archiving purposes, for
example with a view to providing specific
information related to the political behaviour
under former totalitarian state regimes, gen-
ocide, crimes against humanity, in particular
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sein — sofern dies angesichts der mit der spe-
zifischen Verarbeitung verfolgten Zwecke an-
gemessen ist — sowi e technische und organisa-
torische Malnahmen zur Minimierung der
Verarbeitung personenbezogener Daten im
Hinblick auf die Grundsétze der Verhaltnisma
RBigkeit und der Notwendigkeit. Die Verarbei-
tung personenbezogener Daten zu wissen-
schaftlichen Zwecken sollte auch anderen ein-
schlégigen Rechtsvorschriften, beispielsweise
fur klinische Prifungen, genuigen.

Durch die Verknipfung von Informationen aus
Registern kdnnen Forscher neue Erkenntnisse
von grofRem Wert in Bezug auf weit verbreite-
ten Krankheiten wie Herz-
Kreisauferkrankungen, Krebs und Depression
erhalten. Durch die Verwendung von Registern
kénnen bessere Forschungsergebnisse erzielt
werden, da se auf einen groBeren Bevolke-
rungsanteil gestiitzt sind. Im Bereich der Sozi-
awissenschaften ermdglicht die Forschung an-
hand von Registern es den Forschern, entschei-
dende Erkenntnisse Uber den langfristigen Zu-
sammenhang einer Reihe sozialer Umsténde zu
erlangen, wie Arbeitslosigkeit und Bildung mit
anderen Lebensumstanden. Durch Register er-
haltene Forschungsergebnisse bieten solide,
hochwertige Erkenntnisse, die die Basis fur die
Erarbeitung und Umsetzung wissensgestitzter
politischer Mal3nahmen darstellen, die Lebens-
qualitét zahlreicher Menschen verbessern und
die Effizienz der Sozialdienste verbessern kon-
nen. Zur Erleichterung der wissenschaftlichen
Forschung konnen daher personenbezogene
Daten zu wissenschaftlichen Forschungszwe-
cken verarbeitet werden, wobei sie angemesse-
nen Bedingungen und Garantien unterliegen,
die im Unionsrecht oder im Recht der Mit-
gliedstaaten festgelegt sind.

Diese Verordnung sollte auch fir die Verarbei-
tung personenbezogener Daten zu Archivzwe-
cken gelten, wobei darauf hinzuweisen ist, dass
die Verordnung nicht fur verstorbene Personen
gelten sollte. Behorden oder offentliche oder
private Stellen, die Aufzeichnungen von offent-
lichem Interesse fuhren, sollten gemél dem
Unionsrecht oder dem Recht der Mitgliedstaa-
ten rechtlich verpflichtet sein, Aufzeichnungen
von bleibendem Wert fur das allgemeine 6f-
fentliche Interesse zu erwerben, zu erhalten, zu
bewerten, aufzubereiten, zu beschreiben, mit-
zuteilen, zu foérdern, zu verbreiten sowie Zu-
gang dazu bereitzustellen. Es sollte den Mit-
gliedstaaten ferner erlaubt sein vorzusehen,
dass personenbezogene Daten zu Archivzwe-
cken weiterverarbeitet werden, beispielsweise
im Hinblick auf die Bereitstellung spezifischer
Informationen im Zusammenhang mit dem po-
litischen Verhalten unter ehemaligen totalitéren
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the Holocaust, or war crimes.

Where personal data are processed for
scientific research purposes, this Regulation
should also apply to that processing. For the
purposes of this Regulation, the processing
of personal data for scientific research pur-
poses should be interpreted in a broad man-
ner including for example technologica de-
velopment and demonstration, fundamental
research, applied research and privately
funded research. In addition, it should take
into account the Union's objective under Ar-
ticle179(1) TFEU of achieving a European
Research Area. Scientific research purposes
should also include studies conducted in the
public interest in the area of public hedth.
To meet the specificities of processing per-
sonal data for scientific research purposes,
specific conditions should apply in particular
as regards the publication or otherwise dis-
closure of personal datain the context of sci-
entific research purposes. If the result of sci-
entific research in particular in the health
context gives reason for further measures in
the interest of the data subject, the genera
rules of this Regulation should apply in view
of those measures.

Where personal data are processed for
historical research purposes, this Regulation
should also apply to that processing. This
should aso include historical research and
research for genealogical purposes, bearing
in mind that this Regulation should not apply
to deceased persons.

For the purpose of consenting to the partici-
pation in scientific research activitiesin clin-
ical trids, the relevant provisions of Regula-
tion (EU) No 536/2014 of the European Par-
liament and of the Council (15) should ap-

ply.

Where personal data are processed for
statistical purposes, this Regulation should
apply to that processing. Union or Member
State law should, within the limits of this
Regulation, determine statistical content,
control of access, specifications for the pro-
cessing of persona data for statistical pur-
poses and appropriate measures to safeguard
the rights and freedoms of the data subject
and for ensuring stetistical confidentiality.
Statistical purposes mean any operation of
collection and the processing of persona da-
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Regimen, Volkermord, Verbrechen gegen die
Menschlichkeit, insbesondere dem Holocaust,
und Kriegsverbrechen.

Diese Verordnung sollte auch fir die Verarbei-
tung personenbezogener Daten zu wissen-
schaftlichen Forschungszwecken gelten. Die
Verarbeitung personenbezogener Daten zu wis-
senschaftlichen Forschungszwecken im Sinne
dieser Verordnung sollte weit ausgelegt werden
und die Verarbeitung fur bespielsweise die
technologische Entwicklung und die Demonst-
ration, die Grundlagenforschung, die ange-
wandte Forschung und die privat finanzierte
Forschung einschliefen. Dartiber hinaus sollte
sie dem in Artikel 179 Absatz 1 AEUV festge-
schriebenen Ziel, einen européischen Raum der
Forschung zu schaffen, Rechnung tragen. Die
wissenschaftlichen Forschungszwecke sollten
auch Studien umfassen, die im offentlichen In-
teresse im Bereich der 6ffentlichen Gesundheit
durchgefuhrt werden. Um den Besonderheiten
der Verarbeitung personenbezogener Daten zu
wissenschaftlichen Forschungszwecken zu ge-
niigen, sollten spezifische Bedingungen insbe-
sondere hinsichtlich der Verdffentlichung oder
sonstigen Offenlegung personenbezogener Da-
ten im Kontext wissenschaftlicher Zwecke gel-
ten. Geben die Ergebnisse wissenschaftlicher
Forschung insbesondere im Gesundheitsbe-
reich Anlass zu weiteren Mal3nahmen im Inte-
resse der betroffenen Person, sollten die alge-
meinen Vorschriften dieser Verordnung fur
diese Maf3nahmen gelten.

Diese Verordnung sollte auch fur die Verarbei-
tung personenbezogener Daten zu historischen
Forschungszwecken gelten. Dazu sollte auch
historische Forschung und Forschung im Be-
reich der Genealogie zéhlen, wobei darauf hin-
zuweisen ist, dass diese Verordnung nicht far
verstorbene Personen gelten sollte.

Fur die Zwecke der Einwilligung in die Teil-
nahme an wissenschaftlichen Forschungstétig-
keiten im Rahmen klinischer Priifungen sollten
die einschldgigen Bestimmungen der Verord-
nung (EU) Nr. 536/2014 des Européischen Par-
laments und des Rates (15) gelten.

Diese Verordnung sollte auch fir die Verarbei-
tung personenbezogener Daten zu statistischen
Zwecken gelten. Das Unionsrecht oder das
Recht der Mitgliedstaaten sollte in den Grenzen
dieser Verordnung den statistischen Inhalt, die
Zugangskontrolle, die Spezifikationen fur die
Verarbeitung personenbezogener Daten zu sta-
tistischen Zwecken und geeignete Mal3nahmen
zur Sicherung der Rechte und Freiheiten der
betroffenen Personen und zur Sicherstellung
der datistischen Geheimhaltung bestimmen.
Unter dem Begriff , statistische Zwecke* ist je-
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ta necessary for statistical surveys or for the
production of stetistical results. Those statis-
tical results may further be used for different
purposes, including a scientific research pur-
pose. The statistical purpose implies that the
result of processing for statistical purposesis
not persona data, but aggregate data, and
that this result or the personal data are not
used in support of measures or decisions re-
garding any particular natural person.

The confidential information which the
Union and national statistical authorities col-
lect for the production of official European
and official national statistics should be pro-
tected. European dtetistics should be devel-
oped, produced and disseminated in accord-
ance with the statistical principles as set out
in Article 338(2) TFEU, while national sta-
tistics should aso comply with Member
State law. Regulation (EC) No 223/2009 of
the European Parliament and of the Coun-
cil (16) provides further specifications on
statistical confidentidity for European stetis-
tics.

As regards the powers of the supervisory
authorities to obtain from the controller or
processor access to personal data and access
to their premises, Member States may adopt
by law, within the limits of this Regulation,
specific rules in order to safeguard the pro-
fessional or other equivalent secrecy obliga-
tions, in so far as necessary to reconcile the
right to the protection of personal data with
an obligation of professional secrecy. Thisis
without prejudice to existing Member State
obligations to adopt rules on professional se-
crecy where required by Union law.

This Regulation respects and does not
prejudice the status under existing constitu-
tional law of churches and religious associa-
tions or communities in the Member States,
asrecognised in Article 17 TFEU.

In order to fulfil the objectives of this Regu-
lation, namely to protect the fundamental
rights and freedoms of natural personsand in
particular their right to the protection of per-
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der fur die Durchfuhrung statistischer Untersu-
chungen und die Erstellung statistischer Ergeb-
nisse erforderliche Vorgang der Erhebung und
Verarbeitung personenbezogener Daten zu ver-
stehen. Diese statistischen Ergebnisse kénnen
fur verschiedene Zwecke, so auch fiir wissen-
schaftliche Forschungszwecke, weiterverwen-
det werden. Im Zusammenhang mit den statis-
tischen Zwecken wird vorausgesetzt, dass die
Ergebnisse der Verarbeitung zu statistischen
Zwecken keine personenbezogenen Daten,
sondern aggregierte Daten sind und diese Er-
gebnisse oder personenbezogenen Daten nicht
fur MaBnahmen oder Entscheidungen gegen-
Uiber einzelnen natlrlichen Personen verwendet
werden.

Die vertraulichen Informationen, die die
statistischen Behdrden der Union und der Mit-
gliedstaaten zur Erstellung der amtlichen euro-
péischen und der amtlichen nationalen Statisti-
ken erheben, sollten geschiitzt werden. Die eu-
ropédischen Statistiken sollten im Einklang mit
denin Artikel 338 Absatz 2 AEUV dargelegten
statistischen Grundsétzen entwickelt, erstellt
und verbreitet werden, wobei die nationalen
Statistiken auch mit dem Recht der Mitglied-
staaten Ubereinstimmen missen. Die Verord-
nung (EG) Nr. 223/2009 des Européischen Par-
laments und des Rates (16) enthdlt genauere
Bestimmungen zur Vertraulichkeit européi-
scher Statistiken.

Hinsichtlich der Befugnisse der Aufsichtsbe-
horden, von dem Verantwortlichen oder vom
Auftragsverarbeiter Zugang zu personenbezo-
genen Daten oder zu seinen Raumlichkeiten zu
erlangen, konnen die Mitgliedstaaten in den
Grenzen dieser Verordnung den Schutz des Be-
rufsgeheimnisses oder anderer gleichwertiger
Geheimhaltungspflichten  durch  Rechtsvor-
schriften regeln, soweit dies notwendig ist, um
das Recht auf Schutz der personenbezogenen
Daten mit einer Pflicht zur Wahrung des Be-
rufsgeheimnisses in Einklang zu bringen. Dies
beriihrt nicht die bestehenden Verpflichtungen
der Mitgliedstaaten zum Erlass von Vorschrif-
ten Uber das Berufsgeheimnis, wenn dies auf-
grund des Unionsrechts erforderlich ist.

Im Einklang mit Artikel 17 AEUV achtet diese
Verordnung den Status, den Kirchen und reli-
gibse Vereinigungen oder Gemeinschaften in
den Mitgliedstaaten nach deren bestehenden
verfassungsrechtlichen Vorschriften genief3en,
und beeintréchtigt ihn nicht.

Um die Zielvorgaben dieser Verordnung zu
erfullen, d. h. die Grundrechte und Grundfrei-
heiten natlirlicher Personen und insbesondere
ihr Recht auf Schutz ihrer personenbezogenen
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sonal data and to ensure the free movement
of personal data within the Union, the power
to adopt acts in accordance with Article 290
TFEU should be delegated to the Commis-
sion. In particular, delegated acts should be
adopted in respect of criteria and require-
ments for certification mechanisms, infor-
mation to be presented by standardised icons
and procedures for providing such icons. Itis
of particular importance that the Commis-
sion carry out appropriate consultations dur-
ing its preparatory work, including at expert
level. The Commission, when preparing and
drawing-up delegated acts, should ensure a
simultaneous, timely and appropriate trans-
mission of relevant documents to the Euro-
pean Parliament and to the Council.

In order to ensure uniform conditions for the
implementation of this Regulation, imple-
menting powers should be conferred on the
Commission when provided for by this Reg-
ulation. Those powers should be exercised in
accordance  with Regulation  (EU)
No 182/2011. In that context, the Commis-
sion should consider specific measures for
micro, small and medium-sized enterprises.

The examination procedure should be used
for the adoption of implementing acts on
standard contractual clauses between con-
trollers and processors and between proces-
sors; codes of conduct; technical standards
and mechanisms for certification; the ade-
quate level of protection afforded by a third
country, aterritory or a specified sector with-
in that third country, or an internationa or-
ganisation; standard protection clauses; for-
mats and procedures for the exchange of in-
formation by electronic means between con-
trollers, processors and supervisory authori-
ties for binding corporate rules; mutual assis-
tance; and arrangements for the exchange of
information by electronic means between
supervisory authorities, and between super-
visory authorities and the Board.

The Commission should adopt immediately
applicable implementing acts where availa-
ble evidence revedls that a third country, a
territory or a specified sector within that
third country, or an internationa organisa
tion does not ensure an adequate level of
protection, and imperative grounds of urgen-
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Daten zu schitzen und den freien Verkehr per-
sonenbezogener Daten innerhalb der Union zu
gewdhrleisten, sollte der Kommission die Be-
fugnis Ubertragen werden, gemaR Artikel
290 AEUV Rechtsakte zu erlassen. Delegierte
Rechtsakte sollten inshesondere in Bezug auf
die fur Zertifizierungsverfahren geltenden Kri-
terien und Anforderungen, die durch standardi-
sierte Bildsymbole darzustellenden Informatio-
nen und die Verfahren fir die Bereitstellung
dieser Bildsymbole erlassen werden. Esist von
besonderer Bedeutung, dass die Kommission
im Zuge ihrer Vorbereitungsarbeit angemesse-
ne Konsultationen, auch auf der Ebene von
Sachversténdigen, durchfiihrt. Bei der Vorbe-
reitung und Ausarbeitung delegierter Rechtsak-
te sollte die Kommission gewahrleisten, dass
die einschldgigen Dokumente dem Européi-
schen Parlament und dem Rat gleichzeitig,
rechtzeitig und auf angemessene Weise Uber-
mittelt werden.

Zur Gewéahrleistung einheitlicher Bedingungen
fur die Durchfiihrung dieser Verordnung soll-
ten der Kommission Durchfiihrungsbefugnisse
Ubertragen werden, wenn dies in dieser Ver-
ordnung vorgesehen ist. Diese Befugnisse soll-
ten nach Maligabe der Verordnung (EU)
Nr. 182/2011 des Européischen Parlaments und
des Rates ausgeibt werden. In diesem Zusam-
menhang sollte die Kommission besondere
MaRnahmen fiir Kleinstunternehmen sowie
kleine und mittlere Unternehmen erwégen.

Fir den Erlass von Durchfiihrungsrechtsakten
beziiglich Standardvertragsklauseln fur Vertré
ge zwischen Verantwortlichen und
Auftragsverarbeitern sowie zwischen
Auftragsverarbeitern; Verhaltensregeln; techni-
sche Standards und Verfahren fir die Zertifi-
zierung; Anforderungen an die Angemessen-
heit des Datenschutzniveaus in einem Dritt-
land, einem Gebiet oder bestimmten Sektor
dieses Drittlands oder in einer internationalen
Organisation; Standardschutzklauseln; Formate
und Verfahren fir den Informationsaustausch
zwischen Verantwortlichen,
Auftragsverarbeitern und  Aufsichtsbehdrden
im Hinblick auf verbindliche interne Daten-
schutzvorschriften; Amtshilfe; sowie Vorkeh-
rungen fir den elektronischen Informationsaus-
tausch zwischen Aufsichtsbehérden und zwi-
schen Aufsichtsbehdrden und dem Ausschuss
sollte das Priifverfahren angewandt werden.

Die Kommission sollte sofort geltende Durch-
fuhrungsrechtsakte erlassen, wenn anhand vor-
liegender Beweise festgestellt wird, dass ein
Drittland, ein Gebiet oder ein bestimmter Sek-
tor in diesem Drittland oder eine internationale
Organisation kein angemessenes Schutzniveau
gewdhrleistet, und dies aus Grinden &uflerster
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Cy SO require.

Since the objective of this Regulation,
namely to ensure an equivalent level of pro-
tection of natural persons and the free flow
of personal data throughout the Union, can-
not be sufficiently achieved by the Member
States and can rather, by reason of the scale
or effects of the action, be better achieved at
Union level, the Union may adopt measures,
in accordance with the principle of subsidiar-
ity as set out in Article5 of the Treaty on
European Union (TEU). In accordance with
the principle of proportionality as set out in
that Article, this Regulation does not go be-
yond what is necessary in order to achieve
that objective.

Directive 95/46/EC should be repealed by
this Regulation. Processing aready under
way on the date of application of this Regu-
lation should be brought into conformity
with this Regulation within the period of two
years after which this Regulation enters into
force. Where processing is based on consent
pursuant to Directive 95/46/EC, it is not nec-
essary for the data subject to give his or her
consent again if the manner in which the
consent has been given is in line with the
conditions of this Regulation, so as to alow
the controller to continue such processing af-
ter the date of application of this Regulation.
Commission decisions adopted and authori-
sations by supervisory authorities based on
Directive 95/46/EC remain in force until
amended, replaced or repealed.

The European Data Protection Supervisor
was consulted in accordance with Arti-
cle28(2) of Regulation (EC) No 45/2001
and delivered an opinion on
7 March 2012 (17).

This Regulation should apply to all matters
concerning the protection of fundamental
rights and freedoms vis-a-vis the processing
of personal data which are not subject to
specific obligations with the same objective
set out in Directive 2002/58/EC of the Euro-
pean Parliament and of the Council (18), in-
cluding the obligations on the controller and
the rights of natural persons. In order to clar-
ify the relationship between this Regulation
and Directive 2002/58/EC, that Directive
should be amended accordingly. Once this
Regulation is adopted, Directive 2002/58/EC
should be reviewed in particular in order to
ensure consistency with this Regulation,
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Dringlichkeit erforderlichiist.

Da das Ziel dieser Verordnung, némlich die
Gewdhrleistung eines gleichwertigen Daten-
schutzniveaus fur natiirliche Personen und des
freien Verkehrs personenbezogener Daten in
der Union, von den Mitgliedstaaten nicht aus-
reichend verwirklicht werden kann, sondern
vielmehr wegen des Umfangs oder der Wir-
kungen der Mal3nahme auf Unionsebene besser
zu verwirklichen ist, kann die Union im Ein-
klang mit dem in Artikel 5 des Vertrags Uber
die Europdische Union (EUV) verankerten
Subsidiaritétsprinzip tétig werden. Entspre-
chend dem in demselben Artikel genannten
Grundsatz der Verhdtnismaligkeit geht diese
Verordnung nicht Uber das fir die Verwirkli-
chung dieses Ziels erforderliche Mal3 hinaus.

Die Richtlinie 95/46/EG sollte durch diese
Verordnung aufgehoben werden. Verarbeitun-
gen, die zum Zeitpunkt der Anwendung dieser
Verordnung bereits begonnen haben, sollten
innerhalb von zwei Jahren nach dem Inkrafttre-
ten dieser Verordnung mit ihr in Einklang ge-
bracht werden. Beruhen die Verarbeitungen auf
einer Einwilligung gemadR der Richtlinie
95/46/EG, so ist es nicht erforderlich, dass die
betroffene Person erneut ihre Einwilligung da-
zu erteilt, wenn die Art der bereits erteilten
Einwilligung den Bedingungen dieser Verord-
nung entspricht, so dass der Verantwortliche
die Verarbeitung nach dem Zeitpunkt der An-
wendung der vorliegenden Verordnung fortset-
zen kann. Auf der Richtlinie 95/46/EG beru-
hende Entscheidungen bzw. Beschliisse der
Kommission und Genehmigungen der Auf-
sichtsbehdrden bleiben in Kraft, bis sie gedn-
dert, ersetzt oder aufgehoben werden.

Der  Europdische  Datenschutzbeauftragte
wurde gemal Artikel 28 Absatz 2 der Verord-
nung (EG) Nr. 45/2001 konsultiert und hat am
7. Mé&rz 2012 (17) eine Stellungnahme abgege-
ben.

Diese Verordnung sollte auf ale Fragen des
Schutzes der Grundrechte und Grundfreiheiten
bei der Verarbeitung personenbezogener Daten
Anwendung finden, die nicht den in der Richt-
linie 2002/58/EG des Européischen Parlaments
und des Rates(18) bestimmte Pflichten, die
dasselbe Ziel verfolgen, unterliegen, ein-
schliefflich der Pflichten des Verantwortlichen
und der Rechte natUrlicher Personen. Um das
Verhdltnis zwischen der vorliegenden Verord-
nung und der Richtlinie 2002/58/EG klarzustel-
len, sollte die Richtlinie entsprechend gedndert
werden. Sobald diese Verordnung angenom-
men igt, sollte die Richtlinie 2002/58/EG einer
Uberpriifung unterzogen werden, um insbeson-



dere die Kohé@renz mit dieser Verordnung zu
gewdhrleisten —

HAVE ADOPTED THIS REGULATION: HABEN FOLGENDE VERORDNUNG ERLASSEN:
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