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Schutz der Daten von Bankangestellten bei Teilnahme der Bank am «US-
Programm»

Urteil des Bundesgerichts 4A_73/2017 vom 26. Juli 2017 1.S. A. AG gegen B. Prizisierung der Recht-
sprechung.

Regeste

Ein ehemaliger Angestellter einer Bank, die am «Program for Non-Prosecution Agree-
ments or Non-Target Letters of Swiss banks» des US Justizministeriums (DoJ) und der
US-Steuerbehorde teilgenommen hat, beantragt, dass seine Daten den US-Behdrden
nicht bekannt gegeben werden diirfen. Das Bundesgericht ldsst offen, ob das private In-
teresse der Bank an ihrem Weiterbestehen als 6ffentliches Interesse beriicksichtigt wer-
den konnte (E. 3.2). Es folgt der Vorinstanz in der Annahme, dass das Interesse des Do],
den Namen des Bankangestellten zu erfahren, nicht besonders gross ist (E. 3.3). Bei der
Interessenabwagung gemadss Art. 6 Abs. 2 lit. d DSG ist zu priifen, welche Nachteile dem
Angestellten aus einer Datenlieferung entstehen kénnen. Aufgrund des ungeniigenden
Datenschutzes in den USA kénne die Lieferung zu nicht absehbaren Unannehmlichkei-
ten fiir den Angestellten fithren (E. 4.2). Die Daten diirfen nicht Gibermittelt werden.

Un ex-employé d’'une banque ayant participé au «Program for Non-Prosecution Agree-
ments or Non-Target Letters of Swiss banks» du Département US de la Justice (Do) et
de lautorité fiscale USA demande a ce que ses données ne puissent pas étre portées a la
connaissance des autorités US. Le Tribunal fédéral laisse ouverte la question de savoir si
lintérét privé de la banque a la continuité de son existence pourrait étre considéré comme
un intérét public (consid. 3.2). Il suit la position de lautorité précédente selon laquelle
l'intérét du DoJ a connaitre le nom de l'employé de banque n'est pas particuliérement grand
(consid. 3.3). Dans la pesée d'intéréts selon l'art. 6 al. 2 let. d LPD, il y a lieu d’'examiner quels
inconvénients pourraient résulter, pour l'employé, en cas de transmission des données. En
raison d’'un niveau de protection des données insuffisant aux USA, la transmission pour-
rait entrainer des désagréments imprévisibles pour l'employé (consid. 4.2). Les données ne
peuvent étre transmises.

Un ex dipendente di una banca, che ha partecipato al programma denominato «Program
for Non-Prosecution Agreements or Non-Target Letters of Swiss banks» del Ministero della
giustizia statunitense (DoJ) e dell'autorita fiscale statunitense, postula che i suoi dati non
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vengano resi noti. Il Tribunale federale lascia aperta la questione a sapere se l'interesse
privato della banca alla propria sussistenza possa essere considerato come un interesse
pubblico (consid. 3.2). Il Tribunale federale ritiene alla stregua dell'autorita inferiore, che
linteresse del DoJ a conoscere i nomi dei dipendenti della banca non é particolarmente
grande (consid. 3.3). Nel bilanciamento degli interessi giusta lart. 6 cpv. 2 lett. d LPD
vanno esaminati gli svantaggi che potrebbero derivare per il dipendente in rapporto alla
trasmissione dei dati. A causa dell'insufficiente protezione dei dati vigente negli USA, la
trasmissione pud comportare per il dipendente degli inconvenienti non prevedibili (con-
sid. 4.2). I dati non possono essere trasmessi.

Sachverhalt (Zusammenfassung)

Die A. AG (Beklagte, Beschwerdefiihrerin) hat am «Program for Non-Prosecution Agree-
ments or Non-Target Letters of Swiss banks» des US Justizministeriums (Department of
Justice, nachfolgend: DoJ) und der US-Steuerbehorde vom 29. August 2013 (nachfolgend:
US-Programm) teilgenommen. Am 24./31. Dezember 2015 hat sie mit dem Do]J ein sog.
Non-Prosecution-Agreement (nachfolgend: «NPA») abgeschlossen (zum Hintergrund
und Einzelheiten des US-Programms vgl. das Urteil 4A_83/2016 vom 22. September 2016
Sachverhalt A.a und A.b).

B. (Klager, Beschwerdegegner) war bei der Beklagten als «Relationship Manager» fiir
insgesamt acht US-Kundenbeziehungen verantwortlich.

Mit Schreiben vom 24. April 2014 teilte die Beklagte dem Klager mit, sie beabsichtige,
dem DoJ im Rahmen des US-Programms die Namen aller Mitarbeitenden zu melden,
welche mit Konten mit US-Bezug zu tun gehabt hétten. Auch der Klédger falle unter die
Personengruppe. Ubermittelt wiirden «Name und Vorname» sowie «Funktion bzw. ehe-
malige Funktion» innerhalb der Beklagten. In einer spateren Phase miissten von der Be-
klagten «moglicherweise Einzelbelege, Kontoausziige usw. zu einzelnen Kundenbezie-
hungen geliefert werden». Auf solchen Belegen «kdénnte dann systemmadssig Ihr Name
stehen».

Der Klager konnte Einsicht in die Akten nehmen. Dabei stellte sich heraus, dass die
US-Behorden tiber insgesamt acht Kontobeziehungen (unter Angabe des Er6ffnungsda-
tums, des Beendigungsdatums und des Hochstbetrages in USD) orientiert werden sol-
len. Der Klager hatte in diesen Kontobeziehungen als «Relationship Manager» fungiert.
Der Klager widersetzte sich der Herausgabe seiner Daten.

Mit Klage vom 2. Januar 2015 beim Arbeitsgericht Ziirich beantragte der Klager gemadss
modifiziertem Rechtsbegehren im Wesentlichen und soweit hier relevant, die Beklagte
sei kostenfallig zu verpflichten, keine ihn betreffenden Daten an die Vereinigten Staa-
ten von Amerika bzw. an US-amerikanische Behérden, insbesondere das Do]J, heraus-
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zugeben. Das Arbeitsgericht Ziirich schiitzte mit Urteil vom 8. Februar 2016 die Klage
insofern, als es der Beklagten unter Androhung der Bestrafung ihrer Organe wegen Un-
gehorsams gegen eine amtliche Verfiigung im Sinne von Art. 292 StGB verbot, den Klager
betreffende Personendaten (wie insbesondere Name, Vorname und Funktion) im Sinne
des DSG weder direkt noch indirekt, weder explizit noch implizit an US-amerikanische
Behorden, insbesondere an das DoJ, zu tibermitteln.

Die Beklagte erhob Berufung beim Obergericht des Kantons Ziirich mit dem Antrag, das
Urteil des Arbeitsgerichts sei kostenféllig aufzuheben und auf die Klage nicht einzutre-
ten; eventuell sei sie abzuweisen. Mit Urteil vom 22. Dezember 2016 wies das Obergericht
die Berufung kostenfallig ab.

Mit Beschwerde in Zivilsachen beantragt die Beschwerdefiihrerin dem Bundesgericht,
das Urteil des Obergerichts kostenfallig aufzuheben und die Klage abzuweisen. Even-
tualiter sei die Sache zur Neubeurteilung an das Obergericht zuriickzuweisen. Der Be-
schwerdegegner tragt auf kostenfallige Abweisung der Beschwerde an. Das Obergericht
hat auf eine Vernehmlassung verzichtet.

Das Bundesgericht weist die Beschwerde ab.

Aus den Erwagungen

2.

Vorinstanzlich hatte die Beschwerdefiihrerin sinngemadss geltend gemacht, es drohe gar
keine Datentiibermittlung bzw. Datenbekanntgabe im Sinn von Art. 3 lit. e und f DSG
i.V.m. Art. 328b OR, denn die fraglichen Daten seien in den publizierten Geschaftsbe-
richten bereits 6ffentlich zugdnglich. Daher sei der Tatbestand von Art. 6 Abs. 1 DSG
(grenziiberschreitende Bekanntgabe, welche die Personlichkeit der betroffenen Person
schwerwiegend gefahrden wiirde) nicht erfiillt. Die Vorinstanz stellte dazu fest, die Be-
schwerdefiihrerin wolle nicht nur Namen und Funktion des Beschwerdegegners mittei-
len, sondern seine «Verstrickung in konkrete Kundenbeziehungen». Die Daten, die tiber-
mittelt werden sollen, gingen somit iiber die bereits publizierten Informationen hinaus.
Entsprechend bejahte sie implizit den Tatbestand der «Bekanntgabe».

Die Beschwerdefiihrerin beruft sich erneut auf die 6ffentlich zuganglichen Informatio-
nen, weshalb die nun vorgesehene Datenlieferung nur eine untergeordnete Rolle spielen
konne. Sie will daraus aber offenbar nicht ableiten, es drohe keine Bekanntgabe im Sinn
des Gesetzes; jedenfalls waren diesbeziiglich die Riigeerfordernisse ([...]) nicht eingehal-
ten.
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Die Beschwerdefiihrerin riigt, die Vorinstanz habe die Voraussetzung gemdss Art. 6 Abs. 2
lit. d DSG, dass namlich die Datenherausgabe fiir die Wahrung eines tiberwiegenden
offentlichen Interesses unerlasslich ist, zu Unrecht verneint. Sowohl die Beschwerde-
fithrerin wie die Vorinstanz stiitzen sich diesbeziiglich massgeblich auf das zit. Urteil
4A_83/2016.

3.1. In diesem Urteil ging das Bundesgericht mit seiner damaligen Vorinstanz davon aus,
es bestehe grundsatzlich ein erhebliches &ffentliches Interesse der Schweiz an der Beile-
gung des Steuerstreits mit den USA ohne weitere Eskalation und im Hinblick darauf'an
der Einhaltung der von der Schweiz mit den USA diesbeziiglich abgeschlossenen Ver-
einbarungen. Nach dem Scheitern der Lex USA habe die Schweiz mit dem DoJ am 29.
August 2013 das Joint Statement als Losung zur Beilegung des Steuerstreits bzw. einer
weiteren Eskalation desselben abgeschlossen. Aufgrund des im Joint Statement Festge-
legten habe das Do] sodann gleichentags das US Programm verkiindet. Daran, dass das
auf der Grundlage des Joint Statement erstellte US Programm eingehalten werde, beste-
he daher ebenfalls ein 6ffentliches Interesse, namentlich im Hinblick auf die Reputation
der Schweiz als Verhandlungspartnerin (zit. Urteil 4A_83/2016 E. 3.3.1 und 3.3.4). Das
Bundesgericht erkannte, diese (sich iiberschneidenden) o6ffentlichen Interessen miiss-
ten im Zeitpunkt der Datenherausgabe beurteilt werden; in diesem Zeitpunkt miisse die
strittige Datenherausgabe unerldsslich sein zur Wahrung dieser Zwecke (zustimmend zu
diesem Urteil: STEPHANIE HRUBESCH-MILLAUER/MELANIE BURKI, in: AJP 2017 S. 389 ff.,
392 f.). Im konkreten Fall hielt das Bundesgericht fest, dass die (damalige) Beschwer-
defiihrerin noch vor Abschluss des kantonalen Verfahrens mit den US-Behérden ein
Non-Prosecution-Agreement (NPA) habe abschliessen konnen und dass - nachdem in
Erfiillung des US-Programms den US-Behorden sehr viele Daten geliefert worden seien
- sie nicht habe darlegen kénnen, dass gerade die strittige Datenherausgabe unerlasslich
ware zur Vermeidung einer erneuten Eskalation des Steuerstreits und der Erhaltung des
guten Rufs der Schweiz als verldssliche Verhandlungspartnerin (zit. Urteil 4A_83/2016
E.1.3und 3.3).

Offengelassen werden konnte im Urteil 4A_83/2016, ob das private Interesse der Bank an
ihrem Weiterbestehen, falls dieses durch ein Strafverfahren in den USA gefdhrdet wére,
indirekt als 6ffentliches Interesse geschiitzt sein konnte (zit. Urteil 4A_83/2016 E. 3.4).

3.2. Die Beschwerdefiihrerin macht geltend, wenn sie die Daten des Beschwerdegegners,
eines Bereichsleiters, nicht liefern konne, wiirde dies in den Augen des DoJ eine beson-
ders schwere Verletzung der Pflichten des NPA’s darstellen. Damit ware die Gefahr eines
Widerrufs des NPA’s und einer Anklage gegen sie ungleich hoher als bei einer Nichtlie-
ferung von Daten von weniger wichtigen Mitarbeitern.
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Es ist nicht klar, was die Beschwerdefiithrerin daraus ableiten will. Eine weiterfithren-
de Begriindung fehlt. Dass gegen sie Anklage erhoben werden konnte und dies zu ver-
hindern sei, stellt als solches kein offentliches Interesse dar. Die Beschwerdefiihrerin
kann offensichtlich nicht behaupten, mit einer Anklageerhebung gegen sie wiirde der
Steuerstreit wieder aufflammen im Sinn des im Urteil 4A_83/2016 dargelegten 6ffentli-
chen Interesses. Vielmehr scheint sie geltend machen zu wollen, ein Strafverfahren in
den USA wiirde dazu fiihren, dass sie in ihrer Existenz bedroht wére. Sie prazisiert dies
aber nicht weiter. Aufgrund der Feststellungen im angefochtenen Urteil ist zum Beispiel
nicht bekannt, welche Bedeutung das amerikanische Geschaft fiir die Beschwerdefiih-
rerin hat bzw. inwieweit sie als Folge einer Anklageerhebung in ihrer Geschéftstatig-
keit eingeschrankt ware. Im angefochtenen Entscheid wird zwar aus der Verfiigung vom
24. Januar 2014 des Eidgenossischen Finanzdepartements zitiert, wonach es bei Ertei-
lung der Bewilligung im Sinne von Art. 271 StGB darum gehe, eine Anklage seitens des
DoJ gegen die Beschwerdefiihrerin zu vermeiden, weil eine solche Anklage dazu fithren
konnte, dass die Beschwerdefiihrerin keine Transaktionen mehr in US-Dollars abwickeln
konnte, was fiir sie existenzbedrohend ware. Es fehlt aber an konkreten Feststellungen
zu den allfilligen Auswirkungen einer Anklageerhebung und die Beschwerdefiihrerin
zeigt nicht rechtsgentiglich auf, dass sie diesbeziiglich in kantonalen Verfahren prozess-
konform hinreichende Behauptungen aufgestellt hitte (BGE 140 III 86 E. 2 S. 9o). Eine
Bedrohung, wie sie in BGE 137 I 431 E. 4.3.1S. 447 im Fall der UBS angenommen wurde,
kann auch nicht ohne weitere Angaben bejaht werden. Denn es wire jedenfalls zu prii-
fen, ob die Erkenntnis, dass die Anklageerhebung bei einer weltweit tdtigen Grossbank
wie der UBS sofort bekannt werden und zu einem Vertrauensverlust mit entsprechen-
der Kettenreaktion fiithren kann, sich tel quel auf jede (kleinere) Bank tibertragen lasst.
Daraufist mangels gentigender Riige ([...]) nicht weiter einzugehen. Es kann deshalb wie
im Urteil 4A_83/2016 offenbleiben, ob das private Interesse der Bank an ihrem Weiter-
bestehen als 6ffentliches Interesse beriicksichtigt werden konnte.

3.3. Die Riige ist noch in einem weiteren Punkt ungeniigend. Die Beschwerdefiihrerin will
offensichtlich mit ihrem Hinweis auf die Stellung des Beschwerdegegners dartun, dass
angesichts dessen Position das Interesse der US-Behérden an den Angaben betreffend
seine Person sehr hoch und deshalb eine Anklageerhebung sehr wahrscheinlich sei.

Die Vorinstanz nahm an, dieses Interesse sei nicht besonders gross. Sie stellte fest, alle 78
Bankinstitute, die wie die Beschwerdefiihrerin zur sog. Kategorie 2 gehoren, hétten bis
zum 27. Januar 2016 ein NPA abgeschlossen. Wie gravierend die Sache fiir eine konkrete
Bank von den US-Behérden eingestuft werde, lasse sich aus den in den NPA verhédngten
Bussenbetrdgen ablesen. 30 Institute miissten dem DoJ héhere Bussen bezahlen als die
Beschwerdefiihrerin. Es gehe sodann um acht das Do] interessierende US-Kunden. Be-
ziiglich dieser Kunden werde die Beschwerdefiihrerin dem Do] trotz des Widerspruchs
des Beschwerdegegners samtliche Daten liefern konnen, soweit sie nicht den «relations-
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hip manager» betreffen. Die Beschwerdefiihrerin lege nicht einmal dar, welche Vermo-
genswerte bei diesen Kunden in Frage stiinden.

Die Beschwerdefiihrerin beanstandet den Hinweis der Vorinstanz auf die Bussenhohe
und meint, damit habe diese auf die Systemrelevanz einer Bank als Kriterium fiir das
offentliche Interesse abgestellt, was aber nach der bundesgerichtlichen Rechtsprechung
nicht zuldssig sei. Damit verkennt sie die vorinstanzliche Wiirdigung. Die Vorinstanz be-
grindete vielmehr die geringe Wahrscheinlichkeit einer Anklageerhebung sinngemadss
damit, die Beschwerdefiihrerin habe nicht aufgezeigt, dass die Sache hinreichend gra-
vierend sei. Damit setzt sich die Beschwerdefiihrerin nicht, jedenfalls nicht gentigend
([...]) auseinander.

Es kann daher offenbleiben, ob es sich beim Beschwerdegegner um einen sog. Di-Mitarbeiter
oder einen sog. D2-Mitarbeiter gehandelt hat. Entsprechend muss auch nicht auf die Ri-

ge der Beschwerdefiihrerin eingegangen werden, die Vorinstanz habe die «unbestrittene
Tatsache» iibersehen, dass der Beschwerdegegner als Leiter des Bereichs «Private Ban-
king International» ein Di1-Mitarbeiter gewesen sei und nicht nur ein (weniger bedeu-
tender) D2-Mitarbeiter, womit die Vorinstanz den Sachverhalt unvollstandig festgestellt
habe.

4.

Wie erwahnt (E. 2 hiervor) wendet die Beschwerdefiihrerin ein, es sei eine bereits offent-
lich zugangliche Information gewesen, dass es sich beim Beschwerdegegner um einen
Bereichsleiter gehandelt habe. Die noch zu liefernde Information, dass er die acht Kun-
dendossiers betreut habe, sei nur noch von untergeordneter Bedeutung gewesen. Da die
Vorinstanz dies nicht beriicksichtigt habe, habe sie eine fehlerhafte Interessenabwagung
vorgenommen.

4.1. Mit dem Gebot der Interessenabwdgung verweist Art. 6 Abs. 2 lit. d DSG auf rich-
terliches Ermessen im Sinne von Art. 4 ZGB. Ermessensentscheide tiberpriift das Bun-
desgericht an sich frei. Es ibt dabei aber Zuriickhaltung und schreitet nur ein, wenn
die Vorinstanz grundlos von in Lehre und Rechtsprechung anerkannten Grundsétzen
abgegangen ist, wenn sie Tatsachen beriicksichtigt hat, die fiir den Entscheid im Ein-
zelfall keine Rolle spielen diirfen, oder wenn sie umgekehrt Umstidnde ausser Betracht
gelassen hat, die hatten beachtet werden missen. Es greift ausserdem in Ermessensent-
scheide ein, wenn sich diese als offensichtlich unbillig, als in stossender Weise ungerecht
erweisen (BGE 138 Il 669 E. 3.1 S. 671; BGE 135 II1 121 E. 2 S. 123 f; zit. Urteil 4A_83/2016
E. 3.5.1; vgl. auch Urteil 4C.377/1994 vom 7. Dezember 1994 E. 4).

4.2. Bei der vorzunehmenden Interessenabwagung war zu priifen, welche Nachteile der
Beschwerdegegner aus der Datenlieferung zu gewartigen hat. In diesem Sinn hat die
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Vorinstanz durchaus im Sinn der Argumentation der Beschwerdefiihrerin festgehalten,
mitgeteilt werden miisse die Tatsache, dass sich der Beschwerdegegner als «Relations-
hip Manager» um acht US-Kunden gekiimmert habe. An und fiir sich seien das «Daten
von nicht allzu hoher Sensitivitdt». Durchaus unklar sei allerdings, welches die Folgen
einer solchen Datenlieferung sein konnten. Die Beschwerdefiihrerin habe den Wert der
aufden betreffenden Konten vorhandenen Vermégenswerte nicht diskutiert. Angesichts
des ungentigenden Datenschutzes in den USA sei nicht auszuschliessen, dass sich die
US-Behorden veranlasst sehen konnten, der Spur der vom Beschwerdegegner betreuten
Kunden nachzugehen, was zu grosseren und in ihrer Auswirkung nicht absehbaren Un-
annehmlichkeiten fiir den Klager personlich fithren kénnte, wenn er z.B. ins Ausland
reisen mochte. Die Vorinstanz hat somit die massgeblichen Gesichtspunkte beriicksich-
tigt. Einen Ermessensmissbrauch vermag die Beschwerdefiihrerin nicht aufzuzeigen.
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