Rechtliche Untersuchung des virtuellen
Zahlungsmediums eCash™

Monika Hirsch

e-muil: h9350440@falbala.wu-wien.ac.at

Schlagworte: elektronisches Geld, eCash, Anweisung, Haftungsansiitze, europarechtliche
Bestimmungen

Abstract: Folgender Beitrag gibt eine kurze Darstellung eines Zahlungsablaufes unter
Einsatz des ,.Computergeldes* eCash. AnschlieBend wird in komprimierter
Form die zivilrechtliche Subsumption sowie mogliche Haftungsfragen be-
handelt. Am Ende findet man eine Liste mit den wichtigsten européischen
Rechtsakten, die sich mit dem Einsatz von ,electronic money“-Verfahren
sowohl in zivilrechtlicher als auch in 6ffentlich-rechtlicher Sicht befassen.

1. Einleitung

Im Friihjahr 1998 begann die Bank Austria das virtuelle Zahlungsme-
dium ,,eCash* in einem Pilotprojekt anzubieten.! Die Deutsche Bank hatte
bereits im Oktober 1997 mit der Ausgabe von eCash begonnen und so sah
sich die deutsche Lehre sogleich veranlaBt die rechtliche Qualifikation
eines eCash-Zahlungsvorganges in Fachzeitschriften zu erortern. In Oster-
reich wurde dieser Thematik bisher keine Aufmerksamkeit geschenkt.

2. Darstellung einer eCash-Zahlung

In diesem Kapitel soll die Verwendung von eCash in einem Zah-
lungsszenario kurz dargestellt werden.” Das eCash-Zahlungssystem be-
steht gegenwirtig aus drei Personen, die in einem geschlossenen Kreislauf

"Im April d.J. wurde das Pilotprojekt eingestellt. Aufgrund des groBen Erfolges
arbeitet die Bank Austria derzeit am Aufbau einer ausgereifteren Version der eCash-
Software. Mehr Information findet man unter: http://www.bankaustria.com unter Mo-
dern Banking.

Eine Darstellung eines eCash-Zahlungsvorganges findet man unter
http://www.ecashtechnologies.com.
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miteinander verbunden sind. Nachfolgend wird daher von Kunde, Hindler
und Bank gesprochen.?

Damit der Kunde eCash-Miinzen in seine eCash-Geldborse (eCash-
Software) auf seine Festplatte iibertragen und sie in der Folge im Inter-
nethandel einsetzen kann, muB er als vorbereitenden Schritt mittels On-
line-Uberweisung einen beliebig hohen Geldbetrag von seinem Girokonto
auf sein eCash-Depot, welches als Parallelkonto zu seinem Girokonto
eingerichtet wurde, transferieren. In der Folge muBl der Kunde seine
eCash-Geldborse auf seiner Festplatte, die er mittels PaBwort geschiitzt
hat, 6ffnen und online eine Behebung, unter neuerlicher Eingabe eines
PaBwortes, von eCash-Miinzen veranlassen. Dabei braucht er nur in die
vorgesehenen Felder des geoffneten Fensters in der eCash-Geldborse den
gewiinschten Betrag,' sowie das DepotpaBwort eingeben und den Abbu-
chungsvorgang mit dem O.K.-Button in Gang setzen. Wenn diese Auf-
forderung bei der Bank einlangt, setzt sie ihre digitale Signatur auf die
einzelnen Dateien und schickt sie an den Kunden zuriick auf dessen Fest-
platte.’ Gleichzeitig wird das Konto des Kunden reduziert. Da der Betrag
nicht in bar ausgezahlt wird, wird er auf einem sogenannten Sammelkonto
— auf welchem samtliche eCash-Betriage von Kunden und Hindler liegen
— bei der Bank zwischengebucht.

Wihlt der Kunde nach Auswahl der Produkte iiber Internet zahlen
mittels eCash, so sendet die Software des Hindlers dem Kunden eine
Zahlungsaufforderung, die bereits Betrag, eCash-Depotnummer des
Hindlers und dessen Namen enthilt. Bestitigt der Kunde die Zahlungs-
aufforderung, so wird seine eCash-Software veranla8t die erforderlichen
eCash-Miinzen auszuwihlen und gemeinsam mit eventuell weiteren In-
formationen — wobei alle Informationen mit dem 6ffentlichen Schliissel
der Bank verschliisselt wird — an den Hindler gesendet.’ Die eCash-
Software des Hindlers leitet die vom Kunden iibermittelten eCash-

* Informationen zum eCash-Zahlungsverkehr bictet folgende Literatur: Jabu-
rek/Wolfl, Cyber-Recht  (1997);  Kristoferitsch, Digital Money (1998);
Lynch/Lundquist, Zahlungsverkehr im Internet (1997); Schuster/Firber/Eberl, Digital
Cash (1997).

% Der maximale eCash-Miinzbetrag auf der Festplatte kann aus Sicherheitsgriinden
ATS 2.000,-- nicht iiberschreiten.

3 Zur Wahrung der Anonymitit des Kunden kommt es hier zum Einsatz des ,,blin-
ding-Verfahrens“. Eine gute Beschreibung dieses Vorganges findet man im Internet
unter: http://www.t0.or.at/crypto/chaumcry.htm.

® Detaillierte Informationen iiber die Verschliisselungstechnik findet man in der
Dissertation: Thomas Menzel; Rechtliche Aspekte elektronischer Signaturen; Disserta-
tion an der Universitdt Wien, 2000.
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Miinzen sofort weiter zur Bank. Dort werden die digitalen Schliissel ab-
geglichen und die geblendete Seriennummer mit der Datenbank vergli-
chen. AnschlieBend erhilt der Héndler eine Gutschrift auf seinem eCash-
Depot. Diesen Betrag kann er nun fiir eigene eCash-Zahlungen verwen-
den oder auf das Girokonto iiberweisen.

3. Rechtliche Einordnung einer eCash-Zahlung

Neben Forderungsabtretung, Schuldiibernahme, Garantie, Biirgschaft,
Vertrag zugunsten Dritter und wertpapierrechtlichen Ansitzen 148t sich
ein eCash-Zahlungsvorgang am besten unter die Anweisung subsumieren.
Zunichst wird auf die Frage automatischer Erkldrungen eingegangen.

3.1 Elektronische Willenserklarungen

Der eCash-Zahlungsvorgang lduft zum gréten Teil ohne menschli-
ches Zwischenwirken ab. Dies zeigt sich im besonderen bei Behebung der
eCash-Miinzen bei der Bank, wenn diese ihre elektronische Signatur er-
génzt. Solange ein Mitwirken zB des Kunden bei der Behebung von
eCash-Miinzen (Klick auf O.K.-Button) erforderlich ist, liegt bewuBtes
und gewolltes menschliches Handeln vor. Nichts anderes darf aber dann
gelten, wenn Softwareprogramme, die zwar autonom jedoch unter Einbe-
ziehung der von Menschen vorgegebenen Kriterien arbeiten. Jeder Pro-
grammierfehler ist dann wie eine fehlerhafte menschliche Aussage der
Person zuzurechnen, die die Software erstellen lassen hat und sich ihrer
bedient. Eine durch Softwaremangel fehlerhaft abgegebene Willenserkla-
rung bzw fehlerhafte Durchfiihrung im Zahlungsablauf kann nur mit den
Irrtumsregeln bekampft werden.’

3.2 Tatbestandselemente einer Anweisung
gemiB §§ 1400 ff ABGB

3.2.1 Deckungsverhiltnis: Kunde — Bank

Die Anweisung besteht aus zwei Erméchtigungen. Der Ermichtigende
(Kunde) weist im Zeitpunkt der Behebung oder im Zeitpunkt der Uber-

7 Kéihler, Die Problematik automatisierter Rechtsvorginge, insbesondere von Wil-
lenserkldrungen, AcP 182 (1982), 133; Werner im Internet unter:

http://www.ulrichwerner.com/online-recht/t5-3-1.html.
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sendung von eCash-Miinzen an den Hindler® die Bank (Angewiesene) an,
auf Rechnung des Kunden dem Héndler bei Vorlage von giiltigen eCash-
Miinzen einen Betrag gutzuschreiben. In der ersten Variante liegt eine
Anweisung auf Schuld vor (§ 1401 ABGB). Der Kunde verfiigt zu diesem
Zeitpunkt iiber eine konkrete Forderung auf die Betrige auf seinem
eCash-Depot. Die Anweisung wird gerade mit Bezug auf diese Forderung
erteilt.’ Anders ist die zweite Variante zu beurteilen: zu diesem Zeitpunkt
liegen die angewiesenen Betrége bereits am Sammelkonto der Bank. Eine
Zuordnung zu einem bestimmten Kunden ist aufgrund der Anonymitit
des eCash-Zahlungsverfahrens nicht moglich. Die Verpflichtung der Er-
filllung der Anweisung ist jedenfalls auch hier gegeben, da sich die Bank
bereits bei AbschluB der eCash-Vereinbarung verpflichtet eCash-
Zahlungsvorginge abzuwickeln. In beiden Varianten liegt daher ein Auf-
tragsverhiiltnis'o zwischen Kunde und Bank vor, welchen die Bank durch
Gutschrift auf einem eCash-Konto eines Hindlers erfiillt.

Der Transfer der Betrige vom eCash-Depot auf das Sammelkonto im
Zeitpunkt der Behebung von eCash-Miinzen durch den Kunden 148t sich
als auftragsrechtlicher VorschuB zur Deckung der notwendigen oder
niitzlich gemachten Aufwendungen gemiB § 1014 ABGB einordnen.

3.2.2 Einlosungsverhiltnis: Hindler — Bank

Damit der Hindler von der Bank die Einlosung der vom Kunden er-
haltenen eCash-Miinzen fordern kann, muB8 er hierzu vom Kunden er-
michtigt sein. Diese Ermichtigung wird dem Hindler mittels Ubersen-
dung der eCash-Miinzen erteilt. Die Bank ist dem Héndler gegeniiber zur
Erfiillung der Anweisung jedoch erst verpflichtet, wenn sie die Anwei-
sung auch ihm gegeniiber angenommen hat (§ 1402 ABGB). Die Annah-
meerklarung wird von der Bank vorweg — unter der Bedingung der Vor-
lage giiltiger eCash-Miinzen in der eCash-Vereinbarung — abgegeben. Der
Hindler erhilt somit im Zeitpunkt der Ubersendung von eCash-Miinzen
ein abstraktes Forderungsrecht gegen die Bank. Einwendungen aus dem

® In diesem Fall tritt der Handler als Bote auf. Zur Botenstellung bei Anweisungen:
Fink, Anweisung auf Schuld und Anfechtung, OBA 1985, 435 und Koziol in Avanci-
ni/lro/Koziol, Bankvertragsrecht 1 (1987) Rz 6/20. Zum Vergleich mit Kreditkarten-
zahlungen siehe auch Bichler, Rechtliche Aspekte des Kreditkartengeschifts, OBA
1986, 596 ff mwN.

® Ertl in Rummel? § 1401 Rz 1.

' Ermichtigungen sind einem Auftrag immanent. Da der Auftrag ein rechtliches
»Miissen* darstellt bedarf er immer der Zustimmung des Auftragnehmers. Strasser in
Rummel? § 1002 Rz 7.
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Deckungs- oder Valutaverhiltnis stehen der Bank gegen den Héndler ab
diesem Zeitpunkt nicht mehr zu. Sie ist daher bei Vorlage der eCash-
Miinzen auf alle Fille zur Gutschrift verpflichtet, es sei denn die Anwei-
sung wire nicht giiltig zustande gekommen oder die eCash-Miinzen wi-
ren bereits in der Datenbank erfaflt und somit nicht mehr giiltig. Mit Er-
halt der eCash-Miinzen durch den Héndler wird der Kunde von seiner
Leistungspflicht befreit. Die Ubermittlung von eCash-Miinzen kann daher
als Leistung an Erfiillungs Statt qualifiziert werden.

4. Haftungsfragen

Zu unterscheiden sind zwei mogliche Problemfille: 1. Datenverlust
wihrend der Ubertragung zwischen den Beteiligten ohne MiBbrauch
durch auBBenstehende Dritte oder 2. MiBlbrauch des Zahlungssystem durch
Dritte.

Ein Datenverlust bringt in aller Regel keine besondere Probleme mit
sich. Die eCash-Software behilt von simtlichen ver- und gesendeten
eCash-Miinzen Kopien auf, soda3 bei einem génzlichen Verlust der Ori-
ginal eCash-Miinzen diese Kopien an deren Stelle verwendeten werden
konnen. Erforderlich und auch empfehlenswert ist allerdings die Kontakt-
aufnahme der Beteiligten untereinander auBerhalb des Zahlunsvorganges,
telefonisch oder per e-mail.

Eine Manipulation des eCash-Zahlungssystems kann an den verschie-
densten Stellen durchgefiihrt werden. Zusammenfassend kann festgehal-
ten werden, da8 bei Einwirkungen Dritter keine ordnungsgeméBen Wil-
lenserkldrungen der Beteiligten vorliegt. Wird ein Zahlungsvorgang durch
einen Dritten ausgelost, so kann diese Handlung dem Kunden nicht zuge-
rechnet werden. Es kommt daher keine giiltige Anweisung zustande. Der
Kunde ist nur dann verpflichtet, wenn er sich die Erkldarung zurechnen
lassen muB. Dies wire dann der Fall, wenn er die Zugriffscodes zu seiner
eCash-Software nicht sicher vor miBlbrauchlichen Eingriffen Dritter ver-
wahrt und somit adiquat einen Erklirungstatbestand gesetzt hat'' oder
wenn er nicht entsprechend den eCash-AGB seinen Computer ordnungs-
gemilB vor Trojanischen Pferden geschiitzt hat. Kam der Kunde allerdings
diesen Sorgfaltspflichten nach, so haftet er nicht fiir die eingelosten
eCash-Miinzen und erhilt er seinen Vorschuf} zuriick. Da die Bank bei der
Einlosung von eCash-Miinzen nur die formellen Priifung zB die Serien-
nummer, nicht auch die materielle Giiltigkeit der Anweisung zu priifen

' Bydlinski, Privatautonomie, 156, 159; Koziol/Welser, GrundriB des biirgerlichen
Rechts 1", 94.
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hat, und anders als beim Eurocheque keine Garantie zur Auszahlung eines
gewissen Mindestbetrages iibernommen hat, kann sie dem Héndler die
Einlosung mangels Giiltigkeit der Anweisung verweigern bzw bereits
erfolgte Gutschriften stornieren. Ein Hindler, der von Dritten manipu-
lierte eCash-Miinzen in Empfang nimmt, trigt letztlich das Risiko. Sollte
er den Dritten mangels Lieferadresse nicht ausfindig machen, hat er so-
wohl Ware als auch den Kaufpreis verloren. Eine Moglichkeit fiir den
Hindler vor Akzept der eCash-Miinzen die Berechtigung des Kunden zu
iiberpriifen gibt es nicht.

5. Rechtsakte der Europiischen Union im
Uberblick

e 87/598/EWG : Empfehlung der Kommission vom 8. Dezember 1987
fiir einen Verhaltenskodex im Bereich des elektronischen Zahlungs-
verkehrs  (Beziehungen  zwischen  Finanzinstituten, Hénd-
lern/Dienstleistungserbringern und Verbrauchern)'?

e 88/590/EWG: Empfehlung der Kommission vom 17. November 1988
zu Zahlungssystemen, insbesondere zu den Beziehungen zwischen
Karteninhabern und Kartenausstellern'?

e KOM(97)353 endg: Mitteilung der Kommission an das Europdische
Parlament, den Rat, das Europdische Wihrungsinstitut und den Wirt-
schafts- und Sozialausschuf}: ,,Stiarkung des Vertrauens der Kunden
in Elektronische Zahlungsmittel im Binnenmarkt“ (9. Juli 1997)

e  97/489/EG: Empfehlung der Kommission vom 30. Juli 1997 zu den
Geschiften, die mit elektronischen Zahlungsinstrumenten getitigt
werden (besonders zu den Beziehungen zwischen Emittenten und In-
habern solcher Instrumente)'* Das wichtigste Dokument im Hinblick
auf zivilrechtliche Untersuchungen.

e KOM(98)461 endg: Kommissionsvorschlag fiir eine Richtlinie des
Europdischen Parlaments und des Rates iiber die Aufnahme, Aus-
ibung und Beaufsichtigung der Titigkeit von E-Geld-Instituten (21.
September 1998). Dieses Dokument betrifft vor allem offentlich-
rechtliche Bereiche des Bankwesens, die mit der Ausgabe von eCash
tangiert werden.

12 ABI Nr L 365 vom 24/12/1987, 72.
13 ABI Nr L 317 vom 24/11/1988, 55.
4 ABI Nr L 208 vom 02/08/1997, 52.



