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Abstract: Mit 1. Februar 2001 trat in Osterreich die gesetzliche Grundlage fiir die
Durchfiihrung der Wahlen der Osterreichischen Hochschiilerschaft auf elek-
tronischem Weg in Kraft. Damit ist es nun erstmalig zuldssig, Wahlen ge-
setzlich eingesetzter Vertretungskorper auch im Internet durchzufiihren. Ein
Modell der strikten informationellen Gewaltenteilung gewihrleistet ein
elektronisches Wahlsystem, das durch Trennung der Uberpriifung der Wahl-
berechtigung und der eigentlichen Stimmabgabe und Auszihlung alle ge-
setzlichen Anforderungen an den Schutz des Wahlgeheimnisses erfillt."

Im Zuge der Durchdringung aller Lebensbereiche mit den neuen elek-
tronischen Kommunikationsformen, die das Internet anbietet, wurde auch
der Bereich der staatlichen Verwaltung erfasst und in die Informationsge-
sellschaft integriert. Einer Kategorisierung von Aichholzer und Schmutzer
[Aichholzer 1999] folgend ist festzustellen, dass elektronische Informa-
tions- und Kommunikationsdienste schon relativ gut ausgebaut sind. Fiir
den in der technischen Umsetzung anspruchsvollsten Bereich der elektro-
nischen Transaktionsdienste im Rahmen der politischen Partizipation der
Biirger — also Abstimmungen oder Wahlen, Umfragen und Petitionen—
finden sich erst in jiingster Zeit Uberlegungen fiir Applikationen, mittels
derer die Wahlberechtigten ihre Stimme auch elektronisch abgeben kon-
nen. Im Zuge der technischen Realisierung werden auch erste Vorschlige
fiir die rechtliche Anerkennung elektronischer Wahlen angestellt.

' Dieser Beitrag geht insbesondere auf die technische Realisierung der Gewaltentren-
nung beim E-Voting ein. In einem noch unversffentlichten Aufsatz des Autors werden
die neugeschaffene Rechtsgrundlage und technische Lésungen zum E-Voting umfas-
send abgehandelt.
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1. Rechtliche Grundlagen

Auf Grund der streng formalen Bindung des Wahlrechtes des Einzel-
nen an die Gesetze des Wahlorganisationsrechtes ist gemafl dsterreichi-
schem Recht in jedem Fall eine explizite gesetzliche Regelung nétig, die
die Stimmabgabe auf elektronischem Weg fiir zuldssig erklart.

Bedarf es bei Wahlen zu allgemeinen Vertretungskorpern, wie Schrei-
ner in diesem Band ndher ausfiihrt, besonderer verfassungsrechtlicher
Vorkehrungen, so reicht fiir Wahlen der Osterreichischen Hochschiiler-
schaft (OH) die Adaption der einfach-gesetzlichen Bestimmungen des
Hochschiilerschaftsgesetzes (HSG) zur Studentenwahl, die durch die No-
velle 2001 erfolgte (BGBI11 18/2001) und am 1. 2. 2001 in Kraft trat. Da-
durch wird es in Zukunft méglich, Wahlen zur OH auch in elektronischer
Form durchzufiihren. § 34 Abs 4f HSG normiert fiir das elektronische
Wabhlverfahren besondere Sicherheitsvorkehrungen: ,Das zum Einsatz
kommende System muss den Sicherheitsanforderungen sicherer elektro-
nischer Signaturen gemifl dem Signaturgesetz entsprechen und unter Be-
riicksichtigung der Anforderungen des Datenschutzgesetzes 2000 an die
Datensicherheit so ausgestaltet sein, dass“ die Einhaltung der Grundsitze
des allgemeinen, gleichen und geheimen Verhiltniswahlrechts gewéhrlei-
stet ist. Folgendes ist durch das eingesetzte Verfahren insbesondere zu ga-
rantieren: Wahrung des Wahlgeheimnisses, Verifikation der Identitdt des
Stimmberechtigten, Unverfdlschtheit des ausgefiiliten Stimmzettels,
Maoglichkeit zur Durchfiihrung aller Aufgaben der Wahlkommission auch
bei elektronischer Wahl und Wahrung des Ubereilungsschutzes.

Da sich die im Internet eingesetzten Technologien rasch dndern, wiir-
de eine genaue gesetzliche Determinierung der bei der elektronischen
Hochschiilerschaftswahl einzusetzenden technischen Verfahren und
Komponenten die Notwendigkeit zur Novellierung des Hochschiiler-
schaftsgesetzes vor jeder Wahl sehr wahrscheinlich machen. Daher wur-
den im Gesetz zur Sicherung des Qualititsstandards nur allgemeine Be-
dingungen technologieneutral festgelegt, und die genaue Determination
der einzusetzenden technischen Verfahren und Komponenten erfolgt in
der leichter an neu entwickelte Verfahren anpassbaren Hochschiiler-
schaftswahlordnung. Dabei miissen samtliche gesetzlichen Anforderun-
gen eingehalten werden, zur Garantie eines hohen Sicherheitsniveaus sind
die eingesetzten Verfahren und Komponenten von einer Bestétigungs-
stelle (etwa: A-SIT) zu priifen. Im Folgenden sollen nun die wesentlichen
Kriterien eines E-Voting-Systems beschrieben werden, das die gesetzli-
chen Anforderungen erfiillt.
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2. Technische Losungen fiir E-Voting

Die technischen Protokolle und Verfahren, die die Durchfithrung
elektronischer Wahlen in Einklang mit den oben formulierten Grundsit-
zen erst ermoglichen, sind schon seit einiger Zeit bekannt. Aufbauend auf
dem Einsatz asymmetrischer Kryptographie [Diffie 1976, Rivest 1978],
die die Abgabe digitaler Signaturen ermoglichte, wurde von Chaum
[Chaum 1987, Chaum 1988] ein Modell zur anonymen Abgabe digitaler
Signaturen entwickelt und von Fujioka, Okamoto und Ohta [Fujioka
1993] zur elektronischen Stimmabgabe adaptiert. Cranor und Cytron
entwickelten mit SENSUS ein erstes in der Praxis einsetzbares System
zur Stimmabgabe in Computer-Netzwerken [Cranor 1996, Cranor 1997].

In jiingster Vergangenheit wurden auch in Europa Modelle entwickelt.
So entstand durch die Tatigkeit der Forschungsgruppe Internetwahlen der
Universitdt Osnabriick [Forschungsgruppe 2001] das Wahlsystem i-vote,
das schon bei mehreren Wahlspielen und auch rechtlich verbindlichen
Personalvertretungs- und Studentenparlamentwahlen eingesetzt wurde.
Die Vereinigung EU-StudentVote (www.eu-studentvote.org) plant fir
November 2001 die Durchfilhrung europaweiter elektronischer Wahlen
zu einem europdischen Studentenrat. Kubicek und Wind [Kubicek 2001]
beschiftigen sich mit der Modemisierung von Wahlen und suchen Lo-
sungen zum Online-Voting bei der deutschen Bundestagswahl.

2.1. E-Voting, Online-Voting und I-Voting

Der Einsatz elektronischer Unterstiitzung im Abstimmungsverfahren
kann wihrend verschiedener Stadien der Abstimmung erfolgen, wobei
E-Voting als Uberbegriff jedes Wahlverfahren erfasst, bei dem Registrie-
rung der Wihler, Abgabe der Stimme oder Auswertung der abgegebenen
Stimmen mittels elektronischer Unterstiitzung durchgefiihrt wird.

Am lingsten werden elektronische oder elektro-mechanische
Wahlmaschinen eingesetzt, wobei hier die Abgabe der Stimme durch
mechanische oder elektronische Markierung vorgenommen wird. Die Ma-
schine z#hlt die bei ihr getdtigten Wahlvorgiange. Das Ablesen des Ergeb-
nisses erfolgt vor Ort manuell durch die Wahlbehorde. Aufsehen erregte
diese Art der Stimmermittlung durch UnregelmaBigkeiten bei der ameri-
kanischen Prisidentschaftswahl 2000 [Stieler 2000, Alvarez 2001].

Beim Online-Voting erfolgt die Abgabe und die Auszdhlung der
Stimmen elektronisch. Die einzelnen Wahlklients sind in einem Intranet
vernetzt und werden von der Wahlbehorde beaufsichtigt. Die Stimmaus-
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zdhlung erfolgt auf dem Server der Wahlbehorde. Das System muss nur
die Geheimhaltung der ausgezihlten Stimmen und eine nachvollziehbare
Auszihlung gewihrleisten. Die Uberpriifung der Wahlberechtigung er-
folgt gesondert unmittelbar vor der Wahl durch die Wahlbehorde, wo-
durch keine Identititsdaten gemeinsam mit den Wahldaten elektronisch
iibertragen werden miissen. Der Schutz des Wahlgeheimnisses entspricht
daher der traditionellen Wahl.

Am technisch anspruchsvollsten ist die Realisierung des I-Votings,
wobei hier die geheime und gesicherte Stimmabgabe iiber das Internet
gemeint ist [California Task Force 2000]. Die angeschlossenen Wahlter-
minals und Wahlserver sind also nicht in einem abgeschlossenen Netz-
werk, das nur der Kommunikation der Wahlserver und -klients miteinan-
der dient, verbunden; sondern ein offenes Netzwerk wird zur Dateniiber-
tragung verwendet. Auf Grund der besonderen Problematik beziiglich
vertraulicher authentischer Kommunikation und der Verifikation der
Identitdt der Teilnehmer [Menzel 2001] in Verbindung mit den Anforde-
rungen zur Wahrung des Wahlgeheimnisses erfordert dieses Wahlverfah-
ren die technisch anspruchvollsten Losungen zur Gewihrleistung der Ein-
haltung der Wahlgrundsitze auch bei Wahlen iiber das Internet.

Im Folgenden wird E-Voting als Uberbegriff verstanden, der ebenso
die Verfahren des Online-Votings und I-Votings beinhalten kann. Die
ausgearbeiteten Anforderungen orientieren sich an der anspruchsvollsten
Variante, der Stimmabgabe iiber das Internet.

2.2. Szenarien des E-Voting

In den meisten aktuellen Studien [California Task Force 2000, Internet
Policy Institute 2001, Kubicek 2001] wird der Ansatz vertreten, E-Voting
stufenweise umzusetzen, um so Schritt fiir Schritt die verschiedenen
Komponenten zur Identifizierung der Wihler, zur Wahrung des Wahlge-
heimnisses und zur Sicherung des Systems zu testen. Mit dem Einsatz der
Wahlsysteme soll zunédchst in vertrauter Umgebung, also den tiblicher-
weise aufgesuchten Wahllokalen, begonnen werden, Wahlhelfer und
Wihler gleichermaBen mit der Technik vertraut zu machen und die un-
mittelbare Kontrolle der Wahlbehorde iiber Zugang zum Wahlsystem und
Stimmabgabe erfahrungsgeleitet in definierten Schritten zu reduzieren.

Der Einsatz von technischen Komponenten zur Abgabe der Stimme
auf elektronischem Weg lasst sich am einfachsten durch Kiosklésungen
im zustindigen Wahllokal realisieren, wobei hier nur das Ausfiillen des
Wahlformulars und die anonyme Weiterleitung der abgegebenen Stim-
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men an einen Urnenserver auf elektronischem Weg erfolgen muss. Die
Priifung der Wahlberechtigung kann auf konventionellem Weg vorge-
nommen werden, wodurch die Verfikation der Identitdt und die Priifung,
ob schon gewihlt wurde, nach traditionellen Verfahren durchgefiihrt wer-
den kann. Die Wihlerverzeichnisse konnen in gleicher Form wie bisher
organisiert werden, wodurch der Schutz vor Zusammenfiihrung der
Wihleridentitit mit seinem Stimmverhalten gewihrleistet ist, da nur die
anonymen Wahldaten in elektronischer Form gespeichert werden.

Die eingesetzten Gerdte zur Stimmabgabe stehen unter der Kontrolle
des Personals vor Ort und miissen nicht im Internet eingebunden sein. Die
Gefahr der Angriffe von aulen durch Denial of Service Attacks oder das
Eindringen von Trojanern und Viren ist daher nicht gegeben. Weiters be-
stimmt die Behorde selbst, welche Systeme eingesetzt werden, und kann
auf die Sicherheit aller eingesetzten technischen Komponenten bei der
Konzeption des Systems und wihrend des Betriebes achten.

Beziiglich der Sicherheitsanforderungen der eingesetzten Kiosksyste-
me und der Stimmabgabe unterscheidet sich die Abgabe der Stimme an
Wahlkiosken in beliebigen Wahllokalen nicht vom E-Voting im zu-
stindigen Wahllokal. Die Sicherheit der eingesetzten Systeme gegeniiber
Angriffen von auflen ist ebenfalls gewihrleistet, wenn alle Wahllokale nur
an das behordliche Intranet angeschlossen sind.

Technische und organisatorische Umstellungen sind bei elektronischer
Stimmabgabe in beliebigen Wahllokalen allerdings beziiglich des Wih-
lerverzeichnisses, der Identititsfeststellung und der Kontrolle der einma-
ligen Stimmabgabe erforderlich. Um eine analoge Anwendung des Wahl-
kartensystems, das einen vorherigen Besuch der zustindigen Wahlbehor-
de erfordern wiirde, zu vermeiden, miissen alle Wahlbehorden online und
in Real-Time auf ein fiir das ganze Wahlgebiet geltendes Wahlerver-
zeichnis zugreifen kénnen. Der Vermerk der Stimmabgabe eines Wihlers
muss durch die Wahlbehorde ebenfalls online eingetragen werden kénnen
und gleich bei allen Abfragestellen des Wahlgebietes zur Verfligung ste-
hen, um eine mehrfache Abgabe von Stimmen in verschiedenen Wahllo-
kalen durch eine Person zu verhindern. Die beiden Systeme — das elektro-
nische Wihlerverzeichnis einerseits und das im Rahmen der Abgabe und
Auszihlung der Stimmen eingesetzte System andererseits — konnen aber
noch streng voneinander getrennt bleiben, da die Verifikation der Identitit
des Wahlberechtigten bei dieser Variante noch auf konventionellem Weg
durch die Organe der Wahlbehorde erfolgt. Durch diese Trennung werden
auch noch keine besonderen technischen Anforderungen an die Wahrung
des Wahlgeheimnisses gestellt.
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In der letzten Ausbaustufe wiederum erfolgt der komplette Wahlvor-
gang im Internet und ohne direkte Uberwachung der Wahlbehorde vor
Ort. Die Stimme kann im Idealfall von jedem Computer, der iiber einen
Internetanschluss verfiigt, abgegeben werden.

Die Identitétsfeststellung kann daher nicht mehr unmittelbar vor der
Wahlbehorde durchgefithrt werden, sondern muss auch auf elektroni-
schem Weg erfolgen. Da die Identitdtsdaten und die abgegebene Stimme
iber das Internet weitergeleitet werden, muss deren strikte Trennung ge-
wihrleistet sein. Weiters kann nicht davon ausgegangen werden, dass die
beim Wahlberechtigten zur Stimmabgabe eingesetzten Systeme ohne zu-
sitzliche Sicherheitsvorkehrungen den Sicherheitsstandards fiir E-Voting
entsprechen. Geeignete Hardware wie Smartcardreader und sichere Soft-
ware am Wahlklient miissen zur Verfiigung stehen. Die Sicherheit der
eingesetzten Komponenten muss durch eine unabhingige Priifstelle ge-
mifB den aktuellen Sicherheitsstandards zertifiziert werden. Ebenso wie
die Systeme zur Stimmabgabe sind auch die Server zur Speicherung der
abgegebenen Stimmen in Verbindung mit dem Internet, wodurch mit der
Maoglichkeit von Angriffen auf diese Systeme gerechnet werden muss und
geeignete Vorkehrungen zu deren Sicherung zu treffen sind. Schlussend-
lich muss auch die Ubertragung der Wahldaten im offenen Netz gesichert
sein, um eine Anderung der Wahldaten durch Dritte wihrend der Uber-
tragung zu verhindemn.

Im Weiteren soll nun insbesondere ein Modell der Gewaltenteilung,
das durch Einsatz von blinden elektronischen Signaturen die Kernfunkti-
on zur Sicherung des Wahlgeheimnisses erméglicht, dargestellt werden.

2.3. Gewaltenteilung

Um eine korrekte Stimmabgabe zu realisieren, bedarf es des Zusam-
menspiels dreier verschiedener Institutionen, die Identifizierung des
Wihlers, Registrierung der erfolgten Stimmabgabe und Speicherung so-
wie Auszihlung der abgegebenen Stimmen iibernehmen. Eine Integration
dieser Funktion in einer Stelle, wie es die ersten E-Voting Modelle vorsa-
hen, kann nicht mit hinreichender Sicherheit gewihrleisten, dass nicht bei
Korruption die Identitdtsdaten der Wahler und ihr Stimmverhalten zu-
sammengefiihrt werden [Cranor 1996] und somit das Wahlgeheimnis auf-
gehoben wird. Erst die Entwicklung von Two-Agency-Protocols [Nurmi
1991] ermoglichte die strikte Trennung von Identifikationsdaten und
denjenigen Wahldaten, die die abgegebene Stimme beinhalten.
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Die Forschungsgruppe Internet erweiterte diese beiden Institutionen
und verwirklicht in ihrem Konzept drei beteiligte Instanzen einer Wahl
(Zertifikatoren und digitale Signatur, Validatoren der Wahlaufsicht und
offentliche Umen/Psephoren), die logisch und physisch strikt separiert
agieren miissen. Durch rechtliche und rdumliche Trennung besteht auch
technisch keine Méglichkeit (Korruptionssicherheit) zu kooperieren, um
den Wahlausgang zu filschen oder das Wahlgeheimnis zu liiften [For-
schungsgruppe Internetwahlen 2001].

2.3.1. Zertifikator

Vor allem muss der Wihler identifiziert werden. Der Zertifikator stellt
daher fiir ihn ein Zertifikat aus, das seinen Namen mit seiner sicheren
elektronischen Signatur verkniipft. Dadurch ist gewihrleistet, dass die
Identitit des Wihlers auch bei der Kommunikation iiber das Internet im
Rahmen des E-Votings verifiziert werden kann. Dieses Zertifikat kann
nur zum Zweck der Wahl ausgestellt werden, indem sich der Wéhler im
Vorhinein dhnlich dem Vorgang beim Abholen einer Wahlkarte mit ei-
nem amtlichen Lichtbildausweis identifizert und ein eigens fiir die Wahl
ausgestelltes Zertifikat bekommt. Um eine sichere Identifizierung zu ge-
wihrleisten sollten bei der Zertifikatsausstellung alle Anforderungen des
Signaturgesetzes eingehalten werden [dazu niher: Menzel 2000].

Nichts spricht aber gegen die Heranziehung bestehender Infrastruktu-
ren, soweit sie ebenfalls die geforderten Sicherheitsanforderungen erfiil-
len. So konnen die von bestehenden Zertifizierungs- und Registrierungs-
diensteanbietern ausgestellten qualifizierten Zertifikate ebenfalls im
Rahmen des E-Votings verwendet werden. Besonders in Osterreich wiirde
die Durchfiithrung der Zertifizierung in Zusammenhang mit der Ausgabe
einer Biirgerkarte, die jedem in Osterreich Sozialversicherten als ,,Aus-
weis zur Identifikation am Datenhighway* dient [Posch 2001], gut in das
Konzept der Gewaltenteilung im Rahmen von E-Voting integrierbar sein.
Da bei der Biirgerkarte auch die Ausstellung von Attributzertifikaten, die
etwa die Mitgliedschaft bei der OH dokumentieren, vorgesehen ist, kann
auch die Berechtigung des Einzelnen, an bestimmten Wahlen teilzuneh-
men, dadurch verifiziert werden.

Die Tétigkeit des Zertifikators wird beim eigentlichen E-Voting — der
Stimmabgabe und der Auszdhlung — nur mehr in Zweifelsfillen benétigt,
um online zu verifizieren, ob das Zertifikat des Wihlers noch giiltig ist.
Die Ausstellung des Zertifikates, das die Grundlage fiir die elektronische
Identitétsiiberpriifung bildet, die anlédsslich der Wahl durch den Validator
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durchgefiihrt wird, kann auch vor dem Wahlvorgang erfolgen. Der
Wahltag muss nur im Giiltigkeitszeitraum des Zertifikates liegen.

2.3.2. Validator

Der Validator verifiziert zuerst die Identitit des Wéhlers anhand seiner
sicheren elektronischen Signatur und des damit verbundenen Zertifikats.
Ist die Feststellung der Identitdt erfolgt, wird durch den Validator weiters
online und in Realtime die prinzipielle Wahlberechtigung und der Wahl-
status, der Auskunft gibt, ob diese Person schon eine Stimme abgegeben
hat, gepriift. Ergibt sich eine Berechtigung des Wihlers wird der eigentli-
che Wahlvorgang gestartet. Als das zur Zeit im europdischen Raum am
weitesten entwickelte und getestete Verfahren wird hier der weitere Ver-
lauf anhand von I-Vote - einer Entwicklung der Forschungsgruppe Inter-
netwahlen [Forschungsgruppe Internetwahlen 2001] - beschrieben.

Der Wahlberechtigte wird nun mit dem Validator des fur ihn zustén-
digen Wahlkreises verbunden und von dort der richtige Wahlschein an
den Wahlklient iibermittelt. Er hat nun die Moglichkeit, eine Partei durch
Mausklick anzukreuzen. Auch die Abgabe einer ungiiltigen Stimme ist
moglich. Dann aktiviert er durch Tastendruck die Ubertragung zum Vali-
dator, die nach nochmaliger Bestitigung durch den Wihler gestartet wird.
Im Rahmen dieses Vorganges wird zuerst das ausgefiillte Wahlformular
so verschliisselt, dass nur der Wihler selbst es wieder entschliisseln kann.
Dieses unten nidher beschriebene Blindingverfahren gewihrleistet, dass
die abgegebenen Wahldaten weder vom Validator noch von einem Drit-
ten, der die Ubertragung belauscht, gelesen werden kénnen. Das so ver-
schliisselte Wahlformular wird nun in einem weiteren virtuellen Um-
schlag in Form einer inhaltlichen Verschliisselung, der die Identititsdaten
des Wihlers enthilt, an den zustindigen Validator zuriickgesandt. Dieser
signiert das ausgefiillte Wahlformular blind, ohne den Inhalt lesen zu
koénnen, da es nur vom Wihler selbst entschliisselt werden kann. Mit die-
ser blinden digitalen Signatur des Validators versehen wird das noch im-
mer inhaltsverschliisselte, ausgefiillte Wahlformular an den Wahlklient
des Wihlers zuriickgeschickt. Erst hier, im Machtbereich des Wihlers,
wird es entschliisselt und dem Wahler mit seiner Stimmwahl und der Si-
gnatur des Validators noch einmal angezeigt.

2.3.3. Urne/Psephor

Nach Zustimmung des Wihlers werden sé@mtliche Identitdtsdaten, dar-
unter auch die IP-Adresse des Wahlklients, entfernt und ein anonymes
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Wahlformular, das nur noch die blinde digitale Signatur des Validators
enthilt, vom Wahlklient an den Urmnenserver iibermittelt. Auch diese
Ubertragung wird inhaltlich verschliisselt, damit Dritte nicht durch den
bekannten Ubertragungsweg und die Ubertragungszeit Riickschliisse auf
den Wihlerwillen einer dadurch identifizierbaren Gruppe ziehen kénnen.

Schlussendlich sendet der Urnenserver dem Validator nur dann eine
Bestitigung der erfolgreichen Stimmabgabe, wenn das Wahlformular de-
finitiv beim Urnenserver eingegangen ist. Dadurch ist gewéhrleistet, dass
das Wahlformular bei einer Stérung der Kommunikation zwischen Wahl-
klient und Umnenserver nochmals iibermittelt werden kann und bei einer
dauerhaften Stérung der Verbindung auch noch die Stimmabgabe auf
konventionellem Weg offen bleibt. Den bisher veroffentlichten Projektbe-
schreibungen der Forschungsgruppe ist leider nicht zu entnehmen, wie ei-
nerseits die Ubermittlung der Wahlformulare an den Umenserver véllig
anonym erfolgt und andererseits dieser Server dem Validator mitteilen
kann, dass die Stimme eines bestimmten Wiahlers eingegangen ist. Es
bleibt zu hoffen, dass dieser Punkt gegebenenfalls nach einer Patentierung
von i-vote dokumentiert wird, um auch diesen Teilbereich durch Zertifi-
zierungsstellen und die unabhidngige Forschergemeinde auf seine Sicher-
heit zu tiberpriifen.

Nach erfolgreicher Ubertragung der Wahldaten vergibt der Urnenser-
ver noch fiir jede Stimmabgabe eine individuelle Zufallszahl und tiber-
mittelt diese an den Wahlklient. Nach Zahlung der Stimme wird die fir
jede gezéhlte Stimme vergebene Zufallszahl beriicksichtigt. Der Wihler
kann somit nachpriifen, ob seine Stimme tatsidchlich ausgezihlt wurde.
Zur Wahrung des Wahlgeheimnisses und Verhinderung des Stimmenkau-
fes kann aus der veroffentlichten Zufallszahl nicht auf den Wahlerwillen
riickgeschlossen werden.

2.4. Blinde digitale Signatur

Die Weiterentwicklung der digitalen Signatur [Chaum 1987, Chaum
1988] ermdglichte erst die Bestitigung der Abgabe einer Stimme durch
den Validator, ohne dass dieser die Wahldaten lesen kann. Symbolisiert
kann die blinde Signatur des Validators durch folgendes Modell darge-
stellt werden: Der ausgefiillte Stimmzettel wird vom Wihler in ein Kuvert
gelegt. Zwischen Kuverthiille und Stimmzettel befindet sich ein Kohlepa-
pier. Das verschlossene und auflen mit den Identititsdaten des Wahlers
versehene Kuvert wird nun an den Validator geschickt, der mit seiner
Unterschrift auf dem Umschlag die Durchfiithrung des Wahlvorganges
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und den Eintrag des Wihlers im Wihlerverzeichnis bestitigt. Ohne das
Kuvert zu 6ffnen wird es wieder an den Wahler zuriickgeschickt. Er kann
nun den Stimmzettel entnehmen, der durch das Kohlepapier eine Kopie
der auflen angebrachten Originalunterschrift enthélt. Der so bestitigte
Wabhlzettel wird vom Wahler erneut in ein anonymes Kuvert ohne seine
Identitdtsdaten gesteckt und an die Ume verschickt. Am Urmenserver
kann nun durch die Unterschrift des Validators die Zulassung des Wihlers
verifiziert werden, ohne dass Validator oder Urnenserver Wahldaten und
Identitit des Wihlers kennen.

Bei der blinden digitalen Signatur wird die Unterschrift durch eine di-
gitale Signatur, die vom Wahlklient erzeugt wird, ersetzt. Diese Kombi-
nationen besteht aus vom Wahlklient erzeugten Zahlen, die teilweise mit
dem offentlichen Schliissel des Validators und auch mit dem geheimen
Schliissel des Wahlklients verschliisselt werden. Der Vorgang fiihrt zu ei-
ner digitalen Signatur des Validators iiber das ausgefiillte Wahlformular,
ohne dass er den Inhalt auslesen kann [Tiemann 2000]. Der Wahlklient
transformiert das ausgefiillte Wahlformular, in dem er den Blinding-
Prozess durchfiihrt, so dass der Validator den Inhalt nicht erkennen kann.
Er erhilt aber nach Ablauf des Signaturprozesses und der Riickiibermitt-
lung an den Wahlklient, wo das Wahlformular wieder riicktransformiert
wird, eine giiltige digitale Signatur des Validators. Stellt der Validator im
Rahmen des Wahlvorganges eine Menge blinder Signaturen fiir unter-
schiedliche Empfinger aus, kann der Validator nicht wissen, welche si-
gnierte und transformierte Nachricht mit welcher digitalen Signatur zu-
sammenhingt [Schlifni 2000].
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