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Abstract: Der Beitrag wertet den mehr als ein Jahr nach Inkrafttreten des tschechischen
Gesetzes Nr 227/2000 Gbl herrschenden Stand im Bereich der Gesetzgebung
und Nutzung der elektronischen Signatur aus. Er beschreibt den Entste-
hungsprozess des Gesetzes und die Gestaltung der Durchfiihrungsbestim-
mungen, Probleme bei der Anwendung des Gesetzes in anderen Rechtsnor-
men sowie die sich aus der Durchsetzung des Gesetzes im Bereich der 6f-
fentlichen Verwaltung ergebenden Erfahrungen.

1. Gesetz

Vor mehr als einem Jahr, genauer gesagt am 1.10.2000, wurde das
tschechische Gesetz Nr 227/2000 Gbl iiber die elektronische Signatur
(nachstehend auch SigG genannt) wirksam, wobei dessen Durchsetzung
1. als Sieg der Abgeordneten- und Privatinitiative iiber die unflexible Re-
gierung, 2. als Weg zum Ubergang von Papier- auf elektronische Doku-
mente wahrgenommen wurde.

Das Gesetz ist bereits Mitte 1999 aufgrund einer Abgeordneteninitia-
tive und ,,auf Bestellung® bei Spezialisten fiir die Rechtsproblematik der
Informatik entstanden. Da im Laufe seiner Lesung im Parlament der

! Vorsitzender der Subkommission fiir IT-Recht des Legislativen Rates der Regierung
der CR und Mitautor des Gesetzes.

2 Anwaltskonzipientin.
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Tschechischen Republik (CR) die Richtlinie des Europdischen Parlaments
und des Rates 1999/93/EG vom 13. Dezember 1999 iiber gemeinschaftli-
che Rahmenbedingungen fiir elektronische Signaturen erlassen worden
ist, wurde das Gesetz bereits wihrend der Erérterung im Parlament CR so
iiberarbeitet, dass es dem EG-Recht vollig entsprach.

Das Gesetz fiihrte v6llig neue Begriffe in die tschechische Rechtsord-
nung ein’, und zwar:

— Datenmitteilung (=Elektronisches Dokument)

— Elektronische Signatur

— Zertifikat

—  Unterzeichner

— Zertifizierungsdiensteanbieter

— fortgeschrittene elektronische Signatur

— qualifiziertes Zertifikat

— qualifizierte Zertifikate ausstellender Zertifizierungsdiensteanbieter.

In Ubereinstimmung mit den Richtlinien der EG besagt das Gesetz
folgendes:

1. Ubereinstimmung mit den Anforderungen an die Unterschrift: Die
Verwendung von einer auf einem qualifizierten Zertifikat beruhenden und
mit Hilfe eines Mittels fiir sichere Signaturerstellung erstellten elektroni-
schen Signatur ermdéglicht es, zu beglaubigen, dass die Datenmitteilung
von der auf dem Zertifikat genannten Person unterschrieben wurde.

Unserer Ansicht nach erfiillt diese Definition die Anforderungen, die
an die handschriftliche Unterschrift gestellt werden, so wie es aus der ent-
sprechenden Bestimmung von § 40 des tschechischen Biirgerlichen Ge-
setzbuches (BGB)* hervorgeht, nach dem eine ,,Schriftliche Rechtshand-
lung giiltig ist, wenn sie von der handelnden Person unterzeichnet ist...“
und die ,,schriftliche Form bleibt erhalten, wenn die Rechtshandlung tele-
grafisch, per Fernschreiber oder mit elektronischen Mitteln erfolgt, die die
Erfassung des Inhalts der Rechtshandlung und die Bestimmung der Per-
son ermoglichen, die die Rechtshandlung vorgenommen hat."

2. Ubereinstimmung mit dem Original: Die Verwendung der fortge-
schrittenen elektronischen Signatur garantiert, dass es, wenn es zu einer

3 Smejkal, V. a kol: Pravo informacnich a telekomunikac¢nich systémd. 1. vydani. Pra-
ha, C. H. Beck 2001 (Das Recht der Informations- und Telekommunikationssysteme. 1.
Ausgabe. Prag, C.H. Beck 2001).

* Gesetz Nr 40/1964 Gbl.
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Inhaltsverletzung der Datenmitteilung nach dem Zeitpunkt der Unter-
zeichnung kommt, moglich sein wird, diese Verletzung nachzuweisen.

In diesem Fall handelt es sich um die Méglichkeit, die Wahrung oder
Verletzung der Integritidt des signierten Dokuments zu ermitteln, und
nicht um den Schutz der eigenen Integritit durch eine blofie — sei es elekt-
ronische — Signatur.

Es ist also offensichtlich, dass die praktische Bedeutung fiir die Ge-
wihrung der rechtlichen (und faktischen) Sicherheit weder auf der ,,ge-
wohnlichen* Signatur noch auf dem ,,unqualifizierten“ Zertifikat, sondern
ausschlieBlich auf dem Paar der ,,auf qualifiziertem Zertifikat begriindeten
fortgeschrittenen elektronischen Signatur* beruhen wird, das aber ledig-
lich in jenen Fillen, in denen diese mit Hilfe eines Mittels fiir sicheres
Signieren erstellt wurde.

Das tschechische Gesetz kennt aber noch eine héhere Sicherheitsebe-
ne, und zwar die Anwendung des qualifizierten Zertifikats, das von einem
akkreditierten Zertifizierungsdiensteanbieter ausgestellt ist.

Im Gesetz ist ndmlich die Bestimmung von Art 3 Abs 7 der EG-
Richtlinie angewandt worden, nach der die Mitgliedstaaten den Einsatz
elektronischer Signaturen im 6ffentlichen Bereich méglichen zusitzlichen
Anforderungen unterwerfen kénnen. Diese Anforderungen miissen objek-
tiv, transparent, verhiltnisméfig und nicht diskriminierend sein. Aufler-
dem miissen sie sich nur auf die spezifischen Merkmale der betreffenden
Anwendung beziehen. § 11 des Gesetzes verkniipft die Anwendung elekt-
ronischer Signaturen im offentlichen Sektor mit folgender Bedingung:
,.Im 6ffentlichen Bereich konnen nur fortgeschrittene Signaturen und qua-
lifizierte Zertifikate verwendet werden, die von akkreditierten Zertifizie-
rungsdiensteanbietern ausgestellt werden.*

Diese Losung wurde aus Griinden der Notwendigkeit einer maximalen
Vertrauenswiirdigkeit und Kontrollierbarkeit des Systems der elektroni-
schen Signatur bei der Ausiibung der offentlichen Gewalt gewihlt, also
dort, wo iiber Rechte, Pflichten und mit Recht geschiitzte Interessen na-
tiirlicher und juristischer Personen entschieden wird. In Ubereinstimmung
mit der EG-Richtlinie wurde die Akkreditierung als freiwillig konzipiert,
dh dass jeder Zertifizierungsdiensteanbieter bei der Akkreditierungsbe-
horde die Erteilung einer Akkreditierung fiir die Ausiibung der Tatigkeit
eines akkreditierten Zertifizierungsdiensteanbieters beantragen kann. Er
muss jedoch die gesetzlich festgelegten Bedingungen fiir die Ausstellung
qualifizierter Zertifikate sowie einige weiteren Bedingungen erfiillen —
vor allem muss es sich um ein unternehmerisches Subjekt handeln; es darf
sich also um kein Staatsorgan handeln, es kann aber selbstversténdlich ein
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Staatsunternehmen sein. Der Grund dafiir war das Bemiihen, die Garantie
fiir die Richtigkeit der Signatur (reprisentiert insbesondere durch das qua-
lifizierte Zertifikat) von der Ausiibung der 6ffentlichen Macht moglichst
weit zu trennen, damit ein Staatsorgan nicht gleichzeitig Rechtsausiiben-
der und Kommunikationsvermittler sein kann. Mit anderen Worten ge-
sagt: das ,Vertrauensdreieck* signierender Person — Zertifizierungs-
diensteanbieter — Empfénger soll zu keiner ,.Linie des Misstrauens™ wer-
den.

Als Akkreditierungs- und Aufsichtsorgan ist vom Gesetzgeber nach
langem Zoégern schliellich das Amt fiir Datenschutz (nachstehend nur
L~Amt) gewidhlt worden, nachdem auch das Tschechische Telekommuni-
kationsamt und das Amt fiir 6ffentliche Informationssysteme zur Auswahl
standen — dies aufgrund einer Analogie, die besagt, dass die Signatur ei-
gentlich eine Art persénlicher Daten ist.

Beim Beschluss des Gesetzes wurde das Biirgerliche Gesetzbuch no-
velliert und um folgende Bestimmung ergénzt: ,Erfolgt eine Rechtshand-
lung durch elektronische Mittel, kann sie elektronisch gemaB Sondervor-
schriften und Prozessvorschriften — wie Zivilprozessordnung,
Strafrechtsordnung,  Steuergesetz und  Verwaltungsordnung -
unterzeichnet werden, wenn es sich um amtliche Eingaben handelt.

Leider ist es insbesondere wegen der Befiirchtungen, dass die Norm
infolge der vorgeschlagenen groflen Veridnderungen im Rechtssystem der
CR nicht abgelehnt wird, zu keiner Regelung weiterer Institute in den
Prozessnormen — wie Zustellung und Vorladung — mehr gekommen; teil-
weise auch deshalb, weil die Autoren des Gesetzentwurfs optimistisch
annahmen, dass die bestehende Regelung dieser Handlungen sowohl fiir
die urkundliche, als auch fiir die elektronische, in jedem Fall aber fiir die
schriftliche Form anwendbar sei.

Als Folge der oben beschriebenen Umstinde ist es dazu gekommen,
dass es zwar bereits ab dem 1.10.2000, als das Gesetz wirksam wurde,
moglich war, die elektronische Signatur vollwertig in allen privatrechtli-
chen Bezichungen anzuwenden, dies aber in Wirklichkeit nicht geschah.

2. Umsetzung in der Praxis

Das Jahr 2001 war eher ein abwartendes Jahr, und der erwartete An-
wendungsbeginn der elektronischen Signatur ist nicht eingetreten. Ob-
wohl mehr als 200 000 Zertifikate ausgestellt wurden, dienten diese eher
fiir rein private Zwecke und zum Testen der elektronischen Signatur, als
fiir den wirklichen Betrieb konkreter Anwendungen. Dafiir gab es zwei



Das tschechische Gesetz iiber die elektronische Signatur 333

Griinde: 1. fiir die Aufnahme des erforderlichen Akkreditierungsprozesses
zur Ausstellung von im dffentlichen Bereich verwendbaren, qualifizierten
Zertifikaten fehlte eine Durchfiihrungsbekanntmachung, die die Bedin-
gungen fiir die die Akkreditierung beantragenden Zertifizierungs-
diensteanbieter festlegen wiirde; 2. praktisch wandte keine der Finanzin-
stitutionen, in denen man einen schnellen Antritt der elektronischen Sig-
natur erwartete, diese duflerst sichere Identifikations- und Authentizitéts-
technologie an, und man vervollkommnete ferner verschiedene proprietd-
re Losungen — wahrscheinlich aus Angst vor einer Vergeudung friiher in-
vestierter Mittel; die meisten Banken verfiigen iiber eine ,fertige®, aus der
Zeit ,vor dem Gesetz“ stammende Losung und werden sie seinetwegen
nicht umarbeiten und die vollig unproduktiven Aufwendungen damit
noch erhdhen.

3. Rechtsverordnung

Laut § 20 des Gesetzes sollte eine Rechtsverordnung zur Prézisierung
der in § 6 (Pflichten der qualifizierte Zertifikate ausstellenden Zertifizie-
rungsdiensteanbieter) und § 17 (Mittel zur sicheren Erstellung und Be-
glaubigung fortgeschrittener elektronischer Signaturen) festgelegten Be-
dingungen und der Vorgehenswiese entstehen, aufgrund der die Erfiillung
dieser Bedingungen belegt werden soll, sowie zur Prézisierung der An-
forderungen, die die Instrumente der elektronischen Signatur erfiillen
miissen, und zu den Gegebenheiten der Vorgehensweise und Art der Be-
wertung der Konformitét der Instrumente fiir elektronische Signatur mit
diesen Anforderungen.

Es wurde beschlossen, dass: 1. die Rechtsverordnung vom Amt fiir
Datenschutz erarbeitet und erlassen wird, und zwar mit Wirkung ab
1.10.2001; 2. die Regierung eine Verordnung erldsst, mit der festgelegt
wird, wie sich die Staatsorgane auf den Antritt der elektronischen Signa-
tur vorzubereiten haben; 3. das Amt fiir 6ffentliche Informationssysteme
einen Ausstattungsstandard der sogenannten Elektronischen Einreichstelle
herausgibt, die die Staatsorgane nach der vorstehenden Regierungsver-
ordnung pflichtgemif aufbauen miissen.

Dennoch schritten — insbesondere die mit der Rechtsverordnung ver-
bundenen — Arbeiten nicht so fort, wie sie sollten. Existenz von nur aus-
landischen Normen, die bei der Festlegung der Bedingungen fiir die akk-
reditierbaren Zertifizierungsdiensteanbieter und bei der Bewilligung der
Anforderungen an die Instrumente der elektronischen Signatur angewandt
werden sollten, stellte das groBite Problem dar. Angesichts der Nichtexis-
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tenz tschechischer Normen und der Unméglichkeit, sich im Rahmen der
tschechischen Rechtsordnung auf die bei uns nicht erschienenen auslindi-
schen Normen zu berufen, ist also eine Reihe von Stellen geméaf der end-
giiltigen Fassung der Rechtsverordnung nur von der Auslegung des Am-
tes abhingig. Die Rechtsverordnung des Amtes fiir Datenschutz Nr.
366/2001 Gbl iiber die Prizisierung der in §§ 6 und 17 des Gesetzes zur
elektronischen Signatur genannten Bedingungen und iiber Prizisierung
der Anforderungen an Instrumente der elektronischen Signatur wurde am
10. Oktober 2001 wirksam.

4. Regierungsverordnung

Die Regierungsverordnung, mit der das Gesetz Nr 227/2000 Gbl iiber
elektronische Signatur durchgefiihrt wird, setzte sich zwei Ziele: 1. die
Anwendung der elektronischen Signatur in den Prozessnormen dort zu
initiieren, wo die technologische Durchfiihrung einiger Handlungen nicht
eindeutig definiert ist, 2. den Prozess des Aufbaus von elektronischen
Einreichstellen in den Organen der 6ffentlichen Verwaltung in Angriff zu
nehmen. Die Regierungsverordnung sollte vom zweiten ,,elektronischen™
Amt — dem Amt fiir 6ffentliche Informationssysteme — erarbeitet werden,
da diese Problematik diesem Amt laut Gesetz Nr 365/2000 Gbl iiber In-
formationssysteme der 6ffentlichen Verwaltung obliegt.

Gegen den Entwurf der Regierungsverordnung erhob sich ein starker
Widerstand der vereinten Front einiger Gesetzgeber und anderer Beamten
aus manchen Ressorts; dies beeinflusste die Stellungnahme der Regierung
derart, dass aus der urspriinglich breit aufgefassten Verordnung, die nicht
nur die Pflicht auferlegte, elektronische Einreichstellen aufzubauen, son-
dern auch beschrieb, wie die einzelnen administrativen Handlungen (Zu-
stellung, Vorladung) elektronisch erfolgen sollen, damit sie nach Ansicht
der Vorlegenden vollig mit den geltenden Prozessnormen iibereinstim-
men, nur ein Torso iibrig blieb. Die Regierung entschied zwar, dass weite-
re Anderungen einiger Prozessnormen auf #hnliche Weise vorbereitet
werden, wie in der Verordnung vorgeschlagen, dieser Versuch ist jedoch
nicht gelungen. Die erheblich eingeschrinkte Fassung der Regierungsver-
ordnung ist unter der Nummer Nr 304/2001 Gbl mit Wirksamkeit ab
1.10.2001 erschienen.

Die erlassene Regierungsverordnung legt den Organen im offentlichen
Bereich folgendes auf: 1. je nach Charakter und Umfang ihrer Téatigkeit
eine oder mehrere Arbeitsstellen fiir den Empfang und zum Absenden von
Datenmitteilungen (,.elektronische Einreichstelle*) einzurichten; 2. aus-
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gewidhlte Mitarbeiter mit der Erstellung und Beglaubigung fortgeschritte-
ner elektronischer Signaturen zu beauftragen und sie mit den hierzu erfor-
derlichen Mitteln und dem aufgrund eines zwischen dem Organ der 6f-
fentlichen Macht und dem akkreditierten Zeritifizierungsdiensteanbieter
abgeschlossenen Vertrag von einem akkreditierten Zertifizierungs-
diensteanbieter ausgestellten qualifizierten Zertifikat auszustatten; 3. die
Arbeit in der elektronischen Einreichstelle so zu organisieren, dass der
Empfang und das Absenden von Datenmitteilungen und eine unverziigli-
che Kontrolle gewihrleistet sind, wobei die Kontrolle insbesondere
iiberpriift, ob die entgegengenommene Eingabe in elektronischer Form
lesbar ist, ob sie von der auf dem qualifizierten Zertifikat angefiihrten
Person unterzeichnet wurde und ob das Zertifikat giiltig ist; 4. den Emp-
fang der Eingabe in der elektronischen Einreichstelle auch dann sicherzu-
stellen, wenn sie direkt auf technischem Datentréger iibergeben wurde;
5. die elektronischen Adressen ihrer elektronischen Einreichstellen und
das Verzeichnis der qualifizierten Zertifikate der entsprechenden Mitar-
beiter oder diejenigen elektronischen Adressen zu verdffentlichen, auf
denen sich die qualifizierten Zertifikate befinden, sowie die Formate der
Datenmitteilungen, die sie befihigt sind zu empfangen.

Auch dieser Prozess lduft sehr langsam an, wenn es auch bereits die
ersten Einreichstellen gibt. Die Ursache liegt insbesondere darin, dass es
fir eine lange Zeit keinen akkreditierten Zertifizierungsdiensteanbieter
gab, und auch darin, dass das Amt fiir 6ffentliche Informationssysteme
bisher keinen Ausstattungsstandard fiir elektronische Einreichstellen he-
rausgegeben hat.

Die Griinde, weshalb sich die Anwendung des Gesetzes in der 6ffent-
lichen Verwaltung verzogert, sind vor allem folgende:

— Im Amt fiir Datenschutz dauerte es sehr lange, ehe es einen verwend-
baren Text fiir die das Gesetz durchfiihrende Rechtsverordnung erar-
beitete;

— die vorbereitete Regierungsverordnung, die die Anwendung der elekt-
ronischen Signatur den Staatsorganen noch mehr ,,aufzwingen* sollte,
ist durch verschiedenen Druck innerhalb der staatlichen Verwaltung
auf eine blofle Verordnung zur Einrichtung elektronischer Einreich-
stellen geschrumpft;

— es herrscht generell eine groBe Unlust und passive oder aktive Resis-
tenz unter den Verwaltungsangestellten gegen das Verlassen des Pa-
piers zu Gunsten der elektronischen Dokumentation;
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diese Unlust hat sich in voller Tragweite gezeigt, als wir hinsichtlich
des traurigen Schicksals der genannten Regierungsverordnung vor-
schlugen, im Rahmen der gerade laufenden Novellierungen die Pro-
zessvorschriften so zu novellieren, dass sich dann niemand mehr her-
ausreden kann, es im Gesetz nicht eindeutig und klar vorgeschrieben
zu haben; auch diese Novellierung ist nicht erfolgt;

die Akkreditierung des ersten — und fiir lange Zeit wohl einzigen —
Zertifizierungsdiensteanbieters ist erst Ende Mirz 2002 rechtskriftig
geworden.

5. Die ersten Schwalben

Trotz der beschriebenen Probleme wurde das Gesetz iiber die elektro-

nische Signatur bereits in folgenden neuen Rechtsnormen der CR beriick-
sichtigt:

im Rahmen des Gesetzeserlasses iiber elektronische Signatur wurden
die sich auf die Einreichung beziehenden Novellen im Biirgerlichen
Gesetzbuch, im Gesetz iiber die Steuer- und Gebiihrenverwaltung, im
Gesetz iiber Verwaltungsverfahren, in der Zivilprozessordnung und
der Strafordnung direkt durchgefiihrt;

laut Gesetz iiber den Betrieb auf den Landverkehrswegen kénnen An-
trdge und Anzeigen vom Antragsteller oder Halter einer Fahrerlaub-
nis auch per Post oder in elektronischer Form gestellt werden; in ei-
nem solchen Fall ist die auf dem Antrag oder der Anzeige befindliche
Unterschrift des Antragstellers oder Halters einer Fahrerlaubnis amt-
lich oder gemif der Sondervorschrift (SigG) zu beglaubigen;
elektronisch unterzeichnet laut SigG konnen einige Anzeigen beim
Kartellamt und der Wertpapierkommission eingereicht werden,;

ist laut Gesetz iiber die soziale Unterstiitzung fiir die Einreichung
oder eine andere Handlung ein Formular vorgeschrieben, kann die
Einreichung oder die andere Handlung in elektronischer Form erfol-
gen und laut Sonderrechtsvorschrift elektronisch unterschrieben wer-
den, wenn das Ministerium fiir Arbeit und Sozialwesen das entspre-
chende Formular in elektronischer Form veroffentlicht hat;

laut Gesetz iiber die Gesundheit des Volkes gilt, dass, wenn die me-
dizinische Dokumentation nur auf Speichermedien der Computer-
technik erfolgt, die Eintragung in der medizinischen Dokumentation
unter der Bedingung erfolgen kann, dass alle eigenstdndigen Teile der
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medizinischen Dokumentation die fortgeschrittene elektronische Sig-
natur der Person enthalten, die die Eintragung vorgenommen hat.

6. Fazit

Das ist bisher wirklich ziemlich wenig, insbesondere wenn wir sehen,
wie schwer sich die elektronische Signatur dort durchsetzen lisst, wo sie
tatsdchlich erhebliche Einsparungen bringen wiirde: bei Steuern,
Sozialleistungen und Versicherung. Das Problem liegt dabei in der Un-
einheitlichkeit und Isoliertheit der Vorgehensweisen bei der Einfiilhrung
dieses sehr fortschrittlichen Instruments in die einzelnen Bereiche der 6f-
fentlichen Verwaltung.

Welche Losungen schlagen wir vor? Derjenige, der iiber politische
Kraft und fachlichen Background verfiigt und vor allem selbst von den
Vorziigen der elektronischen Kommunikation in der 6ffentlichen Verwal-
tung iiberzeugt ist, sollte die Sorge fiir die gesamte Sache iibernehmen
und einen komplexen Vorschlag unterbreiten, entweder eine Novelle aller
bestehenden Rechtsnormen, wo die urkundliche als auch die elektronische
Form Anwendung finden kann, oder eine neue Vorschrift erarbeiten, die
die Kommunikation (Einreichen, Zustellen, Bestdtigen usw) fiir alle
Staatsorgane vereinheitlichen wiirde.



