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Abstract: Nicht zuletzt die Qualität des Haftungssystems wird für die Annahme der 
elektronischen Signatur im E-Commerce ausschlaggebend sein. Der folgende 
Beitrag erörtert die Umsetzung der EU-Signaturrichtlinie in österreichisches 
Recht und beleuchtet die an Anwender und Zertifizierungsdiensteanbieter 
gestellten Sorgfaltspflichten. Die unterschiedlichen Anforderungen an An
bieter von qualifizierten und einfachen Zertifikaten werden dargestellt und 
auf die Beweislast im Verfahren, sowie auf die Möglichkeit der Haftungsbe
freiung Bezug genommen. In der Folge beschäftigt sich der Beitrag mit den 
Argumenten für die häufig geforderte Gefährdungshaftung und die geltende 
Verschuldenshaftung. Abschließend wird auf die Form und Höhe der Vor
sorge für die Befriedigung von Schadenersatzansprüchen eingegangen. 

1. Einleitung 
Als Besonderheiten des Internet, im Vergleich zu anderen Medien, 

gelten die Internationalität, die Offenheit, dh die Nichtausschließbarkeit 
von Teilnehmern und die weitgehende Anonymität der Nutzer. Diese 
Charakteristika, die das Internet in seiner Gesamtheit ausmachen, bringen 
aber auch Sicherheitsprobleme mit sich. Vor allem die Unbekanntheit des 
Geschäftspartners und die Ungewissheit ob eine Erklärung von dem 
stammt, für den sich jemand ausgibt, können dem Handel über das Inter
net nicht forderlich sein. Zudem besteht die Gefahr, dass Nachrichten am 
Weg vom Versender zum Empfänger durch technische Gebrechen oder 
Dritte verändert werden. Diesen Hemmnissen versucht das Signaturge
setz1 entgegen zu wirken, indem eine vertrauenswürdige Stelle (die Zerti
fizierungsstelle) die Identität des Signators bestätigt und durch Verschlüs
selungen die Authentizität (Echtheit) der Nachricht nachprüfbar gemacht 
wird. , 

1 BGBI I Nr 190/1999 zuletzt geändert durch BGBI I Nr 137/2000. 
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Trotz strenger technischer Sicherheitsvorkehrungen kann es dennoch 
vorkommen, dass Verschlüsselungssysteme geknackt, Schlüssel ausge
späht oder Signaturerstellungsdaten kompromittiert werden. Ebenso kann 
aus Fehlverhalten der Beteiligten ein Schaden resultieren. Für diese Fälle 
sieht das Signaturgesetz ein komplexes System an Haftungsregeln vor. 
Zum einen haben die Nutzer gewisse Sorgfaltspflichten zu erfüllen und 
zum anderen die Zertifizierungsdiensteanbieter die Einhaltung der Si
cherheitsanforderungen zu gewährleisten und die systemimmantenen Ri
siken zu tragen. 

2. Die Umsetzung der Signaturrichtlinie 
Das Österreichische Signaturgesetz ist in Umsetzung der europäischen 

Richtlinie über gemeinschaftliche Rahmenbedingungen für elektronische 
Signaturen2" (kurz: Signaturrichtlinie) entstanden. Der Österreichische 
Gesetzgeber hat bei der Regelung der Haftung überwiegend die Vorgaben 
der Richtlinie übernommen. Die in Art 6 vorgegebenen Haftungsbestim
mungen stellen jedoch lediglich ein zu gewährleistendes Minimum dar, 
was bedeutet, dass strengere Haftungsbestimmungen beibehalten oder 
vorgesehen werden können. Das Europäische Parlament wollte es ver
meiden, durch detaillierte Vorgaben eine "verdeckte" Harmonisierung des 
Haftungsrechts im Zuge der Signaturrichtlinie zu bewirken. Zudem wur
den die Haftungsregulierungen im Großen und Ganzen zur nationalen 
Disposition gestellt, um nicht ausweglose Probleme aufgrund der sehr un
terschiedlichen Haftungssysteme, auch innerhalb Europas, zu schaffen. 

Nach Meinung einiger Kritiker3, wurde die Notwendigkeit, diese 
Mindestanforderungen im ausreichenden Maße zu vervollständigen, vom 
Österreichischen Gesetzgeber aber verkannt. Bemängelt wurden dabei vor 
allem die fehlenden Jugend- und Konsumentenschutzbestimmungen mit 
Haftungsfestsetzungen für Eltern, E-Commerce- und Zertifizierungs
diensteanbieter. 

2 Richtlinie 1999/93/EG des Europäischen Parlaments und des Rates über gemein
schaftliche Rahmenbedingungen für elektronische Signaturen. 
3 Presseaussendung der Vereinigung Österreichischer Industrieller (VÖI), des Fach
verbands für Elektro- und Elektronikindustrie (FEEI) und des Verbands für Informati
onswirtschaft (VIW). Online im Internet: E-Mail von Gerhard Wagner 
<gkwagner@via.at> [abgerufen am: 19.8.1999]. 
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3. Die Haftungsregelungen des Signaturgesetzes 
Der Eintritt eines Schadens als haftungsbegründendes Element wäre 

etwa aufgrund folgender Pflichtverletzungen denkbar4 und beim Sender, 
Empfänger, der Zertifizierungsstelle oder einem Dritten möglich. 

Falschangaben im Zertifikat, 
Falschangaben im Verzeichnis, 
unberechtigte Preisgabe der Identität bei Pseudonymen, 
Speicherung des privaten Schlüssels, 
fehlende Veröffentlichung im Verzeichnis, 
verspätete oder unterbliebene Sperrung, 
fehlende Erreichbarkeit des Verzeichnisdienstes, 
fehlende Betragsbeschränkung. 

Zu differenzieren ist, ob die Pflichtverletzung vom Nutzer oder der 
Zertifizierungsstelle zu verantworten ist: 

3.1. Die Haftung der Nutzer 

Die Haftung der Nutzer wird durch§ 21 SigG geregelt. Danach ist der 
Signator dazu verpflichtet, den privaten Schlüssel sorgfältig zu verwah
ren, fremde Zugriffe zu verhindem und die Weitergabe zu unterlassen. 
Sind die Signaturerstellungsdaten dennoch abhanden gekommen, liegen 
Hinweise auf eine Kompromittierung vor oder haben sich die im Zertifi
kat bescheinigten Umstände geändert, hat der Signator den Widerruf zu 
veranlassen. Unter Kompromittierung versteht man die Beeinträchtigung 
oder die Umgehung von technischen Sicherheitsanforderungen. Eine 
Kompromittierung wäre etwa die Ausspähung des privaten Schlüssels 
oder die mathematische Errechnung des Signaturalgorithmus. Mit der 
Normierung dieser Sorgfaltspflichten sollen Missbräuche und unbefugtes 
Verwenden des privaten Schlüssels vermieden werden. Fremde Zugriffe 
werden zusätzlich mittels verpflichtenden PIN-Codes oder Passwort
schutzes verhindert. 

Der § 21 SigG wird als Schutzgesetz im Sinne des § 1311 ABGB ver
standen. Das hat zur Folge, dass der Kausalzusammenhang, bei Vorliegen 
der allge~einen Anspruchsvoraussetzungen, weniger streng nachgewie-

4 Vgl Emmett, U.: Haftung der Zertiftzienmgsstellen, in: Computer und Recht, 4, 
1999, 245. 
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senwerden muss5• Dieser wird nämlich bereits bei Missachtung der Sorg
falt als für den Erfolg ausschlaggebend angesehen. Zu einer Minderung 
oder zum Ausschluss der Schadenersatzpflicht kann es allerdings dann 
kommen, wenn der Zertifizierungsdiensteanbieter seine Belehrungs- bzw 
Informationspflichten nach § 20 SigG missachtet hat. 

Verwaltungsrechtliche Folgen hat der Nutzer bei pflichtwidriger Ver
wahrung des privaten Schlüssels allerdings nicht zu befürchten, da dieser 
Tatbestand nicht in den Katalog des § 26 SigG aufgenommen wurde. 

3.2. Die Haftung der Zertifizierungsdiensteanbieter 

Im Österreichischen SigG ist ein zweigliedriges System von Signatur
Klassen vorgesehen. Auf der einen Seite stehen die sicheren Signaturen, 
die die Voraussetzungen für die Gleichstellung mit der handschriftlichen 
Unterschrift erfüllen und auf der anderen Seite die einfachen Signaturen. 
Die unterschiedliche Behandlung der beiden Klassen wird auch bei der 
Regelung der Haftung fortgeführt. Haften die Anbieter einfacher Zertifi
kate nach den allgemeinen Normen des Schadenersatzrechts des ABGB, 
gilt für die Anbieter qualifizierter Zertifikate die Spezialregelung des 
§ 23 SigG. 

3.2.1. Die Haftung der Anbieter qualifizierter Zertifikate 

Durch § 23 SigG, der auf Grundlage des Art 6 der Signaturrichtlinie 
entstanden ist, werden den Zertifizierungsdiensteanbietem qualifizierter 
Zertifikate eine Reihe verschiedenster Verpflichtungen auferlegt, durch 
welche die Richtigkeit und Funktionalität der Dienste und Zertifikate ge
währleistet werden sollen. Zudem werden die Abs 1 und 2 als Schutzge
setz im Sinne des § 1311 ABGB gedeutet, was im Bezug auf den Kausal
zusammenhang dieselben Folgen hat, wie zuvor bei der Haftung des Nut
zers angeführt. Hervorzuheben ist weiters, dass die Haftung der Zertifizie
rungsdiensteanbieter gegenüber jedermann übernommen werden muss, 
also auch gegenüber Personen, zu denen kein Vertragsverhältnis besteht. 
Dazu zählen etwa Empfänger signierter Nachrichten, denen gutgläubig 
ein Schaden entstanden ist. 

Zertifikate enthalten zur Identifizierung des Signators personenbezo
gene Daten, wie Namen, Angehörigkeit zu einem Berufsverband oder 
Vertretungsbefugnisse. Für deren Richtigkeit im Zeitpunkt der Ausstel-

5 Vgl Brenn, C: Signaturgesetz. Manzsche Gesetzesausgaben, Sonderausgabe Nr 101, 
1999, 136. 
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Jung haftet der Zertifizierungsdiensteanbieter nach Abs 1 Z 1 des § 23 
SigG. Änderungen der bescheinigten Umstände nach Ausstellung sind 
vom Signator anzuzeigen, worauf der Widerruf des Zertifikats zu erfolgen 
hat. Der Zertifizierungsdiensteanbieter hat darauf zu achten, dass bei Vor
liegen der Voraussetzungen der Widerruf unverzüglich eingetragen wird 
und die Widerrufdienste auch verfügbar sind (Z 4). 

Haftung für die korrekte Zuordnung des öffentlichen und privaten 
Schlüssels zum Signator und dafür, dass das Schlüsselpaar aus komple
mentären Komponenten besteht, wird durch die Ziffern 2 und 3 begrün
det. Diese im Gesetzestext schwer verständlichen Formulierungen sollen 
dafür sorgen, dass im ersten Fall niemand unberechtigt in den Besitz eines 
privaten Schlüssels kommt und dass im zweiten Fall der öffentliche das 
exakte Komplementär zum privaten Schlüssel darstellt. 6 Es können näm
lich nur in diesem Fall mit einem privaten Schlüssel signierte Daten, 
durch den dazugehörigen öffentlichen überprüft werden. 

§§ 7 und 18 SigG verpflichten den Zertifizierungsdiensteanbieter, ge
eignete und sichere technische Komponenten und Verfahren zu verwen
den. Für die Einhaltung dieser Anforderungen haben die Zertifizierungs
stellen nach den § § 23 Abs 1 Z 5 und 23 Abs 2 einzustehen. 

In Art 6 der Signaturrichtlinie ist für den harmonisierten Bereich (der 
Haftung der Anbieter qualifizierter Zertifikate) die Verschuldeushaftung 
mit Umkehr der Beweislast zu Lasten des Zertifizierungsdiensteanbieters 
vorgesehen. Diese Vorgaben wurden durch § 23 Abs 3 umgesetzt. Danach 
hat der Zertifizierungsdiensteanbieter im Schadensfall nachzuweisen, dass 
ihn und seine Gehilfen an der schadensbegründenden Pflichtverletzung 
bzw der objektiven Sorgfaltswidrigkeit kein Verschulden trifft. Mit ande
ren Worten, wird dann eine Pflichtwidrigkeit der Zertifizierungsstelle 
vermutet, wenn der Geschädigte die Pflichtverletzung als wahrscheinlich 
dartun kann. Die Entkräftung dieser Vermutung durch die Zertifizierungs
stelle ist wiederum möglich. Die Formulierung, dass den Zertifizierungs
diensteanbieter "an der schadensbegründenden Pflichtverletzung . .. kein 
Verschulden" treffen darf, indiziert zudem, dass bereits bei Fahrlässigkeit 
Haftung für reine Vermögensschäden übernommen werden muss. Ande
renfalls ließe sich eine Haftung bei Fahrlässigkeit lediglich dann rechtfer-

6 Erläuterungen zum SigG Online im Internet: 
http:/ /www.parlinkom.gy.at/pd/pmiXX/I/texte/O 191101999 .html [abgerufen am 
4.5.2002]. 
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tigen, wenn die Rechtswidrigkeit aus der Verletzung absoluter Rechte ab
zuleiten ise. 

Die Frage der Beweislastregelung gab sowohl bei der Entstehung der 
Signaturrichtlinie, als auch bei der Umsetzung in den Mitgliedstaaten An
lass zu zahlreichen Diskussionen. Für die Umkehr der Beweislast spricht 
aber jedenfalls die Nähe der Zertifizierungsstellen zum Beweis und die 
technische Komplexität der Verfahren, die Außenstehenden die Beweis
führung nahezu unmöglich macht. 

Ebenso war die Regelung der V erschuldenshaftung alles andere als 
unumstritten. Vor allem Konsumentenschützer sprachen sich vehement 
für die Einfiihrung einer Gefährdungshaftung aus. Eine derartige Haftung 
ist etwa im Produkthaftungsgesetz oder im Atomhaftungsgesetz vorgese
hen - in Bereichen also, in denen infolge der besonderen Gefährlichkeit 
der Sache, Interessen Dritter in einer Art gefährdet werden, die das nor
male Ausmaß wesentlich übersteigt8• Für die Rechtfertigung der Gefähr
dungshaftung müsste aber nicht nur die Gefahr des Schadenseintritts das 
normale Ausmaß weit überschreiten, sondern auch der Schadenseintritt 
sehr wahrscheinlich und die Beeinträchtigung im Schadensfall außerge
wöhnlich hoch sein. 

Auch im Wissen um die zumindest theoretische Kompromittierbarkeit 
jeglicher technischer Sicherheitsvorkehrungen wäre die Gefährdungshaf
tung für Zertifizierungsdiensteanbieter nicht sachgerecht. Zudem erfassen 
Atom- und Produkthaftungsgesetz nur Personen bzw Sach- und Personen
schäden, während bei der Verwendung elektronsicher Signaturen in erster 
Linie Vermögensschäden auftreten werden. 

Da die angeführten Haftungsverpflichtungen suspensives Recht 
darstellen, können diese nach Abs 5 im vorhinein weder ausgeschlossen 
noch beschränkt werden. Um aber das Risiko der Zertifizierungsstellen 
berechenbar und überschaubar zu machen, gewährt Abs 4 die Möglichkeit 
der Einschränkung des Anwendungsbereichs und des Transaktionswerts. 
Wird ein Schaden durch ein beschränktes Zertifikat verursacht, tritt ober
halb der sachlichen oder betragsmäßigen Grenze eine Haftungsbefreiung 
der Zertifizierungsstelle ein. Eine Beschränkung wird im Zertifikat ver
merkt, hat aber auf die Gültigkeit des Rechtsgeschäftes zu einem Dritten 
keinen Einfluss. Sie wirkt ausschließlich im Verhältnis zwischen Signator 
und Zertifizierungsdiensteanbieter. 

7 Vgl Brenn, C.: aaO, 137. 
8 V gl Brenn, C.: aaO, 136. 
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Wie bereits angeführt stellen diese Haftungsregeln Mindestanforde
rungen für den harmonisierten Bereich dar. Abs 6 stellt deshalb fest, dass 
Schadenersatzvorschriften anderer Gesetze Wlberührt bleiben sollen. 

3.2.2. Die Haftung der Anbieter einfacher Zertifikate 

Die Haftung der Anbieter einfacher Zertifikate wird nicht durch das 
Signaturgesetz geregelt, sondern unterliegt den allgemeinen Schadener
satzregeln des ABGB.9 Danach haftet der ZertifiziefWlgsdiensteanbieter 
seinen Kunden gegenüber für die VerletzWlg vertraglich übernommener 
Pflichten. Dritten gegenüber kann sich seine Haftung nur auf deliktisches 
Verhalten, also schuldhaftes, rechtswidriges und kausales Handeln oder 
Unterlassen, gründen. 

Vielfach wurde Kritik an dieser HandhabWlg geübt, da gerade die An
bieter einfacher Zertifikate geringerer staatlicher Kontrolle unterliegen, 
sofern sie sich nicht freiwillig akkreditieren lassen. Durch die freiwillige 
Akkreditierung erhält der Anbieter die Bescheinigung der Aufsichtsstelle, 
dass alle gesetzlichen Sicherheits- und Qualitätsvoraussetzungen erfiillt 
werden. Die kann nicht nur für Werbe- und Marketingzwecke eingesetzt 
werden, sondern stellt auch eine zusätzliche vertrauensbildende Kompo
nente den Kunden gegenüber dar. Aufgrund dieser Vorteile wäre es bei 
nicht akkreditierten Anbietern zumindest denkbar, dass zweifelhafte Sys
teme verwendet werden. Immerhin wurde die Möglichkeit der Akkreditie
rung gerade deshalb vorgesehen, um besonders zuverlässige Anbieter 
hervorzuheben. Mit dieser Argumentation wurde auch für Anbieter einfa
cher Zertifikate eine detailliertere Regelung gefordert. Nicht übersehen 
werden darf aber, dass es neben diesem sicher eine Vielzahl anderer 
Gründe fiir die Nicht-AkkreditiefWlg geben kann und solche Anbieter 
nicht vorverurteilt werden sollten. 

4. Vorsorge ftir Befriedigung von 
Schadenersatzansprüchen 

Auch bei der Frage in welcher Form und Höhe Vorsorge fiir etwaige 
Schadenersatzansprüche getroffen werden soll, gingen die Meinungen, 
nicht zuletzt aufgrund fehlender Erfahrungen, stark auseinander. § 7 

9 Dazu ausführlich: Menzel, Hafhmg von Zertifizierungsdiensteanbietem, in: Men
ze/;Schll'eighojel', E-Coll1Ulerce und E-Govemment - Aktuelle Fragestellungen der 
Rechtsinfonnatik, 2000, 55. 
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Abs 1 Z 6 SigG regelt nunmehr, dass Zertifizierungsdiensteanbieter 
qualifizierter Zertifikate über ausreichende Finanzmittel verfUgen müssen, 
um Vorsorge fiir die Befriedigung von Schadenersatzansprüchen, etwa 
durch Eingehen einer Haftpflichtversicherung, treffen zu können. Die 
Präferenz des Gesetzes geht demnach eindeutig zum Abschluss einer 
Haftpflichtversicherung. Es kommen aber auch andere Sicherungsmittel, 
wie Bankgarantien oder Bürgschaften in Betracht. Von der anfangs 
vorgesehenen Normierung einer Mindestversicherungssumme im 
Signaturgesetz ist man schließlich abgegangen und hat dies, um rasch auf 
marktbedingte Haftungsrisikoveränderungen reagieren zu können, der 
Signaturverordnung überlassen. Diese verpflichtet in § 2 Abs 2 Anbieter 
qualifizierter Zertifikate zum Abschluss einer Haftpflichtversicherung mit 
einer Mindestversicherungssumme von 1 Mio €. 

Unabhängig von der Höhe der Vorsorge, ist die Haftung der Zertifi
zierungsstelle nach oben hin jedenfalls nicht beschränkt lassen mit ihrem 
gesamten Vermögen fiir verschuldete Schäden aufzukommen. 

5. Zusammenfassung 
Abschließend ist festzuhalten, dass das Haftungssystem des Signatur

gesetzes durchaus gelungen ist. Die Verteilung der Haftungsverpflichtun
gen zwischen Signator und Zertifizierungsdiensteanbieter wurde sachge
recht und ausgewogen vorgenommen. Insbesondere wurde darauf geach
tet, dass dem Nutzer keine Pflichten auferlegt werden, fiir deren Beach
tung unzumutbare technische Fähigkeiten Voraussetzung wären. In eben
so angemessener Weise wird den Zertifizierungsstellen die Einhaltung 
unumgänglicher und hoher Sicherheitsvorkehrungen vorgeschrieben. Der 
Gesetzgeber hat mit dem Signaturgesetz die rechtliche Basis fiir die Ver
wendung digitaler Signaturen geschaffen. Es bleibt nun abzuwarten, wie 
rasch sich ihr Einsatz im E-Commerce und im Verkehr mit den Behörden 
durchsetzten wird. 


