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Abstract: Durch Mobile Business werden interessante Rechtsfragen aufgeworfen, de-
ren Klirung fiir das Vertrauen der Marktteilnehmer und deren Investitionsbe-
reitschaft von grofler Bedeutung ist. Im Bereich der Location Based Services
ergeben sich insbesondere datenschutzrechtliche Fragen zur Verwendbarkeit
von Standortdaten sowie Probleme rund um die rechtliche Zulassigkeit von
Werbe-SMS. Zentraler Punkt in beiden Bereichen sind Form und Reichweite
der Zustimmung durch den Nutzer.

1. Rechtsfragen des Mobile
Business: ein Uberblick

Unter Mobile Business (im Folgenden M-Business) sind allgemein
kommerzielle Transaktionen zu verstehen, die iiber mobile Endgerite ab-
gewickelt werden. M-Business ist damit das Dach fiir eine Reihe von mo-
bilen Diensten, durch die auch interessante rechtliche Fragen aufgeworfen
werden. Insbesondere sind hier zu nennen:

Mobile Content: Darunter versteht man das kostenpflichtige Angebot
von verschiedenen Inhalten (Klingeltone, Logos, Musikdateien, Videos etc)
fiir mobile Endgerite, im Besonderen fiir Handys. Hierbei entstehen eine
Reihe interessanter Rechtsprobleme, die vorrangig den urheberrechtlichen
Bereich betreffen. Diese beziehen sich etwa auf die Frage der neuen Nut-
zungsart durch Handy-Dienste, der Bearbeitung oder der Befugnisse der
Verwertungsgesellschaften.! Daneben kénnen sich auch interessante Haf-
tungsfragen stellen, bei denen etwa die Bestimmungen des ECG zum Tra-
gen kommen konnen.

Mobile Commerce: Der sog M-Commerce bezeichnet in einem enge-
ren Sinn den Handel mit Waren und Dienstleistungen mittels mobiler End-

! Beispielhaft hierfiir OLG Hamburg 4.2.2002, CR 2002, 578; siehe in der Literatur:
Dittrich, ecolex 2002, 892; Lichtenberger/Stockinger, MR 2002, 95; Thiele, ecolex 2002,
594,
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gerite. Dabei konnen etwa Musik-CDs oder Konzerttickets iiber das Han-
dy bezogen werden. Im Wesentlichen stellen sich hier Fragen der Anwen-
dung des ECG bzw der Fernabsatzbestimmungen des KSchG sowie nach
der Einbeziehung von Allgemeinen Geschiftsbedingungen (AGB).?

Location Based Services (LBS): Unter LBS werden eine Gruppe von
Diensten verstanden, mit denen die Nutzer abhéngig von deren Standort
versorgt werden. Hierbei ergeben sich rechtliche Probleme im Hinblick auf
die datenschutzrechtliche Behandlung von Standortdaten sowie die Zulés-
sigkeit des Einsatzes von SMS.}

Letztlich miissen all diese Dienste bzw die dariiber bezogenen Waren
und Dienstleistungen auch verrechnet und bezahlt werden. Dies soll durch
Mobile Payment unterstiitzt werden, bei dem sich spezifisch bankrechtli-
che sowie haftungsrechtliche Probleme ergeben kénnen.*

Im vorgegebenen Rahmen kann an dieser Stelle nur ein Uberblick gege-
ben und auf weiterfiihrende Literatur verwiesen werden. Ausfiihrlicher soll
jedoch im Folgenden auf die Rechtsfragen bei LBS eingegangen werden.

2. Location Based Services:
eine kurze Einfithrung

Die denkbaren Anwendungsméglichkeiten fiir LBS sind vielfiltig®: Die
Nutzer konnen durch LBS mit Werbung von Geschiften versorgt werden,
in deren unmittelbarer Néhe sie sich befinden (sog Location Based Adver-
tising). LBS sind die Basis verschiedenster Informations- und Suchdienste
und ermoglichen so die ortsbezogene Suche nach Restaurants, Hotels,
Tankstellen, Bankomaten etc. Auch Informationen iiber die Verkehrslage,
Wegbeschreibungen, Stadtpline oder etwa Verkehrsleitsystemen kénnen
angeboten werden. Ein wichtiger Anwendungsbereich ist auch die ,,Find
a friend“-Funktion, bei welcher der Standort von anderen Personen ermit-
telt werden kann.

Technologisch muss unterschieden werden, ob es sich um Push-Dienste
(Erhalt von SMS) oder um Pull-Dienste (WAP)® handelt. Dies beeinflusst
vor allem die Beurteilung nach TKG bzw ECG

2 Vgl hierzu Haberler, WBI 2003 (im Erscheinen); Ranke, MMR 2002, 509.

3 Vgl dazu Fallenbock, MR 2002, 182; Hellmich, MMR 2002, 152; Jahnel, WBI 2003,
108; Lechner in Schweighofer/Menzel/Kreuzbauer (Hrsg), IT in Recht und Staat (2002)
347; Schrey/Meister, K&R 2002, 177.

4 Siehe dazu den Beitrag von Krassnigg in diesem Band.

5 Vgl dazu eingehender Fallenbock, MR 2002, 182f; Schrey/Meister, K&R 2002, 177fF.
6 Dabei wird zunichst das WAP-Portal angesteuert. Darin befinden sich dann zum Teil
Informationsangebote, die standortabhingig sind. Wird so ein Angebot — etwa ein ,, Taxi-
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3. Datenschutzrechtliche Fragen

3.1. Rechtslage nach dem TKG

Werden im Rahmen von LBS personenbezogene Daten verwendet,
dann ergibt sich daraus primér die datenschutzrechtliche Frage nach der
Behandlung von Standortdaten. Diese sind im Osterreichischen Recht bis-
her nicht explizit geregelt, womit fraglich ist, ob und wie diese Daten et-
wa in das Schema der §§ 91ff TKG einzuordnen sind. Eine Antwort dar-
auf ist entscheidend dafiir, in welcher Form diese Daten im Dreiecksver-
hiltnis zwischen Nutzer, Netzbetreiber und LBS-Anbieter ermittelt, ver-
arbeitet und gespeichert werden diirfen. Dabei ist in der Rechtslage nach
dem TKG 1997 davon auszugehen, dass Standortdaten unter Vermittlungs-
daten iSd § 93 TKG subsumiert werden konnen. Da das TKG Mitte 2003
durch das sog Kommunikationsgesetz (KIG) ersetzt werden soll, wird an
dieser Stelle fiir die Rechtslage nach dem TKG nur auf weiterfiihrende Li-
teratur verwiesen.?

3.2. Neue Rechtslage

Eine Anderung/Erginzung der sterreichischen Rechtslage zur Ver-
wendung von Standortdaten wird durch gemeinschaftsrechtliche Vorgaben
notwendig. Die Datenschutzrichtlinie fiir elektronische Kommunikation®
regelt diesen Bereich und ist damit gerade fiir LBS von besonderer Be-
deutung.

Der DSRL-eK unterscheidet in Art 2 zwischen Verkehrs- und Stand-
ortdaten. Wiahrend die Verkehrsdaten im wesentlichen den Vermittlungs-
daten iSd § 93 TKG entsprechen, werden die Standortdaten erstmals er-
fasst. Die DSRL-eK definiert diese als jene Daten, die in einem elektroni-
schen Kommunikationsnetz verarbeitet werden und den geografischen
Standort des Endgeriits eines Nutzers angeben. Weiter findet sich in Art 2
lit g eine Definition der sog Dienste mit Zusatznutzen. Das sind jene Diens-
te, welche die Bearbeitung von Verkehrsdaten oder anderer Standortdaten
als Verkehrsdaten in einem MafBe erfordern, welches iiber das fiir die Uber-

Suchdienst“ — angeklickt, so ortet das Netz den Nutzer und fiigt dessen Koordinaten dem
WAP-Aufruf des Taxidienstes bei. Dies ist ein Beispiel fiir einen einfachen, bereits ange-
botenen WAP-basierten LBS.

7 Dazu liegt ein Ministerialentwurf vor: 356/ME 21. GP; Die folgenden Ausfiihrungen
beziehen sich auf diesen KIG-Entwurf.

8 Fallenbock, MR 2002, 184.

9 Richtlinie 2002/58/EG vom 12.7.2002, AB1 2002 L 201/37, im Folgenden kurz DSRL-
eK; dazu néher Jahnel, WBI 2003, 108; Lachmair, RAW 2003/3; Ohlenburg, MMR
2003, 82. Die Richtlinie ist bis 31.10.2003 in das nationale Recht umzusetzen.
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mittlung einer Nachricht oder die Verrechnung dieses Vorgangs erforder-
liche MaR hinausgeht.!” Unter diese Kategorie werden wohl die meisten
LBS fallen, da selbst bestehende einfache Dienste fiir das Handy, die nur
die Zellinformation als ,Abfallprodukt“ der Funkverbindung nutzen,
dennoch diese Daten zu einer weitergehenden Bearbeitung benétigen.

Nach Art 9 Abs 1 DSRL-eK diirfen Standortdaten zur Bereitstellung
von Diensten mit Zusatznutzen im dazu erforderlichen MaB und innerhalb
des dazu erforderlichen Zeitraums verarbeitet werden, sofern die Daten
anonymisiert wurden oder der Nutzer (vorher) seine Zustimmung gegeben
hat. Der Diensteanbieter muss den Nutzer vor Einholung seiner Zustim-
mung mitteilen, welche Arten von Standortdaten als Verkehrsdaten verar-
beitet werden, fiir welche Zwecke und wie lange das geschieht, und ob die
Daten zum Zwecke der Bereitstellung des Dienstes an einen Dritten wei-
tergegeben werden. Der Nutzer hat die Moglichkeit, seine Zustimmung
zur Verarbeitung jederzeit zuriickzuziehen. Diese Verpflichtung trifft den
Diensteanbieter, wobei die Richtlinie damit den unmittelbaren Vertrags-
partner des Nutzers meint und nicht zwischen LBS-Anbieter und Netz-
betreiber unterscheidet.!' GemaB Art 9 Abs 2 miissen die Nutzer auch die
Maoglichkeit haben, ihre Standortdaten zeitweise zu unterdriicken, dhnlich
der Bestimmung iiber die Rufnummernunterdriickung in Art 8.

Damit steht und fillt alles mit den Anforderungen an die Zustimmungs-
erteilung durch den Nutzer. Diese ist in der DSRL-eK nicht niher geregelt.
In Erwidgungsgrund 17 wird auf die allgemeine Datenschutzrichtlinie 95/
46/EG verwiesen. Die Einwilligung kann in jeder geeigneten Weise gege-
ben werden, wodurch der Wunsch des Nutzers in einer spezifischen Angabe
zum Ausdruck kommt. Werden LBS an Ort und Stelle angeboten und in
Anspruch genommen, so sollte — um die Bedienungsfreundlichkeit zu er-
halten — die Einwilligung moglichst einfach erfolgen kénnen. Einige Be-
treiber gehen etwa so vor, dass bei Aufruf eines LBS der Nutzer vorher
per Textmeldung gefragt wird, ob er eine Ubertragung seiner Standortda-
ten zulassen méchte. Da auch dies relativ umstindlich ist, muss eine ent-
sprechend flexible Losung iiber ,,Pauschaleinwilligungen® bei Abschluss
des Vertrages moglich sein.!? Dabei bestiinde die Méglichkeit, LBS gleich-
sam zu abonnieren und nicht im Einzelfall nach Bedarf zu erhalten. Bei
einem Abonnement wird im vorhinein festgelegt, welche Dienste fiir den
Nutzer von Belang sein konnen. Dabei wird das Erfordernis einer Einwil-
ligung ,.fiir den konkreten Fall* sicherlich dann erfiillt, wenn der Nutzer
bestimmte Service-Kategorien auswihlen kann bzw dritte LBS-Anbieter

19 Nach Erwigungsgrund 18 fallen darunter etwa Navigationshilfen, Verkehrsinformatio-
nen, Wettervorhersagen oder touristische Informationen.

1" Vgl Hellmich, MMR 2002, 156.

12 S0 auch Ohlenburg, MMR 2003, 86.
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(neben dem Netzbetreiber) namentlich genannt sind. Diese Option trifft
jedoch bei einer Vielzahl von LBS-Anbietern, die mit einem Netzbetreiber
kooperieren und ein direktes Vertragsverhiltnis mit dem Nutzer haben, an
gewisse Grenzen.!

Im KIG-Entwurf sind Standortdaten zwar in § 92 Abs 3 Z 7 definiert,
ansonsten finden sich diese jedoch nur mehr in § 98 des Entwurfs, wo es
um Auskiinfte an Betreiber von Notrufdiensten geht. Hier gilt es also noch,
die Bestimmungen der DSRL-eK umzusetzen, wobei in Bezug auf die
Einwilligungserfordemisse moglichst flexible Regelungen zu suchen sind,
um LBS iiberhaupt sinnvoll anbieten zu konnen (sieche etwa oben die Be-
deutung von ,,Pauschaleinwilligungen*) .

4. Rechtliche Fragen zum SMS-Einsatz
4.1. Bisherige Rechtslage

Bei LBS kommt es auch zum standortbezogenen Einsatz von Push-
Diensten, etwa durch das Versenden von SMS (oder MMS) an den Nut-
zer. Besondere rechtliche Fragen ergeben sich vor allem dann, wenn Wer-
bebotschaften an den Nutzer versendet werden. Daraus resultiert eine Prob-
lematik, die in vergleichbarer Weise bereits im Zusammenhang mit unver-
langt zugesandter E-Mail-Werbung (sog ,,Spamming*) eingehend disku-
tiert wird.'*

In der geltenden Rechtslage stellt sich die Frage, ob das Verbot des
§ 101 TKG auch fiir Werbe- bzw Massen-SMS zur Anwendung kommt,
insbesondere also, ob unter elektronischer Post iSd § 101 letzter Satz TKG
ausschlieBlich E-Mails zu verstehen sind, oder ob auch SMS erfasst sind.
Drei Argumente sprechen mE bei der geltenden Rechtslage gegen ein Ein-
beziehen von SMS unter § 101 TKG.'® 1. Historische Interpretation: § 101
letzter Satz TKG wurde im Zusammenhang mit der Verabschiedung des
Fernabsatzgesetzes diskutiert und verabschiedet'é, wobei zum damaligen
Zeitpunkt der Ausloser die Problematik um E-Mail-Spamming war. 2. Sys-
tematische Interpretation: Auch andere Gesetze unterscheiden zwischen

13 Vgl Hellmich, MMR 2002, 156, die darauf hinweist, dass eine solche Zustimmung
mangels Bestimmtheit der Datenverarbeitungstatbestinde méglicherweise unwirksam
wire, da der Nutzer nicht ausreichend den konkreten Zweck erkennen konne.

14 Dazu eingehend Haberler/Kerschischnig, WBI 2002, 533 mwN.

15 AA Kilches in Anm zur E in MR 2002, 420; auch Parschalk/Zuser/Otto, Telekom-
munikationsrecht (2002) 137; sieche auch UVS Steiermark 29.3.2002, MR 2002, 420,
der sich offensichtlich auf das Verbot in § 101 erster Satz TKG stiitzt, weil mit SMS zu
einem Anruf aufgefordert wird. Diese Argumentation ist jedoch faktisch wie rechtlich
gewunden.

16 BGBI I 1999/188.
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elektronischer Post und SMS. Dies ldsst sich bei § 7 Abs 1 ECG zeigen,
in dem ebenfalls der Begriff der elektronischen Post gewihlt wurde. Das
ECG unterscheidet zwischen elektronischer Post und vergleichbaren indi-
viduellen Kommunikationsmitteln (zB SMS). § 7 ECG bezieht sich auf
elektronische Post und eben nicht auf vergleichbare individuelle Kommu-
nikationsmittel. 3. Analogieverbot: In Verbindung mit der Verwaltungs-
strafbestimmung in § 104 Abs 3 Z 24 TKG geriit eine extensive Interpre-
tation iiberdies mit dem Analogieverbot in Konflikt, das eine restriktive
Auslegung von verwaltungsstrafrechtlichen Vorschriften vorschreibt. Eine
weitere Diskussion eriibrigt sich jedoch, da diese Frage durch die DSRL-
eK geklirt wird (siehe unten). Hinzu kommt, dass selbst wenn eine An-
wendung des § 101 TKG auf Werbe-SMS verneint wird, gegen diese an-
gesichts der bisherigen Rechtsprechung des OGH mit Unterlassungs- und
Schadenersatzklagen (§§ 16, 354 ABGB, § 1 UWG) vorgegangen werden
kann.

4.2. Neue Rechtslage

Nach der bis dato uneinheitlichen Behandlung von unerbetenen Nach-
richten in den EG-Mitgliedstaaten wird dieser Bereich durch Art 13 DSRL-
eK weiter harmonisiert. Danach darf EG-weit die Verwendung von auto-
matischen Anrufsystemen (Voice-Mail-Systemen), Faxgeréten oder elekt-
ronischer Post (einschlielich SMS)! fiir die Zwecke der Direktwerbung
nur bei vorheriger Einwilligung der Nutzer gestattet werden. Interessant ist,
dass diese Regelung im Gegensatz zu § 101 TKG nur gegeniiber natiirli-
chen Personen gilt.!®

Wie schon bei den Standortdaten so hédngt auch beim Einsatz von Wer-
be-SMS alles an der Ausgestaltung und Reichweite der Zustimmung des
Nutzers. Schon fiir den Bereich der E-Mail-Werbung wurde iZm § 101
TKG diskutiert, wie eine (ausdriickliche) Zustimmung ausgestaltet sein
muss und ob auch eine schliissige Zustimmung ausreicht (wovon mE nach
auszugehen ist).!"” Art 13 Abs 2 DSRL-¢K bringt hier nun eine erste Kli-
rung, die eine klare Erleichterung fiir die Anbieter mit sich bringt. Danach
diirfen diese die elektronische Kontaktinformation (E-Mail-Adresse, Han-
dyrufnummer etc), die sie von ihren Kunden im Zusammenhang mit dem
Verkauf eines Produkts oder einer Dienstleistung erhalten haben, zur Di-
rektwerbung fiir eigene dhnliche Produkte oder Dienstleistungen verwen-
den. Dies setzt voraus, dass die Kunden klar und deutlich die Moglichkeit

17 Siehe Erwigungsgrund 40,

18 Zu den Auswirkungen der Unterscheidung in natiirliche und juristische Personen vgl
Stomper, SWK 2002, W 91.

19 Siehe Haberler/Kerschischnig, WB1 2002, 533ff mwN.
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erhalten, eine solche Nutzung ihrer Daten bei deren Erhebung und bei je-
der Ubertragung gebiihrenfrei und problemlos abzulehnen.

Die Vorgaben der DSRL-eK wurden in § 106 KIG-Entwurf teilweise
beriicksichtigt, in einigen Punkten besteht jedoch noch Anpassungsbedarf.
Die im Entwurf vorgesehenen wesentlichen Neuerungen sind die Ein-
schrinkung des Spam-Verbots auf Werbe- und Massensendungen (per E-
Mail oder SMS) ohne Zustimmung des Verbrauchers?, das Verbot von
anonymisierten Werbesendungen und die Regelung eines Zustimmungs-
szenarios. In § 106 Abs 2 wird dazu bestimmt, dass eine Zustimmung
nicht erforderlich ist, wenn die Kontaktinformationen im Rahmen einer Ge-
schiftsbeziehung gesammelt wurden. Schon aus den Vorgaben der DSRL-
eK wird deutlich, dass ein konkreter Vertragsabschluss nicht erforderlich
ist.2! Der Begriff der ,,Geschiftsbeziehung” umfasst daher auch die bloBe
Vertragsanbahnung. Die dabei erlangten Kundendaten diirfen spiter wei-
ter verwendet werden. Allgemein sind zwei Einschrinkungen zu beachten:
die Direktwerbung darf nur fiir dhnliche Produkte oder Dienstleistungen
erfolgen und der Nutzer muss die Zusendung jederzeit ablehnen kénnen.

S. Zusammenfassung

Bei der Kldrung der rechtlichen Fragen rund um die Verwendung von
Standortdaten sowie die Zuldssigkeit von Werbe-SMS kommt der Form
und Reichweite der Zustimmung durch den Nutzer eine zentrale Funktion
zu. Dabei muss ein Ausgleich zwischen den Interessen von Nutzern und
Anbietern getroffen werden. Dem Bediirfnis der Nutzer nach Schutz ihrer
Daten sowie ihrer Privatsphire wird durch die informierte Zustimmung
vor Aufnahme des Dienstes Rechnung getragen. Doch muss auch das In-
teresse der Anbieter Beriicksichtigung finden, entsprechende Services be-
nutzerfreundlich und mit vertretbaren Kosten realisieren zu konnen. Da-
her diirfen die Anforderungen an die Einwilligung nicht iiberspannt wer-
den. Dem kann etwa durch die oben skizzierte ,,Abonnementldsung® fiir
LBS entsprochen werden, die auch die (beschrinkten) technischen Mog-
lichkeiten des M-Business beriicksichtigt. Der Nutzer wird durch seine vor-
herige Einwilligung geschiitzt, er muss aber dann auch als miindiger ,,Kon-

2 Die Einschriankung auf Verbraucher wird als richtlinienwidrig kritisiert: Jahnel, WBI
2003, 109; auch Stomper, SWK 2002, W 92. Das von Stomper weiters verwendete Ar-
gument, dass die Erkennbarkeit der Verbraucher- bzw Unterehmereigenschaft schwie-
rig sei und daher zur Rechtsunsicherheit beitrage, ist nicht iiberzeugend. Das KSchG —
auch die thematisch verwandten Fernabsatzbestimmungen darin — beruht auf dieser Un-
terscheidung, mit der die Rechtspraxis seit 1979 gut zurecht kommt. Gerade im Bereich
der E-Mail bzw SMS-Werbung kénnen unterschiedliche Schutzinteressen von Unter-
nehmern und Verbauchern wohl nicht ganz geleugnet werden.

21 S0 auch Ohlenburg, MMR 2003, 84.
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sument“ eine entsprechende Reichweite (etwa fiir eine Service-Kategorie)
und Flexibilitdt akzeptieren. Dass diese vom europédischen Richtliniengeber
auch an anderer Stelle vom Nutzer gefordert wird, ergibt sich aus Art 13
Abs 2 DSRL-eK. Danach muss nicht immer eine ausdriickliche Zustim-
mung zum Erhalt von Werbe-Mails oder Werbe-SMS vorliegen, wenn da-
mit in einer Geschiftsbeziehung jeder verniinftige Kunde ohnehin rechnet.
Eine zu enge Anwendung der Zustimmungspflicht ist nicht nur eine Ent-
miindigung des Nutzers, sondern wird viele zukiinftige Services mit Mehr-
wert gleich im Keim ersticken.



