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Abstract: Ende 2001 wurde die Konvention über Computerkriminalität unterzeichnet 
und erste Teile davon Mitte 2002 in österreichisches Recht umgesetzt. In die­
sem Beitrag werden die Delikte des widerrechtlichen Zugriffs auf ein Com­
putersystem ( § 118a) sowie der Störung der Funktionsfähigkeit eines Compu­
tersystems (§ 126b) untersucht. Deren Einordnung in bestehende Delikte sowie 
ihr genauer Umfang sind nicht von vomherein klar erkennbar. Es wird versucht, 
diesen durch Untersuchung der einzelnen Tatbestandselemente genauer ein­
zugrenzen. Anband von Beispielen wird das tatsächlich verbotene Verhalten 
näher dargestellt. 

1. Einleitung 
Die Konvention über Computerkriminalität1 enthält sowohl materiell­

rechtliche2 als auch verfahrensrechtliche3 Vorschriften. Österreich unter-

1 Convention on Cybercrime des Europarates vom 23.11.2001, ETS no. 185, http://con 
ventions.coe.int/Treaty/en/Treaties/Html/185.htm; Explanatory Report zur Convention 
on Cybercrime vom 08.11.2001, http://conventions.coe.int/Treaty/en!Reoorts/Html/185. 
htm. Siehe auch Plöckinger, Internet und materielles Strafrecht - Die Convention on 
Cyber-Crime, in: Plöckinger, Duursma, Helm (Hrsg): Aktuelle Entwicklungen im In­
ternet-Recht, Wien, NWV 2002; Schmid: Informations- und Datenschutzrecht Modul 7/2: 
Grundlagen des Völkerrechts und die Convention on Cybercrime (http://www.bwl.tu­
darmstadt.de/jus4/lehre/folien/cyberlaw-7-2.pd!). Hinsichtlich Datenschutz siehe Dix, 
Regelungsdefizite der Cyber-Crime-Konvention und der E-TKÜV, DuO 2001, 588. 
2 Vertraulichkeit und Verfligbarkeit von Daten, Datenfälschung, Computerbetrug, ln­
haltsdelikte (K.inderpornographie), Strafbarkeit von Urheberrechtsverletzungen. 
3 Beweissicherung, Datenherausgabe, Echtzeit-Datensammlung (Verbindungs- und In­
haltsdaten) und internationale Kooperation. Siehe kritisch hierzu Cas, Cybercrime-Kon-
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zeichnete die Konvention im November 2001. Die Konvention selbst ist 
(noch) nicht in Kraft, da bisher zu wenige Ratifizierungen4 vorliegen. Die 
ersten Umsetzungsschritte erfolgten bereits mit dem Strafrechtsänderungs­
gesetz 20025, welches mit 1. Oktober 2002 in Kraft trat. 

2. Störung der Funktionsrähigkeit 
Der neue § 126b setzt Artikel 5 (System interference) der Konvention 

um. Hierbei wird die schwere Störung der Funktionsfähigkeit eines Com­
putersystems unter Strafe gestellt. Als Begehungsweise kommen nur Ein­
gabe6 und Übermittlung von Nachrichten7 in Frage. Es darf keine Allein­
verfügungsberechtigung über das System bestehen. Die Störung selbst ist 
bereits strafbar, nicht erst etwaige Folgen (z. B. eine Schädigung). Dennoch 
handelt es sich um ein Erfolgsdelikt (Störung). 

Dieses Delikt ist explizit subsidiär zu § 126a (Datenbeschädigung). Es 
sind jedoch nur sehr wenige Fälle denkbar, bei denen die Funktionsfähig­
keit des Systems gestört wird, ohne dass technisch eine Veränderung von 
Daten vorliegt. Auch wenn nur Daten eingegeben oder übermittelt wer­
den, so müssen irgendwelche (Verwaltungs-)Daten (z. B. Verzeichnisein­
träge, Prozesstabellen, ... ) zumindest geringfügig verändert werden. An­
sonsten erfolgt keine Änderung des Systemverhaltens. Die Abgrenzung be­
steht darin, ob die Schädigung im Wert der Daten selbst besteht (z. B. Kun­
dendatenbank) oder bloß eine Folge der Änderung von Daten ohne unab­
hängigen Wert (z. B. betriebssysteminterne Tabellen) ist.8 Im Gegensatz 
zu § 126a kann jedoch hier nicht vom Erfordernis einer strengen Unmittel­
barkeit der Störung durch die Tathandlungen ausgegangen werden, da we­
der Übermittlung noch Eingabe für sich alleine9 eine Funktionsstörung 
verursachen können. Erst die Ausführung eines derart "eingeschleusten" 

vention des Europarates, in: ITA Newsletter Dezember 2001, 3 (http://www.oeaw.ac.at/ 
ita/ebene4/NL120l.pdffl3). Hierzu und zur Datenschutzproblematik siehe Breyer: Die 
Cyber-Crime-Konvention des Europarats, in: DuD 2001, 592. 
4 Derzeit nur von Albanien und Kroatien ratifiziert; fünf mindestens erforderlich. 
5 StrafrechtsänderungsG 2002 BGBl I 134/2002 Art I. 
6 Im Sinne des Hinzufügens neuer Daten und nicht technisch als Bearbeitungsvorgang. 
7 Störungen durch Hardware-Manipulationen fallen daher nicht darunter. 
8 Bei Datenbeschädigung muss der Schaden unmittelbar (Triffterer, StOB-Kommentar 
§ 126a RZ 84fl) an den Daten entstehen, besteht also in deren Tausch- oder Wiederbe­
schaffungswert (Kienapfel, Grundriss des Österreichischen Strafrechts § 126a RZ 22), 
welche beide bei reinen Verwaltungsdaten (oft mangels Wiederherstellungsmöglichkeit) 
nicht vorhanden sind. 
9 Die Übermittlung kann zu einer Belegung des Kommtmikationsmediums durch Aus­
schöpfung der Bandbreite führen. Dieses ist aber eher kein Teil des Computersystems 
(die Leitung selbst verarbeitet keine Daten). 
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Programms oder eine Verarbeitung dieser Daten10 führt dann zu einer Stö­
rung. 

Das Delikt besitzt in besonderen Fällen weitere Bedeutung, etwa wenn 
kein Schädigungsvorsatz vorliegt. Der Beweis ftir zumindest Eventualvor­
satz für eine (wenn auch schwere) Störung der Funktionsflihigkeit wird viel­
fach leichter zu erbringen sein als der für eine Schädigung. Ein anderer 
Anwendungsfall liegt vor, wenn der Störer zwar Alleinverfügungsberech­
tigung über die Daten besitzt, aber diese so konstruiert oder verändert11 , 

dass daraus eine Störung des Systems folgt, über welches er nicht alleine 
verfügen darf. 

Unter einer "schweren" Störung sind gravierende Einschränkungen der 
Funktion zu verstehen. D. h. geringfügige Verzögerungen, langsamere Ver­
bindungen, Unbequemlichkeiten oder höherer Stromverbrauch fallen nicht 
darunter. Als Grenze kann die Ablehnung oder Unzumutbarkeit von Bear­
beitungsaufträgen bzw. Programmausführungen gesehen werden, welche 
ohne die Störung noch in zurnutbarer Weise hätten durchgeführt werden 
können. Es muss ein außergewöhnlicher (und sonst nicht erreichter) Sys­
temzustand eintreten. 

In den Erläuterungen12 werden Viren, Trojaner und Spam als Zielgruppe 
angeführt. Dies trifft jedoch nur teilweise zu. Bei Viren und Trojanern löst 
erst die Aktion (z. B. Ausführen des Attachments) eines anderen (hier: Be­
nutzer; meist verfügungsberechtigt über das System) die eigentliche Stö­
rung bzw. Schädigung aus. Im Hinblick auf die Schadensfunktion des Pro­
gramms ist dies für den Risikozusammenhang von Bedeutung. Diese Aus­
führung kann ev. ein grob fahrlässiges Verhalten des Verletzten darstellen 13 • 

Dies kann jedoch höchstens für eindeutige Fälle (z. B. unbekannte Anhän­
ge fremder Absender) gelten. Bei Trojanern besteht keine Kenntnis von de­
ren Existenz und daher auch keine Verantwortung des Benutzers. Die Schad­
funktion selbst (getrennt betrachtet; sofern ausgeführt) wird in der Praxis 

10 Denkbar wäre das vollständige Belegen der Festplattenkapazität, was zu einem Ab­
sturz führt. Auch hier führt aber erst die Speicherung (durch das Betriebssystem oder 
Anwendungsprograrnm) nach der Eingabe zur Störung. 
ll Etwa durch Eingabe von Daten, bei denen bekannt ist, dass sie bei der späteren (au­
tomatisch erfolgenden) Verarbeitung zu einer Endlosschleife führen. 
12 Erläuterungen zum Ministerialentwurf des Strafrechtsänderungsgesetzes 2002, 308 
BlgME 21. GP, 8 (htto://www.parlinkom.gy.at/archiv/XXI.pdf/ME/00/03/000308.pdf). 
13 Siehe die aktuelle Frage einer eventuell bestehenden Verpflichtung zur Verwendung 
von Anti-Viren-Programmen: Schmidbauer: Schadenersatz wegen Viren (http://www. 
internet4jurists.at/news/aktuell36.htm) sowie die beiden Fortsetzungen. Zum Auslöser 
siehe N.N.: Virus-Abmahnung (http://a24.at/article.php?sid=249) sowie Weitlaner: Vi­
rus-Abmahnung (http://www.pte.at/pte.mc?pte=030211036). Allgemein zur Haftung: 
N.N.: Vtren, Würmer und Trojaner- Die Rechtslage (http://www.trojaner-info.de/report 
rechtslage.shtml ). 
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jedoch fast immer eine Datenbeschädigung sein14• Würmer ähneln Troja­
nern (Unkenntnis der Existenz), doch ist hier überhaupt keine Aktion des 
Systembenutzers nötig. Für ein Mitverschulden käme daher höchstens eine 
Unterlassung in Frage, welche jedoch mangels Handlungsverpflichtung15 

wegfallt. Bei Würmern sind zwei Arten von Störungen zu unterscheiden: 
Eine etwaige Schadfunktion sowie Störungen, welche durch die ungebrems­
te Vervielfältigung entstehen. Einzelne Würmer stören das System auf dem 
sie sich befinden durch ihre Weiterverbreitungstätigkeit regelmäßig nicht16• 

Wird ein System jedoch durch das (versuchte) Einlangen oder Weiterver­
breiten einer Vielzahl eingedrungener Würmer (wegen deren ungebremster 
Vervielfältigung) gestört, so ist das Tatbild erfüllt: Dies ist immer noch auf 
den ursprünglichen Sender zurückzuführen. Es handelt sich hierbei nicht 
um unabhängige (und einzeln straflose, da individuell betrachtet ja keine 
Störung verursachenden) Taten verschiedener Personen. Eine besondere Art 
von "Schadfunktion" ist das Auslesen und Versenden von Daten17 durch 
Spyware, was jedoch keine Funktionsstörung darstellt. Auch wird hier zwar 
ev. ein Schädigungs- aber sicher kein Störungsvorsatz vorliegen (siehe hier­
zu Datenschutz). Da die Störung des Computersystem (nicht des Benut­
zers oder des Betriebsablaufs!) vom Vorsatz umfasst sein muss, fällt auch 
Spam nicht unter diese Bestimmung. Eine Störung der Funktionsfähigkeit 
durch unbefugte Benutzung ("Diebstahl von Rechenzeit") könnte dann 
vorliegen, wenn andere Benutzer stark beeinträchtigt werden. Wird nur 
"überschüssige" Rechenzeit verwendet, so bleibt dies auch weiterhin straf­
frei (siehe aber § 118a!). Durch fehlerhafte Viren18 bzw. spezielle Pakete 
("Ping of Death") können Rechner zum sofortigen Absturz gebracht wer­
den. Da solche Programmteile wie auch Pakete im Normalbetrieb nicht 
vorkommen ist sogar Störungsabsicht klar. Je nach Art des Angriffs kann 
Denial of Service ein Fall der Störung sein oder nicht. Wird die gesamt 
Bandbreite der Internetanhindung eines Webservers durch unzählige An­
fragen belegt sodass Kunden keinen Zugriff mehr erlangen, so wird die 
Funktionsfähigkeit des Computer(!)-systems hierdurch nicht gestört19• Er-

14 Löschen/Überschreiben von Daten ist die häufigste Schadensfunktion: Dies zerstört 
Daten oder erfordert ein Restore von Backups. 
15 Eine Handlungsverpflichtung könnte höchstens in Bezug auf Dritte bestehen (z. B. 
zur Verhinderung von Schäden durch Weiterverbreitung), aber nicht für sich selbst. 
16 Ihre etwaige Schadfunktion (letztens eher selten) ist wieder gesondert zu beurteilen. 
17 Die geringfiigigen Änderungen an internen (Verwaltungs-)Daten (Verzeichnis, Tabelle 
laufender Prozesse) sind hier für eine Relevanz zu weit vom Schaden entfernt. 
18 Aber auch Wünner oder Trojaner sind oftmals sehr schlecht programmiert. 
19 Dieses funktioniert perfekt. Die Ergebnisse sind "nur" wirtschaftlich sinnlos. 
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folgt der Angriff durch SYN-Flood20 oder eine Vielzahl großer E-Mails, so 
liegt eine Funktionsstörung (analog fehlerhafter Pakete) vor. 

Die explizite Subsidiarität zu § 126a ermöglicht ein "Schlupfloch": Ent­
steht auch nur geringer Schaden an Daten, so kommt § 126a zur Anwen­
dung. Eine daraus folgende schwere Funktionsstörung bleibt jedoch wegen 
Subsidiarität straflos oder muss als Folgeschaden miteinbezogen werden 
(was Probleme mit dem Unmittelbarkeitserfordemis des Schadens an den 
Daten selbst schafft). 

3. Widerrechtlicher Zugriff 
Der neue § ll8a schafft das Ermächtigungsdelikt des widerrechtlichen 

Zugriffs auf ein Computersystem. Hiermit soll bereits vorgelagert Straf­
barkeit bestehen, noch bevor tatsächlicher Schaden eintritt21 • Verboten ist, 
sich Zugang (egal ob physisch oder per el. Kommunikation) zu einem 
Computersystem zu verschaffen, sofern komplexe erweiterte Absicht vor­
liegt. Diese umfasst die Kenntnisverschaffung von Daten aus dem System 
flir einen Unberechtigten, die Benützung, Zugänglichmachung oder Ver­
öffentlichung derselben, sowie einen daraus folgenden Vermögensvorteil 
bzw. Schädigung22• Keine Strafbarkeit liegt bei Alleinverfügungsberechti­
gung über das System vor23• Der Zugriff muss unter Verletzung spezifischer 
Sicherheitsvorkehrungen im Computersystem erfolgen. 

Auch bei diesem Delikt stellen sich manche Fragen. Es ist explizit straf­
bar, sich zu einem Computersystem wie auch einem Teil davon Zugriff zu 
verschaffen. Diese Wendung besitzt bei wörtlicher Auslegung nur dann 
eine Bedeutung, wenn Teile von Computersystemen existieren, welche 
selbst keine Computersysteme sind, aber von Sicherheitsvorkehrungen im 
übergeordneten System geschützt werden, und bei denen ein Zugriff zur 
Datenpreisgabe führen könnte24• Im Gegensatz dazu spricht die Konven-

20 Unzählige, allerdings nur vorgetäuschte, Verbindungsversuche, welche zu einem Puf­
ferüberlauf und folgendem Absturz (bzw. Abweisen echter Verbindungen) führen. Die 
veränderten Tabellen besitzen keinen eigenen Wert (sondern bieten bestenfalls Chancen 
auf einen eventuellen späteren Vertragsabschluss). 
21 Auf die Notwendigkeit der Strafbarkeit bereits von konkreten oder abstrakten Gefahr­
dungen und nicht erst vollendeter Schädigungen wird von Kugelmann, Die "Cyber­
Crime" Konvention des Europarates, DuO 2001, 215 besonders hingewiesen. 
22 Welche jedoch nicht beim Besitzer des Computersystems eintreten muss. 
23 Der Besitzer des Systems kann daher dieses Delikt nie begehen, auch wenn fremde 
Daten (über die er keine Rechte besitzt) gespeichert werden (z. B. Hosting-Provider). 
Hierfür verbleiben Delikte wie Datenbeschädigung, Datenschutzverletzungen etc. 
24 So ist etwa die Kühlung (Hardware selbst; eine etwaige Steuerung, sofern sie nicht 
rein analog erfolgt, ist meist ein Computersystem!) wohl Teil des Hauptsystems, aber 
selbst kein Computersystem. Allerdings ist auch kein Zugriff darauf denkbar, der Sicher­
heitsvorkehrungen im Computersystem verletzen würde. 
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tion von Zugriff auf "the whole or any part" eines Computersystems, was 
Zugriff auf "das gesamte oder irgendeinen Teil" bedeutet (und beides not­
wendig ist). Da bei wörtlicher Auslegung wohl kein Anwendungsgebiet für 
den zweiten Teil verbleibt, muss diese entsprechend der Konvention erfol­
gen: Das erste "Computersystem" ist als Gesamtsystem zu verstehen. Über­
haupt hängt vieles von der exakten Definition eines "Computersystems" 
ab: Sind Datenträger (etwa Disketten; Unterschied zu Wechselfestplat­
ten?) Computersysteme? Diese Vorrichtungen "dienen" zwar der Daten­
verarbeitung und sind Teile25 davon, doch ist dies ein eher unübliches Ver­
ständnis. 

Nach den Erläuterungen zur Konvention soll das bloße Senden einer 
E-Mail oder Datei an ein Computersystem diesen Tatbestand nicht ver­
wirklichen. Doch bereits daraus lassen sich viele Informationen für spätere 
Angriffe gewinnen.26 Auch ist die Unterscheidung "Senden einer E-Mail" 
und "Senden von Username und Passwort" (gewonnene Daten: Erfolgs­
oder Fehlermeldung) praktisch unmöglich. Es erfolgen dieselben techni­
schen Vorgänge und es werden vergleichbare Daten aus dem System be­
kannt. Beides ist zwar sicherlich ein "Zugriff" (Deliktstitel), aber nur bei 
Erfolg (sonst: Versuch) auch ein Zugang zum Computersystem (ebenso bei 
E-Mail möglich: z. B. Trojaner als automatisch ausgeführter Anhang). In 
solchen Fällen ist daher ausschließlich auf den Vorsatz abzustellen: Jed­
wede Nachricht an ein System kann das Delikt (ev. nur als Versuch) ver­
wirklichen, sofern entsprechende Absicht vorliegt. 

Die wichtigste Frage ist jedoch, was unter einer "Verletzung spezifi­
scher Sicherheitsvorkehrungen im Computersystem" zu verstehen ist. Im 
Entwurfwar noch von "überwinden" die Rede27, was in der Begutachtung 
kritisiert wurde, da es Umgehungen nicht beinhaltet. Worauf die Ände­
rung konkret zurückzuführen ist, konnte nicht festgestellt werden. Die Um­
stände deuten jedoch darauf hin, dass auch Letzteres einbezogen werden 
soll. Dennoch bleibt die exakte Abgrenzung schwer: Ein Programmierfeh­
l er, der in einem ganz speziellen Fall Zugriff ohne Passwort erlaubt, ist 
damit zwar vor Ausnützung geschützt, doch was ist mit einem standard­
mäßig aktivierten Account ohne Passwort? Beides ist technisch gesehen 
identisch. So besteht zwar eine allgemeine Passwortprüfung (die damit um­
gangen wird), doch wird bei letzterem genau der vorgesehene Zweck (Zu­
gang für Benutzer ohne sonstigen Account) realisiert. 

Spezifische Sicherheitsvorkehrungen sind solche, die (zumindest auch) 
unbefugten Zugriff verhindem sollen und objektiv hierfür geeignet sind. 

25 Laut Erläuterungen zum ME sind auch einzelne Computergeräte umfasst. 
26 Offene Ports, Betriebssystem, Mailer-Software inklusive Versionsnummer, Compu­
tername, Existenz der Mailadresse, Liste sonst existierender Mailadressen etc. 
27 Erläuterungen zum ME (a.a.O.) 7; nähere Ausfiihrungen hierzu fehlen dort. 
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D. h. Vorkehrungen bloß zur Datenerhaltung oder zur Verhinderung, Erken­
nung oder Nachverfolgung ihrer Weitergabe bzw. von Verletzungen (z. B. 
Wasserzeichen), fallen heraus. Es handelt sich also um das Erreichen nor­
mal nicht zustehender Zugriffsrechte. Zum Vergleich dient die Beurteilung 
aus Sicht eines maßstabsgerechten Dritten. 28 

Weiters muss es sich um Sicherheitsvorkehrungen29 "im Computersys­
tem"30 handeln. Aufgrund der nicht sehr ausführlichen Definition ist dies 
aber nicht immer klar. Laut Erläuterungen fällt etwa das Versperren des 
Rechnerraumes nicht darunter. hn Gegensatz dazu wird jedoch z. B. bei 
elektronischer Zugangskontrolle (selbst ein Computersystem) dies u. U. 
doch erfüllt sein: Ist diese Kontrolle Teil des Systems, in welches dann 
eingebrochen wird, so ist das Tatbild erfüllt. Handelt es sich jedoch um 
ein eigenständiges System, so wäre dies straffrei! 31 Die Strafbarkeit nach 
diesem Delikt hängt daher von der (erkennbaren!) Existenz einer für die 
Sicherheitsprüfung verwendeten Datenverbindung zwischen der Zugangs­
kontrolle und dem Computersystem ab (bloßer Anschluss an dasselbe Netz­
werk genügt nicht). Auch hier zeigt sich wieder die Defmition als proble­
matisch. Entsprechend der Konvention wären wohl beide Varianten ein 
einziges System, da dort auch zusammengehörige Vorrichtungen darunter­
fallen ("inter-connected or related"). 

Besonders zu untersuchen ist, was einen "Zugang" zum System dar­
stellt. Hier ist auf die tatsächliche und unmittelbare ( d. h. ohne Überwin­
dung weiterer Sicherheitsvorkehrungen) Möglichkeit des Datenabrufs ab­
zustellen. Erst die Verletzung der letzten Schranke vollendet das Delikt. 
Vorhergehende Aktionen sind als Versuch zu werten. Ein tatsächlicher Da­
tenabruf ist jedoch nicht mehr nötig. 32 

Zum Abschluss sollen einige mögliche Angriffe untersucht werden: 

- Automatisches Installieren von Backdoors per E-Mail: Das Absenden 
ist der Versuch, und die erfolgte Installierung die Vollendung des De­
likts. Die Hintertür ermöglicht sofortigen ungehinderten Zugriff, wobei 
die Sicherheitsvorkehrung der Passwortanfrage umgangen wird. Auch 
schon bei der Installierung werden ev. Sicherheitsvorkehrungen ver-

28 Ein Gastaccount ohne Passwort ist damit wohl keine spezifische Sicherheitsvorkeh­
rung, Programmfehler mit analoger Auswirkungjedoch sehr wohl. 
29 Diese müssen für den Täter auch als solche erkennbar sein. 
30 In der Konvention ist nur allgemein von "infringing security measures" die Rede; 
dieses Problem beruht daher auf der besonderen Umsetzung durch Österreich. 
31 Der Zugriff erfolgt dann auf Daten eines anderen (des abgesicherten und nicht des 
absichernden) Systems. 
32 Dies ist in Beweishinsicht günstig: Sind die Berechtigungen erst erlangt, können Spu­
ren der Aktionen sehr gut verwischt werden. Die bloße Tatsache des Eindringens ist 
aber oft noch nachvollziehbar. 
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letzt, etwa indem Virenschutzprogramme umgangen bzw. Attachments 
automatisch ausgeführt werden. 

- Hacken von Passwörtern: Der klassische Fall dieses Delikts. Der Schutz 
gegen unerlaubten Zugriff wird ausgehebelt, indem solange Passwör­
ter ausprobiert werden, bis ein gültiges gefunden wird. Auch die Ver­
wendung gestohlener oder herausgelockter ("social engineering") Pass­
wörter fällt unter dieses Delikt. 

- Datenweitergabe durch Mitarbeiter mit Zugriffsrechten: Es werden kei­
ne Sicherheitsvorkehrungen verletzt und der Zugriff erfolgt durch ei­
nen hierzu Befugten. Dieses Delikt33 ist daher nicht erfüllt. 
Auslesen von Cookies: Nach den Konventions-Erläuterungen ist das 
Auslesen von Cookies erlaubt, da der Besitzer des Computersystems 
dies nicht verhindert hat. Eine Unterlassung der Verhinderung kann 
aber nie als Zustimmung gewertet werden. Dies ändert nichts am Er­
gebnis: Die Programm-Installation mit der (bekannten) Möglichkeit des 
Auslesens von Cookies ist eine Zustimmung. Weiters werden keine Si­
cherheitsvorkehrungen verletzt. 

- "Gutartiges" Hacken eines Systems und Veröffentlichung der Schwach­
stelle: Wird in ein Computersystem eingebrochen, lediglich um zu zei­
gen, dass dies möglich ist, so werden dennoch Systemdaten (=Art und 
Existenz des "Lochs") von Nicht-Berechtigten erlangt. Bei der Veröf­
fentlichung liegt jedoch keine Schädigungsabsicht vor ( ev. dolus even­
tualis; hier nicht ausreichend). Das Delikt ist daher nicht erfüllt. Diese 
Art der Suche nach Sicherheitslücken bleibt erlaubt. 

4. Zusammenfassung 
Zusammenfassend kann gesagt werden, dass dieser Teil der Umsetzung 

der Konvention groBteils gelungen ist. Dennoch ergeben sich bei den ein­
zelnen Delikten viele detaillierte Abgrenzungsfragen34, so etwa zur Fest­
legung der exakten Grenzen von Computersystemen35 • 

Schwierig dürfte insbesondere auch die tatsächliche Verfolgung sein, 
da diese umfangreiche Computerausrüstung und Spezialwissen voraussetzt, 
ebenso wie die Bereitschaft der Geschädigten zur Anzeige. Vorteilhaft dürf­
te jedoch (zumindest teilweise: Die Konvention lässt viele Differenzierun­
gen zu) die internationale Vereinheitlichung sein, wobei insbesondere die 
internationale Zusammenarbeit von Bedeutung ist. 

33 Siehe aber insbes. § 51 Datenschutzgesetz. 
34 Wie etwa generell zum Entwurf schon von Goldsmith: Cybercrime and Jurisdiction 
(http://www.oas.org/juridico/english/cybercrime and jurisdiction.htm) bemerkt. 
35 Siehe auch die Erläuterungen zum ME (a.a.O.) 7: "Diese Definition entspricht im 
Wesentlichen dem Art. llit. a der Cyber-Crime-Konvention (§ 118aAbs. 2)." 


