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Abstract: Die Arbeit befasst sich mit den sog. Informationsdiensten des e-Government,
bei denen Informationen des 6ffentlichen Sektors im Intemnet verdffentlicht und
zuginglich gemacht werden. Im Mittelpunkt der Betrachtung steht dabei das
Drittlandiibermittlungsverbot der EG-Datenschutzrichtlinie, das zurzeit Gegen-
stand eines Vorabentscheidungsverfahrens ist. Die Arbeit liefert einen Uber-
blick iiber den diesbeziiglich bestehenden divergierenden Meinungsstand in-
nerhalb der Europiischen Union.

1. Einleitung

Mehr und mehr Staaten nutzen das Potential Internet, um Biirgern und
Unternehmen den Zugang zu Informationen des offentlichen Sektors (6f-
fentliche Daten) zu erméglichen. Innerhalb der Europdischen Union vari-
ieren die Voraussetzungen und die Art der Zugangseroffnung; im Uberblick
stehen folgende Informationen online zur Verfiigung: eine Vielzahl an 6f-
fentlichen Registern (etwa Grundbuch, Melderegister, Kfz-Register, Schuld-
nerdatei, Insolvenzregister, Gewerberegister, Firmenbuch, Wihlerevidenz-
register, etc), sonstige Datenbanken (Gesetzestexte, Gerichts- und Verwal-
tungsentscheidungen, Niederschriften iiber 6ffentliche Sitzungen, etc) und
sonstige auf behordlichen Websites enthaltene Informationen. Aus der Sicht
des Gemeinschaftsrechts besteht keine allgemeine Verpflichtung der Mit-
gliedstaaten, Informationen des 6ffentlichen Sektors im Internet bereitzu-
halten. Einschridnkungen ergeben sich aber nach der EG-Datenschutz-
richtlinie!, sofern die genannten Informationen einen Personenbezug auf-
weisen. Diese aufzuzeigen ist Gegenstand der vorliegenden Arbeit.

* Mag. Markus Gstettner, LL.M. (Stockholm) absolvierte 2002 ein Praktikum im Refe-
rat Datenschutz der Europiischen Kommission und arbeitet zurzeit an seiner Disserta-
tion im Bereich des europdischen Datenschutzrechts an der Universitédt Wien.

! Richtlinie 95/46/EG zum Schutz natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten und zum freien Datenverkehr, ABL L 281 vom 23.11.1995, S. 31.
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2. Anwendungsbereich der Richtlinie

Nach Artikel 3 Absatz 2 erster Spiegelstrich der Richtlinie findet diese
keine Anwendung auf die Verarbeitung personenbezogener Daten, die fiir
die Ausiibung von Titigkeiten erfolgt, die nicht in den Anwendungs-
bereich des Gemeinschaftsrechts fallen, beispielsweise Tétigkeiten gemif
Titel V und VI des Vertrags iiber die Européische Union, und auf keinen
Fall auf Datenverarbeitungen im ausschlieBlichen Bereich der Mitglied-
staaten (sog. domaine réservée).

Die Auslegung dieser Bestimmung ist strittig und derzeit Gegenstand
zweier Vorabentscheidungsverfahren?. Im Wesentlichen geht es um die Fra-
ge, ob die Richtlinie durch Artikel 3 lediglich jene Tatbestinde vom An-
wendungsbereich ausschlieit, die der Zweiten und Dritten Séule (Titel V
und VI EUV) zugeordnet werden, im iibrigen aber auf eine Gesamthar-
monisierung gerichtet ist und folglich nicht nur grenziiberschreitende Sach-
verhalte erfasst, sondern auch auf rein inldndische Verarbeitungen Anwen-
dung findet?, weil sie ansonsten die in Artikel 1 Absatz 1 formulierte Ziel-
setzung nicht erreichen konnte. Nach anderem Versténdnis fillt eine Verar-
beitung nur dann in den Anwendungsbereich der Richtlinie, wenn im kon-
kreten Fall ein Bezug zum Gemeinschaftsrecht besteht. Rein interne Sach-
verhalte wiirden nach dieser Auffassung nicht von der Richtlinie erfasst.

In seinen Schlussantrigen hat sich Generalanwalt 7izzano zugunsten
letzterer Ansicht ausgesprochen®. Demnach falle eine Datenverarbeitung im
Rahmen der Ausiibung von Titigkeiten, die mit der Errichtung und dem
Funktionieren des Binnenmarktes nichts zu tun hat, nicht in den Anwen-
dungsbereich der Richtlinie. Die Wahrung der Grundrechte und Grund-
freiheiten, insbesondere der Schutz der Privatsphére natiirlicher Personen,
sei demnach kein selbstidndiger Regelungszweck der Richtlinie, sondern
erfolge im Rahmen und im Hinblick auf die Verwirklichung des Haupt-
zweckes der Richtlinie, ndmlich der Forderung des freien Verkehrs perso-
nenbezogener Daten.

Meiner Ansicht nach bewegt sich eine Datenverarbeitung im Rahmen
der Informationsdienste des e-Government dann im Anwendungsbereich
der Richtlinie, wenn sie:

2VfGH 12. 12. 2000, KR 1/00-13 ua, Verb Rs C-465/01, OGH 28. 2. 2001, 9 ObA
145/00i, Verb Rs C-138/01 und 14. 2. 2001, 9 ObA 201/00z, Verb Rs C-139/01 sowie
Hovriitt Gotaland (Schweden) 23. 2. 2001, B 747-00, Rs C-101/01.

3 Brithann in Grabitz/Hilf (Hrsg), Kommentar zur Europiischen Union, Band 2, A 30
(2000), Vorbemerkungen Rz 43.

4 Schlussantrige in der Rs C-101/01 vom 19. September 2002 sowie Schlussantriige in
der Rs C-465/00 und Verb Rs C-138/01 und C-139/01 vom 14. November 2002.
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— nicht in die domaine réservée, wie offentliche Sicherheit, Landesvertei-
digung, Sicherheit des Staates einschlieSlich des wirtschaftlichen Wohls
und Titigkeiten im strafrechtlichen Bereich, fillt,

— nicht unter Titel V und VI EUV fillt, wobei durch den Vertrag von
Amsterdam weite Teile der Dritten Sdule vergemeinschaftet wurden
und nunmehr eine Kompetenz seitens der Gemeinschaft fiir Mafinah-
men im Bereich der justiziellen Zusammenarbeit in Zivilsachen mit
grenziiberschreitenden Beziigen besteht, soweit sie fiir das reibungslo-
se Funktionieren des Binnenmarktes erforderlich sind

— und der von Generalanwalt Tizzano geforderte Bezug zum Gemein-
schaftsrecht vorliegt, wobei dieser in den meisten Fillen gegeben sein
diirfte, weil Informationen des offentlichen Sektors vielfach fiir die
grenziiberschreitenden Wirtschaftstétigkeit von essentieller Bedeutung
und damit fiir das Funktionieren des Binnenmarktes notwendig sind.’

3. Gefahren fiir die Privatsphire

Offentliche Daten werden von der Definition des Artikel 2 lit a erfasst®
und fallen uneingeschriinkt unter die Bestimmungen der Richtlinie.” So
verlangt etwa der in Artikel 6 lit b normierte Grundsatz der Zweckbin-
dung, dass personenbezogene Daten fiir festgelegte eindeutige und recht-
miBige Zwecke erhoben werden (sog ,,Primdrzweck®) und nicht in einer
mit diesen Zweckbestimmungen nicht zu vereinbarenden Weise weiterver-
arbeitet werden diirfen. Dieser Grundsatz sichert somit innerhalb der Ge-
meinschaft die zweckbestimmungskonforme Weiterverarbeitung offentli-
cher Daten, weil sie nicht unabhéngig vom Primédrzweck fiir alle mogli-
chen Zwecke genutzt und weiterverarbeitet werden diirfen.

Die Privatsphére natiirlicher Personen ist dann in Gefahr, wenn die Da-
ten das Gemeinschaftsgebiet und damit den ortlichen Anwendungsbereich
der Richtlinie verlassen. Dies ist der Fall, wenn in der EU gespeicherte
Datenbestinde von auBlerhalb der Gemeinschaft iiber das Internet abgeru-
fen werden. Zwar findet die Richtlinie auch Anwendung, wenn zum Zwe-
cke der Verarbeitung personenbezogener Daten auf automatisierte oder
nicht automatisierte ,,Mittel“ zuriickgegriffen wird, die innerhalb der Ge-

5 So auch die Kommission in der Begriindung zum Vorschlag der sog Public Sector In-
formation Richtlinie vom 5. Juni 2002, KOM (2002) 207 endgiiltig.

6 Nach dieser Bestimmung bezeichnet der Ausdruck ,,personenbezogene Daten® alle In-
formationen iiber eine bestimmte oder bestimmbare natiirliche Person.

7 So auch die Gruppe fiir den Schutz von Personen bei der Verarbeitung personenbezo-
gener Daten nach Artikel 29 der Richtlinie, im Folgenden: Datenschutzgruppe, Arbeits-
papier 20 vom 3. Mai 1999, 4.
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meinschaft gelegen sind®. Die Einordnung des Servers, auf dem die Da-
tenbestiinde in der EU gespeichert sind, als ,,Mittel“ im Sinne der obigen
Bestimmung erscheint jedoch zweifelhaft.” So versteht die Daten-
schutzgruppe den Begriff der ,,Mittel*“ dahingehend, dass zwar keine um-
fassende Kontrolle erforderlich sei, iiber diese aber zumindest in der Wei-
se verfligt werden konnen miisse, dass eine Entscheidung hinsichtlich des
Dateninhalts und der Art der Verarbeitung getroffen werden kann.!° Die-
se Dispositionsmoéglichkeit hinsichtlich des Dateninhaltes besteht bei den
dort genannten Beispielsfillen (Cookies und Java Skripts), nicht aber, wenn
bereits vorgegebene Dateninhalte, etwa aus einem offentlichen Register,
iiber das Internet abgerufen werden.

Die Anwendung von Informations- und Kommunikationstechniken ge-
stattet dariiber hinaus eine Vervielféltigung der Moglichkeiten, Daten ab-
zufragen, zu sichten, mit anderen Datenbestinden zusammenzufiihren, zu
verkniipfen und in zentralen Datenbanken zu speichern. Auch die Daten-
schutzgruppe hat darauf hingewiesen, dass die 6ffentliche Bereitstellung
von Daten dazu beitrage, den Techniken des data warehousing und data
mining zusitzlichen Auftrieb zu verleihen.!!

4. Drittlandiibermittlungsverbot

Artikel 25 der Richtlinie verbietet aus Umgehungs- und Wettbewerbs-
griinden die Ubermittlung von Daten in Drittlinder, die kein angemesse-
nes Datenschutzniveau gewdihrleisten. Die Auslegung des Artikel 25 be-
inhaltet zwei Streitpunkte: Der erste betrifft die Frage, ob die Veréffentli-
chung von Daten im Internet unter den Begriff der Ubermittlung fillt, der
zweite, wann von einem angemessenen Datenschutzniveau im Drittland
gesprochen werden kann. Der erste Streitpunkt ist Gegenstand eines zur-
zeit beim EuGH anhiingigen Vorabentscheidungsverfahrens.!? Die unter-
schiedlichen Auffassungen der Mitgliedstaaten sollen hier kurz wiederge-
geben werden.!® Die schwedische Regierung und die Europiische Kom-

8 Artikel 4 Absatz 1 lit c. Im deutschen Original wird das Wort ,,belegen” verwendet.
Aus der englischen und franzésischen Fassung ergibt sich aber zweifelsfrei, dass es sich
dabei um ein Redaktionsversehen handelt.

? Terwangne/Louveaux, Data Protection and On-Line Networks, C.L.S.R. 1997, 13 (4),
234-246; Bygrave, Determining Applicable Law pursuant to European Data Protection
Legislation, Electronic Commerce Legal Issues Platform, Deliverable 2.1.5. bis.

19 Datenschutzgruppe, Arbeitspapier 56 vom 30. Mai 2002, 10.

" Datenschutzgruppe, Arbeitspapier 37 vom 21. November 2000, 58.

12 Rs C-101/01. Zu den Vorlagefragen siche ABI C 118/19 vom 21.4. 2001.

13 Die hier wiedergegebenen Erklidrungen beruhen ausschlieBlich auf dem beim EuGH
aufliegenden Sitzungsreport zu dieser Rechtssache sowie auf den in der miindlichen
Verhandlung vom 30. April 2002 abgegebenen Erklarungen.
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mission sehen den Tatbestand des Artikel 25 bereits mit der Bereithaltung
der Daten im Internet als erfiillt an, ohne dass es auf die tatséchliche Ab-
rufung der Daten ankomme. Letztere spricht in diesem Zusammenhang von
einer ,,potentiellen” bzw ,,indirekten* Ubermittlung!*. Demgegenuber setzt
der Tatbestand nach Ansicht der niederléndischen Regierung einen bewuss-
ten und zielgerichteten Datentransfer in ein Drittland voraus, wihrend nach
Ansicht der britischen Regierung kein Unterschied zwischen einer Verof-
fentlichung auf Papier und im Internet bestehen soll. Insoweit bewirke die
Veroffentlichung im Internet lediglich den weltweiten Zugang zu diesen
Daten, nicht aber deren Ubermittlung im Sinne des Artikel 25.1°

Trotz des divergierenden Meinungsstandes scheint die Antwort in der
Richtlinie selbst zu liegen. Die insoweit ungliickliche deutsche Fassung
der Richtlinie unterscheidet im Gegensatz zur englischen und franzésischen
Sprachfassung begrifflich nicht zwischen einer allgemeinen Weitergabe der
Daten' und der spezifischen Weitergabe an in Drittlindern befindliche
Empfanger.!” Artikel 2 lit b nennt weder in der englischen noch in der
franzosischen Sprachfassung den fiir den Tatbestand der spezifischen Wei-
tergabe in Drittlinder verwendeten Begriff ,transfer* bzw ,transfert”, wih-
rend die ,,Ubermittlung® in der deutschen Fassung als Unterfall der Wei-
tergabe definiert wird.'® Fiir die allgemeine Weitergabe verwendet die
Richtlinie in der englischen und franzdsischen Sprachfassung den Begriff
»disclosure* bzw ,,communication®, die im Deutschen den anderen Sprach-
fassungen entsprechend mit ,,Weitergabe* wiedergegeben werden miisste,
aber durchgehend als ,Ubermittlung® bezeichnet wird. Daraus folgt aber,
dass der Tatbestand der ,,Weitergabe* nach Artikel 2 lit b zwei Fille um-
fasst: Zum einen die allgemeine Weitergabe (,,disclosure® bzw ,,commu-
nication“) und zum anderen die spezifische Weitergabe in Drittldnder
(,.transfer* bzw ,transfert*). Demnach beinhaltet die spezifische Weiter-
gabe ihrerseits drei Tatbestinde, namlich ,,Ubermittlung im engeren Sinn“
(,,transmission*), ,,Verbreitung* (,,dissemination bzw ,,diffusion*) sowie
,jede andere Form der Bereitstellung“ (,,otherwise making available* bzw

14 S0 schon Terwangne/Louveaux. Thnen folgend Gstettner, Internet-Websites under the
Transborder Data Flow Regime, Master’s Thesis, Universitit Stockholm (2001).

15 Diese Ansicht verkennt freilich die Eigenschaft des Internet als Distributionsmedium.
16 Artikel 7 lit e und f, 11 Absatz 1 sowie 12 lit a erster Gedankenstrich und lit c.

17 Artikel 19 Absatz 1 lit e, 25 und 26.

18 Die deutsche Fassung hat folgenden Wortlaut: ,,Verarbeitung personenbezogener Da-
ten bezeichnet [...] die Weltergabe durch Ubermittlung, Verbreltung oder jede andere
Form der Bereitstellung.“ Die englische Fassung: ,,processing of personal data shall
mean [...] disclosure by transmission, dissemination or otherwise making available
[...). Die entsprechende franzdsische Fassung: ,traitement de données a caractére per-
sonnel, toute opération [...] telles que la communication par transmission, diffusion ou
toute autre forme de mise a disposition [...].*
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»toute autre forme de mise a disposition“). Zusammenfassend fillt eine
Veroffentlichung von Daten im Internet aufgrund der Generalklausel (, je-
de andere Form der Bereitstellung*) jedenfalls unter Artikel 25. Damit
stellt sich das Problem der Beurteilung der Angemessenheit des Schutzni-
veaus im Drittland in besonderer Weise, weil das Empféngerland im Vor-
aus nicht bestimmbar ist.

Genau daran kniipft der zweite Streitpunkt an. Nach einer Meinung soll
das Datenschutzniveau in einem Drittland immer dann als angemessen qua-
lifiziert werden konnen, wenn die Daten rechtméBig in einem Mitglied-
staat verdffentlicht worden sind und sich folglich rechtmiBig in der 6ffent-
lichen Sphére der Gemeinschaft befinden.!® Insoweit sei ein Schutz hier
iiberfliissig, sodass selbst bei Fehlen jeglicher Schutzregeln im Drittland
das Schutzniveau als angemessen beurteilt werden kénne. Dieser Ansatz
ist schon deshalb abzulehnen, weil nur innerhalb der Gemeinschaft die
zweckbindungskonforme Weiterverarbeitung der Daten sichergestellt ist
(siehe oben), nicht aber in sdmtlichen Drittlindern. Genau darin verwirk-
licht sich aber das Risiko, das Artikel 25 verhindern mochte. Die Zuldssig-
keit einer Verarbeitung (hier: Veréffentlichung) im Inland dndert daran
nichts, sie ist vielmehr Grundvoraussetzung jeder Drittlandiibermittlung,
weil diese nur ,,vorbehaltlich der Beachtung der anderen Bestimmungen*
zuldssig ist.

5. Ausnahmen vom Ubermittlungsverbot

Die Richtlinie enthilt in Artikel 26 Absatz 1 lit f einen Ausnahmetat-
bestand, der fiir den Bereich der Informationsdienste des e-Government ei-
ne zentrale Funktion einnehmen konnte. Der Tatbestand setzt voraus, dass
die Ubermittlung aus einem Register erfolgt, das gemil den Rechts- oder
Verwaltungsvorschriften zur Information der Offentlichkeit bestimmt ist
und entweder der gesamten Offentlichkeit oder allen Personen, die ein be-
rechtigtes Interesse nachweisen kénnen, zur Einsichtnahme offensteht, so-
weit die gesetzlichen Voraussetzungen fiir die Einsichtnahme im Einzelfall
gegeben sind.

Unklar ist, ob dem Registerbegriff des Artikel 26 ein iiber die ,klassi-
schen* offentlichen Register hinausgehendes Verstidndnis beigelegt wer-

19 So die schwedische und britische Regierung in der Rs C-101/01. Ebenso die Erléute-
rungen zum Gesetzesvorschlag der schwedischen Regierung zur Anderung des Daten-
schutzgesetzes, Regeringens Proposition 1999/2000:11, 19. Einen im Ergebnis gleichen
Ansatz verfolgt auch § 12 Absatz 3 Z1 6DSG 2000, BGBI I 165/1999, wonach der Da-
tenverkehr ins Ausland genehmigungsfrei (dh zulissig) ist, wenn die Daten im Inland zu-
lassigerweise verdffentlicht wurden. Dogmatisch griindet sich diese Bestimmung aber
auf dem Ausnahmetatbestand des Artikel 26 Absatz 1 lit f.



EG-Datenschutzrichtlinie und Informationsdienste des e-Government 537

den kann. Nach Dammann kniipft der Begriff des Registers zwar an den
verbreiteten Sprachgebrauch fiir die grofien und bekannten von staatlichen
Stellen zum Zweck der Verdffentlichung gefiihrten Datensammlungen an,
ist aber nach dem Zweck der Regelung nicht im Sinne einer Beschriinkung
auf diese Fallgruppe zu interpretieren. Vielmehr sind nach Dammann alle
von der Zweckbestimmung umfassten Sammlungen betroffen, weil allein
die Zwecksetzung der Offentlichkeitsinformation entscheidend sein soll.?’

Eine Auslegung dieser Bestimmung, die sé@mtliche zuldssigerweise ver-
offentlichten Daten umfasst,?! widerspricht aber nicht nur dem insoweit
klaren Wortlaut der Bestimmung, sondern auch der Systematik der Richt-
linie. Die Zuldssigkeitsvoraussetzungen einer Veréffentlichung nach Arti-
kel 7 sind ndmlich mit den Ausnahmetatbestinden des Artikel 26 nicht
deckungsgleich.??

Von der Auslegung des Registerbegriffes unabhéngig sind die Voraus-
setzungen, die an die Registerfilhrung gestellt werden miissen. Aus dem
Erwidgungsgrund 58 folgt, dass die Dateniibermittlung aus einem Register
nicht die Gesamtheit oder ganze Kategorien der im Register enthaltenen
Daten umfassen darf. Daher muss durch technische Maflnahmen sicherge-
stellt werden, dass einerseits die Anzahl der Suchergebnisse beschrinkt ist
und andererseits die zuldssigen Kriterien einer Suchabfrage sorgfiltig aus-
gewihlt werden. Im Widerspruch dazu stiinde etwa die Moglichkeit des
Herunterladens eines Telefonverzeichnisses anhand des ersten Anfangs-
buchstabens des Nachnamens.

Atrtikel 26 unterscheidet hinsichtlich des Personenkreises, dem die Ein-
sichtnahme offen steht, zwischen der gesamten Offentlichkeit und Perso-
nen, die ein berechtigtes Interesse nachweisen kénnen. Im letzten Fall muss
sichergestellt werden, dass die gesetzlichen Voraussetzungen fiir die Ein-
sichtnahme im Einzelfall gegeben sind. Ahnlich spricht der Erwigungs-
grund 58 davon, dass im letztgenannten Fall die Ubermittlung nur auf An-
trag dieser Person erfolgen soll. Daraus folgt, dass fiir eine Veroffentli-
chung von Registern im Internet nur solche Register in Frage kommen,
die der gesamten Offentlichkeit ohne Erfordernis eines berechtigten Inte-
resses zur Einsichtnahme offen stehen.

Ein weiteres Erfordemis betrifft die Sicherstellung der Einhaltung des
Zweckbindungsgrundsatzes durch eine geeignete Auswahl der Suchkrite-

20 Dammann in Dammann/Simitis, EG-Datenschutzrichtlinie, Kommentar, Erl4uterun-
gen zu Artikel 18 Rz 14 und Artikel 26 Rz 11.

21 S0 § 12 Absatz 3 Z1 6DSG 2000 (siche oben). Eine Bestimmung gleichen Wortlauts
enthielt bereits § 32 Absatz 2 Z3 des 6DSG aus dem Jahr 1978, BGBI 565/1978. Diese
Bestimmung wurde durch das in Umsetzung der Richtlinie neu erlassene 6DSG 2000
unverindert iibernommen.

22 Insbesondere Artikel 7 Absatz 1 lit f, der eine allgemeine Interessenabwigungsklau-
sel enthilt. Hierin liegt die entscheidende Beschrinkung des Drittlandtransfers.
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rien. Zwar unterliegen die Daten im Ausland nach einer rechtméfligen Da-
teniibermittlung nicht mehr den Bestimmungen der Richtlinie und somit
auch nicht mehr der Zweckbindung. Die Auswahl der Suchkriterien be-
stimmt aber den iibermittelten Dateninhalt und kann damit eine im Aus-
land (an sich zuldssige) zweckwidrige Weiterverarbeitung der Daten ver-
hindern. Beispielweise besteht der Zweck eines Telefonverzeichnisses dar-
in, die Nummer des Teilnehmeranschlusses anhand seines Namens zu er-
halten. Insoweit muss sich das Suchkriterium auf den Namen beschrinken,
sodass eine Ubermittlung von Daten iiber simtliche Personen, die in ei-
nem bestimmten Gebiet wohnhaft sind, ausgeschlossen ist.

6. AbschlieBende Bemerkung

Die Richtlinie sieht die Mdglichkeit eines Drittlandtransfers selbst in
Abwesenbheit eines angemessenen Datenschutzniveaus vor und findet sich
damit in bestimmten Fillen mit einer nicht zweckbindungskonformen Wei-
terverarbeitung ab. Die Verfasser der Richtlinie gingen dabei von der Pri-
misse aus, dass es moglich sei, bestimmte Bedingungen und Umsténde zu
beschreiben, bei denen eine solche Ubermittlung mit dem Schutz der Per-
sonen vereinbar ist. Die Wahrung dieser Pramisse wird dabei wesentlich
von der Auslegung des Registerbegriffs abhdngen, der sich in Zukunft als
Dreh- und Angelpunkt des e-Government im Bereich der Informations-
dienste erweisen wird.



