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Abstract: Durch das M-Payment ergeben sich fiir Mobilfunkbetreiber neue Geschifts-
felder. Sie konnen ihre Billing-Plattformen nutzen und fiir Content — und Wa-
renanbieter das Fakturieren iibenehmen. Doch in den meisten EU-Mitglieds-
staaten erschwert die Bankengesetzgebung dieses sog Third Party Billing durch
das Erfordernis einer Banklizenz. Der Beitrag beschreibt die Sicherheitskrite-
rien fiir mobile Endgeriite im M-Payment und die dadurch entstehenden Mog-
lichkeiten fiir innovative Bezahlsysteme im M-Commerce. Danach wird auf
die Rechtslage beim Fakturieren fiir Dritte in Osterreich und die européischen
Harmonisierungsbestrebungen eingegangen. Abschlieend wird das Verhalt-
nis von Banken und Mobilfunkbetreibem in diesem Geschéftsfeld aus wirt-
schaftlicher Sicht betrachtet.

1. Einleitung

Mobiltelefone und Personal Digital Assistants (PDAs) haben sich im
privaten und beruflichen Alltag zu unverzichtbaren und universell einsetz-
baren Werkzeugen entwickelt. Als ortsunabhingige, jederzeit verfiigbare
Abwicklungs- und Kommunikationsgerite stellen sie einen zentralen Bau-
stein des M-Bussiness dar. Da das M-Payment in absehbarer Zeit die Bar-
geld- und Kartenzahlung teilweise ersetzen wird' und der mobile Vertriebs-
weg auch fiir Banken die Abwicklung des gesamten Portfolios der Konto-
services und Zahlungsverkehrstransaktionen ermoglicht, werden die mo-
bilen Endgerite weiter an Bedeutung gewinnen.

! Vgl Theilen/Visser, Banking auf dem Weg zur dritten Mobilfunkgeneration, in Lucius/
Zakostelsky (Hrsg), Internetbanking (2002) 270 (276).
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2. M-Payment
2.1. Einleitung

Im E-Commerce wurden innovative Zahlungsverfahren bisher aus ver-
schiedenen Griinden nicht angenommen. Die bisher angebotenen Losun-
gen betrafen iliberwiegend einzelne Handels- oder Bankgeschifte im In-
ternet und konnten sich nicht als allgemein anwendbare Standardlosungen
etablieren.

Das mangelnde Vertrauen in die Sicherheit und Vertraulichkeit von
software-basierten E-Payment-Verfahren, die Technologiekomplexitit und
Rechtsunsicherheit liefen den erwarteten Erfolg ausbleiben. Auch waren
Kunden und Hindler nicht bereit, den Aufwand zur Installation der Pro-
gramme auf dem PC sowie zur personlichen Registrierung und Zertifizie-
rung fiir nur vereinzelt einsetzbare Losungen auf sich zu nehmen.?

2.2. Sicherheitsaspekte bei mobilen Endgeriiten

Das M-Payment konnte die oben erwédhnten Handicaps aber iiberwin-
den. Bei jedem Betrieb eines Mobiltelefons erfolgt bereits ein elektroni-
scher Abrechnungsvorgang zum Erwerb von Kommunikationsdienstleis-
tungen. Jedes GSM-Handy ist also jetzt schon mit Technologien zur Iden-
tifikation des Benutzers ausgeriistet. Dazu zéhit die MSISDN (Mobile
Subscriber ISDN Number), ein unverwechselbares Gerite-Kennzeichen,
das bei allen Kommunikationsvorgingen mitgesendet wird.

Die SIM (Subscriber Identity Module)-Karte iibernimmt aber die
Hauptfunktion der Identifizierung. Auf ihr sind die benutzerbezogenen Da-
ten wie die PIN (Personal Identity Number) gespeichert. Gibt man die PIN
dreimal falsch ein, wird der Zugang automatisch gesperrt.

Informationen iiber den jeweiligen Standort des Mobilfunknutzers er-
lauben bei GSM-Handys eine Lokalisierung des Kunden.?

Neben der Eingabe der PIN treten also mit der Kennzeichnung
(MSISDN) und der Lokalisierbarkeit des Handys weitere Sicherheitskrite-
rien hinzu. Der Identitdtsnachweis ergibt sich somit aus zwei Elementen,
dem Kriterium des Wissens (durch Eingeben der PIN) plus dem Kriterium
des Besitzes (der SIM-Karte).

2 Zu einem Vertrauensmodell siehe Petrovic/Fallenbock/Kittl/Wolkinger, Vertrauen in
digitale Transaktionen, Wirtschaftsinformatik 1/2003, 53.

3 Zu den rechtlichen Problemen bei der Lokalisierung des Kunden siehe Fallenbick, Der
Einsatz von Location Based Services — eine erste Analyse rechtlicher Problemfelder,
MR 3/2002, 182 (184f); siehe auch den Beitrag von Fallenbéck in diesem Band.
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Da das ,,Abhéren“ der Verbindung, die zwischen dem mobilen Endge-
rit und dem Mobilfunkbetreiber aufgebaut wird, nur mit kostenintensi-
vem Aufwand moglich ist, wird das Missbrauchsrisiko in dieser Transak-
tionsphase eher gering sein.

Werden jedoch weder digitale Signaturen noch biometrische Verfahren
angewendet, ist ein Passwort (zusétzlich zur PIN), mit der die M-Payment-
Anwendung aktiviert wird, unumgénglich, da ansonsten der Diebstahl ei-
nes eingeschalteten mobilen Endgerits schwerwiegende finanzielle Fol-
gen haben kann. Ist dieses nicht mit den erwéhnten Technologien ausges-
tattet, empfiehlt sich eine Betragsobergrenze fiir Transaktionen.

Eine nahezu eindeutige Identifikation lésst sich nur durch den Einsatz
von Signaturldsungen, unter anderem durch die Chipkarte mit Signatur-
funktionalitit, oder durch biometrische Verfahren, die unverwechselbare
biologische Eigenschaften der Benutzerpersonlichkeit erfassen, erreichen.
Dadurch sind mobile Endgerite auch fiir Transaktionen oberhalb des Mi-
cropayment-Bereichs und fiir sensiblere Kommunikations- und Transakti-
onsvorginge, wie etwa solche mit Finanzdienstleistern sowie zwischen Un-
ternehmern (B2B), geeignet.

Kiinftige SIM-Karten-Versionen (mit einem integrierten Wireless Iden-
tification Module) werden auch die Signaturfunktionalitét ermoglichen und
private Schliissel speichern konnen und somit das Handy oder den PDA
zu einem vollwertigen Signier-, Bezahl- oder Bestitigungsgerit, zu einem
Personal Trusted Device, auftiisten.*

Da die — zur Zeit eingesetzten — Standardtechnologien fiir den Micro-
payment-Bereich ausreichen und Security-Losungen fiir sensiblere Trans-
aktionen in Zukunft eingesetzt werden, ist die Hoffnung, dass sich innova-
tive M-Payment-Verfahren besser durchsetzen als neuartige Zahlungsmog-
lichkeiten im E-Commerce vor allem deshalb berechtigt, weil mobile End-
gerite wegen ihrer Handlichkeit und ortsunabhéngigen Einatzmdglichkeit
einige Vorteile gegeniiber PCs aufweisen.’

4 Vgl Wiecker, Endgerite fiir mobile Anwendungen, in Gora/Rétiger-Gerigk (Hrsg),
Handbuch Mobile Commerce (2002) 405 (407fY); Ranke/Fritsch/Rossnagel, M-Signatu-
ren aus rechtlicher Sicht, DuD 2/2003, 95 (95ff).

5 Ein Schliisselkriterium fiir den Erfolg einzelner M-Payment-Lésungen wird deren
Usability sein. Neben der einfachen und schnellen Anwendung werden vertrauensbil-
dende Elemente (trust building components) einen wesentlichen Faktor fiir die Akzep-
tanz von Zahlungsverfahren im M-Commerce bilden. Zu trust building components and
strategies siehe Urban/Sultan/Qualls, Placing Trust at the Center of Your Internet Stra-
tegy, Sloan Management Review Fall 1/2000, 39 (40ff).
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3. Mobilfunkbetreiber als Zahlungsprovider —
das ,,Third Party Billing*

3.1. Einleitung

Die Mobilfunkbetreiber haben also begriindete Aussicht auf zusitzli-
che Geschiftsfelder, wenn sie sich als Dienstleister fiir Zahlungsabwick-
lungen positionieren.

Fakturierungssysteme werden sich fiir Mobilfunkanbieter zu Schliis-
seltechnologien entwickeln. Die Betreiber als Mobile Payment Provider
konnen die Funktion der Rechnungsstellung und des Geldeinzugs, das sog
,»Third Party Billing“, aufgrund der kontinuierlichen und zum Teil langjih-
rigen Kundenbeziehungen iibernehmen.

Sie verfiigen als mobile Sprachdienstanbieter bereits iiber ein Faktu-
rierungsverhiltnis mit dem Endverbraucher fiir Sprach- und Datendiens-
tangebote. Die Endverbraucher méchten nicht mit einer Rechnung fiir je-
den einzelnen Dienst behelligt werden, den sie iiber ihr Handy in Anspruch
nehmen. Fiir Mobilfunkbetreiber als Mobile Payment Provider spricht zu-
sétzlich, dass es fiir Anbieter von Content (Download von Text, Bild, Ton,
Video) und Waren (Internet-Shops, Auktionen, Verkaufsautomaten) oftmals
wirtschaftlich nicht tragbar ist, bedeutende Summen in Fakturierungssys-
teme zu investieren.®

Beim Third Party Billing wird nicht jede einzelne Transaktion sogleich
von einem realen Bankkonto abgebucht bzw an ein solches iiberwiesen.
Der Kontostand wird beim Mobilfunkbetreiber, der als Mobile Payment
Provider auftritt, gefiihrt und dort akkumuliert.

3.2. Das Third Party Billing
aus bankrechtlicher Sicht

In einigen Mitgliedsstaaten der EU erschwert aber die Bankengesetz-
gebung den Mobilfunkbetreibern, Dritten Fakturierungsmoglichkeiten zur
Verfiigung zu stellen. Durch das Erfordernis einer Banklizenz kénnen Mo-
bilfunkanbieter nicht als Zahlungsprovider auftreten und Ihre Billing-
Plattformen anbieten bzw nutzen.

8 Vgl Andersen im Auftrag der Generaldirektion Informationsgesellschaft der Europii-
schen Kommission, Digitale Inhalte fiir globale Mobildienste — Executive Summary
(2002) 22f1.
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3.2.1. Osterreichische Rechtslage

In Osterreich fillt das Third Party Billing unter §1 BWG’, weshalb es
fir Mobilfunkbetreiber geméh § 4 (1) BWG notwendig ist, eine Bankli-
zenz — die in Osterreich als Konzession bezeichnet wird — zu erwerben.

Bundesgesetz iiber das Bankwesen (Bankwesengesetz —
BWG)

§ 1. (1) Ein Kreditinstitut ist, wer auf Grund der §§ 4
oder 103 Z S dieses Bundesgesetzes oder besonderer bun-
desgesetzlicher Regelungen berechtigt ist, Bankgeschifte zu
betreiben. Bankgeschiifte sind die folgenden Titigkeiten, so-
weit sie gewerblich durchgefiihrt werden:

1. Die Entgegennahme fremder Gelder zur Verwaltung oder
als Einlage (Einlagengeschiift);

2. die Durchfiihrung des bargeldlosen Zahlungsverkehrs
und des Abrechnungsverkehrs in laufender Rechnung fiir
andere (Girogeschiift);

3. der AbschluB von Geldkreditvertrigen und die Gewih-
rung von Gelddarlehen (Kreditgeschift).

Unter §1 (1) Z 1 BWG fillt das Third Party Billing dann, wenn der M-
Payment-User mit einer Prepaid-Card zahlt (zB seine SIM-Karte auflidt)
und somit dem Mobilfunkbetreiber einen gewissen Betrag zur Verwaltung
im Vorhinein iibermittelt und einlegt.

Da es beim Third Party Billing zu einem bargeldlosen Zahlungsver-
kehr kommt und die per M-Payment bezahlten Produkte und Dienstleis-
tungen in laufender Rechnung vom Mobilfunkanbieter abgerechnet wer-
den, fallt das Fakturieren fiir Dritte unter §1 (1) Z 2 BWG

Dem Kéufer wird fiir den Zeitraum vom Kauf des Produktes bzw der
Dienstleistung bis zur Abrechnung iiber die Telefonrechnung ein Kredit
vom Anbieter des Produktes bzw der Dienstleistung gewéhrt (Lieferan-
tenkredit).

Wird der Kredit fiir den Zeitraum der Abrechnungsperiode nicht vom
Lieferanten, sondern vom Mobilfunkbetreiber zur Verfiigung gestellt, wi-
re auch § 1 (1) Z 3 BWG anwendbar und somit eine Konzession fiir das
Kreditgeschift notwendig.

Die Konzession wird von der Finanzmarktaufsichtsbehorde — bei sons-
tiger Nichtigkeit — schriftlich erteilt und kann mit entsprechenden Bedin-
gungen und Auflagen versehen werden, auch nur auf einzelne oder mehre-

7 Bundesgesetz iiber das Bankwesen BGBI 1993/532 idF BGBI11 2002/100.
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re Geschiifte des § 1 (1) BWG lauten und Teile von einzelnen Bankgeschéf-
ten aus dem Konzessionsumfang ausnehmen.

3.2.2. Europiische Harmonisierungsbestrebungen

Auf EU-Ebene hat man dieses Problem bereits erkannt. Im Februar
2002 erschien die Studie ,,Digitale Inhalte fiir globale Mobildienste* von
Andersen?®, die von der Europdischen Kommission, Generaldirektion In-
formationsgesellschaft, im Rahmen des eContent Programms® der EU, in
Auftrag gegeben wurde. Darin rit Andersen, die Gesetzgebung, die es in
einigen Mitgliedstaaten verbietet, Dritten Fakturierungsmaglichkeiten zur
Verfligung zu stellen, so schnell wie méglich zu novellieren, damit es mog-
lich ist, das Fakturieren fiir Dritte iibernehmen zu kénnen.!°

Im Mirz 2002 richtete der Europdische Rat in Barcelona die Bitte an
die Kommission, ihm auf seiner Tagung in Sevilla (21. und 22. Juni 2002)
eine umfassende Analyse der noch bestehenden Hemmnisse bei der Ein-
fithrung von Mobilfunksystemen der dritten Generation vorzulegen.

Am 11.06.02 erschien darauthin die Mitteilung der Kommission iiber
Wege zur allgemeinen Verbreitung der Mobilkommunikation der dritten
Generation.!! Diese Mitteilung wurde dem Rat bei seiner Tagung in Sevil-
la vorgelegt.

Darin stellt die Kommission fest, dass die vorhersehbare Nutzung von
Mobilgeriten fiir Mikrozahlungen die Frage aufwirft, inwieweit Rechts-
vorschriften, die fiir den Banksektor gelten, fiir den Mobilfunk relevant sind.
Diese Rechtsvorschriften, die ohne den Gedanken an Mobilkommunikati-
onsdienste aufgestellt wurden — insbesondere Anwendungen fiir den Zah-
lungsverkehr — konnen laut der Kommission eine ernsthafte Belastung bil-
den und innovative Dienste abschrecken. Es wird festgehalten, dass die
Kommissionsdienststellen diese Frage derzeit im Hinblick auf die ggf er-
forderliche Anpassung der bestehenden Vorschriften priifen.'?

Der Rat nahm diese Mitteilung in Sevilla zu Kenntnis und ersuchte die
Kommission, Ende des Jahres 2002 noch einmal Bericht zu erstatten.

8 Http://www.arthurandersen.com/ (07.03.2003).

9 Http://www.cordis.lw/econtent/ (06.03.2003).

10 Vgl Andersen, Digitale Inhalte fiir globale Mobildienste — Executive Summary (2002)
23.

I Mitteilung KOM (2002) 301 endg der Kommission an den Rat, das Europiische Par-
lament, den Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen v 11.
Juni 2002 iiber Wege zur allgemeinen Verbreitung der Mobilkommunikation der dritten

Generation, http://europa.eu.int/eur-lex/de/com/cnc/2002/com2002_0301de01.pdf (14.03.
2003).

12 vgl. KOM (2002) 301 endg, 18.
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Dem Wunsch nach Berichterstattung wurde durch ein Arbeitspapier
der Kommissionsdienststellen'> nachgekommen, welches dem Rat im De-
zember 2002 in Kopenhagen vorgelegt wurde.

Darin wurde unter Anderem festgehalten, dass auch im Hinblick auf
die rechtlichen Rahmenbedingungen fiir Zahlungen Dritter, zZB im Zusam-
menhang mit Mehrwertdiensten der Mobilfunkbetreiber, Klarungsbedarf
besteht. Es wurde erkannt, dass die betreffenden Rechtsvorschriften der
Gemeinschaft, dh die zweite Bankenrichtlinie und die E-Geld-Institute-
Richtlinie in dieser Hinsicht offenbar in den Mitgliedstaaten sehr unter-
schiedlich umgesetzt worden sind. Die Kommissionsdienststellen gaben zu
bedenken, dass der Rechtsrahmen moéglicherweise liberarbeitet werden
muss, um europaweit fiir alle Zahlungsdienste einheitliche Wettbewerbs-
bedingungen zu schaffen.

Bei den Nachfolgemainahmen wurde erwihnt, dass bis Ende 2003 zu
priifen ist, ob die Anwendung der gemeinschaftlichen Rechtsvorschriften
iiber Zahlungssysteme, zB die E-Geld-Institute-Richlinie, im Hinblick auf
die Zahlungsdienste der Mobilfunkbetreiber einer Klarstellung bedarf.

Zur Zeit werden aber keine konkreten Reformen durchgefiihrt und
da die Rechtslage bis Ende des Jahres 2003 von der Europidischen Kom-
mission gepriift werden soll, sind Anderungen, die eine Banklizenz fiir
Mobilfunkanbieter nicht mehr erforderlich machen, eher unwahrschein-
lich.

4. Mobilfunkbetreiber als Konkurrenten
oder Partner von Banken

Natiirlich kénnen Mobilfunkanbieter Banken griinden oder unter be-
stimmten Voraussetzungen Banklizenzen erwerben, doch sind diese Zulas-
sungskriterien nicht die einzigen Hiirden, die einem Alleingang der Mobil-
funkanbieter entgegenstehen.

Ein wesentlicher Gesichtspunkt ist beispielsweise die fehlende Kom-
petenz beim Management von Kreditrisiken. Im Bereich von Micropay-
ments bis fiinf Euro ist das noch zu bewiltigen. Werden jedoch auch teure
Waren und Dienstleistungen abgerechnet, ergeben sich neue Anforderun-
gen an die Kreditwiirdigkeitspriifung und das Handling von Stornierungen
oder Riickforderungen.

13 Arbeitspapier der Kommissionsdienststelle iiber Hemmnisse fiir den breiten Zugang
zu neuen Diensten und Anwendungen der Informationsgesellschaft durch offene Platt-
formen beim digitalen Fernsehen und beim Mobilfunk der dritten Generation, http:/
europa.eu.int/information_society/topics/telecoms/regulatory/publiconsult/documents/
211 _29_de.pdf (07.03.2003).
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Im Marketing stehen die Mobilfunkbetreiber in Konkurrenz mit Finanz-
instituten, die ebenfalls vom lukrativen M-Bussiness-Markt profitieren
wollen. Beide Branchen wollen ihre M-Bussiness Produkte als Alleinstel-
lungsmerkmal nutzen, indem sie diese mit dem bestehenden Produktport-
folio biindeln und als ,,added value* vermarkten. Dabei laufen sie allerdings
Gefahr, die Alleinstellung zu iiberreizen und die Angebote auf den eige-
nen Kundenstamm zu begrenzen.

Bei Zusammenarbeit einer Bank mit einem Mobilfunkanbieter konnte
der Mobilfunkbetreiber die Partner-Bank seinen Kunden als besonders ge-
eigneten M-Banking-Anbieter empfehlen und die Services des Finanzin-
stitutes an gut zuginglicher Stelle seiner Website anfiihren und verlinken.
Dadurch kann die Bank den gesamten Kundenstamm des Mobilfunkbetrei-
bers ansprechen und fiir das Kreditinstitut reduziert sich die Gefahr eines
Auftritts des Mobilfunkanbieters als eigenstéindige Bank, die trotz der oben
angefiihrten Hindernisse besteht. Im Gegenzug kann sich der Mobilfunk-
betreiber der Kernkompetenzen der Bank bedienen.

Mobilfunkanbieter werden einem Exklusivvertrag aber oftmals nicht
zustimmen, weil sie sonst den Kunden, die nicht mit der Partner-Bank in
ein Vertragsverhiltnis treten wollen, keine M-Banking-Services zur Ver-
fligung stellen konnen. Den Finanzinstituten steht jedoch die Moglichkeit
offen, mit moglichst vielen Mobilfunkbetreibern nicht-exklusive Vertrige
abzuschlieBen.'

5. Resiimee

Die Initiierung grofler Kooperationsprojekte von Telekommunikations-
unternehmen und Banken zeigen, dass die auftretenden Probleme bei stand-
alone-Geschiftsmodellen erkannt wurden und ein gemeinsames Auftreten
am Markt angestrebt wird. Durch das Biindeln der Kriifte werden die Res-
sourcen der Kooperationspartner geschont und dem Kunden kann eine weit-
aus groflere Zahl an Services angeboten werden. Somit besteht die Mog-
lichkeit, einen Umfang an ,,Value Added Services* anzubieten, der die Kun-
denbediirfnisse am ehesten abdeckt und dadurch eine breite Nutzung des
Angebots am wahrscheinlichsten erscheinen ldsst.

"4 Vgl. Gerpott/Kniifermann, Mobilfunkbanking — Eine neue Variante des Tele-Banking,
OBA 11/2000, 956 (963).



