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Abstract: Mit e-Government wird den Biirgerinnen und Biirgern und der Wirt-
schaft! die Mdglichkeit geboten, Dienstleistungen der Stadt Wien ein-
fach und bequem in Anspruch zu nehmen. Um auf dieser zusitzlichen
Kommunikationsschiene, den interaktiven elektronischen Services, in
der Abwicklung ein gleichartiges Look and Feel und Standards hinsicht-
lich Qualitdt und Sicherheit zu bieten, bedarf es grundsitzlicher Rege-
lungen. Die Stadt Wien hat dies zum Anlass genommen, Richtlinien fiir
die Erstellung von e-Government-Anwendungen in der Stadt Wien (in Fol-
gendem: Richtlinien) zu erarbeiten, welche nun naher beschrieben werden.

1. Erstellung von Richtlinien

Bei der Erstellung der Richtlinien standen vor allem folgende Punkte im
Vordergrund:

» Komfort fiir die Biirgerinnen und Biirger

¢ Gleiches Auftreten der Dienststellen, auch in heiklen/sensiblen Bereichen

« Steigerung des Wiedererkennungswertes

¢ Unterstiitzung zur Sicherung der Einhaltung von Gesetzen

¢ Qualitét und Sicherheit der Anwendungen

* Stirkung des Vertrauens der Biirgerinnen und Biirger hinsichtlich der
Neuen Medien

2. Zugang — Multichannel-Beriicksichtigung

Die elektronischen Services von e-Government stellen eine zusitzliche
Kommunikationsschiene fiir die Interaktion zwischen den Biirgerinnen

!'In Folgendem wird der Ausdruck ,,Biirgerinnen und Biirger* synonym fiir ,,Biirgerin-
nen und Biirger und Wirtschaft“ verwendet.
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und Biirgern der Stadt und der Stadtverwaltung dar. Sie werden neben den
bewihrten traditionellen Wegen (persoénlicher, schriftlicher und telefoni-
scher Kontakt) als weitere Moglichkeit angeboten.

Es bestehen somit folgende unterschiedliche Zugangsmdglichkeiten
(Multichannel) zu den Einrichtungen der Wiener Stadtverwaltung: person-
liches Erscheinen, Telefongesprich, Brief, Telefax, E-Mail, SMS, WWW
und WAP.

3. Einheitliches Auftreten
3.1. StyleGuide

Um ein einheitliches Erscheinungsbild der wien.at-Seiten zu erreichen,
wurde von der wien.at-Koordination? und der EDV-Abteilung flir den
Magistratsbereich der Stadt Wien3 ein StyleGuide entwickelt.

Dieser ist in der jeweils geltenden Version in wien.at unter http://www.
wien.gv.at/styleguide/ verfligbar. Seine Anwendung ist fiir alle wien.at- und
Wienlntern-Seiten verbindlich und damit insbesondere auch fiir die An-
wendungen im Virtuellen Amt.

Die wien.at-Redaktion ist verantwortlich fiir die Prasentation von wien.at
nach auflen. Diese Prisentation nach auflen umfasst ua Formulierungen,
Endredaktion, Layout, Benutzerfreundlichkeit und Auffindbarkeit.

3.2. Virtuelles Amt

In wien.at ist das e-Government-Angebot der Stadt Wien im Virtuellem
Amt zusammengefasst und unter http://www.wien.gv.at/amtshelfer/ sind
alle Amtshelferseiten abrufbar. Unter einer Amtshelferseite ist eine Seite
zu verstehen, die den Biirgerinnen und Biirgern einen Amtsweg erklirt,
erspart oder erleichtert. Ein Amtsweg ist nicht im strengen dienstrecht-
lichen Sinne zu verstehen, sondern orientiert sich an dem, was von Biirge-
rinnen und Biirgern als Amtsweg empfunden wird. Es handelt sich daher
um alle Vorginge, bei denen Biirgerinnen und Biirger einen Antrag stellen
und Leistungen dafiir erhalten.

Alle Amtswege der Stadt Wien sind im Virtuellen Amt im Sinne eines
einheitlichen Erscheinungsbildes mit einer einheitlich aufgebauten Amts-
helferseite beschrieben.

2 Die Inhalte des Internetangebotes der Gemeinde Wien (abrufbar unter http:/www,
wien.gv.at) werden durch die wien.at-Koordination, die beim Presse- und Informa-
tionsdienst der Stadt Wien (abrufbar unter http://www.wien.gv.at/pid/) angesiedelt ist,
koordiniert.

3 http://www.wien.gv.at/mal4/.
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Fiir die Erstellung einer Amtshelferseite ist die jeweilige Dienststelle
verantwortlich, wobei die Erstellung in Abstimmung mit der wien.at-Red-
aktion zu erfolgen hat.

Fiir ,,externe* Amtswege, die keine Leistung der Stadt Wien darstellen,
sind keine Amtshelferseiten zu erstellen. Diese ,,externen* Amtswege wer-

den als externes Angebot speziell gekennzeichnet und mittels Linksetzung
in wien.at integriert.

3.3. Benutzerfreundlichkeit

Benutzerfreundlichkeit (usability) ist ein wichtiges Qualitatskriterium der
Internetseiten. Anwendungen sind so einfach wie moglich zu gestalten. Sie
miissen intuitive Abwicklung gestatten und selbsterkldrend sein. Die Biir-
gerinnen und Biirger sollen schnell und sicher, ohne Schulungsinhalte,
zum gewiinschten Ergebnis gelangen.

3.4. Beriicksichtigung der WAI-Richtlinien

WAI#4 steht fiir Web Accessibility Initiative: Es handelt sich dabei um
Zuginglichkeitsrichtlinien fiir Web-Inhalte und zur barrierefreien Gestal-
tung von Webseiten.

Um den wien.at-Userinnen und Usern auch im Bereich Transaktion ein
einheitliches Erscheinungsbild zu bieten, wurde der (allgemeine) Style-
Guide von wien.at um einen Formular-StyleGuide erweitert. Dieser bietet
Strukturvorgaben fiir die Gestaltung von e-Government-Formularen unter
Beriicksichtigung der WAI-Richtlinien. Der allgemeine StyleGuide fiir
wien.at besitzt auch fiir die Gestaltung von Formularen Giiltigkeit.

Zur Thematik barrierefreie Seitengestaltung im Internet sei an dieser
Stelle auch darauf hingewiesen, dass in §1 Abs 3 E-Government-Gesetz
die WAI-Konformitit aufgenommen wurde und dementsprechend Vorsor-
ge dafiir zu treffen ist, dass behordliche Internetauftritte, die Informationen
anbieten oder Verfahren elektronisch unterstiitzen, spétestens bis 1. Janner
2008 so gestaltet sind, dass internationale Standards tiber die Web-Zuging-
lichkeit auch hinsichtlich des barrierefreien Zugangs fiir behinderte Men-
schen eingehalten werden.

3.5. Kontaktmaéglichkeit

Auf jeder Seite von wien.at befindet sich im Fuf} der Seite die jeweils fur
den Inhalt zustindige Ansprechpartnerin bzw der zustdndige Ansprech-
partner (E-Mail klickbar, aufer bei Indexseite).

4 http://www,w3.org/WAV/.
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Es ist fiir jedes Service und auf jeder Seite eine E-Mail-Adresse anzu-
geben. Wenn eine entsprechende Organisation in der Dienststelle existiert,
ist optional eine Telefonnummer anzugeben. Jedenfalls ist sicherzustellen,
dass auf einlangende E-Mails zeitnah reagiert wird.

Desweiteren konnen die Biirgerinnen und Biirger iiber wien.at und
http://www.wien.gv.at/index/kontakte.htm — ,,Kontakte zur Stadt* — mit der
Stadt Wien in Kontakt treten.

3.6. Suchméglichkeiten

Der StyleGuide fiir wien.at und WienIntern enthélt auch Richtlinien fiir die
Erstellung sowie Orientierungshilfen zur Gestaltung von Web-Seiten, um
deren bessere Auffindbarkeit zu gewahrleisten.

Die Suche im Virtuellen Amt liefert immer eine oder mehrere Amts-
helferseiten als Ergebnis und stellt sicher, dass ein konsistentes Suchergeb-
nis mit allen verfiigbaren Services und Infos gegeben ist. Jeder im Virtuel-
len Amt definierte Amtsweg erfordert daher auch eine Amtshelferseite.’

Die EDV-Abteilung fiir den Magistratsbereich der Stadt Wien erstellt
im Rahmen des Statistik-Service Listen, welche eine Ubersicht iiber die in
wien.at und Wienlntern gesuchten bzw gesuchten und nicht gefundenen
Begriffe geben. Die Listen sind von den Dienststellen auf eigene Schliis-
selworter der Fachabteilung hin zu durchsuchen, ggf sind daraus resultie-
rende Korrekturen vorzunehmen.

Weiters sind Korrekturen und Ergénzungen, die sich aus Riickmeldun-
gen von Biirgerinnen und Biirgern zB zu wien.at oder anderen Portalen
ergeben, umgehend einzuarbeiten.

3.7. Praxis fiir nichteigene Dienste

In wien.at werden grundsitzlich e-Government-Services anderer Plattfor-
men (Information, Kommunikation und Transaktion) integriert und als
externe Angebote speziell gekennzeichnet. Den Biirgerinnen und Biirgern
soll damit Gelegenheit geboten werden, sich umfassend zu informieren.

Datenbankapplikationen, bei denen eine Suche sinnvoll ist, miissen
eine programmgesteuert abfragbare Schnittstelle aufweisen.

5 Siehe hiezu auch Punkt 3.2 — Virtuelles Amt.
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4. Rechtliche Aspekte
4.1. Recht im Internet

Rechtsnormen und Rechtsrahmen, wie Urheber- und Markenrechte, Urhe-
berschutz von Webseiten, Linkhaftung, Providerhaftung oder e-Commer-
ce-Gesetz, sind bei der Erstellung von Anwendungen zu beriicksichtigen.
Weiterfiihrende Regelungen zum ,,Recht im Internet* sind im StyleGui-
de fiir wien.at unter http://www.wien.gv.at/styleguide/recht.htm abrufbar.

4.2. Sicherheitsformulierung

Das gesamte Angebot von wien.at ist auch verschliisselt erreichbar
(https://www.wien.gv.at). Interaktive Angebote mit personenbezogenen
Daten miissen immer entweder automatisch auf https umschalten oder
zumindest den Biirgerinnen und Biirgern die Wahl dazu anbieten.

Die von den Biirgerinnen und Biirgern iibermittelten Daten sind soweit
wie moglich zu liberpriifen. Priifungen mit Javascript sind nicht hinrei-
chend zuverldssig. Daher sind simtliche Priifungen auch in der Applika-
tion durchzufiihren.

Es ist zu beachten, dass simtliche Daten — auch jene in Hidden Fields
oder in Cookies — von den Biirgerinnen und Biirgern beliebig dnderbar sind
und somit nicht zur Speicherung von Informationen zwischen Aufrufen
ohne geeignete Sicherungsmafnahmen (Hashwerte, Verschliisselung) ge-
eignet sind. Eingabedaten diirfen nie ungepriift (Lénge, erlaubte Zeichen)
weiterverarbeitet, gespeichert oder an andere Funktionen weitergegeben
werden.

Die Moglichkeit, Javascript abschalten zu konnen, ist nicht nur eine
Forderung der WAI-Richtlinien und des StyleGuides, sondern ist auch ein
Zeichen von Sicherheitsbewusstsein. Das Formular muss daher auch mit
abgeschalteten Javascript funktionstiichtig sein, auch wenn die Bedienbar-
keit darunter leiden sollte.

Fiir die Verwendung von Diensten an 6ffentlichen Terminals, in Inter-
netcafes und bei Veranstaltungen sind besondere Mainahmen erforderlich.
Applikationen, die eine Anmeldung der Biirgerinnen und Biirger erfordern,
miissen fir ein Ablaufen der Giiltigkeit der Anmeldung bei Inaktivitét sor-
gen und ein Abmelden vorsehen. Dazu sind daher immer die vom wien.at
Securityportal zur Verfiigung gestellten Funktionen zu verwenden.

4.3. Cookies

Der Einsatz von Cookies ist so gering wie mdglich zu halten und nur dann
vorzusehen, wenn die Funktionalitit der Applikationen ohne Cookies nicht
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oder nur mit Schwierigkeiten gegeben wire. Generell werden Cookies nur
fiir Applikationsbelange fiir den Zeitraum eines Geschiftsvorganges ver-
wendet. Der Einsatz von Cookies darf aber nicht dem Zweck dienen, Infor-
mationen liber den User oder seine Eingaben iiber einen lingeren Zeitraum
zu speichern. Selbstverstindlich diirfen Informationen im Zusammenhang
mit Cookies auch nicht weitergegeben werden.

Weiters wird darauf hingewiesen, dass, sobald der Einsatz von Cookies
Verkniipfungsmaglichkeiten iiber statische IP-Adressen, Benutzerverhal-
ten oder sonstige Kundendaten ermdglicht, zumindest aber eine Bestimm-
barkeit der Betroffenen bzw des Betroffenen gegeben ist, die Datenschutz-
richtlinie der EU und das DSG 2000 mit all seinen Konsequenzen anwend-
bar ist.

Den Biirgerinnen und Biirgern wird ein Hinweis auf die Verwendung
von Cookies an zentraler Stelle in wien.at angeboten.6

4.4. Privacy Statement

Ein Privacy Statement, das flir wien.at Datenschutzgrundsitze und Infor-
mationen zum Umgang mit Daten beschreibt, ist unter http://www.wien.
gv.at/index/privacy.htm abrufbar.

6 http://www.wien.gv.at/index/privacy.ht ki



