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Abstract: Funknetzwerke bzw Wireless LANs (Local Area Networks), wie sie in
der Fachsprache genannt werden, sind immer hiufiger Bestandteil
moderner Netzwerkinfrastrukturen. In den vergangenen Monaten hat
sich der Begriff des WLAN oft in den Medien wieder gefunden, die
Schlagzeilen waren jedoch nicht immer positiver Natur. Nichts desto
trotz sind WLANSs auch in der e-Government-Strategie der Verwaltung
enthalten, nicht zuletzt auch aufgrund der vielen Vorteile, denn WLANs
bilden einen nicht unwesentlichen Bestandteil zur Erreichung héherer
Mobilitdt und Flexibilitat.

1. Einleitung

Moderne Arbeitsweisen und neue Gegebenheiten erfordern in der heutigen
Arbeitswelt grofite Mobilitdt und Flexibilitédt fiir alle Mitarbeiter. Geogra-
phische Distanzen sollen in der Welt des Internets keine Hindernisse mehr
darstellen — vielmehr erh6ht sich die Erwartungshaltung an jeden einzel-
nen, quasi immer und iiberall erreichbar zu sein. Mobilen Technologien
werden zur Erfiillung dieser Anforderungen eine zentrale Rolle zuge-
schrieben — zu diesen zihlt man auch Wireless LANs. Bereits im Jahre
1997 wurde der zugrunde liegende Standard 802.11 mit dem Titel ,,Wire-
less LAN Medium Access Control (MAC) and Physical Layer (PHY) Spe-
cifications‘! vom Institute of Electrical and Electronics Engineers (IEEE)
fertig gestellt und brachte eine Neuerung in die seit mehr als 15 Jahren
bestehende und meist genutzte LAN Technologie, dem Ethernet.

Die Anforderungen in punkto Sicherheit sind bei herkdmmlichen Netz-
werken und WLANSs mehr oder weniger die gleichen. Stets gilt es Integritét
und Vertraulichkeit unter Miteinbeziehung einer Authentifizierung zu

! Dieser, wie auch die im Folgenden zitieren Standards, sind (kostenpflichtig) unter
http://standards.i talog/olis/lanman.html (20. 2. 2004) erhaltlich.
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wahren. Wihrend bei herkommlichen Netzwerken im Laufe der Jahre die
Techniken in diesem Zusammenhang gereift sind und einen hohen Quali-
tatsgrad erreicht haben, gab es bei WLANSs und den angebotenen Sicher-
heitsldsungen keine zufriedenstellenden Ergebnisse. Dies spiegelte sich ua
in diversen negativen Medienberichten wider. Nicht zuletzt darum gilt
es fiir die Osterreichische Verwaltung entsprechende Mafnahmen zu set-
zen, die eine kontrollierte (Grund-)Sicherheit garantieren zu kdnnen. Dies
klarerweise unter Wahrung der Mobilitit, Flexibilitdt und der Einfachheit
der Nutzung dieser Technologie. Zudem kommt, dass die Nutzung eines
WLAN im Vergleich zu anderen mobilen Technologien wie zB GSM,
GPRS oder UMTS zum einen deutlichere Kosteneinsparungen, zum ande-
ren auch grofBere Bandbreiten bietet.
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Abbildung 1 — Uberblick mobiler Technologien

2. Technik und Funktionsweise
eines WLAN

2.1. Komponenten

Im Unterschied zu kabelgebundenen Netzen fungiert bei WLANS die Luft-
schnittstelle als Dateniibertragungsmedium. Der Sender, im Regelfall ein
Access Point, ist die Basisstation, deren Kernkomponenten ein Verstirker
und eine Antenne sind. Als Empfanger dient ein Netzwerkadapter, in der
Praxis ein mobiles Endgerit (zB Notebook oder PDA), das mit einer Emp-
fangseinrichtung (zB eigene WLAN-Funkkarte oder Intel Centrino-Pro-
zessor) ausgestattet ist. Die Basisstation ist an ein dahinter liegendes ,,Ver-
teilungssystem* (distribution system) angeschlossen, das meist das Back-
bone Netzwerk ist (zB Ethernet).
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Abbildung 2 — WLAN-Komponenten

2.2. Standards

Wie bereits erwdhnt wurde der erste Standard 802.11 im Jahre 1997 veréf-
fentlicht. Neue Anforderungen und technische Weiterentwicklungen
bewirkten, dass in mehreren spezialisierten Arbeitsgruppen weitere Stan-
dards folgten. Zu den wichtigsten zdhlen der Standard 802.11b, der wohl
der am meisten verbreitete ist, der Standard 802.11a, 802.11g und 802.11i.

(24 GHz, |
54 Mbis) |

Abbildung 3 — Ubersicht der Standards

802.11a und 802.11b unterscheiden sich im verwendeten Frequenzband
(2,4 GHz und 5 GHz) und bei der maximal méglichen Dateniibertragungs-
rate (11 Mbit/s bzw 54 Mbit/s). Ziel von 802.11g ist es, kompatibel zu
802.11b zu bleiben, dabei aber eine hohere Ubertragungsrate zu erzielen.
Sicherheitsthemen werden im Standard 802.11i behandelt. Diese Erweite-
rung — angewendet auf 802.11a, 802.11b und 802.11g — soll Sicherheits-
mechanismen mit neuen Verschliisselungsalgorithmen und Authentifizie-
rungsverfahren standardisieren. Dabei macht man sich auch adaptierbare,
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akzeptierte und bewihrte Losungsansitze aus dem kabelgebundenen Um-
feld zu nutze.

2.3. WLAN-Typen

WLANSs kénnen in zwei Typen unterteilt werden. Von einem Ad-hoc-Netz-
werk spricht man, wenn zwei oder mehr Clients ohne Access Point liber die
Funkschnittstelle Daten austauschen. Ein Infrastruktur-Netzwerk liegt vor,
wenn ein Access Point die Briicke zwischen den Clients und einem kabel-
gebundenen Netzwerk darstellt.

2.4. Problemzonen bei WLANSs

Unwissenheit tiber die Technologie, gepaart mit Naivitit, Selbstiiberschét-
zung und Nachlissigkeit erleichtert es Angreifern, WLANSs erfolgreich zu
kompromittieren.

Ein WLAN zu installieren ist grundsitzlich sehr einfach. Hersteller
haben genau aus diesem Grund die Default-Konfigurationen der Endgera-
te ohne Riicksichtnahme auf Sicherheitsanforderungen gesetzt. Das ist
sicherlich einer der Griinde, weswegen sog War-Driver? immer wieder auf
ungesicherte WLANS stof8en.

Bei einer unsachgemifBen Installation gilt als Kriterium fiir die Positio-
nierung der Access Points nur das Funktionieren des WLAN. Dabei wird
vielfach die (potentielle) Reichweite der Funkwolke unterschitzt. So gab
es in den Biirordaumlichkeiten der Stabsstelle des BKA bereits ein WLAN,
bevor ein solches dort iiberhaupt installiert wurde. Die Gefahr steigt, wenn
mit speziellen (Richt-)Antennen die Standardreichweiten noch beachtlich
erhoht werden konnen.

Hinzu kommen Schwachstellen bei den gewihlten Sicherheitsmecha-
nismen selbst, im Speziellen WEP (Wired Equivalent Privacy), die Nutzer
bzw Administratoren oft in einer duBerst gefdhrlichen Scheinsicherheit
agieren lassen.

3. WLAN: in der 6ffentlichen Verwaltung

Um diesen und weiteren Problemen entgegen zu wirken und zu zeigen,
dass ein ,,sicheres WLAN* nicht unbedingt ein Oxymoron sein muss, wur-
de in der 6ffentlichen Verwaltung ein Grundsatzpapier? erstellt. Dieses gibt

2 Ausgeriistet mit Notebook und WLAN-Karte machen sich sog War-Driver auf, um in
Stadten ungesicherte WLANS aufzuspiiren und evtl sogar mit Kreide zu kennzeichnen.
3 Marnn Bernd Beachtens und Wissenswertes zu WLANS in der Verwaltung, Mai 2003,
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eine Ubersicht iiber die Standards, die Technik und Funktionsweise sowie
iiber die einzelnen Problembereiche von WLANs. Zur Unterstiitzung von
Administratoren dienen ua das Osterreichische IT-Sicherheitshandbuch?
und kiinftig auch eine auf das Grundsatzdokument aufbauende Checkliste.
Darin wird sich ein MaBnahmenkatalog befinden, aus dem je nach Zielset-
zung und Anforderung die notwendigen Mafinahmen gewahlt werden kon-
nen.

3.1. WLAN-Anforderungen in der Verwaltung

Der 6ffentlichen Verwaltung dient die Technologie WLAN einerseits um
den Mitarbeitern und Biirgern mehr Mobilitdt, Flexibilitit und Service zu
bieten, andererseits aber auch um jene Gebdude mit einem Netzwerk aus-
zustatten, die bisher aufgrund von Denkmalschutzauflagen oder anderen
Einschrankungen nicht verkabelt werden durften.

Es haben sich mehrere Arten von WLAN herauskristallisiert. Fiir alle
gilt, dass die Clients iiber eigene Sicherheitsmechanismen verfiigen soll-
ten, um etwaigen Risiken und Gefahren priventiv entgegen wirken zu kon-
nen (zB Firewalls).

Zugang zum Internet fiir Besucher: Hier steht der Serviceaspekt im
Vordergrund. Daher werden solche Installationen vor allem in Bespre-
chungsriumen und Aufenthaltsbereichen Einsatz finden. Die angesproche-
ne Zielgruppe muss ohne groflen technischen und organisatorischen Auf-
wand Zugang zum Internet erhalten. Der geforderte Schutzbedarf fiir die-
sen Zugang ist mit niedrig bis mittel einzustufen.

Zugang zum Inter- und Intranet fiir Mitarbeiter: Sollen von internen
Bereichen, wo kaum externe Besuche vorkommen, die Mitarbeiter aber
flexibel und dynamisch ihre Arbeitspldtze wechseln miissen, neben dem
Internet auch noch interne Dienste genutzt bzw soll auf interne Daten
zugegriffen werden diirfen, dann darf dies nur unter Einhaltung geeigneter
Sicherheitsvorkehrungen erfolgen. Vertraulichkeit und Authentizitdt miis-
sen in jedem Fall garantiert werden. Der geforderte Schutzbedarf ist nie-
drig bis mittel fiir den Internetzugang, aber hoch fiir den Intranetzugang.

Zugang zum Internet fiir Besucher sowie Inter- und Intranet fiir Mitar-
beiter: Wird parallel der Zugang zum Internet fiir Besucher benétigt und
erlaubt, stellt dies eine Mischform aus den beiden Arten dar, womit auch
beider Anforderungen erfiillt sein miissen.

Ad-hoc-Netzwerke: Diese stellen ebenfalls ein sehr groBes Risiko dar.
Uber solche Netze, die quasi als Briicke zum internen Netz dienen kdnnen,
werden jegliche Policies unterlaufen. Aus diesem Grund wire die tech-

4 Stabsstelle IKT-Strategie des Bundes, A-SIT, Osterreichisches IT-Sicherheitshandbuch,
Mai 2003, http://www.cio.gv.at/securenetworks/sihb/ (20. 2. 2004).
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nisch beste Losung, wenn die Benutzer keine Konfigurationsrechte der
WLAN-Komponenten in Bezug auf ein ad-hoc WLAN besitzen. Kann dies
nicht sichergestellt werden, so sind die Mitarbeiter bzgl der damit verbun-
denen Risiken und Gefahren zu sensibilisieren und zu schulen.

3.2. Klassifizierung

Die eben aufgezihlten Arten lassen eine grobe Klassifizierung nach dem
Schutzbedarf des jeweiligen WLAN-Typs zu. Fiir die iibertragenen Daten
gilt gleiches wie fir im Internet libertragene Daten. Der Zugang zum
WLAN hingegen muss gesondert betrachtet werden.

3.2.1. Niedriger Schutzbedarf

Hier bestehen keine speziellen Anforderungen. Der Zugang zum WLAN
ist prinzipiell offen, der Zugriff auf sensible Unternehmensdaten darf nicht
ohne geeignete Mechanismen erlaubt sein. Alle unsicher liber das Back-
bone iibertragenen Daten werden auch so iiber die Funkschnittstelle iiber-
tragen. Die Organisation nimmt dabei einen potentiellen Bandbreitendieb-
stahl in Kauf.

In der Praxis befinden sich die Benutzer physisch in einem eigenen
Netzsegment, realisiert zB mit einem eigenen VLAN (Virtual LAN). Da-
bei ist lediglich ein direktes Routing in das Internet konfiguriert, was sich
fiir den Benutzer wie ein einfacher, ungesicherter Internetzugang verhilt.

Eine weitere attraktive Losungsmoglichkeit wire iiber PPP (Private-
Public-Partnership). Dabei stellt ein Anbieter von 6ffentlichen WLAN-
Hotspots im Auftrag der Verwaltung zB das Equipment und den WLAN-
Zugang fur die Organisation zur Verfligung und iibernimmt auch die Kon-
figuration. Speziell angekaufte VIP-Accounts erlauben Power-Usern das
intensive Nutzen der Technologie, Externe konnen Zeit- bzw Volumsgut-
haben zukaufen und ebenfalls von dem Service profitieren. Diese Verrech-
nungsmodelle und Maoglichkeiten gehéren organisatorisch gekldrt und
sollten kein Hindernis bei der Nutzung darstellen.

3.2.2. Mittlerer Schutzbedarf

Bei einem mittleren Schutzbedarf wird der Anforderung des Zugangs-
schutzes zum Netzwerk Rechnung getragen und diese verpflichtend gefor-
dert. Zu diesem Zweck miissen geeignete Authentifizierungsmechanismen
implementiert werden, die mit einer Benutzerverwaltung gekoppelt nur
einem definierten Benutzerkreis nach erfolgter positiver Authentifizierung
Zugang zum Netz gewéhren diirfen. Dazu zidhlen Losungen zB basierend
auf 802.1X oder auch das oben vorgestellte PPP-Modell.
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Immer wieder zeigte sich jedoch, dass weder MAC-Zugriffslisten oder
WEP-Keys noch sonstige einfache, kostengiinstige Mechanismen fiir
Clients, die auBerhalb des Konfigurationshoheit der Organisation liegen,
auf Dauer verniinftig administriert werden kénnen. So werden ua MAC-
Adressen gefilscht, WEP-Keys entwickeln sich zu offenen Geheimnissen.
Abhilfe kann dabei noch ein Verleihen/Vermieten von eigenem Equipment
bieten, dies aber zu Lasten des Komforts, der Praktikabilitit und der Ak-
zeptanz geht.

3.2.3. Hoher Schutzbedarf

Ein hoher Schutzbedarf erfordert neben dem Zugangsschutz zum Netz-
werk auch die Sicherstellung der Vertraulichkeit. Dies bedeutet, dass der
gesamte Datentransfer nur iiber eine verschliisselte, von der Organisation
kontrollierte sichere Verbindung erlaubt ist. Die Ubertragungsstrecke zwi-
schen Access Point und Client kann zusitzlich abgesichert werden. Fiir
eine mogliche Implementierung wiére ua an VPN Losungen zu denken. So
wire es aber auch moglich, dedizierte Verbindungen bzw Ports, Adressen,
etc frei zu schalten, die nur iiber beidseitig authentifizierte SSL-Tunnel
genutzt werden konnen. Ein White-Paper der NASAS schldgt eine weitere
Losung vor, die mit kostenlos verfligbaren Tools und Applikationen eine
Art des Zugangsschutzes implementiert.

3.3. Umsetzungsempfehlungen und
MafBnahmenkatalog

Fiir die eben vorgestellten Ansitze gibt es aber nicht die immer und allge-
mein giiltige Lésung. Vielmehr miissen eine Reihe von Mafnahmen imple-
mentiert werden, um die gewiinschte Sicherheit zu erhalten. Aulerdem
wird auch bei der Implementierung von WLANs empfohlen, wie im Oster-
reichischen IT-Sicherheitshandbuch angefiihrt, eine entsprechende Vorge-
hensweise einzuhalten.

Neben einer klaren Zieldefinition gilt es eine Risiko- und Infrastruktur-
analyse durchzufiihren, in der zu erfiilllende Anforderungen und zur Verfi-
gung stehende Infrastrukturen erfasst werden sollen. Fiir die Umsetzung
konnen dann aus einem MaBnahmenkatalog die notwendigen und sinnvol-
len MaBinahmen ausgewdhlt werden. Ein sehr wichtiger Punkt nach der
eigentlichen Implementierung ist, dass das WLAN als solches stindig auf
Schwachstellen und Angreifer gescannt und ggf eine Adaptierung erfolgen
muss.

5 NASA Advanced Supercomputing Divsion, Wireless Firewall Gateway White Paper,
http://www.nas.nasa.gov/Groups/Networks/Projects/Wireless/index.html (4. 3. 2003).



346 Bernd Martin

4. Resiimee

Die dsterreichische Verwaltung will sich neuen Technologien ganz und gar
nicht in den Weg stellen — vielmehr ist das Ziel, diese im Zuge von Ratio-
nalisierungsmafinahmen und Serviceverbesserung bei Bedarf bestmoglich
auszunutzen. Osterreich hat auch mit T-Mobile einen Pilotversuch gestar-
tet, in dem alle *.gv.at Adressen im Internet bei T-Mobile Hotspots kosten-
los angesurft werden kénnen. AuBerdem wurden einige Besprechungs-
rdume mit Hotspots von T-Mobile ausgestattet, um Erfahrungen mit Ko-
operationen in diesem Umfeld zu sammeln. Osterreich nimmt somit eine
internationale Vorreiterrolle ein, indem es Biirgern ermdglicht wird, ihre
e-Government-Verfahren barrierefrei, ohne zusitzliche Kosten und Hiirden
abzuwickeln. Komfort und Flexibilitit hingen dabei von den Sicherheits-
anforderungen ab, die auch in einem solchen Projekt separat analysiert und
festgelegt werden miissen.

Wir befinden uns bereits mitten im mobilen Zeitalter, in welchem
WLAN:S einen nicht unwesentlichen Baustein darstellen. Vielmehr miissen
Administratoren und Entscheidungstriager diese Technologie in ihren glo-
balen Planungen und Arbeiten beriicksichtigen (auch wenn zB ,,offiziell*
noch gar kein WLAN existieren darf), um schlussendlich eine Situation zu
schaffen, in der alle Betroffenen die aus ihrer Sicht wichtigen Verhaltens-
regeln von WLANSs kennen und kontrolliert einzusetzen wissen. Sicherheit
ist ein Prozess, der gelebt werden muss. Erst die Beriicksichtigung der
Summe aller Manahmen und Regeln befdhigt, ernsthaft iber die IT-Sicher-
heit einer Organisation urteilen zu kénnen.



