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Abstract: Das Bundesrechenzentrum bietet seinen Mitarbeitern eine der jeweiligen
Arbeitsumgebung angepasste Schulung zum Thema Datenschutz auf
einer e-Learning-Plattform an, die im Intranet zum Selbststudium zur
Verfligung gestellt wird. Ziel ist die verstidndnisorientierte Darstellung
der datenschutzrechtlichen Grundsitze bei gleichzeitiger Forderung des
Verantwortungsbewusstseins der Mitarbeiter iiber eine benutzerfreundli-
che und flexible Intranet-Applikation. Obwohl nur die dem jeweiligen
Titigkeitsfeld entsprechende Basisinformation vermittelt werden soll,
muss dem User das Gesamtkonzept verstiandlich sein. Die Applikation
ist eine moderne, kostengiinstige und durch ein effizientes Content-
Managementsystem wiederverwertbare Losung.

1. Einleitung

Da das Bundesrechenzentrum im Auftrag mehrerer Ministerien zum Teil
sehr sensible Daten verarbeitet, miissen an die Verpflichtung zur Wahrung
des Datengeheimnisses besonders hohe Anspriiche gestellt werden. Ziel-
setzung des Ausbildungsvorhabens ,,e-Learning-Datenschutz* ist die regel-
miBig wiederkehrende Awareness-Bildung der Mitarbeiter des Bundes-
rechenzentrums zu diesem Thema, verbunden mit der Erfiillung der Ver-
pflichtung des § 15 Abs 3 DSG 2000 zur regelmiBigen Belehrung der Mit-
arbeiter liber die Bestimmungen des Datenschutzes.

1.1. Einschligige Bestimmungen des DSG 2000

Das osterreichische Datenschutzgesetz! sieht an verschiedenen Stellen Be-
stimmungen beziiglich der Datenverarbeitung durch Mitarbeiter vor.

! Datenschutzgesetz 2000 (DSG 2000) BGBI I 1999/165 idF I 2001/136.
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Gemif § 14 Abs 2 Z 3 DSG 2000 ist jeder Mitarbeiter eines Auftrag-
gebers oder Dienstleisters, der Daten verwendet, iiber seine nach dem DSG
2000 und nach innerorganisatorischen Datenschutzvorschriften einschlie-
lich der Datensicherheitsvorschriften bestehenden Pflichten zu belehren.
§ 15 Abs 1 DSG 2000 normiert fiir Auftraggeber, Dienstleister und deren
Mitarbeiter die Pflicht zur Wahrung des Datengeheimnisses, § 15 Abs 2
DSG 2000 fuhrt aus, dass Mitarbeiter Daten nur auf Grund einer ausdriick-
lichen Anordnung ihres Arbeitgebers/Dienstgebers libermitteln diirfen und,
sofern eine solche Verpflichtung nicht schon kraft Gesetzes besteht, ver-
traglich zu verpflichten sind, das Datengeheimnis auch nach Beendigung
des Arbeitsverhiltnisses einzuhalten. § 11 Abs 1 Z 2 DSG 2000 wiederholt
im Rahmen der Pflichten des Dienstleisters, dass nur solche Mitarbeiter fiir
die Dienstleistung herangezogen werden diirfen, die sich dem Dienstleister
gegeniiber zur Einhaltung des Datengeheimnisses verpflichtet haben. Wei-
ters sind gemiB § 15 Abs 3 DSG 2000 die von Ubermittlungsanordnungen
betroffenen Mitarbeiter iiber die Folgen einer Verletzung des Datengeheim-
nisses zu belehren.

Auf Mitarbeiter konnen schliellich auch die einschldgigen Strafbe-
stimmungen insb des StGB und des DSG 2000 (vgl § 51 DSG 2000 und
die Verwaltungsstrafbestimmungen des § 52 DSG 2000) Anwendung fin-
den. Die schadenersatzrechtliche Haftungsregelung des § 33 DSG 2000
kann fiir Mitarbeiter liber den Riickgriffsanspruch nach AHG bzw DHG
relevant werden.

2. Die Idee und ihre Umsetzung

Die etwa 1000 Mitarbeiter des Bundesrechenzentrums sollen eine ihrer
Arbeitsumgebung angepasste Schulung zum Thema Datenschutz erhalten.
Ziel ist die verstindnisorientierte Darstellung der datenschutzrechtlichen
Grundsitze, der Basisinformation, angepasst an den jeweiligen Téatigkeits-
bereich, bei gleichzeitiger Forderung des Verantwortungsbewusstseins der
Mitarbeiter, wobei sich die Mitarbeiter regelméaBig und ohne Zwang mit
der Materie Datenschutz auseinandersetzen sollen.

Hierzu wurde eine jederzeit zugéngliche Onlineschulung in Form einer
benutzerfreundlichen und flexiblen Intranet-Applikation, gegliedert in vier
verschiedene Benutzer-Level (Level I-IV: Arbeitskrifte ohne eigenen Com-
puterarbeitsplatz, IT-Bereich/Systemadministration, Verwaltungspersonal,
Fiihrungskrifte) entwickelt. Der Benutzer wihlt beim Einstieg in das Lern-
programm den fiir ihn zutreffenden Level in einem Menii aus. Es steht
jedem Mitarbeiter frei, bei Interesse zusitzlich auch die librigen Benutzer-
Level durchzuarbeiten. Einmal jdhrlich soll zur Selbstkontrolle ein Mul-
tiple Choice Test durchgefiihrt werden.
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2.1. Content

Die Inhalte der Applikation umfassen im Wesentlichen die Grundprinzi-
pien des Datenschutzes, die Pflichten der Mitarbeiter aus dem DSG 2000
mit den Schwerpunkten Datensicherheitsmafnahmen und Datengeheim-
nis, die Rechtsfolgen, die relevanten Gesetzestexte, fakultative weiterfiih-
rende Informationen sowie die Testaufgaben. Vor Ausarbeitung der Inhalte
wurde als Richtmaf} fiir die Dauer eines Schulungsdurchlaufes (= alle
Schulungsinhalte fiir einen Level lernen) ein Zeitrahmen von etwa 45
(Level I) bis 90 Minuten (Level IV) festgelegt.

2.1.1. Darstellung

Fiir jeden Benutzerlevel erfolgt eine zielgruppenorientierte, an Tatigkeit
und Wissensstand angepasste Content-Aufbereitung, ergidnzt mit zahlrei-
chen Praxisbeispielen.

Dabei wird von den Anforderungen des Arbeitsplatzes ausgehend so-
wohl die inhaltliche Auswahl der Themen als auch die Prisentation der ein-
zelnen Inhalte auf die jeweilige Zielgruppe mafigeschneidert. Die Anwen-
der der Zielgruppen ,,Fiihrungskrifte und Verwaltung* sind von ihrem tég-
lichen Arbeitsablauf her daran gewohnt, mit schriftlichen Darstellungen,
Zitaten aus Rechtsvorschriften und tabellenartig gegliederten Informatio-
nen umzugehen; daher findet sich bei diesen Zielgruppen diese Darstel-
lung hdufiger.
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Bild 1: Darstellung Zielgruppe Verwaltung
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Umgang mit sensiblen Daten (2/2)
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Bild 2: Darstellung Zielgruppe Non-IT-Services

Die technische Zielgruppe hingegen ist im Umgang mit Checklisten, wie
sie zur Dokumentation von technischen Abldufen eingesetzt werden, bes-
ser vertraut. Die Mitarbeiter des Non-IT-Bereiches wiederum werden mit
den gesetzlichen Bestimmungen in Form von Gesetzestexten nicht belas-
tet, weil diese fiir sie ungewohnte Darstellung weit weniger hilfreich ist, als
die gewidhlte Aufarbeitung der relevanten Inhalte anhand von praktischen
Beispielen aus ihrem Alltag. Diese Szenen werden durch Bilder aus dem
Arbeitsablauf verstirkt, die gleichzeitig die praktische Anwendung der ver-
mittelten Bestimmungen zeigen. Zu einigen Schliisselszenen werden kur-
ze Videosequenzen angeboten, die das korrekte Verhalten vorfiihren und
eine kurze Erlduterung des Sachverhalts bieten.

2.1.2. Selbstkontrolle

Es wurde ein Multiple Choice Test mit jeweils 3040 Fragen und 2—6 Ant-
wortmdglichkeiten, wiederum getrennt nach Benutzergruppen, entwickelt,
um den Mitarbeiten eine geeignete Moglichkeit der Selbstiiberpriifung zu
bieten. Aus diesem Fragenpool erfolgt eine automatische Selektion von
Fragen zu vordefinierten Themenbereichen bei zufilliger Sortierung der
jeweiligen Antwortmdglichkeiten. Die sofortige Losungsanzeige soll den
Lernprozess unterstiitzen. Bei positiver Erledigung wird dem Mitarbeiter
die Gewissheit verschafft, dass er sich im vorgesehenen Ausmafl mit den
Vorschriften vertraut gemacht hat.
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3. Einsatzkonzept und Ziel

Das primire Ziel des Ausbildungsvorhabens ,.e-Learning-Datenschutz ist
die regelmiBige Belehrung der Mitarbeiter iiber die fiir sie relevanten
Bestimmungen des Datenschutzgesetzes. Da das Bundesrechenzentrum als
Dienstleister mehrerer Ministerien, wie bereits erwihnt, auch sehr sensible
Daten verarbeitet und hier eine besonders kritische Verpflichtung zur Wah-
rung des Datengeheimnisses besteht, ist jeder Mitarbeiter des Bundes-
rechenzentrums verpflichtet, jéhrlich eine Erneuerung seiner Erkldrung
abzugeben, dass er sich mit den einschldgigen Bestimmungen des Daten-
schutzes vertraut gemacht hat.

Der Einsatz des Ausbildungskonzeptes ,.e-Learning-Datenschutz® er-
folgt in Verbindung mit einer Evidenz, die die letzte Verpflichtungserkla-
rung vormerkt und eine automatisierte jihrliche Erinnerung an die Mitar-
beiter des Bundesrechenzentrums an die Verpflichtung zum Datenschutz
abgibt. Die Mitarbeiter werden per E-Mail zur Abgabe der Verpflichtungs-
erkldrung aufgefordert und geben diese im Intranet mittels Webformular
ab. Dabei wird auf die Eigenverantwortung der Einzelperson gesetzt. Zur
Unterstiitzung dieser Verpflichtung werden die vorgestellte Ausbildung
und der abschlieBende Test angeboten.

4. Resiimee

Der Einsatz der e-Learning-Suite ,,Datenschutz® im Intranet bietet eine
leicht zugidngliche Plattform fiir alle Mitarbeiter. Die Sensibilisierung
jedes Mitarbeiters auf das Thema Datenschutz erfolgt durch eine Kombi-
nation von regelméafiger Erinnerung an das Thema, dem benutzerspezifi-
schen Angebot der Lehrinhalte, einem Selbsttest und einer in Eigenverant-
wortung abgegebenen Erkldrung iiber den aktuellen Wissensstand zum
Thema Datenschutz.

Die Darstellung im Intranet ermdglicht im konkreten Anlassfall eine
rasche und einfache Aktualisierung der Inhalte ebenso wie die Erweiterung
des Contents. Die gewihlte Zusammenarbeit zwischen der wissenschaftli-
chen Mitarbeiterin der Universitit Wien (Erstellung von Content und didak-
tischem Konzept) und dem Bundesrechenzentrum (technische Umsetzung)
bietet eine optimale Verkniipfung der Fachkompetenzen.

Mit diesem Konzept werden die ,,Awareness* der Mitarbeiter des Bun-
desrechenzentrums gefordert, der Wissensstand zum Thema Datenschutz
gewihrleistet und diese Maflnahmen ohne Biirokratie dokumentiert. Die
Nachvollziehbarkeit der Verpflichtung des Dienstleisters Bundesrechen-
zentrum nach dem DSG wird fiir alle Kunden sichergestellt.



