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Abstract: Bei solchen Formen des e-Learnings, die auch Online-Elemente beinhal-
ten, tritt Datenschutz als wichtiger rechtlicher Punkt auf. Eine groSie
Datenmenge kann aufgezeichnet und fiir Zusatzdienste wie zB Perso-
nalisierung ausgewertet werden. Dies bedarf meist gesonderter Rechts-
grundlage, welche hier untersucht wird. Ein Mehrwert solcher Platt-
formen ist Kommunikation zwischen Teilnehmern. Aufgrund verstérkter
Bedrohung soll diese auf unerwiinschte Elemente (zB Viren, Spam)
untersucht werden. Wann dies rechtlich moglich ist, bzw welche Reak-
tionen erfolgen diirfen, wird im Uberblick dargestellt.

1. Einleitung

e-Learning gewinnt sowohl in der Wirtschaft> wie auch an Universititen
eine immer grofere Bedeutung. Heute liegt der Fokus mehr auf Inter-
aktivitdit und Kommunikation und damit auf Online Lernplattformen
(OLP), im Gegensatz zu frither favorisierten Offline-Materialien (Multi-
media-CDs etc). Wihrend rechtliche Probleme dabei hauptsidchlich im Ur-
heberrecht lagen, ist bei OLPs die Sachlage komplexer, da mehr Rechts-
gebiete betroffen sind: Neben Urheberrechten sind Datenschutz, Provider-
haftung, Strafrecht und Schul-/Universitétsrecht von Bedeutung.

In diesem Beitrag werden das Aufzeichnen (Mitloggen) von Benutzer-
aktionen sowie die Priifung bzw Filterung von Inhalten (Nachrichten und
Dateien) sowie daraufhin erfolgende Aktionen untersucht.

! Diese Veroffentlichung ist Ergebnis des vom FWF geforderten Projekts ,Integrating
Agents into Teleteaching Webportals*; Projektnummer P15947-N04.

2 Dazu bestehen Sonderregelungen im Arbeitsrecht, welche hier nicht erdrtert werden
(zB § 96 Z 3 ArbVG iiber die Menschenwiirde beriihrende Kontrollmafnahmen).
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2. Logging von Benutzeraktionen

In OLP konnen wie bei einem Webserver Benutzeraktionen mitgeloggt
werden. Hier ist jedoch genaue Benutzeridentifikation gegeben (sofern wie
iiblich anonymer Zugang unmdglich ist; dann bestehen aber immer noch
die anderen Moglichkeiten zur Identifizierung?) sowie mehr Semantik. Es
wird nicht nur der bloe Abruf einer Webseite, sondern auch konkrete
Tatigkeiten wie das Einspielen bzw Abrufen von Dateien, Bearbeitung von
Materialien, Notizen, Kommunikation (Foren, Chats, individuelle Nach-
richten) etc aufgezeichnet. Diese Informationen werden gesammelt um
den Erfolg des Systems, die Qualitdt der verwendeten Materialien sowie
den allgemeinen und individuellen Lernerfolg bzw -fortschritt zu liberwa-
chen und zu unterstiitzen. Personalisierung bedarf eines groBen Wissens
tiber konkrete Einzelpersonen, um die Anpassung von Inhalten an diese
(oder andere, zB bei kollaborativem Filtern) zu erméglichen. Eine Anony-
misierung dieser Daten ist daher unméglich (aufgrund begrenzter Benut-
zerzahl ist selbst Einweg-Verschliisselung wirkungslos: blof3 indirekter Per-
sonenbezug ist unerreichbar).

Besonders zu behandeln sind private Benutzerbereiche in welchen
Linklisten, Kommentare oder Dateien abgelegt werden konnen. Diese
brauchen fiir die Lernerfolgskontrolle nicht iberwacht zu werden. Zur Per-
sonalisierung sind diese Informationen jedoch besonders wertvoll und
konnen daher von einer Aufzeichnung darauf ausgefiihrter Aktionen und
einer Inspektion ihres Inhalts nicht ausgenommen werden.

Derartige Daten sind zweifelsohne personenbezogen, wenn auch nor-
malerweise keine sensiblen Daten. Es ist daher ein Genehmigungsgrund
fiir die Erhebung, Speicherung und Verarbeitung erforderlich. Im Falle
einer OLP kommt insbesondere die Ausnahme nach § 8 Abs 3 Z 4 DSG
2000 in Frage: Erfiillung einer vertraglichen Verpflichtung. Wird Fernun-
terricht auf Vertragsgrundlage erteilt, so reicht es aus, die automatisierte
Uberwachung des Lernfortschritts sowie die Personalisierung als Eigen-
schaften des Systems im Vertrag allgemein zu beschreiben. Personalisie-
rung ist anders praktisch nicht moglich, sodass hier keine Zweifel beste-
hen*. Eine Uberwachung des Lernfortschritts ist im Gegensatz dazu per-
sonlich und ohne derart weitreichende Aufzeichnungen méglich, wenn
auch in geringerer Qualitdt. Hierfuir ist daher eine Einwilligung unum-

3 Siehe dazu Kéhntopp/Kéhntopp, Datenspuren im Internet, CR 4/2000, 250.

+ Fiir reine Personalisierung kann in Deutschland zusitzlich § 6 Abs 3 TDDSG Anwen-
dung finden, sofern die Daten pseudonymisiert werden. Dies ist auch bei OLP mog-
lich, da hierfiir geringere Anforderungen (§ 4 Abs 4 Z 6: technische und organisato-
rische Vorkehrungen; keine Unmdglichkeit) bestehen als fiir indirekt personenbezo-
gene Daten. Siehe auch Rasmussen, Datenschutz im Internet, CR 1/2002, 41.
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ginglich, was genaue Informationen und Aufklirung iiber die gesammelte
Daten und deren Auswertung verlangt.

Problematischer ist die Situation bei Anstalten, in welchen der Fern-
unterricht nicht auf Vertragsgrundlage erfolgt, wie etwa o6ffentliche Schu-
len oder Universitéten. Da keine Verpflichtung zu einer Verwendung derar-
tiger Funktionen bzw Daten besteht, ist keine der Ausnahmen anwendbar.
Es bliebe daher nur mehr die Generalklausel der iiberwiegenden berech-
tigten Interessen Dritter iibrig. So besteht zwar ein Interesse Dritter an
Auswertungen (Personalisierung bzw Lernkontrolle erfordern die Daten
vieler Personen, um fiir Einzelne wirksam zu sein; zB Vergleich des per-
sonlichen mit dem allgemeinen Fortschritt), doch ist dieses kaum iiberwie-
gend: Die Vorteile konnen zwar deutlich sein, doch sind sie nicht unent-
behrlich. Demgegeniiber stellt diese extensive Aufzeichnung personlichen
Verhaltens einen schweren Eingriff dar. Dass die Auswertung vollkommen
automatisch erfolgt, kann dies nicht vollstindig aufwiegen, da die Da-
ten etwa bei unbefugtem (Hacker) oder unerlaubtem (Mitarbeiter) Zugriff
schwere Beeintrichtigungen hervorrufen konnen. Hierfiir ist daher eine
Einwilligung erforderlich. Diese kann sowohl elektronisch (zB beim ersten
Zugriff auf das System) als auch auf Papier eingeholt werden (letzteres
besonders fiir Unmiindige von Bedeutung, fiir welche die Erziehungsbe-
rechtigten zustimmen miissen).

Eine Besonderheit besteht in Deutschland mit dem Fernunterrichts-
schutzgesetz®, wonach der Veranstalter den Lernerfolg zu iiberwachen und
die erkennbar notwendigen Anleitungen zu geben hat. Dies konnte als
gesetzliche Grundlage fiir eine Aufzeichnung der Aktionen dienen, sodass
sowohl die Erfolgskontrolle (diese beschrinkt sich nicht auf die Korrektur
von Aufgaben; ,,insbesondere § 2 Abs 1 FernUSG) als auch Hinweise
moglich sind. Da dies jedoch ebenso konventionell (personlich, ohne Auf-
zeichnung und automatisierter Auswertung) moglich ist und keine Ver-
pflichtung zu elektronischer Durchfiihrung des Kurses besteht, hat der
Datenschutz Vorrang und auch hier ist Zustimmung erforderlich.

Die Freiwilligkeit, welche Voraussetzung flir eine giiltige Zustimmung
ist, kann zB auf Universitéten fraglich sein. Wird etwa eine Pflicht-Lehr-
veranstaltung (LVA) ausschlieBlich unter Verwendung eines derartigen
Systems angeboten, so muss eine Zustimmung erfolgen, soll das Studium
beendet werdenS. Es ist zu beriicksichtigen, dass es sich hier um einen be-

5 Gesetz zum Schutz der Teilnehmer am Fernunterricht (Fernunterrichtsschutzgesetz —
FernUSG) vom 4.12.2000, BGBI. I S. 1670 idF 23.7.2002, BGBI. I S. 2850: http:
[/ www.bmbf.de/pub/fern: 2002.pdf (1. 4. 2004).

6 Zur Freiwilligkeit iVm Datenschutz: Streitberger, Privacy am Rechnerarbeitsplatz,

Master Thesis 19, http://rechtsprobleme.at/doks/privacy arbeitsplatz-streitberger.pdf
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sonders schweren Eingriff in dem Sinne handelt, dass er die gesamte
Berufslaufbahn beeinflusst. Dem steht gegeniiber, dass die Datenverarbei-
tung iiberwiegend dem Vorteil der Teilnehmer dient und bei gesetzes-
konformen Verhalten keine Probleme oder Beléstigungen drohen. Es wird
lediglich die Gefahr bei gesetzwidrigem Verhalten erhoht, was hier gegen-
uber den anderen Griinden zuriicktritt. Auch ist darauf hinzuweisen, dass
keine allgemeine Lernfreiheit besteht, sondern nur nach Mafigabe gesetz-
licher Bestimmungen (§ 59 Abs 1 Universititsgesetz 2002), weshalb kein
Anspruch auf LVAs in bestimmtem Abhaltungsmodus besteht (Sonderre-
gelungen bestehen nur fiir Priifungen). Aufgrund dieser Abwégung diirfen
daher auch Pflicht-LVAs abgehalten werden, fiir die eine datenschutzrecht-
liche Einwilligung zwecks Durchfilhrung von Personalisierung, Erfolgs-
kontrolle und Anleitung zur Teilnahme erforderlich ist.

Da umfinglich Informationen gesammelt und automatisiert ausge-
wertet werden, jedoch nur ein geringer Teil (oder gar nichts, siehe Per-
sonalisierung) personenbezogen iibermittelt wird, sind diese Ausnahmen
im Rahmen der Einwilligung besonders hervorzuheben. Erziehungsbe-
rechtigte sind als Gegenausnahmen zu betrachten: Sie besitzen gesetzlich
das Recht und die Pflicht zur Kontrolle. RegelmiBig wird hier jedoch das
Personlichkeitsrecht des Kindes iliberwiegen, sodass detaillierte Auswer-
tungen (Protokoll einzelner Aktionen) nur in besonders begriindeten Ein-
zelfillen zuzulassen sind’. Allgemeine Ergebnisse (zB Selbsttests, Priifun-
gen) sind an die Erziehungsberechtigten aber auch ohne Einwilligung des
Schiilers weiterzugeben.

3. Priifung und Filterung von Inhalten

Diirfen (oder miissen etwa gar) Beitrige von Benutzern in Foren oder
Chats sowie hochgeladene Dateien (in offentlichen und/oder privaten

(1. 4. 2004), wo dies fiir Arbeitnehmer im Verhiltnis zum AG bezweifelt, aber nicht
abgelehnt wird. Bizer, Die dienstliche Telekommunikation unter dem Schutz des Fern-
meldegeheimnisses, DuD 2001, 619 bezweifelt die Moglichkeit einer giiltigen Einwil-
ligung durch AN. Wedde, Internetnutzung und Kontrollméglichkeiten, http:/www,
onlinerechte-fuer-beschaeftigte de/service/dates/download/bigbrother mddg,pdf (1.4.
2004) bejaht die Einwilligung, schrinkt aber den zuldssigen Bereich ein (Abwagung
der Rechtsgiiter).

7 Siehe Kruttschnitt, Umgang mit Daten volljahriger Schiiler, DuD 26/2002, 584, wo-
nach die Zustimmung zur Weitergabe von volljahrige Schiiler betreffende Daten nur
durch diese selbst moglich ist. Doch schon vorher besteht ein Personlichkeitsrecht und
eine Abwiagung mit Notwendigkeiten fiir Erziehung und Obsorge ist nétig. Vergleiche
die kaum weniger bedeutende Religionswahl, welche bereits ab dem 14. Lebensjahr
(§ 5 BG Religiose Kindererziehung BGBI 1985/155 idF I 1999/191) ohne elterliche
Zustimmung moglich ist.
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Bereichen) einer OLP gefiltert werden und wenn ja, wonach? Dass vom
Anbieter® zur Verfligung gestellte Daten zumindest auf Viren zu unter-
suchen sind, ist selbstverstindlich. Ebenso konnen entsprechende Dienste
zur Verfligung gestellt werden, damit Benutzer diese selbstindig verwen-
den (konfigurierbare Filterung etwa durch Ausblenden), oder Priifungen,
welche die Sicherheit der Plattform selbst schiitzen sollen®.

Im Gegensatz zur Diskussion iiber die inhaltliche Filterung von
E-Mails!® von Arbeitnehmern handelt es sich hier um quasi-6ffentliche
Nachrichten, sodass das Problem der Privatsphire reduziert ist: Mittei-
lungen die jemand selbst der Offentlichkeit preisgibt sind (vor Lesen und
Scannen) ungeschiitzt. Meist ist die Benutzergruppe jedoch sehr iiber-
schaubar (alle Mitglieder einer Klasse/LVA) und relativ klein (<30 Per-
sonen), sodass sich zusammen mit der Zugangspriifung keine echte Offent-
lichkeit ergibt. Ist der Empfingerkreis aber derart iiberschaubar und
begrenzt, so ist eine Kenntnisnahme durch Auflenstehende dennoch eine
Verletzung des Personlichkeitsrechts. Erst wenn der Kreis so weit ist, dass
der/die Betroffene nicht mehr alle anderen Beteiligten kennt bzw iiber-
blickt (groBe Gruppe/starker Wechsel), ist hier von Offentlichkeit auszuge-
hen. Demgegeniiber ist das Interesse des Betreibers verglichen mit einem
Arbeitgeber geringer: Es ist nicht dessen Arbeitszeit die verwendet wird
(und dessen Rechner, welche von Viren verseucht werden), sondern Gefah-
ren fir Andere: die Teilnehmer. Ein weiterer Unterschied ist, dass bei
E-Mails an Arbeitnehmer nicht grundsitzlich von rein beruflichem Inhalt
ausgegangen werden kann (jeder kann E-Mails an beliebige Personen sen-
den). Im Gegensatz dazu ist bei OLP der Versand einer Nachricht nur Mit-
Teilnehmern méglich, sodass auch fiir den Absender Beniitzungsregelun-

8 Oder von Lehrern, Tutoren, ...: Diese sind weisungsgebunden (zB Arbeitnehmer) oder
werden zumindest vom Betreiber direkt oder indirekt beaufsichtigt.

9 Suche nach Viren welche die Plattform gefihrden im Gegensatz zu solchen, welche
andere Teilnehmer gefahrden. Dies ist analog zur Virensuche in Firmen, welche
inzwischen als geboten angesehen werden kann: NN, Moglichkeiten des Arbeitgebers
zur U'berwachung der e-Mail-Kommunikation des Arbeitnehmers, http:/www.afs-

rechtsanwaelte de/artikel13.htm (1. 4. 2004); Schmidbauer, Schadenersatz fir Viren-
schiaden? http:// i4j.at/news/aktuell36.htm (1. 4. 2004).

10 Anscheinend fiir Viren-Suche in privaten E-Mails Krauf, Internet am Arbeits-
platz. JurPC Web-Dok 14/2004, http://www.j /aufsatz/20040014.htm (1. 4. 2004)
Abs 27; ohne Begriindung fiir Verbot jeder Inhaltspriifung privater Mails in Firmen:
Eidgendssischer Datenschutzbeauftragte, Leitfaden iiber Internet- und E-Mail-Uber-
wachung am Arbeitsplatz, 33 http://www.edsb.ch/ /leitfaeden/internet/internet.
pdf (1. 4. 2004). Fiir automatisches Scannen ohne personenbezogene Auswertung,
aber nur nach Information der Mitarbeiter Rosenthal, Internet-Uberwachung und
-Kontrolle am Arbeitsplatz, http://www,btnet.de/pdf/kontrolle.pdf (1. 4. 2004). Nach
Ddubler, Internet und Arbeitsrecht, http:/www.tse-hamburg.de/Papers/Internet/Recht/
daeubler3 .html (1. 4. 2004) ist Filtersoftware generell erlaubt.
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gen (zB Privatnachrichten verboten) vorausgesetzt werden konnen (analog
firmeninternen Gesprichen). Auch dienstliche Gespriche privaten Inhalts
(zB mit dem Schul-/Betriebsarzt) sind nicht zu erwarten. Daher handelt es
sich nicht um besonders schiitzenswerte oder auBenstehende Dritte, wie
etwa beim Mithdren dienstlicher Telefongespriche oder E-Mails. Insbe-
sondere fehlt jedoch das Direktionsrecht. Ein Arbeitgeber kann die Arbeit-
nehmer (wenn er will) bis in Details der betrieblichen Kommunikation
anweisen, was bei OLPs nicht zutrifft: Der Lernende erhélt nur grobe Vor-
gaben, innerhalb derer er den Lernstoff selbstindig bearbeitet und mit
anderen dariiber kommuniziert. Der inhaltliche Spielraum ist daher fiir den
Lernenden viel groBer und das Personlichkeitsrecht verglichen mit dem
Interesse des Anbieters an themenbezogener, sachlicher etc Kommunika-
tion iiberwiegend. Auf Daten in privaten Bereichen sind diese Uberlegun-
gen grundsitzlich unanwendbar!!, da diese mit dem Lernen nur indirekt zu
tun haben miissen.

Zwar wird meist die rein automatische Filterung des Inhalts von
E-Mails akzeptiert (siche oben), doch ist dies mE nach nicht umfassend
zu bejahen. Bedenklich ist hier nicht der Kontrollvorgang selbst (keine
Kenntnisnahme durch eine Person; vergleichbar einer Formatkonver-
tierung und daher immer erlaubt, obwohl es sich um personenbezogene
Daten handelt), sondern vielmehr die resultierenden Aktionen. Werden nur
zusitzliche Informationen bei der Nachricht angebracht (zB ,,[SPAM?]* in
der Titelzeile), so ist dies kein Eingriff in die Personlichkeitssphire und
auch kein sonstiger Rechtsversto (Datenfilschung, Datenschutzverlet-
zung) gegeben!2. Problematisch konnte ev die ,, Kennzeichnung® des Ab-
senders bei falschen Positivmeldungen sein (etwa im Sinne von § 111
StGB!3). Derartige Markierungen konnen fiir Dateien in der Form von
Metadaten (bei OLP im Gegensatz zu Dateisystemen problemlos) Verwen-
dung finden. Alle Markierungen koénnen jedoch Folgeschdden verur-
sachen, falls sie spiter zur automatischen Léschung fiihren. Zwar erfolgt
die eigentliche Zerstérung durch den Empfénger, doch wurde diese durch
die Veridnderung des Plattform-Betreibers ausgeldst und ist fiir diesen auch
vorhersehbar. Die Handlung des Benutzers (Einrichten einer Regel zur

11 Dies ist analog zu offensichtlich privaten E-Mails, die selbst bei explizitem Verbot
nicht eingesehen werden diirfen: Hohl, Private e-mails am Arbeitsplatz, http.//www,
ak-it-recht.de/hohl email.html (1. 4. 2004).

12 Vollautomatische Priifungen beriihren das Personlichkeitsrecht des Empfangers nicht,
da kein Mensch irgendeine Kenntnis erlangt. Ebenso wenig ist die Verdnderung an
sich zu beanstanden, da sie analog zur Aufzeichnung des Ubertragungsweges von
E-Mails in deren Header ist und keinen Schaden verursacht.

13 Siehe aber § 111 Abs 3 StGB letzter Satz: Gute Filterprogramme konnten bei nur
vereinzelten Fehlern als ,hinreichende Griinde* gewertet werden.
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ungepriiften Loschung) ist aber im Vergleich so schwerwiegend, dass die
objektive Zurechnung entfillt.

Problematischer als bloBe Markierungen ist personenbezogenes Logg-
ing (siehe auch oben; vollkommen anonymes Logging ist jederzeit erlaubt)
oder eine personliche Kontrolle von Positiv-Meldungen, da hier Au3enste-
hende, welche normalerweise keinen Datenzugriff besitzen, von deren
Inhalt bei der Uberpriifung Kenntnis nehmen (miissen). In diesen Fillen ist
daher die Zustimmung des Betroffenen erforderlich.

Die vollautomatische Loschung der Gesamtdaten (zB Virenbefall) ist
problematisch: Einerseits kann die betroffene Datei/Nachricht auch wei-
tere korrekte und wichtige Daten enthalten (zB Word-Datei mit Makro-
Virus), andererseits kann sogar ein Interesse an der Nachricht bestehen
(um den Absender auf das Problem hinweisen zu kdnnen). Zumindest im
ersteren Fall handelt es sich um eine Datenbeschidigung!4, sodass diese
Variante unerlaubt ist. Ahnlich ist die automatische Entfernung von Viren
oder unpassenden Elementen: Sofern die Beurteilung falsch oder der ent-
fernte Teil zu groB ist, liegt eine Datenbeschiadigung bzw Verletzung des
Personlichkeitsrechtes des Absenders vor, dessen AuBerung verindert
wird!5. Diese Verdnderung ist rechtlich gefahrlich, da hiermit die Privile-
gierungen der EC-Richtlinie fiir reine Durchleitung oder Caching unan-
wendbar werden und die Haftung als Hosting-Provider eintreten kann!6.

Die Daten unter Quarantine zu stellen (zB vorgeschalteter Warnhin-
weise; spezieller Zugriff durch den Eigentiimer erforderlich) ist eine wei-
tere Option. Da es sich nur um eine kurzfristige Verzégerung handelt,
kommt Datenunterdriickung wohl nicht in Frage. Dies ist daher eine zulds-
sige Moglichkeit. Der Vorteil ist, dass die Daten weiterhin zuginglich blei-
ben, sodass aufgrund fehlerhafter automatischer Beurteilung keine Prob-
leme entstehen. Die Quarantéine muss jedoch durch den Betroffenen selbst
aufhebbar sein (nicht etwa iliber den Administrator), da sich ansonsten wie-
der ein Datenschutzproblem (Kenntnis von Inhalt oder Absender) ergibt.

4. Verpflichtung zur Uberwachung

Eine generelle Verpflichtung zur Uberwachung der Daten ist regelmiBig
nicht gegeben, da dies der e-Commerce Richtlinie!” widersprechen wiirde.

14 Was Vorsatz erfordert, doch ist immer mit falschen Erkennungen oder erwihntem Fall
zu rechnen, sodass regelméBig dolus eventualis vorliegen wird.

15 Bei Nachrichten ev auch eine Urheberrechtsverletzung, da der Inhalt entstellt wird.

16 Richtlinie 2000/31/EC iiber den elektronischen Geschéftsverkehr. Bei OLP bedeu-
tungslos, da der Betreiber ohnehin immer als Hosting Provider haftet.

17 Art 15: Keine allgemeine Uberwachungspflicht. Siehe auch LG Kéln Urteil vom
4.12. 2002, 28 O 627/02; http://www.netlaw.de/urteile/igk 28.htm (1. 4. 2004).
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In manchen Fillen bestehen jedoch erhohte Sorgfaltspflichten, insbeson-
dere falls es sich bei den Teilnehmern um Minderjéhrige (zB pornogra-
phischer Spam) oder Computer-Neulinge (zB Viren, Dialer) handelt. Ge-
miB dem Erwigungsgrund 48 dieser Richtlinie sind Sorgfaltspflichten, die
auf eine Uberwachung hinauslaufen, méglich, sofern es sich dabei um
Aufdeckung oder Verhinderung rechtswidriger Tatigkeiten handelt. Auf-
grund einer gesetzlichen Fiirsorgepflicht (zB fur Lehrlinge oder Schiiler)
kann daher in Sonderfillen ausnahmsweise dennoch eine Verpflichtung zur
Priifung des Inhalts von Nachrichten bzw Dateien bestehen!s. Dies ist
jedoch sehr eng auszulegen und gilt nicht fiir bloB unerwiinschte (aber
nicht illegale) Inhalte oder bei hohem erforderlichen Aufwand. Fiir OLP
wird dies allerdings noch seltener gelten, da im Vergleich zu 6ffentlichen
E-Mail Konten oder zur WWW-Nutzung die Gefahr durch die geschlosse-
ne Benutzergruppe (und die Moglichkeit fiir wirksame Sanktionen schon
nach dem ersten Verstof3) stark verringert ist.

18 Siehe dazu auch das Rundschreiben Nr. 3-2001/2002 Punkt I1.9: Verletzung der Auf-
sichtspflicht bei missbrauchlicher Internetnutzung durch Schiiler. http:/www.real-
schule bayern.de/of/dienst/ru0102/ru0]0203/ru010203.pdf (1. 4. 2004), wonach Auf-
sichtspersonen oder Filtersoftware einzusetzen sind, um verbotene Inhalte von Kin-
dern fernzuhalten, wobei jedoch kein vollkommener Erfolg eintreten muss.



