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Abstract: Eine wissensbasierte Modellierung von Prozessen digitaler Paymentsysteme,
ua flir Prozesse mobiler Paymentsysteme, dient einer transparenten und intel-
ligenten Présentation von Wissen gegenuiber den Anwendern solcher Syste-
me (Kaufer, Verkdufer, Banken, Integratoren). Zum Beispiel ist bei der In-
tegration in (bergeordnete Systeme und Geschaftsprozesse (Waren-
wirtschaft, Buchhaltung, Auftragsverfolgung etc) ein intelligentes Modell fiir
schnellen Zugriff bzw Wissenszugriff auf Prozesse oder Datenfllisse sehr
hilfreich. An dieser Stelle soll auf einen eigenen Entwurf einer Prozessmo-
dell-Ontologie zuruickgegriffen werden, welcher Uber die Beschreibungskraft
von Freitexten, Daten- oder Informationspools hinausgeht. Im Wesentlichen
lasst sich eine formale Semantik definieren und durch die zusétzliche Nut-
zung des Inferenz-Mechanismus kann logisch geschlussfolgertes Wissen in-
nerhalb der Prozess-Ontologie durch manuelle oder automatisierte Anfragen
gewonnen werden, zum Beispiel flir die Situationsanalyse von Nutzern. Fir
die  Modellierung  der  Prozess-Ontologie  wird die  Sprache
DAML+OIL/OWL aus dem Semantic Web verwendet.

1. Einleitung

Der Elektronische Handel im Internet hat in den letzten Jahren ei-
nen rasanten Aufschwung erlebt. Die Online-Einkaufsméglichkeit wird
von der wachsenden Zahl der Internet-User vermehrt genutzt, wobei
die Prozessketten-Effektivierung ein anzustrebendes Ziel darstellt.
Mittlerweile ist auch die Transparenz der Prozessketten fir alle Markt-
Beteiligten zur Bildung einer Vertrauensbasis eine wichtige Voraus-
setzung fur den E-Commerce und M-Commerce geworden. Bei der
Zahlungsabwicklung missen die komplexen Prozessmodelle von
elektronischen Zahlungssystemen wie moxmo, GeldHandy, ehemals
paybox, Paypal, Moneybookers, Firstgate Click&Buy, T-Pay, Paysafe-
card, Geldkarte, 3-D Secure ("Verified by VISA"), "MasterCard
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SecureCode*, Online-Uberweisung und viele mehr auch gut verstan-
den werden, um einen vertrauteren Umgang mit solchen Systemen zu
fordern.

Ein verbesserter Know-How-Transfer tiber elektronische Zahlungs-
systeme auf der Basis systematisch aufgearbeiteter Fakten ist nétig,
wenn alle Beteiligten bei einer Transaktion bewusst agieren sollen und
begriinden zum Teil die folgende Arbeitsweise.

2. Ausgangspunkt fir die Analyse von
Zahlungssystemen

Der Ausgangspunkt fur die Analyse der Zahlungssysteme ist das
funktionale Testen aus Sicht des Kaufers und Verkaufers innerhalb
einer studentischen Praxiswerkstatt. Konkret heif3t dies ein Auftreten
als Web-Verkaufer und somit das "Hinein-Programmieren” in die un-
terschiedlichen Schnittstellen der Zahlungssysteme: Eine Unter-
suchung von Zahlungssystemen aus Kaufersicht bedeutet zunachst
die Erfullung der Nutzungsvoraussetzungen (technische und bankli-
che) und danach das Austesten von mdglichen Anmeldungen, Lade-
vorgangen, Transaktionen (Kauf), Hilfen, Supports, Prufungen und
sonstigen Funktionen (siehe [GF2003]) und hierarchische Kriterien-
struktur in Abbildung 1). Gering strukturierte Formalisierung der stati-
schen Begriffe aus dem Kriteriensystem.

Die geringe Bericksichtigung des Prozessmodells (zeitliche Zu-
sammenhange).

Die Erweiterung und Anderung von Wissen im Begriffssystem (Kri-
teriensystem siehe Abb 1) ist durch die unformellen Texte teilweise
schwierig, zeitaufwendig und lasst unexakte Beschreibungsmdglich-
keiten zu. Besser geeignet sind Ontologien.

Bei der Auswahl von geeigneten Ontologie-Sprachen lassen sich die
Sprachen des Semantic Web (siehe [W3C2001b], [BHL2001]), dem
Nachfolger des WWW, als geeignet herausstellen. Neben der syntak-
tischen Standardisierung von Dokumenten des WWW (HTML, XML)
wird dariiber hinaus auch die semantische Beschreibung von Wis-
sensbestanden ermoglicht, zum Beispiel fir semantische Such-
maschinen und Agenten fir Vertrage, Kommunikation, Information,
Vergleich, Wissenssammlung usw.
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Kunde,/ Kaufer Anbieter/ Yerkaufer Finanzmittler
= Privatheitsschutz - Technisches Risiko = Technisches Risiko
- Benutzerfreundlickeit - iirtschaRliches Risko - iirtschaRliches Risko
- Integration in den Kaufprozess - Integration in den Geschiftsprozess - Filschungsrisiko
- Rechtsstatus - Kosten - Gelderstellung und Kontrolle
- Spontaneitst - Woraussetzungen
- Kostan - phingigheiten
- Woraussetzungen
- pbhirgigkeiten

Nutzerspezielle Kriterien

11 Il 1

Technische Kriterien Prozessmodell Okonomische Kriterien
Sicherheitsanfor derungen| Realisierung - Strukturelemente firtschaftlichkeitskriterien |  Entwiddlungspotential
- Abliufe
- Datensicherheit - Realisierungsstadium - Zahlungstyp - Zahlungsform fiir Produktf | - Geografische
- Vermeidung ven - Gewshrung - 2shlurgskommunkation Dienstleistung Verbreitung
Geldverlust Durchsatzgeschwindigeit - Geldfluss - Eigruing fir Betrsge - Entwicklung des
- Verfligbarkeit und - Salierbarkeit - Eigrung Kir Ware Systemns
Zuverlissigheit - Systemaoffenheit - Eigrung fir Personen - Mutzung des Systems
- Integritst - Dienstleistung - Zukiinfliges Konzept
- Authentizitit - Bewaissicharheit
- Autorisierung/

Zugrifiskontralle
- Nicht- Abstraitbarkeit

Abb 1: Kriterienstruktur als hierarchisches System

OIL DAML+OIL

OWL

RDF-Schema
RDF

XHTML

HTML XML

Abb 2: Schichtenmodell des Semantic Web

OWL: Ontology Web Language

DAML+OIL: DARPA Agent Markup Language

OIL: Ontology Inference Layer

RDFS: Resource Description Framework Schema

RDF: Resource Description Framework

XML: Extended Markup Language

XHTML: Extensible HyperText Markup Language(siehe Beschreibungen fir die
Sprachen unter [DAML2002a],[DAML2002b], [W3C200l1a], [W3C2001b],

[W3C2004a], [W3C2004b])
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Folgende positive Eigenschaften der Semantic Web-Sprachen aus
Abb 2 sollen noch einmal aufgefiihrt werden:

1. Die modellierten Ontologien sind maschinenlesbar.

2. Interoperabilitat: Die Kommunikation wird zwischen ver-
schiedenen Parteien wegen des ,Semantic Web" als Web-Standard
leichter ermdglicht.

3. Ontologiebasierte Wissensreprasentation ist sehr gut mog-
lich.

4. Erweiterbarkeit der Modelle ist machbar.

5. Inferenz (logisches SchlieRen) wird ermdglicht, was bei un-

formalen Texten (nicht automatisch) nur durch langes Einlesen und
Verstehen mit Zeitverlust und meist nicht vollstandig maglich ist.

3. Eigener wissenschaftlicher Ansatz fir
eine Prozessontologie

Nachdem kurz auf semantische Modellierungsmdoglichkeiten und
die Bedeutung der ontologiebasierten Formalisierung von Wissen ein-
gegangen wurde, werden nun Funktionen und Prozesse bei Zah-
lungssystemen analysiert. Je nach Entwurf eines Paymentsystems
gibt es unterschiedliche Funktionalititen festzuhalten. Hinter jeder
Funktion liegen entsprechende Prozesse zur Realisierung.

Uber die Summe von einschliagigen und marktprasenten Zah-
lungssystemen lassen sich verschiedenste Teilfunktionen bzw Pro-
zesse erkennen, die je nach Wahl des Zahlungssystems unterschied-
lich (in Ricksicht auf limitierte Seitenzahlen werden keine weiteren
Details zu Paymentsystemen dargelegt) sind:

Anmeldung als Kaufer/Verkaufer

Aufladen von Konten

Entladen von Konten

Transaktion (Kauf von Produkt/Dienstleistung)

Verwaltung (fir vergangene und gegenwartige Daten: Stammdaten
im System, alte & aktuelle Bewegungsdaten)

Zusatzfunktionen dber den reinen Kauf hinweg

Abmeldung vom System

Hilfe / Support




Wissensbasierte Modellierung von Payment-Prozessen 7

Um die verschiedensten Prozesse, wie sie auch immer bei Pay-
mentsystemen gelagert sein kdnnen, nach einem immer gleichen Wis-
sensschema zu erfassen, wird ein Prozess-Ontologie-Schema vorge-
schlagen (siehe Abb 3). Einige wichtige Teile dieses Wissensschemas
werden hier naher vorgestellt (keine Komplettbeschreibung wegen
hoher Komplexitat):

Jedes Paymentsystem hat ein ,Prozessmodell*, welches prinzipiell
fur die Gesamtheit aller Prozesse und Subprozesse verantwortlich ist
und diese quasi durch die Relation ,hat_Prozess“ zur Klasse ,Pro-
zess" zusammenfasst. Im Schema wird dem ,Prozess” eine ,Prozess-
Version“ zugeordnet. Ein ,Prozess* kann n Versionen von ,Prozess-
Version“ besitzen (siehe Relation ,hat_Version“). Dies geschieht fir
den Fall, dass Prozessversionen von Beginn an existieren oder Pro-
zessanderungen vom Paymentsystemanbieter im Laufe der Nut-
zungszeit am Markt eingebaut werden. Zum Beispiel sollen statt einer
Prufung einer einzigen Zahlungsbedingung jetzt zwei oder drei Bedin-
gungen mit UND-Verknupfung in den Prozess eingebaut werden (we-
gen Sicherheit). Dies stellt den ,Prozess* nicht auf den Kopf, bedeutet
aber eine kleinere Abanderung. Anderungen wirken sich somit nicht
auf den Prozess aus, sondern lediglich auf die Versionen des Prozes-
ses. Andernfalls misste man den ,Prozess” fiir kleine Anderungen
immer wieder neu anlegen, obwohl der priméare Inhalt von ,Prozess"
immer gleich bliebe.

Ein Prozess bzw eine Prozess-Version besitzen naturlich entspre-
chende Eingangsdaten, Steuerparameter, Ausgangsdaten, Eingangs-
bedingungen und Ausgangseffekte. Diese sind hier nicht weiter darge-
stellt (wegen der GroRRe der Grafik).

Die ,Prozess-Versions-Relation* dient dem Speichern der Ande-
rungen zwischen den Versionen eines Prozesses untereinander (Diffe-
renzbeschreibung / ,Anderung®).

Die ,Prozess-Version* besitzt noch eine ,Substitutions-Relation®,
bei der jeweilige Alternativen als Austauschvariante fiir eine vorhan-
dene ,Prozess-Version* verwendet werden kdnnten. Hiermit sind An-
derungen im Prozess gemeint, welche von groBerem Ausmal als die
kleineren  Versionsadnderungen  sind  (regelrechte  Prozess-
Neugestaltungen).

Die ,Prozess-Version® besitzt entsprechende Werte fir die Dauer,
die Anfangszeit, die Endzeit und den kritischen Pfad (Pfad mit gerings-
ten Zeitibergdngen von einem Sub-Prozess zum nachsten ber das
gesamte Prozessnetz hinweg).

Es gibt zwei Unterklassen von ,Prozess- Version*:
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. .Einfacher-Prozess" dient der Darstellung eines Vorganges,
welcher in einem Schritt durchgefuhrt werden soll oder dessen
Zerlegung nicht weiter moglich oder sinnvoll ist. Quasi als Black-
box ist dann dieser Prozess zu betrachten.

. »Zusammengesetzter-Prozess" kann aus einfachen und nicht
einfachen Prozessen bestehen.

Die Umsetzung dieser Aussagen in DAML+OIL/OWL sieht fir ei-
nen Teilausschnitt so aus (Prozess-Version kann nur einer von zwei
Typen sein):

<daml:Class rdf:ID="Prozess-Version“>
<rdfs:comment> Die Prozess-Versionsklasse
</rdfs:comment>
<daml:disjointOf rdf:parseType="daml:collection“>
<daml:Class rdf:about="#Einfacher-Prozess"/>
<daml:Class rdf:about="#Zusammengesetzter-Prozess"/>
</daml:disjointOf>
</daml:Class>

Der einfache Prozess ist Unterklasse von Prozess-Version. Zu-
sammengesetzter Prozess ist Unterklasse von Prozess-Version.
Steuerkonstrukt” besitzt eine Reihe von Unterklassen, welche die
gesteuerte Abarbeitung von Prozessen entsprechend vornehmen
kénnen. Dazu zahlen:

¢ Reihenfolge: Eine Prozessliste von nacheinander folgenden Pro-
zessen (Sequenz) wird in fester Reihenfolge (Netzplan) abgarbei-
tet.

e Ungeordnet: Eine Prozess-Liste, deren Prozesse in beliebiger
Reihenfolge ausgefuhrt werden kdénnen, wird abgearbeitet (rand-
om-Liste von Prozessen wird durchlaufen).

e Parallel: Eine Prozessliste mit Prozessen, die gleichzeitig (paral-
lel) auszufihren sind, wird abgearbeitet. Die Prozesse werden
aber nicht miteinander abgestimmt.

e Parallel mit synchron: Eine Prozessliste mit Prozessen, die gleich-
zeitig (parallel) auszufihren sind, wird abgearbeitet und deren
Synchronisation (gemeinsame Wartepunkte und danach planma-
Biges weiterarbeiten) wird vorgenommen.

Weitere Konstrukte wurden jetzt an dieser Stelle eingespart.
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Anderung Prozess-Versions-
Relation Pr
T T

Ersetzungsgrund Name_Paymentsystem/ID
P S |
" 1|hat_Prozess
Substitutions Name_Paymentsystem/ID
Relation

ehr}rzu_ProzessmodeH

hat_Version|
Kritscher Pfad

Anfangszeit
" Gesamizeiten Gesamt-Dauer
Prozess-Version hat_Zeiten Endzeit

kann vonh Typ: Prozess-
Version oder
SeuerKonstrukt sei

besitzt_Zeiten
Prozess-Komponente
ifd_arangiert_durch

oneOf

@
e
I3
o)
i
&
i
=

subClassOf

Zusammengesetzter-
Prozess

besteht aus

Vor-Nach-Reihenfolge
(Liste)

enthalt_Prozess-
komponente

gemeinsamer_Startzejtpunkt

Steuerkonstrukt
A -
Wiederhole (n-mal) Parallel-Relations-Liste
Wiederhole bis [erwartete_Komponente
Bedingung Parallel-Synchron-
subclassOf Relation
if_then_else
wartende_Komponente
enthalt_Proz
Reihenfolge ofpoRen
(Sequenz)
p erzeygt_Liste
enthalt_Proze —
- Parallel-Synchron-
Komponentg n Relations-Liste
parallel random-Relationsliste
(zufallige Reihenfolge)
Ungeordnet
enthalt_ProzessKomponente

Parallel mit synchron
enthalt_ProzessKomponente

Auswahl (Switch of
one)

Parallel-Relation

erzeugt_Liste

t Wartezeitpunkte

subclassOf

Fruheste Anfangszeit
Netzplanzeiten Fritheste Endzeit

Spéteste Anfangszeit

Spateste Endzeit

Dauer

Abb 3: Entwurf fir eine Prozessontologie (Wissensschema-Ausschnitt)

Inferenz in Ontologien: An dieser Stelle noch ein paar kurze Aus-
fuhrungen zur Inferenz in Ontologien. Eine formelle Ontologie bietet
die Mdglichkeit der Ableitung von neuem Wissen (Inferenz) durch die
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Verwendung von logischen Zusammenhangen zwischen den Begriffen
der Ontologie. Somit besteht der Zugriff nicht nur auf explizites Wis-
sen, welches direkt vom Nutzer eingegeben wurde, sondern auch auf
das abgeleitete, geschlussfolgertes Wissen.

Beispiel einer Ontologie (siehe dazu Abb 4):

e Relationen aufbauen:
hat( Paymentsystem, Kommunikations-Typ )
SubClass( Online- Kommunikations-Typ, Kommunikations-Typ )
SubClass( Offline- Kommunikations-Typ, Kommunikations-Typ )
prufen_von( Online- Kommunikations-Typ, Prifungsmaoglich-
keit_bei_Kauf)

e Eine Regel aufbauen:
Wenn ,Paymentsystem* einen ,Kommunikations-Typ“ hat und
der Typ ein ,Online- Kommunikations-Typ" ist, dann besteht die
LPrufungsmaoglichkeit” von ,Kontostand*

 Anfrage an System stellen:
?= Welches ,Paymentsystem” hat die ,Prifungsméglich-
keit_bei_Kauf des Kontostandes?

e Antwort vom System erhalten:
.Paymentsystem P1*

‘Name P1 Beschreibung

Payment- hat
system

Kommunikations
-Typ

priifen_von

Online-
Kommunikations-Typ

Offline-
Kommunikations-Typ

Arufen_von

Prifungsméglichkeit

Prifungsmaglichkeit
(bei Kauf)

‘ Name |etc. etc. ... ...
Kontostand

Adresse
Abb 4: Beispiel-Ontologie (zum Thema Kommunikationstyp)

Das Inferenzsystem kann demnach den Aussagen und Regeln der
Ontologie einfach folgen. Solche logische Schlussfolgerungen kénnen
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auch automatisch gezogen werden, aufgrund einer jeweiligen Situati-
onsanalyse.

Zusammenfassung

Die Verwendung von Wissensmanagement-Methoden (Ontologie-
Modelle) fur Prozesse elektronischer Zahlungssysteme bzw auch fir
Geschéaftsprozesse verbessern die Beschreibungs- und Anwendungs-
moglichkeiten solcher Systeme.
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