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Abstract:

Dieser Beitrag vergleicht die Internetwahl vom beliebigen Endgerét bzw PC
mit der Briefwahl bzgl Sicherheit und Gefahren. Einige Probleme sind bei-
den Formen gemeinsam, da wir in beiden Féllen eine Distanzwahl vorliegen
haben. Bei einer Diskussion bzgl einer Einfilhrung von Internetwahlen als
Alternative zur Briefwahl kdnnen diese Argumente auBen vor gelassen wer-
den, da die Gefahren und Probleme bereits durch den Einsatz der Briefwahl
akzeptiert werden. Zu betrachten sind hier nur noch die spezifischen Vorteile
und Probleme: Durch den Einsatz von Internetwahlen werden auf der einen
Seite Probleme oder Nachteile der Briefwahl geldst werden. Auf der anderen
Seite entstehen aber auch neue Risiken, die von einer anderen Bauart sind.
Diese Analyse dient dazu, eine Risikoabschatzung bzgl der Risiken und Vor-
teile beider Formen der Distanzwahl zu ermdglichen.

1. Einleitung

In den vergangenen Jahrzehnten hat die Mobilitdt der Bevolkerung
— nicht zuletzt durch die vermehrte Verfiigbarkeit von Transportmitteln
und der Informationstechnologie — stark zugenommen. Dies spiegelt
sich beispielsweise in Deutschland in der steigenden Zahl der Brief-
wahler. Der Wahler méchte die Mdglichkeit zur Stimmabgabe nicht an
seine Anwesenheit am Wahltag im Heimatort binden und beantragt
daher sicherheitshalber die Briefwahlunterlagen. Zwar gilt die Brief-
wahl als Ausnahmeregelung, aber dennoch wird sie derzeit jedem
anfragenden Wabhler erlaubt, ohne dass die Begriindung nachgepruft
wird. In diesem Sinne wird die Briefwahl nur in wenigen Landern ein-
gesetzt. Viele setzen sie aber fir Auslandsbirger oder bei Wahlen im
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nicht-parlamentarischen Bereich ein. In manchen Landern, wie bei-
spielsweise der Schweiz, ist die Briefwahl ohne Beschrankung bei
allen Wahlen erlaubt und akzeptiert.

Durch den Einzug des Internets in die Biros, Verwaltung und pri-
vaten Haushalte ist im Zuge zahlreicher eDemocracy-Initiativen Ende
des 20. Jahrhunderts der Gedanke aufgekommen, den traditionellen
Wahlprozess elektronisch abzubilden und das Internet als Ubertra-
gungsmedium einzusetzen. Es wird eine unterschiedliche Umsetzung
fur die beiden Kategorien der Stimmabgabe — Prasenzwahl und Dis-
tanzwahl vorgeschlagen. Diese ist in der folgenden Verfahrensmatrix
dargestellt:

Prasenzwahl Distanzwahl
Herkémmlich Urnenwahl Briefwahlen
Elektronisch Wahlkiosk Internetwahl®

Tabelle 1: Definition Wahlverfahren

In diesem Beitrag konzentrieren wir uns auf einen Vergleich der Si-
cherheit und Gefahren von Distanzwahlverfahren, dh der Briefwahl
und der Internetwahl. Ein Vergleich zwischen der Urnenwahl und
Wahlmaschinen ist nicht Gegenstand der Untersuchung, ist aber fir
die Zukunft geplant. Fir eine strukturierte Vorgangsweise wird die
Analyse in drei Teilbereichen vorgenommen: zuerst die Destillierung
von gemeinsamen Problemen und Gefahren, dann spezifische Prob-
leme und Gefahren der Briefwahl und zuletzt Probleme und Gefahren
von Internetwahlen.

2. Probleme von Distanzwahlen

Alle Distanzwahlverfahren werden ohne Aufsicht durch eine Wahl-
behérde im privaten Umfeld durchgefiihrt. Dies betrifft insbesondere

! Als Unterscheidungskriterium wird hierbei zum einen der Ort der Stimmabgabe
und zum anderen die Anwesenheit einer Wahlkommission zum Zeitpunkt der
Stimmabgabe herangezogen.

% Bei der Internetwahl handelt es sich um die Verwendung elektronischer Hilfsmittel
zum Zeitpunkt der Stimmabgabe sowie zur Ubermittlung mittels Internet (Recom-
mendations of the Committee of Ministers to member states on legal, operational
and technical standards for e-voting, Council of Europe 2004). In unserem Fall
grenzen wir die Definition weiter ein, da die elektronische Stimmabgabe, an einem
beliebigen Ort erfolgt.
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die Einhaltung des personlichen wie auch des freien und geheimen
Wahlrechtsgrundsatzes®. Bei der Abhaltung der Wahl im Wahllokal
obliegt die Einhaltung dieser Wahlrechtsgrundsatze der Wahlkommis-
sion. Bei der Distanzwahl muss der Wahler dies selber sicherstellen.
Dies bringt fir den Grundsatz der personlichen Wahl die Gefahr, dass
das so genannte Family Voting passiert, sprich ein Familienmitglied
fullt die Wahlunterlagen fiir alle Familienmitglieder gesammelt aus. Die
geheime Wahl kann dadurch verletzt werden, dass der Wéhler, die
Wabhlerin unbemerkt bei der Ausfillung des Stimmzettels beobachtet
wird. Aus Sicht der Einhaltung der freien Wahl ergeben sich an zwei
Stellen Gefahren: Zun&chst kann von organisatorischer Seite nicht
sichergestellt werden, dass kein Wahlzwang auf den Wahler ausgeiibt
wird, oder dieser seine Stimme freiwillig im Zuge eines Stimmenkaufs
nach dem Willen eines anderen abgibt. Dies ist zwar bei der Wahl im
Wabhllokal theoretisch auch mdglich, aber bei der Distanzwahl fir ei-
nen Stimmenkaufer wesentlich attraktiver, da der Wahler die Moglich-
keit hat, dem Kaufer zu beweisen, dass er sich an die Abmachung
gehalten hat. Mit der Einfuhrung der Distanzwahl gibt der Staat die
Einhaltung dieser Grundsatze in die Hand des Birgers um einer all-
gemeinen Wahl gerecht zu werden.

3. Probleme und Gefahren bei der Briefwahl

Die Briefwahl hat sich in den vergangenen Jahrzehnten in vielen
Landern als bewéhrtes Mittel bei der Durchfihrung der Distanzwabhl
durchgesetzt. Besonders in stadtischem Gebiet wird es besonders
stark nachgefragt®.

Wiéhrend in der Schweiz die Briefwahl voraussetzungslos® akzep-
tiert wird, sehen Deutschland wie auch Osterreich mehr oder weniger
starke Einschrankungen vor. In Deutschland® ist die Briefwahl nur im
Ausnahmefall zulassig, sprich der Wahler ist am Wahltag verhindert
(beispielsweise wegen Krankheit) ins Wahllokal zu gehen. In Oster-
reich ist die Teilnahme per Briefwahl auf Antrag nur im Ausland még-

® Siehe auch in Osterreich VFGh Erkenntnis G18/8.

* Bereits bei der Bundestagswahl 2002 haben in Miinchen 30,4% in Koln 27,4%, in
Berlin 23,6% und in Hamburg 25,4% der Wabhler die Briefwahl genutzt
(http://www.forschungsprojekt-wien.de/pdf/Briefwaehler2002.pdf).

® Braun, N. E-Voting in der Schweiz, in: Schweighofer, E., Menzel, T., Kreuzbauer,
G., Liebwald, D.: Zwischen Rechtstheorie und e-Government, Verlag Osterreich,
2003.

®  Verabschiedet im ‘“dritten" Bundeswahlgesetz vom 7. Mai 1956
(www.bundestag.de/parlament/gesetze/bwahlg_pdf.pdf).
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lich. Auch die Authentifizierung ist in den einzelnen Landern unter-
schiedlich geregelt: Wahrend in Deutschland der Wahler eine eides-
stattliche Erklarung abgeben muss, dass er seine Stimme geheim,
personlich und frei abgegeben hat, muss dies nach dem Osterreichi-
schen Gesetz durch Unterschrift eines Dritten (anderer dsterreichi-
scher Staatsbirger, auslandischer Notar, etc) bestatigt werden,
wodurch andererseits das Family Voting begunstigt wird.

Der Prozess der Briefwahl an sich stellt Gber die im zweiten Kapitel
aufgezeigten Gefahren weitere Probleme bzgl einer geheimen, glei-
chen und allgemeinen Wabhl dar.

Andie

Abb 1a: Wahlbrief Abb 1b: Inhalt des Wahlbriefs

GEHEIME WAHL - Ein erstes Problem stellen die deutlich als sol-
che gekennzeichneten Wabhlbriefe dar (vgl Abb 1a). Sie enthalten so-
wohl die Wahleridentitéat als auch die Stimme des Wabhlers (vgl Abb
1b). Diese leicht zu erkennenden Briefe kénnen auf dem Weg vom
Briefkasten Uber verschieden Postamter bis zum Wabhlbiro abgefan-
gen werden. Ein einfaches Offnen beider Briefe fiihrt zum Brechen der
geheimen Wahl. An dieser Stelle argumentieren die Beflrworter einer
Briefwahl wie folgt: Das Briefgeheimnis schiitzt beim Postversand vor
der Auslesung des Stimmverhaltens. Au3erdem ist ein Eingriff in die-
ses Geheimnis nur durch Offnen des Kuverts méglich. Dies ist aber
ersichtlich und wirde dann nicht zur Auszéhlung der Stimme fihren.

Eine weitere Gefahr bzgl der geheimen Wahl stellt die Auszahlung
dar. Hier muss darauf vertraut werden, dass die Wahlbehdrde sich
wohl verhélt und die Umschlage (Stimmzettel & Wahlberechtigungs-
nachweis) entsprechend trennt, ohne diese miteinander zu verk-
nupfen. Hier sieht das Argument gegen obige Gefahr folgendermal3en
aus: Dies wird durch die gegenseitige Kontrolle der Wahlkommissions-
mitglieder sichergestellt, die das Interesse haben, dass die Wahl kor-
rekt ablauft, ansonsten kénnen ihre spezifischen Partikularinteressen
nicht erfillt werden. Dadurch kann ein ordnungsgemaRer Ablauf der
Wabhl garantiert werden bzw werden Abweichungen durch die gegen-
seitige Kontrolle schnell aufgedeckt.
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ALLGEMEINE WAHL — Der Postweg als solches stellt aus vielerlei
Hinsicht Gefahren fir die Sicherstellung einer allgemeinen Wahl dar
(auch wenn die Briefwahl als solche eingefiihrt wurde, eben um die
allgemeine Wahl gewaéhrleisten zu kdnnen). Der Wahler erhalt seine
Briefwahlunterlagen nur auf Anfrage. Dies kann insbesondere im Aus-
land dazu fiihren’, dass die Unterlagen nicht rechtzeitig beim Wahler
eintreffen und der entsprechende Wahler damit keine Stimme abge-
ben kann. Die Postlaufzeit ist auch beim Versenden des ausgefullten
Stimmzettels problematisch. In Deutschland beispielsweise werden
Stimmzettel, die nach dem Wahltag eintreffen nicht mehr gezahit. Da-
mit kann auch hier das allgemeine Wahlrecht nicht durchgesetzt wer-
den. In Osterreich wird daher eine Nachfrist fir das Einlangen der
Wahlbriefe nach dem Wahltag gefordert.

Ein weiterer Nachteil der Briefwahl ist die Tatsache, dass es fur
den Wahler nicht mdglich ist, zu erkennen, ob seine Stimme im Wahl-
ergebnis Bertlicksichtigung gefunden hat. Zum einen gibt die Post kei-
ne 100% Zustellgarantie ab (auBer beim Versand mit teureren Varian-
ten EMS oder Einschreiben). Zum anderen kénnen die deutlich als
solche gekennzeichneten Briefe auf dem Postweg absichtlich entfernt
werden. Hier kann allerdings argumentiert werden, dass die Briefe
nicht systematisch entfernt werden kénnen, da diesen ihr Inhalt nicht
angesehen werden kann. Da einmal gedtffnete Briefe nicht mehr ge-
schlossen werden kénnen, kann auf diese Weise nicht gezielt das
Wabhlergebnis manipuliert werden.

GLEICHE WAHL - Die gleiche Wahl bedeutet ua auch, dass alle
Wabhler zu den gleichen Konditionen ihre Stimme abgeben kénnen.
Dies ist bei der Briefwahl aber nicht gewahrleistet, denn die Briefwéh-
ler missen auf Grund der Postlaufzeit ihre Stimme vor dem eigentli-
chen Wahltag abgeben und konnen nicht auf kurzfristige Verspre-
chungen der Kandidaten reagieren. Man spricht daher davon, dass die
,Reinheit der Wahl“ verletzt ist.

Ein weiterer Nachteil der Briefwahl, der unabhéngig von den oben
besprochenen Wahlrechtsgrundsatzen ist, sind die Kosten einer
Briefwahl. Diese sind va in Deutschland bei der steigenden Anzahl der
Briefwahler ein Problem, denn hierzu missen vier Briefe versandt
werden und somit muss der Wahlveranstalter vier mal das Porto be-

" Buchsbaum, T.: E-Stimmabgabe fiir Staatsbirgerinnen im Ausland: Theorie und
Praxis, in: Schweighofer, E., Liebwahl, D., Kreuzbauer, G., Menzel, T.: Informati-
onstechnik in der juristischen Realitét, Verlag Osterreich, 2004.
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zahlen: Zunachst wird dem Wahler die Wabhlinformation zugeschickt
(1), zusammen mit einem Antrag zur Briefwahl. Diesen muss der Wah-
ler ausfullen und an den Wabhlveranstalter zuriickschicken (2). An-
schlieRend erhalt der Wahler seine Briefwahlunterlagen (3) und ver-
schickt diese nach dem Ausfilllen des Stimmzettels. Hier kann zumin-
dest auf lange Sicht (die Anschaffungskosten sind hoch) eine Kosten-
senkung erreicht werden.

4. Probleme und Gefahren bei
Internetwahlen

Bei Internetwahlen kommen spezifische Probleme durch den Ein-
satz von Computern zum Tragen, die bei rein papierbasierten Techno-
logien nicht moéglich sind und die Gefahren bzgl einer geheimen, glei-
chen, freien und allgemeinen Wabhl beinhalten.

GEHEIME WAHL — Es sei hier an die Mdglichkeit eines trojani-
schen Pferdes erinnert, das den Wahler bzw dessen Wabhlverhalten
Uberwacht. Dadurch kann die Wahlentscheidung unbemerkt mitgele-
sen werden und an die Entwickler des Trojaners geschickt werden.
Gefahrlich ist dabei, dass der Entwickler auf die gleiche Weise auto-
matisch eine Vielzahl von Wahlentscheidungen erhélt. Des Weiteren
ermdglicht ein solcher Trojaner den Stimmenkauf, da dann in grof3em
Umfang die Uberpriifung des vereinbarten Stimmenkaufes maglich ist.

Ein besonderes Problem bei der elektronischen Wahl stellt die
Nachhaltigkeit der geheimen Wabhl dar. Die derzeit verfligbaren Ano-
nymisierungsverfahren setzen im Wesentlichen auf dem hohen Re-
chenaufwand fur die Brechung des Geheimnisses auf — dies bedeutet
aber nicht, dass das in Zukunft durch die zunehmende Rechenkapazi-
tat auch noch gewahrleistet ist (wie es bei der herkdmmlichen Wahl
oder der Briefwahl bisher der Fall ist).

GLEICHE und FREIE WAHL - Eine weitere Angriffsmdglichkeit
durch Trojaner ist der aktive Eingriff in die Kommunikation, wo die
Wabhlentscheidung bereits vor dem Verschlisseln und Verschicken
entsprechend abgeéandert wird.

Auf den ersten Blick bestehen noch weitere Probleme, wie etwas
das Loschen, Hinzufiigen und Verandern von Stimmen bei der Uber-
tragung und Speicherung. Hierflr existieren allerdings bereits techni-
sche Ldsungen, wie etwa der Einsatz von digitalen Signaturen oder
redundantes Speichern.
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ALLGEMEINE WAHL - Die Internetwahl stellt als Online-
Applikation ein interessantes Ziel fur Denial of Service Angriff dar. Auf
diese Weise wuirde verhindert werden, dass Wahler ihre Stimme ab-
geben kdnnen, weshalb die allgemeine Wahl nicht sichergestellt wére.
Ein weiteres Problem stellt das Equipment dar. Nur Wabhler, die tber
einen Rechner mit Internetzugang verfligen, kénnen prinzipiell an der
Onlinewahl teilnehmen. Man spricht hier auch vom Digital Divide.

Weiters ist bei der Internetwahl auch der Faktor der Skalierung zu
beachten, weil bei elektronischen Verfahren die Anzahl der méglichen
unerkannten Manipulation ungleich héher ist, wenn einmal ein Fehler
gefunden ist. Alleine die Behauptung, das Stimmgeheimnis durchbro-
chen zu haben, kann der Glaubwurdigkeit des Ergebnisses Schaden
zuftigen. Die Sicherstellung des korrekten Verhaltens der Software
kann nur schwer sichergestellt werden. Ublicherweise wird hier auf die
Zertifizierung der Software Wert gelegt. Nicht immer kdnnen aber alle
Backdoors bei der Zertifizierung gefunden werden. Hier gilt es, auf
entsprechende Offenheit und vertrauenserweckende MalRnahmen
seitens der Hersteller zu setzen.

5. Resimee

Diese Analyse beschéftigt sich mit den Problemen der Distanzwahl
im Allgemeinen, aber vor allem mit den spezifischen Gefahren von
remote Internetwahlen und der Briefwahl. Vergleicht man beide Ver-
fahren anhand der Problematik in Hinblick auf die Wahlrechtsgrund-
satze, so ergibt das folgendes Bild:

Briefwahlen Internetwahlen

Geheim Briefgeheimnis; Um- | Telekommunikations-
schlage sind gekenn- | geheimnis;
zeichnet Trojaner zum Mitlesen;
Wabhler-ID+Stimme  zu- | Algorithmen; Sicherheit
sammen

Frei Trojaner zum Verandern

der Stimme

Allgemein | Zustellproblematik (Post- | Digital Divide; DoS
laufzeit & Absicht)

Gleich .Reinheit der Wahl* Stimmzetteldarstellung

Tabelle 2: Gegenuberstellung wahlrechtsgrundsétzlicher Probleme zwischen
Brief- und Internetwahlen
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Diese Studie zeigt, dass allgemein Brief- und Internetwahlen ahnli-
che Probleme in Bezug auf Beobachtbarkeit, Stimmenkauf und Wahl-
zwang haben. Im Bereich der Manipulationsmdglichkeit ist dies bei der
Briefwahl leichter mdglich, aber hat im Falle eines Erfolges nur geringe
Auswirkungen auf das Endergebnis. So hat sich die Briefwahl bereits
Uber einen sehr langen Zeitraum als sehr robustes Mittel zur Abhal-
tung der Distanzwahl bewiesen.

Die Internetwahl muss ihre Robustheit erst beweisen. Eine Unzahl
an Problemen und Gefahren lauern in der Umsetzung der Internet-
wahl. Besonders die Kontrolle durch Dritte zur Uberpriifung, ob ein
korrektes Ergebnis zustande gekommen ist, gestaltet sich sehr
schwierig. Die geteilte Kontrolle, wie bei herkbmmlichen papierbasier-
ten Verfahren Ublich — zB durch den Einsatz der Wahlbehérden — ist
nur schwer umsetzbar und muss zusammen mit der Offenheit ent-
sprechender Losungsansatze stark verfolgt werden. Zwar ist hier die
Manipulationsmdglichkeit erschwert (weil hdherer Aufwand), eine
mogliche erfolgreiche Einflussnahme auf das Endergebnis aber mit
weit groReren Auswirkungen verbunden.
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