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Abstract: Voraussichtlich wird die ,,Online-Durchsuchung” als neue Ermitt-
lungsmaBnahme in die Gsterreichische Strafprozessordnung Einzug
halten. Dabei sollen Computersysteme verdeckt durchsucht, aber
auch Kommunikationsvorgédnge innerhalb von Computersystemen
besser iiberwacht werden konnen. Aktuell wird heftig iiber die
Durchfithrung von Online-Durchsuchungen durch die Verwendung
von sog. ,Polizei- bzw. Bundestrojanern“ diskutiert. Doch welche
(grund-)rechtlichen Schranken miissen bei derartigen MaBnahmen
beachtet werden?

1.  Gesetzgeberisches Vorhaben

Der Ministerrat hat sich im Oktober letzten Jahres darauf geeinigt, dass in
Zukunft eine Online-Durchsuchung von Computersystemen als Ermitt-
lungsmaBnahme in die Strafprozessordnung Eingang finden soll. Dabei sol-
len Strafverfolgungsbehdrden unbemerkt IT-Systeme von Verdédchtigen
durchsuchen diirfen. Zudem soll die gesamte Kommunikation, sdémtliche
Benutzereingaben und der gesamte Datenbestand der IT-Systeme verdéch-
tiger Personen besser iiberwacht bzw. durchsucht werden. Aller Voraus-
sicht nach soll die Einfithrung dieser neuen Ermittlungsmafnahme bis
Herbst 2008 erfolgen.
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2 Staatliche Eingriffe in Grundrechte

Die Durchfithrung einer derartigen ErmittlungsmalBnahme greift in mehrere
Grundrechte von verschiedenen Betroffenen ein. Dabei handelt es sich
jedenfalls um das Recht auf Achtung des Privat- und Familienlebens (Art. 8
EMRK), das Fernmeldegeheimnis (Art. 10a StGG) und das Grundrecht auf
Datenschutz (§ 1 DSG).

2.1 Recht auf Achtung des Privat- und Familienlebens

Staatliche Eingriffe in die Schutzbereiche des Art. 8 EMRK wie z. B. die
Achtung des Privatlebens und der Korrespondenz sind nur dann gerecht-
fertigt, wenn die MaBnahme gesetzlich vorgesehen, klar und prézise formu-
liert ist, einem legitimen Ziel wie etwa dem Schutz der nationalen und
offentlichen Sicherheit, der Verhiitung von Straftaten usw. dient und die
Erreichung des Ziels notwendig und verhadltnisméaBig ist. Art. 8 EMRK ent-
hilt aber keinen ausdriicklichen Richtervorbehalt.?

2.2 Fernmeldegeheimnis

Staatliche Eingriffe in Art. 10a StGG sind nur auf Grund eines richterlichen
Befehls nach Malgabe von gesetzlichen Erméichtigungen zulédssig. Der
Schutzbereich des Art. 10a StGG umfasst jedenfalls ,Inhaltsdaten”, also
gedankliche Mitteilungen. Auch gehen die strafrechtliche Literatur und
Judikatur davon aus, dass ebenso ,,Verkehrsdaten“, also ,dullere Mittei-
lungsdaten“ (wie Informationen iiber die Teilnehmerkennung, Ubertra-
gungsprotokolle usw.), von Art. 10a StGG erfasst werden.?

2.3  Grundrecht auf Datenschutz

Staatliche Eingriffe in das Grundrecht auf Datenschutz (§ 1 DSG 2000) miis-
sen sich an den Schranken des Art. 8 EMRK orientieren. Der Gesetzgeber ist
auch hier an den materiellen Gesetzesvorbehalt des Art. 8 Abs. 2 EMRK

1 Grabenwarter, Europédische Menschenrechtskonvention (2003) 201 ff.; sieche auch Reindl, WK-
StPO Vor. §§ 149a — ¢ Rz. 4 ff.
2 Reindl, WK-StPO Vor §§ 149a — ¢ Rz. 9 m. w. N.
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gebunden.? Das Grundrecht auf Datenschutz garantiert einen Anspruch auf
Geheimhaltung von personenbezogenen Daten, sofern ein schutzwiirdiges
Geheimhaltungsinteresse daran besteht. Unter personenbezogenen Daten
werden gem. § 4 Z 1 DSG alle Daten iiber Betroffene verstanden, deren Iden-
titdt zumindest indirekt bestimmt bzw. bestimmbar ist. , Indirekt personen-
bezogene Daten” sind Daten, die vom konkreten Verwender nur mit recht-
lich unzulédssigen Mitteln auf eine Person zuriickgefiihrt werden konnen,
z. B. wenn Daten einer Person nicht unter ihrem Namen, sondern unter
einer Nummer gespeichert werden, die nur derjenige auf den Namen riick-
fiihren kann, der rechtméfig im Besitz des Namens und der dazugehéren-
den Nummer ist (z. B. KFZ-Kennzeichen). Anonymisierte Daten, die keiner
Person zuordenbar sind, fallen nicht in den Schutzbereich des Daten-
schutzgesetzes.*

3.  Mdglicher Gesetzesentwurf

Die sinngemédBe Anwendung der derzeit moglichen in der StPO® normier-
ten und in Rechte von Personen eingreifenden ErmittlungsmaBnahmen
kommt fiir eine Online-Durchsuchung nicht infrage, da jedenfalls eine
explizite gesetzliche Erméichtigung bestehen muss.5

Hinsichtlich der Eingriffszuldssigkeitsvoraussetzungen wird sich der
Gesetzgeber an der rechtlichen Ausgestaltung des grofen Lauschangriffs
und des groBen automationsunterstiitzten Datenabgleichs (Rasterfahndung)
orientieren kénnen. Danach darf eine Online-Durchsuchung lediglich zur
Aufkldarung eines mit mehr als zehn Jahren Freiheitsstrafe bedrohten Ver-
brechens oder eines Verbrechens nach § 278a oder § 278b StGB” (kriminelle
Organisation bzw. terroristische Vereinigung) genehmigt werden, sofern das
zu durchsuchende IT-System einer ,dringend“ tatverddchtigen Person
zuordenbar ist. Zu diesen materiellen Voraussetzungen miisste, um dem
Fernmeldegeheimnisschutz Rechnung zu tragen, die Mafnahme unter
Richtervorbehalt stehen, d. h. die ErmittlungsmaBnahme selbst kann von

3 Jahnel, Datenschutzrecht, in Jahnel/Schramm/Staudegger (Hrsg), Informatikrecht? (2003)
2411f.

4 Jahnel, a. a. O.

5 Strafprozessordnung 1975, BGBI 1975/631 (WV) i.d.F. BGB1 I 2007/109.

6 Babek, ErmittlungsmaBinahmen — Aufgaben und Befugnisse von Kriminalpolizei und Staats-
anwaltschaft StPO-neu Teil IV, OJZ 2008/17.

7 Strafgesetzbuch 1975, BGBI 1974/60 i.d.F. BGBI1 I 2007/112.
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der Staatsanwaltschaft angeordnet werden, bedarf aber einer gerichtlichen
Genehmigung® (i. S. d. § 137 Abs. 1 StPO). Im Wege einer Online-Durch-
suchung werden in erster Linie Daten heimlich durchsucht, die auf dem
Computersystem gespeichert sind. Dies unterscheidet sich grundsétzlich
von einer Online-Uberwachung, bei der die bestehende gesetzliche Ein-
griffserméachtigung beziiglich eines ,Lauschangriffs i. d. R. ausreichend
wiére. Deshalb sollte als erhohter Schutz vor Fehlentscheidungen die
Genehmigungsbefugnis einer Online-Durchsuchung jedenfalls einem
,Drei-Richter-Senat“ obliegen.

Zur umfassenden Kontrolle einer Online-Durchsuchung miisste — wie
auch schon jetzt bei den Ermittlungsmafnahmen nach § 147 Abs.1 Z. 1
bis 5 StPO — der Rechtsschutzbeauftragte erméachtigt werden. Und hinsicht-
lich der Verwendung (Verarbeitung und Ubermittlung) einer relativ hohen
Anzahl von personenbezogenen Daten unterschiedlichster Betroffener wére
auch eine Beschwerdelegitimation der Datenschutzkommission — wie etwa
bei der Rasterfahndung — sinnvoll (i. S. d. § 142 Abs. 4 StPO). Denn nur
hinreichende gesetzliche Determinierung und effektive offentliche Kon-
trollmechanismen bilden angemessene und wirkungsvolle Garantien gegen
Missbrduche der staatlichen Datenermittlungsbefugnisse.

4.  Zusammenfassung

Die gesetzliche Ausgestaltung der neuen ErmittlungsmafBnahme ,,Online-
Durchsuchung” wird sich aus (grund-)rechtlicher Sicht durchaus realisie-
ren lassen. Wichtig dabei ist die Beachtung der Rechtfertigungsvorausset-
zungen fir Eingriffe in das Grundrecht auf Achtung des Privat- und
Familienlebens (Art. 8 EMRK), in das Fernmeldegeheimnis (Art. 10a StGG)
und in das Grundrecht auf Datenschutz (§ 1 DSG 2000).

Viel problematischer wird sich vermutlich die technische Durchfiihrbar-
keit der neuen ErmittlungsmaBnahme in der Praxis darstellen.

8 Zum Problem ,richterliche Bewilligung“ statt ,richterlichem Befehl“ in Anbetracht des Fern-
meldegeheimnisses (Art. 10a StGG) siehe Reindl, Die neue Stellung des Gerichts im Ermitt-
lungsverfahren, JAP 2005/2006/1.
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