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Abstract: Informationen sind in unserer elektronischen Welt in vielfdltiger
Weise zu einem begehrten Gut geworden. Damit steigen aber auch
die Bedrohungsszenarien. Die Suche und das Eliminieren von Sicher-
heitsméngeln und Schlupfléchern ist ein wichtiger Beitrag im Sicher-
heitskontext geworden, um das Vertrauen in technische Losungen zu
stidrken. In diesem Beitrag zeigen wir Anwendungsmaglichkeiten von
LDAP-Verzeichnissen im Rahmen des E-Governments auf und berich-
ten von einer Evaluierung dsterreichischer LDAP-Betreiber mit Bezug
zur Osterreichischen Biirgerkarte. Unter dem Blickwinkel des Daten-
schutzes diskutieren wir plakativ zu Tage getretene Sicherheitsmén-
gel und plddieren dafiir, 6ffentliche LDAP-Verzeichnisse kiinftig bes-
ser zu schiitzen.

1. LDAP-Verzeichnisse im E-Government

Die Bezeichnung eines LDAP-Verzeichnisses (Lightweight Directory Access
Protocol) als ,, Telefonbuch fiir E-Mails“ ist eine treffende Beschreibung fiir
seine Nutzung als Verzeichnisdienst — auch im Rahmen von Public-Key-In-
frastrukturen (PKI). Viele Anwendungen, insbesondere Web- und E-Mail-
Clients, nutzen LDAP-Verzeichnisse als Quelle fiir personen- oder organisa-
tionsbezogene Daten. LDAP-Eintrdge konnen iiber einen anonymen Login,
der grundsitzlich nur iiber Leserechte verfiigt, abgefragt werden. Fiir das
Andern und Léschen der Daten sind spezielle Berechtigungen notwendig.
Seit etwa 20 Jahren werden in der Informationstechnologie elektronische
Genehmigungs- und Siegelverfahren eingesetzt. Auch wenn sich die
urspriinglich euphorischen Erwartungen in dieses technische Verfahren
bisher nicht erfiillt haben (ARGE Daten, 2007), werden LDAP-Verzeichnisse
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im Rahmen des Einsatzes von elektronischen Signaturen hiufig dazu be-
nutzt, um giiltige Zertifikate und Listen mit gesperrten, widerrufenen und
zuriickgezogenen Zertifikaten (Certificate Revocation List, CRL) zu ver-
offentlichen, wie dies im Signaturgesetz vorgesehen ist. Bei genauerer Hin-
sicht ist ein Zielkonflikt zwischen der optimalen Umsetzung der Veroffent-
lichungspflicht und der bestméglichen Geheimhaltung von sensiblen Daten
auszumachen.

1.1 Schnittstellen: Mensch und Maschine

Fiir die Abfrage von Daten aus LDAP-Verzeichnissen finden einerseits Gra-
phische User Interfaces (GUI) in der Auspriagung von Suchformularen Ver-
wendung, andererseits verfiigen auch zahlreiche E-Mail-Clients iiber
Schnittstellen zu LDAP-Servern. In einem E-Mail-Client kann nach einer
Konfiguration der Verbindungsdaten iiber das Adressbuch im ausgewéhlten
Verzeichnis, typischerweise liber den Namen oder die E-Mail-Adresse,
gesucht werden. Neben diesen beiden bekannten Mdglichkeiten gewinnt
zunehmend auch die Anbindung von LDAP-Verzeichnissen im Rahmen
der Anwendungsintegration an Bedeutung. Mit der Directory Service Mar-
kup Language (DSML) und mit Web-Service-Schnittstellen zur Anbindung
von heterogenen Systemwelten wird auch die automatisierte Integration
von LDAP-Verzeichnissen auf eine breite und interoperable Basis gestellt.
Typischerweise werden die Schnittstellen fiir LDAP-Verzeichnisse iiber
Application Programming Interfaces (APIs) in das Toolset der Integrations-
werkzeuge eingebunden. Im Rahmen einer SOA kann ein LDAP-Verzeich-
nis auch als Service-Verzeichnis eingesetzt werden (Heutschi, 2007).

1.2 Zustellung im Rahmen der offentlichen Verwaltung

Auch im Rahmen der elektronischen Zustellung in der 6ffentlichen Verwal-
tung kommen LDAP-Verzeichnisse zur Auswahl des Zustellservices zum
Einsatz. Die Anbindung erfolgt dabei iiber eine Web-Service-Schnittstelle
(Reichstddter & Hollosi, 2003). Hinsichtlich des Subjekts wird dabei zwi-
schen natiirlichen und nicht natiirlichen Personen unterschieden. Die
tber das Zustellservice umgesetzten Funktionen sind:

— Abfragen eines Zustellservices inklusive symmetrischem Schliissel und

eventueller Abwesenheitsinformationen zu einer bestimmten Person

— Ubermitteln (Hinterlegen) eines Schriftstiickes fiir eine Person
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— Ubermitteln eines Zustellnachweises
— Durchfiihren einer Riickzustellung bzw. Ubermittlung einer entsprechen-
den negativen Nachricht, einer so genannten Unzustellbarkeitsanzeige.

2.  LDAP in der Anwendungsintegration

Neben den zuvor geschilderten Anwendungen kommt zunehmend auch
der automatisierten Integration von LDAP-Verzeichnissen iiber Web Ser-
vices eine Schliisselrolle zu. Diese und dhnliche Techniken werden viel-
fach unter dem Begriff Enterprise Application Integration (EAI) subsumiert
und mit Workflow-Management-Systemen umgesetzt (Beer et al., 2007).
Abbildung 1 zeigt jenen Workflow, der fiir unsere Evaluierung 6ffentlicher
LDAP-Verzeichnisse verwendet wurde. Der Funktionsaufruf erfolgt durch
eine SOAP-Nachricht, die iiber eine WSDL-Datei (Web Service Description
Language) im Web-Service-Konnektor beschrieben wird. Uber ein Mapping-
Modul, das den Funktionsaufruf in die Auszeichnungssprache DSML
umsetzt, gelangt die Abfrage an den LDAP-Konnektor. Dieser leitet die
Anfrage (batchRequest) an das Verzeichnis weiter und gibt schlieBlich
auch das Ergebnis in Form einer Liste zuriick. SchlieBlich wird die Anzahl
der retournierten Eintrdge gezdhlt; parallel dazu werden die Daten in eine
SOAP-konforme Response-Nachricht verpackt.

SOAP-Request LDAP-Result [® @ [&@ B Q| Anzahl
= %3 soapenv:Envelope (xmins:soapeny= @9 Anzahl : 22469
@9 soapenv:Header T T
=-€3 soapenv:Body xslt_count_em:riei
= &3 urn:getLdaplist .,
& 5N ‘* t‘?ﬁ @

DSML-BatchRequest SOAP-Response

Abbildung 1: Workflow fir die Evaluierung von LDAP-Verzeichnissen
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Der Inhalt der Response-Nachricht kann an die unterschiedlichsten Appli-
kationen weitergeleitet und mit XML-Technologien wie XSLT (eXtensible
Stylesheet Language) und XPath (XML Path Language) universell weiter-
verarbeitet werden. Durch die Publizierung des Web Services in einem
offentlichen UDDI-Verzeichnis (Universal Description, Discovery and Inte-
gration) kann dieses dem globalen Marktplatz zur Verfligung gestellt wer-
den. Damit wird eine Serviceadressierung nach dem Prinzip ,,find-bind-in-
voke* moglich. Dies ist ein Erfolg versprechender Weg in einer Welt von frei
kombinierbaren Softwarekomponenten, den Services (Flieder, 2007). Mit
BPEL-Elementen (Business Process Execution Language), wie Assign,
Switch und While kann dem Workflow eine Programmlogik hinzugefiigt
und dieser fiir mehrere LDAP-Verzeichnisse wieder verwendbar gestaltet
werden (Flieder, 2006).

Obwohl LDAP in der Literatur meist nicht in direktem Bezug zu einer
SOA genannt wird, kann der in Abbildung 1 dargestellte Workflow als ein
Service im Sinne einer SOA verstanden werden. Der standardisierte Zugriff
erfolgt iiber eine Web-Service-Schnittstelle; seine Funktionalitdt wird in
Form von Operationen und Parameter sowie den diesen zugrunde liegen-
den Datentypen beschrieben (Heutschi, 2007). Das funktionale Schema
wird mit der technologieneutralen DSML, einer einheitlichen XML-Nota-
tion fiir automatisierte Interaktionen mit LDAP-Verzeichnissen, beschrie-
ben.

3.  Evaluierung osterreichischer PKls

In diesem Abschnitt werden ausgewéhlte Ergebnisse einer sicherheitstech-
nischen Evaluierung von 6ffentlich zugdnglichen LDAP-Verzeichnissen aus
Anwendersicht diskutiert. Wir wahlten dafiir Universitdten und fithrende
Anbieter von Sicherheitsdienstleistungen aus Osterreich aus. Der Grund
liegt darin, dass der Endanwender von technischen Losungen iiblicher-
weise davon ausgehen wird, dass diese Einrichtungen nicht nur iiber aktu-
ellstes Wissen verfiigen, sondern dieses auch vorbildlich und zum Nutzen
und Vorteil der Gesellschaft einsetzen. Unsere Ergebnisse lassen diesbeziig-
lich allerdings Zweifel aufkommen. Die Abfragen erfolgten mit dem in
Abschnitt 2 vorgestellten Workflow, parallel dazu wurde das jeweilige Test-
objekt mit einem LDAP-Browser abgefragt.
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3.1  RTR - Rundfunk & Telekom Regulierungs-GmbH

Als Einstiegspunkt fiir unsere Evaluierung diente das Verzeichnis der oster-
reichischen Regulierungsbehérde RTR (Rundfunk & Telekom Regulierungs-
GmbH). Diese Organisation stellt u. a. Zertifikate fiir vertrauenswiirdige
Zertifizierungsdienstanbieter, so genannte Certification Authorities (CA)
aus und ist als Aufsichtsstelle gemdl osterreichischem Signaturgesetz
(SigG) zur Fithrung eines Verzeichnisses verpflichtet. Die technische
Umsetzung erfolgte mittels LDAP!. Hier konnten wir uns nicht nur einen
ersten Uberblick iiber einzelne Zertifizierungsdienstanbieter in Osterreich
verschaffen; wir konnten auch deren Kontaktdaten abfragen. Neben den
erwdhnten Zertifikaten und Widerrufslisten ver6ffentlicht die RTR auf ihrer
Webseite auch Rechtsvorschriften sowie technische Informationen zum
Thema elektronische Signaturen.

3.2 A-Trust

Die Firma A-Trust ist einer der groBten PKI-Anbieter in Osterreich. A-Trust
ist neben dem Hauptverband der Sozialversicherungstrdger auch einer der
Betreiber der Osterreichischen Biirgerkarte und bietet fiir sein LDAP-Ver-
zeichnis? eine Web-Oberfldche zur Zertifikatssuche an. Daneben kann es
auch automatisiert iiber die Abfragesprache DSML bedient werden. Die
Offentlichkeit erlangt damit Zugang zu den von A-Trust ausgestellten Zerti-
fikaten, allen Stammzertifikaten sowie den dazugehorigen Sperrlisten.
Dariiber hinaus werden Vor- und Nachname, die Cardholder Identification
Number (CIN), Karten- und Zertifikatseriennummer sowie weitere Angaben
der Offentlichkeit bereitgestellt. Bei Minderjdhrigen ist auch das Geburts-
datum unbedingt zu verdffentlichen und daher Bestandteil des Zertifikats.
Im Gegensatz zum Webinterface kénnen mit der DSML-Schnittstelle LDAP-
Daten nicht nur abgefragt, sondern auch heruntergeladen und in der Folge
lokal verarbeitet bzw. ausgewertet werden. Zum Zeitpunkt unserer Tests am
30. 05. 2008 war offenbar keine Beschrdnkung der maximalen Anzahl der
zuriickgegebenen Datensitze aktiv. Unter der Adresse, dem so genannten
Distinguished Name (DN), ou=a-sign-Premium-Sig-02, o=a-trust, c=AT,
konnten daher 82.738 Eintrdge abgerufen werden. Dieses Ergebnis deckt
sich auch anndhernd mit Stingl et al. (2007). Sie dokumentierten per 12. 04.

1 ldap://ldap.signatur.rtr.at.
2 ldap://1dap.a-trust.at:389.
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2007 52.150 (giiltige) Premium2-Zertifikate, die bei der sterreichischen
Biirgerkarte Verwendung finden und fanden je nach Ziahlweise 3,55 bis
12,29 Prozent doppelte Eintrdge in den LDAP-Verzeichnissen von A-Trust
und dem Hauptverband der Sozialversicherungstréger.

3.3  Wirtschaftsuniversitit Wien

Die Wirtschaftsuniversitit (WU) Wien bezeichnet sich selbst mit tiber
20.000 Studierenden und mehr als 1.700 Mitarbeitern als die groBite wirt-
schaftswissenschaftliche Ausbildungsstdtte der Europdischen Union. Das
LDAP-Verzeichnis der WU Wien? fillt zunéchst dadurch auf, dass keinerlei
Beschrankung der maximalen Riickgabewerte (Hits) implementiert wurde.
Am 16. 02. 2008 konnten tiber den DN ou=users, dc=wu-wien, dc=ac, dc=at
die Daten von 22.744 Personen abgefragt werden. Unter dem Knoten ,,Stu-
dierende“ konnte teilweise auch die Mobiltelefonnummer der im Verzeich-
nis gefithrten Personen abgerufen werden.

3.4 A-Cert

Beim LDAP-Verzeichnis des Vereins ARGE Daten?, der Osterreichischen
Gesellschaft fiir Datenschutz, scheint zwar eine Beschrankung der maximal
zuriickgegebenen Datensdtze aktiv zu sein, dennoch konnten Zertifikate
und darauf Bezug nehmende Zusatzinformationen in groferen Mengen
abgerufen werden. Diese Beschrankung ist allerdings zu hoch ausgefallen,
wodurch eine automatisierte Abfrage lediglich erschwert wird. Um zum
(vollen) Erfolg zu kommen, sind entweder mehrere Versuche notwendig
oder man programmiert eine verschachtelte Schleife. Ein Abfrage unter
dem DN ou=A-CERT GOVERNMENT, 0=A-CERT, c=at mit givenName=*
am 10. 01. 2008 ergab 289 Treffer. Andere Knoten lieferten — je nach Such-
kriterium — bis zu 324 Treffer, ehe das Attribut sizeLimit wirksam wurde.

3.5 Hauptverband der Sozialversicherungstrager

Die osterreichische Gesundheitskarte (eCard), der elektronische ,,Kranken-
scheinersatz®, war indirekt der Ausloser fiir unsere Untersuchung. Stingl et

3 http://www.wu-wien.ac.at/zid/anleitungen/ldap.
4 ldap://1dap.a-cert.at:389.
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al. (2007) analysierten Gsterreichische PKIs hinsichtlich der zuverldssigen
Identifikation des Signators und des Zertifizierungspfades. Dabei berichte-
ten sie unter anderem auch von Zertifikatsduplikaten in diesem Verzeich-
nis, das im Rahmen des 6sterreichischen Biirgerkartenkonzepts eingesetzt
wird. Sie kamen zum Schluss, dass in den beiden iiberpriiften Féllen
(A-Trust und Hauptverband) entgegen dem Identifikationsmodell der Biir-
gerkarte (Rossler & Leitold, 2005) keine eindeutige Identifikation des Sig-
nators moglich ist.

3.6 LDAP-Verzeichnis der Republik Osterreich

Einen ganz besonderen ,,Service“ bietet das LDAP-Verzeichnis der 6ffent-

lichen Verwaltung der Republik Osterreich®. Dieses LDAP-Verzeichnis defi-

niert Objekte zur Darstellung von Personen, Dienstverhédltnissen und Funk-

tionen sowie der Aufbauorganisation fiir das Telefonverzeichnis und den

Amtskalender. Hier werden umfangreiche arbeitsplatzbezogene Daten von

MitarbeiterInnen der folgenden Behérden bzw. Organisationseinheiten ver-

offentlicht, die von jedermann mit einem LDAP-Browser eingesehen wer-

den kénnen:

— Bundesministerium fiir Justiz (BM])

— Bundesministerium fiir Land- und Forstwirtschaft, Umwelt und Wasser-
wirtschaft

— Bundeskanzleramt (BKA)

— Bundesministerium fiir Inneres (BMI)

— Bundesministerium fiir Verkehr, Innovation und Technologie (BMVIT)

— Bundesministerium fiir Wirtschaft und Arbeit (BMWA)

— Land-, Forst- und Wasserwirtschaftliches Rechenzentrum (LFRZ).

Neben den 6ffentlich bereitgestellten Daten (gvScope = public) werden im
LDAP-Verzeichnis des Bundes auch personenbezogene Daten wie Geburts-
datum, die bereichsspezifische Personenkennung (bPK) sowie Anmelde-
daten (Userld) im lokalen Bereich gespeichert (Grandits, 2006). Bei einem
Test am 15. 01. 2008 erhielten wir als Ergebnis 4.477 Personeneintrége, die
unter dem DN ou=people, gvOuld=AT:b:200, dc=gv, dc=at (BMVIT) abge-
fragt wurden. Unter dem DN ou=people, gvOuld=AT:B:104, dc=gv, dc=at
(BM fiir Land- und Forstwirtschaft, Umwelt und Wasserwirtschaft) konnten
am 16. 02. 2008 12.356 Eintréige selektiert werden. Die interessierte Offent-
lichkeit kann iiber diesen zentralen Basisdienst umfangreiche Daten und

5 ldap://ldap.gv.at:389.
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Informationen zur organisatorischen Zugehorigkeit der Staatsbeamten ab-
rufen. Dabei werden auch sicherheitsrelevante Einstellungen wie Pass-
word-Policy und Security-Einstellungen dieses mit einem Giitesiegel®
ausgezeichneten LDAP-Verzeichnisses iiber den Wurzelknoten an die
Offentlichkeit exponiert. Diese sicherheitskritischen Informationen kénnen
die Arbeit eines potenziellen Angreifers erleichtern, da sie Sicherheits-
parameter offenlegt.

4, Diskussion und Fazit

Aus Anwendersicht und aus dem Blickwinkel des Datenschutzes betrach-
tet, konnte im Zuge der Recherchen der Eindruck gewonnen werden, dass
zu viele Daten iiber 6ffentliche LDAP-Verzeichnisse exponiert werden. Die
Hypothese des Autors ist, dass durch die weit verbreitete Nutzung von
LDAP-Verzeichnissen {iber ein Suchformular und den damit verbundenen
beschriankten Abfragemoglichkeiten die Gefahr von Massen-Downloads mit
anschlieBender Nutzung dieser Daten — zum Beispiel fiir Spamming, fiir die
private Nutzung der Daten oder fiir Social-Engineering-Attacken — bisher
weitgehend vernachldssigt wurde. Vielfach ist keine Beschriankung der
maximal zuriickgegebenen Datensétze (sizeLimit) implementiert.

Uber einen offenen Knoten ,,Root DSE* kénnen zudem bei manchen Ver-
zeichnissen Metadaten wie die unterstiitzten LDAP-Versionen, Vendor-In-
formationen, Erweiterungen zum Protokoll, SASL-Mechanismen, Suffixe
und Namenskontexte mit frei verfiigbaren LDAP-Browsern eingesehen und
im LDIF-Format lokal gespeichert werden. Weiters konnen iiber einen spe-
ziellen DN (cn=Schema) alle dem Server bekannten Objektklassen und
Schema-Attribute aufgelistet werden. Ein nicht abgedndertes und ver-
schliisseltes Standardpasswort unter ,,rootpw* stellt ein weiteres potenziel-
les Sicherheitsrisiko fiir 6ffentlich zugédngliche LDAP-Verzeichnisse dar.
Wie das Beispiel ldap.gv.at zeigt, sind hier neben den Administratoren
auch die Verteiler der Giitesiegel gefordert. Dieses Verzeichnis legt sogar
seine Sicherheitsparameter, beispielsweise die zuldssige Passwortldnge
von 1-64, offen.

Wie der Webseite der Fa. A-Trust zu entnehmen ist, vertrauen Osterrei-
chische Banken, wie Bawag-PSK, Schoellerbank, einzelne Hypos, Raiff-
eisen, der Sparkassensektor, BKS, BTV, Oberbank u. a. auf das Produkt

6 http://reference.e-government.gv.at/Guetesiegel.340.0.html.
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a-sign premium dieser Firma. Umso mehr verwundert es, dass unter dem
DN cn=Schema auf iiber 3.200 Zeilen die ,technische DNA* dieses LDAP-
Verzeichnisses offengelegt wird. Unter demselben DN werden auch die
LDAP-Schemata der Republik Osterreich, der RTR — Rundfunk & Telekom
Regulierungs-GmbH und des Hauptverbandes der Sozialversicherungstra-
ger exponiert. Dieses teilweise verbliiffende Ergebnis stdrkt nach Meinung
des Autors nicht gerade das Vertrauen in die &sterreichische PKI-Land-

schaft.
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