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Online-Wahlen werden mehr und mehr eingesetzt — nicht zwingend
fiir Parlamentswahlen, aber dennoch fiir Wahlen auf niedrigen
Ebenen wie in Vereinen und an Universitdten. Um eine Basis fiir die
Priifung und Zertifizierung zu haben, wurde in Deutschland ein Com-
mon-Criteria-Schutzprofil, in dem Basisanforderungen fiir Online-
Wahlprodukte definiert werden, entwickelt. Dieses Schutzprofil ver-
langt eine eher geringe Evaluierungstiefe (EAL2+). Fiir Wahlen auf
hoheren Ebenen ist eine entsprechende Anpassung der Evaluierungs-
tiefe empfehlenswert. Dieser Artikel zeigt zunédchst auf, dass eine
Erhohung derzeit nicht beliebig méglich ist, da ab der Stufe 6 formale
Methoden und insbesondere ein formales IT-Sicherheitsmodell ver-
langt werden, ein solches Modell aber erst noch entwickelt werden
muss. Im zweiten Schritt diskutiert dieser Artikel einen ersten Ansatz
eines IT-Sicherheitsmodells fiir Online-Wahlsysteme, der aber nur
eine Untermenge der im Schutzprofil definierten Sicherheitsziele
(Security Objectives) berticksichtigt.

1. Einleitung

Die Gesellschaft fiir Informatik hat in den vergangenen zwei Jahren zusam-
men mit dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
und dem Deutschen Forschungszentrum fiir Kiinstliche Intelligenz das
Schutzprofil fiir einen ,,Basissatz von Sicherheitsanforderungen an Online-
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Wahlprodukte® (Volkamer, Vogt 2008)! entwickelt. Das Schutzprofil basiert
auf den Common Criteria (Common Criteria 2006). Die Stimmabgabe erfolgt
bei den im Schutzprofil adressierten Systemen remote, iiber ein offenes
Netzwerk, von einem beliebigen Endgerdt, und die Stimmen werden auf
einem Wahlserver gespeichert. Wie der Titel schon vermuten ldsst, wird
ein Minimum an Sicherheitszielen definiert, die ein Online-Wahlsystem
erfiilllen muss. Neben diesen Sicherheitszielen fiir das System wird auch
eine Reihe von Annahmen an die Umgebung, in der das System eingesetzt
wird, definiert. Eine geheime, freie, gleiche und allgemeine Wahl ist nur
dann mit einem gegen dieses Schutzprofil zertifizierten Online-Wahlsys-
tem moglich, wenn das System in einer Umgebung eingesetzt wird, in der
die Annahmen erfiillt sind.

Die Common Criteria (CC) zusammen mit der Common Evaluation
Methodology (Common Criteria 2006) definieren, wie die Einhaltung der
Sicherheitsziele durch das System vom Evaluator zu iiberpriifen ist. Dabei
unterscheiden die CC verschiedene Priiftiefen. Generell gilt: Je tiefer diese
Priifung geht, desto mehr steigt die Vertrauenswiirdigkeit in das evaluierte
System. Das Schutzprofil, das einen ,,Basissatz von Sicherheitsanforderun-
gen an Online-Wahlprodukte” definiert, fordert die Evaluierungsstufe
(EAL) 2+ bei einer Skala von 1 bis 7+, wobei 7+ die intensivste Priifung
bedeutet. Generell steigen die Anforderungen an den zu priifenden
Umfang, an die Priiftiefe und an die Priifmethoden mit steigender EAL-
Nummer.

EAL 2+ zeichnet sich vor allem durch die folgende Aspekte aus:

+ Durchfiihrung von unabhédngigen und strukturierten Tests beim Evaluator

+ Analyse der Dokumentation bis hin zum Entwurf auf hoher Ebene und
der Schnittstellenspezifikation

« Analyse der Stdrke der Funktionen

+ Suche nach offensichtlichen Schwachstellen durch den Evaluator

+ Vorhandensein eines Konfigurationsverzeichnisses

+ Nachweis einer sicheren Auslieferung.

EAL2+ ist fiir Wahlen im Umfeld von Vereinen, Schulen und Universitédten
in vielen Féllen sicher ausreichend, allerdings nicht fiir Wahlen auf hohe-
ren Ebenen oder gar fiir parlamentarische Wahlen. So wurde beispielsweise
bei der Entwicklung des Schutzprofil fiir den digitalen Wahlstift (Volkamer,
Vogt 2006)?, der in Hamburg zur Biirgerschaftswahl im Februar 2008 einge-

1 Fiir die Erstellung des Schutzprofils wurde CC Version 3.1 verwendet. Das Schutzprofil wurde
im Mai 2008 durch das BSI zertifiziert.
2 Fiir die Erstellung des Schutzprofils wurde CC 2.3 verwendet.
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setzt werden sollte, entschieden, dass hier EAL3+® gefordert wird. Einige
Kritiker fordern sogar EAL4 und noch hdoher.

Generell wurden in der Vergangenheit vorwiegend Evaluierungen bis
EAL4+ durchgefiihrt, da ab der Stufe EAL5 semi-formale bzw. formale
Methoden verlangt werden und dies einen erheblichen Mehraufwand fiir
Hersteller und Evaluator bedeutet. Die Entscheidung zu einer solchen Stufe
sollte vor der Entwicklung getroffen werden, da (semi-)formale Methoden
nichtim Nachgang implementiert werden kénnen (bzw. der Aufwand hierzu
genauso groB wie eine komplette Neuentwicklung ist). Dafiir stellt EAL5
aber auch einen erheblichen Zuwachs an Vertrauenswiirdigkeit im Vergleich
zu EAL4 dar, da eine semi-formale Beschreibung (sieche ADV_FSP.5%) des
Designs sowie eine stdrker modularisierte und daher besser analysierbare
Architektur gefordert wird. Ein entsprechender Zuwachs ist ab EAL6 von
den semi-formalen zu den formalen Beschreibungssprachen zu verzeich-
nen. Insbesondere kann ,,durch eine formale Modellierung der Sicherheits-
politik — als formales Sicherheitsmodell — [kann] ein Zugewinn an Vertrauen
in die Sicherheit des nach dieser Sicherheitspolitik arbeitenden Produktes
erreicht werden [...]“ (Mantel, Stephan, Ullmann, Vogt 2002).

Ab EAL6 wird mit der CC-Komponente ADV_SPM.1 (Formal TOE secu-
rity policy model) die Verwendung eines solchen formalen IT-Sicherheits-
modells (security policy model) gefordert. Dariiber hinaus fordert diese
Komponente einen Konsistenznachweis (in Form eines mathematischen
Beweises) fiir das Modell und einen Compliance-Nachweis zwischen Sys-
temspezifikation und definiertem Modell. Dabei ist es moglich, bereits ver-
offentlichte formale Sicherheitsmodelle® als Ganzes oder auch in Teilen zu
verwenden. Wenn kein geeignetes IT-Sicherheitsmodell existiert, muss ein
solches zunéchst erstellt werden.

Letzteres trifft fiir Online-Wahlsysteme zu, daher miisste ein solches IT-
Sicherheitsmodell erst einmal entwickelt werden, bevor eine Evaluierung
nach EAL6 bzw. 7 angestrebt werden kann. Im Rahmen dieses Beitrags zei-
gen wir am Beispiel einiger konkreter Sicherheitsziele aus dem Schutzpro-
fil auf, wie ein solches IT-Sicherheitsmodell konstruiert werden kann.
Generell wiirde man ein solches Modell fiir eine konkrete Umsetzung des
Schutzprofils entwickeln, da dies den Grad der moglichen Prézisierung

3 Das Schutzprofil verwendet eine Erweiterung von EAL 3 mit den Komponenten ADV_SPM.1
(Informal TOE security policy model), und AVA_MSU.3 (Analysis and testing for insecure
states) ersetzt AVA_MSU.1.

4 FSP steht fiir Funktionale Spezifikation.

5 Beispiele fiir existierende IT-Sicherheitsmodelle sind das Bell/LaPadula-Modell, das Modell
von Clark Wilson und das Biba-Modell.
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erh6hen wiirde. Im weiteren Beitrag wird zunédchst der Begriff des IT-Si-
cherheitsmodells als solches eingefiihrt und definiert (Kapitel 2), dann
wird diskutiert, ob und wenn ja welche existierenden IT-Sicherheits-
modelle zum Einsatz kommen koénnten (Kapitel 3). Anschliefend werden
Anforderungen aus dem Schutzprofil identifiziert, die als Kandidaten einer
formalen Modellierung nédher betrachtet werden (siehe Kapitel 4), und
anschliefend wird ein Modell entwickelt und gezeigt, dass es alle Eigen-
schaften eines IT-Sicherheitsmodells erfiillt (Kapitel 5). Der Beitrag schliefit
mit einem Ausblick auf zukiinftige Forschungsaufgaben (Kapitel 6).

2.  Methode der IT-Sicherheitsmodellierung

Nach (Grimm 2008) definieren IT-Sicherheitsmodelle Systemzustinde und
ihre Uberginge, unterscheiden sichere von unsicheren Zustinden und
erkldren, unter welchen Umstidnden sichere Zustidnde erreicht werden. Ein

IT-Sicherheitsmodell kann mehr oder weniger formal sein. Alle IT-Sicher-

heitsmodelle enthalten die folgenden fiinf Beschreibungselemente®:

1. die Definition eines iibergeordneten Sicherheitsziels,

2. die Spezifikation sicherer Systemzustidnde’, die als Ganzes das iiberge-
ordnete Sicherheitsziel darstellen,

3. ein Vertrauensmodell, das eine Menge von Anforderungen an die Umge-
bung definiert, in der das System eingesetzt werden muss, damit die
Menge der spezifizierten Systemzustdnde dquivalent zu dem iibergeord-
neten Sicherheitsziel ist,

4. ein Regelwerk fiir erlaubte Zustandsiibergédnge,

5.ein Sicherheitstheorem, in dem bewiesen wird, dass bei Einhaltung des
Regelwerks das System von sicheren Zustdnden notwendig in sichere
Zustédnde iiberfiihrt wird.

Ein IT-Sicherheitsmodell hat also zwei Liicken zu schlieBen, ndmlich die

Liicken

+ zwischen den sicheren Systemzustidnden und seinen Anwendungen, die
sich iiber das iibergeordnete Sicherheitsziel definieren (dies geschieht
in 3)

6 Diese Methode ist i.W. von (Grimm 2008) iibernommen und hier der Aufgabe von OnlinE-Vo-
ting angepasst.

7 Die Spezifikation sicherer Systemzustdnde entspricht im Rahmen der Common Criteria bei
niedrigen Stufen den Sicherheitszielen (Security Objectives) fiir das System.
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+ und zwischen den erlaubten Zustandsiibergéngen und den sicheren Sys-
temzustdnden (dies geschieht in 5).

Die erste Liicke hat das Schutzprofil bereits durch die folgenden Abschnitte

geschlossen:

+ Definition der ,,Security Problem Definition“ in Form von Annahmen,
Bedrohungen und organisatorischen Sicherheitspolitiken,

- abgeleitete Liste der Sicherheitsziele (Security Objectives) fiir das System
und

+ Diskussion im Abschnitt ,,Erkldrung der Sicherheitsziele”.

Dieser Punkt wird daher hier nicht weiter behandelt. Die zweite Liicke
schlieft das Sicherheitstheorem mit seinem Nachweis, dass erlaubte
Zustandsiibergidnge einen sicheren Systemzustand wieder in einen siche-
ren Systemzustand iiberfiihren.

Die Systemzustinde (2. Beschreibungselement eines IT-Sicherheits-
modells) und die erlaubten Zustandsiiberginge (4. Beschreibungselement)
miissen moglichst genau beschrieben sein. Die sicheren Systemzustdnde
kénnen zundchst umgangssprachlich als spezielle Sicherheitsziele (im
Sinne der Common Criteria, 2006) formuliert sein. Der Beweis des Theo-
rems erfolgt durch eine sprachlich tiberzeugende und schliissige Argumen-
tation. Bei entsprechend hohen Anforderungen an die Vertrauenswiirdig-
keit, dass das Theorem wirklich gilt, miissen die sicheren Systemzustdnde
und die erlaubten Zustandsiibergidnge sogar mathematisch formuliert und
das zugehorige Sicherheitstheorem formal bewiesen werden. Als Ganzes
erhdlt man dabei ein formales IT-Sicherheitsmodell®.

Im Fall des formalen IT-Sicherheitsmodells ist eine dritte Liicke noch zu
schlieBen, und zwar zwischen den sprachlich formulierten speziellen
Sicherheitszielen und den formal definierten sicheren Systemzustdnden.
Dies ist nicht formalisierbar, sondern Gegenstand eines argumentativen
Diskurses von Sicherheits- und Anwendungsexperten.

8 Die Common Criteria verstehen unter einem formalen IT-Sicherheitsmodell: ,,A formal secu-
rity model is a precise formal presentation of the important aspects of security and their relati-
onship to the behaviour of the TOE; it identifies the set of rules and practises that regulates
how the TSF manages, protects, and otherwise controls the system resources. [...] the formal
security policy model is merely a formal representation of the set of SFRs being claimed” (Com-
mon Criteria 2006).
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3.  Anwendung existierender IT-Sicherheitsmodelle fiir Wahlen

Es gibt unseres Wissens kein IT-Sicherheitsmodell, das das iibergeordnete
Ziel der sicheren elektronischen Wahl vollstdndig abdeckt. Angesichts der
zahlreichen verschiedenen Aufgaben eines Wahlsystems halten wir das
auch fiir unrealistisch. Das Integritdtsmodell von Clark/Wilson (Clark, Wil-
son 1987) und das Vertraulichkeitsmodell von Bell/LaPadula (Bell, LaPa-
dula 1973) kénnen moglicherweise Teilziele beschreiben.

Das Clark-Wilson-Modell hat das Prinzip der Aufgabenteilung (,,Separa-

tion of Duty“) in die Sicherheitsmodellierung eingefiihrt. Fiir verschiedene
Handlungen im Rahmen einer elektronischen Wahl kann man die Auf-
gabenteilung im Sinne von Clark/Wilson sinnvoll einsetzen, um einige spe-
zielle Sicherheitsziele zu formalisierten, zum Beispiel einige Aufgaben des
Wahlvorstands. Das Schutzprofil ,,Basissatz von Sicherheitsanforderungen
an Online-Wahlprodukte” (Volkamer, Vogt 2008) fordert etwa explizit als
»Security Objective“?:
O.AuthWahlvorstand: Der EVG verfiigt iiber eine Authentisierungsfunk-
tion, die eine Separation of Duty auf mindestens zwei Mitglieder des Wahl-
vorstandes unterstiitzt. [...] Dadurch wird sichergestellt, dass sich immer
mindestens zwei Mitglieder des Wahlvorstandes gegenseitig kontrollieren
kénnen.

Diesem Teilziel entspricht in etwa die Zertifizierungsregel C3 und die
Durchsetzungsregeln E2 und E3, die im Clark-Wilson-Modell die ,,interne
Konsistenz“ eines Systems beschreiben:

+ E2:Das System fiihrt eine Zuordnungsliste von Nutzern auf Transaktions-
prozeduren (User X, TPi, (CDIa,CDIb,CDIc, ...)) und sorgt dafiir, dass
Nutzer nur gemal dieser Liste Transaktionsprozeduren ausfiihren diirfen.

+ C3: Die Zuordnungsliste aus Regel E2 folgt dem Aufgabenteilungsprin-
Zip.

- E3: Das System authentifiziert vor Ausfithrung einer Transaktionspro-
zedur die Identitdt des Nutzers.

Es ist eine reizvolle, aber bisher nicht geléste Forschungsaufgabe, das Clark-
Wilson-Modell auf das Wahlgeheimnis eines elektronischen Wahlsystems
anzuwenden.

Das Bell-LaPadula-Modell verhindert vertrauliche Informationsfliisse in
unzustdndige Bereiche hinein. Das wird durch eine globale Zugriffskon-

9 Klauseln, die ,Security Objectives® beschreiben, haben ein Uberschriftskiirzel, hier ,,Auth-
Wahlvorstand“, mit dem Buchstaben ,,0 als Prafix.
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trolle (,Mandatory Access Control“) durchgesetzt. Es ist denkbar, die W&h-
ler, den Wahlvorstand, die Stimmzettel und die Urne in einem hierar-
chischen Informationsflussmodell a la Bell-LaPadula zu strukturieren und
damit das Wahlgeheimnis bei der Stimmabgabe zu modellieren. Auch das
ist eine bisher noch nicht geloste Forschungsaufgabe. Es wire reizvoll zu
untersuchen, ob sich an dieser Stelle das Clark-Wilson-Modell und das
Bell-LaPadula-Modell ergdnzen kénnten.

Wir wenden uns im Folgenden aber anderen speziellen Sicherheitszielen
zu, die weder mit Bell-LaPadula und Clark-Wilson noch mit einem der
anderen bekannten formalen IT-Sicherheitsmodelle sinnvoll zu modellie-
ren sind. Daher entwerfen wir dafiir ein eigenes formales IT-Sicher-
heitsmodell. Die sich daraus ergebenden Transaktionsprozeduren zur
Durchsetzung dieses Sicherheitsziels konnten in ein {ibergeordnetes Auf-
gabenteilungsmodell nach Clark/Wilson eingebettet werden. Dies ist eine
Herausforderung an zukiinftige Forschungsarbeiten.

4, Auswahl an Sicherheitszielen aus dem PP

Die Entwicklung eines IT-Sicherheitsmodells ist eine komplexe Aufgabe
und geschieht schrittweise, indem in jedem Schritt immer mehr der im
Schutzprofil definierten Sicherheitsziele umgesetzt werden. Das Sicher-
heitsmodell, das wir in Kapitel 5 vorstellen werden, ist ein erster Ansatz,
der fiir zwei ausgewdhlte Sicherheitsziele des Schutzprofils fiir einen ,,Ba-
sissatz von Sicherheitsanforderungen an Online-Wahlprodukte* (Volkamer,
Vogt 2008) vollstdndig durchgefithrt wird und auf diese Weise prinzipiell
aufzeigt, wie auch die weiteren Sicherheitsziele formal zu spezifizieren
sind. Die beiden ausgewdhlten Sicherheitsziele sind:

O.UnbefugterWihler: Am EVG konnen nur Wéahler mit Stimmberechti-
gung, die vom EVG eindeutig identifiziert und authentisiert werden, eine
Stimme abgeben und damit einen Stimmdatensatz in der Urne speichern.
0.0OneVoterOneVote: Der EVG stellt sicher, (A) dass jeder Wihler mit
Stimmberechtigung nur eine Stimme abgeben kann und (B) dass er seine
Stimmberechtigung nicht verliert ohne eine Stimme abgegeben zu haben.

[...1
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5.  Formales IT-Sicherheitsmodell fiir Online-Wahlsysteme

Es existieren verschiedene Moglichkeiten ein bestimmtes System zu model-
lieren. Dies bezieht sich insbesondere auf den Abstraktionsgrad der
Zustandsiibergdnge. In den folgenden fiinf Abschnitten halten wir uns an
die Beschreibungsstruktur fiir IT-Sicherheitsmodelle nach (Grimm 2008),
um die beiden in Kapitel 4 ausgewdhlten Sicherheitsziele (,,Security
Objectives”) ,,0.Unbefugter Wahler* wund ,0.0neVoterOneVote“ zu
beschreiben.

5.1 Definition des iibergeordneten Sicherheitsziels

Durchfiihrung einer geheimen, gleichen, allgemeinen, freien und unmittel-
baren Online-Wahl.

5.2  Spezifikation sicherer Systemzustande

Zur Spezifikation der sicheren Systemzustdnde sind zunéchst die System-
zustdnde selbst zu definieren, bevor wir unter ihnen die sicheren System-
zustdnde auszeichnen.

Allgemeiner Systemzustand:

Ein Zustand wird in Form eines Tripels (W,S,voter) dargestellt. Die drei

Komponenten haben folgende Bedeutung:

1. W— Menge der Wahlberechtigten, die noch eine Stimme abgeben diirfen:
diese stehen im Wéhlerverzeichnis und haben noch keine Stimme abge-
geben. Am Anfang enthilt die Menge W=W,,, die Menge sdmtlicher
Wahlberechtigter.

2. S — Menge der (verschliisselten) Stimmen in der elektronischen Urne.

3. voter: S—>M — Abbildung von (verschliisselten) Stimmen zum zugehori-
gen Wihler.

Dabei ist M eine Obermenge M O W, ,,, von Menschen, die auf das System
zugreifen, egal, ob mit oder ohne Stimmberechtigung. Die Funktion voter
ordnet jeder verschliisselten Stimme ihren Erzeuger zu.

Bemerkung 1: Bei der Briefwahl wird die Funktion voter durch den duBe-
ren Briefumschlag realisiert, die den Absender aufzeigt. Erst bei der Aus-
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zdhlung wird die Absenderadresse auf dem dulBeren Umschlag gepriift, d. h.
es wird festgestellt, ob voter(s) € W, oder voter(s) € M\W,,, und danach
wird der duBere Briefumschlag entfernt.

Bemerkung 2: Das Abbild von voter ist nur fiir die zuletzt abgegebene
Stimme, d. h. fiir s € S,\S,,, feststellbar. Nachdem s anonymisiert wird,
existiert der Link zwischen Wahler und seiner Stimme nicht mehr. Daher
sollte die Zuordnung voter; praktisch nur wahrend des Zugangsiibergangs
auf der ,sichtbaren” Untermenge S; \S,,, von S, genutzt werden, s. u.
Abschnitt 4 iiber ,Erlaubte Zustandstibergédnge®“. Fiir den ,,unsichtbaren“

Teil S; definieren wir voter ,,,\ S;:=voter,.

Sicherer Systemzustand:

Es ist zu definieren, welche Eigenschaften die einzelnen Beschreibungsele-
mente eines Zustandes erfiillen miissen, damit der Zustand als sicher gilt.
Wie in Kapitel 2 und 3 besprochen, dienen die PP-Sicherheitsziele (,,Secu-
rity Objectives”) dem iibergeordneten Sicherheitsziel einer Online-Wahl.
Wir formalisieren hier beispielhaft zwei der in (Volkamer, Vogt 2008) iden-
tifizierten Security Objectives. Wie in Kapitel 4 besprochen, werden die PP-
Sicherheitsziele ,,0.UnbefugterWahler” und ,,0.0neVoterOneVote* als for-
male Systemzustdnde formuliert:

0O.UnbefugterWihler:

Vs € S: voter(s) € Wtotal; das heiBt, in der Urne sind nur Stimmen enthal-
ten (s € S), deren zugehorige Stimmabgeber voter(s) im Wahlerverzeichnis
stehen. Dabei wird an dieser Stelle vorausgesetzt, dass das Wahlerverzeich-
nis keine unbefugten Wihler enthilt.

0.0OneVoterOneVote (A): V' s, s’ € (S: voter(s) = voter(s’) = s = s’; das heilt,
dass, wann immer in der Menge der Stimmen zwei Stimmen vom gleichen
Wahler abgegeben wurden, diese beiden Stimmen identisch sind und damit
die Stimme nur einmal im Ergebnis berticksichtigt wird. Dies wiederum
bedeutet, dass jeder Wahler nur eine Stimme abgeben kann.
0.0neVoterOneVote (B): V' x € W, ,,\W: 7 s € S: voter(s) = x; das heiBt, ein
Wihler kann nur dann auf ,hat gew#hlt“ gesetzt werden, wenn seine
Stimme in der Urne (s € S) gespeichert ist; das driickt aus, dass der Wahler
sein Wahlrecht nicht verlieren kann, ohne dass seine Stimme in der Urne
gespeichert ist.
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Anfangszustand:

Als Anfangszustand wird definiert: < W,= W, S, = {}, voter, = {}>.

Dabei steht W, fiir die Menge aller Wahlberechtlgten im Wihlerver-
zeichnis (solche, die noch eine Stimme abgegeben kénnen, und solche, die
bereits eine Stimme abgegeben haben). Die leeren Mengen S, und voter,
repriasentieren die leere Urne zu Beginn der Wahl und die leere Abbildung
von der leeren Urne auf die Benutzer des Systems. Der Anfangszustand ist
offensichtlich sicher, da im Anfangszustand die All-Quantoren ,* iiber
die leere Menge zu bilden sind.

5.3  Vertrauensmodel

Die Menge der Anforderungen an die Umgebung und die zugehorige Argu-
mentation befinden sich in (Volkamer, Vogt 2008).

5.4  Erlaubte Zustandsiiberginge

Ein  Zustandsiibergang von  Zustand  Z=<W,,S,,voter,> nach
Z,, =<W,,,,S,,,,voter, ;> ist zuldssig, wenn eine der beiden folgenden
Regeln eingehalten wird:
— Zustandsiibergang, bei dem keine Stimme abgegeben wird:
[Regel 1] W, = W,,; A S, = S, A voter; = voter,,,
— Zustandsiibergang, bei dem eine Stimme erfolgreich abgegeben wird,
wobei sich die Mengen S und W édndern:
[Regel 2] 7 s€S,,: (voter,,,(s) € W, A W,

i+1
Sin\s))

Bemerkung 1: Alle meM konnen einen Zustandsiibergang hervorrufen,
indem sie versuchen eine Stimme abzugeben. Bei sicherem Zustandsiiber-
gang ergibt das fiir nicht stimmberechtigte meM eben W,,, = W, und S,,,=S,
Bemerkung 2: Die Zustandsiibergangsregel wendet die Abbildung voter nur
auf den sichtbaren Bereich an, d. h. auf S;\S,,,. Dadurch wird die Zustands-
iibergangsregel nutzbar fiir den Einsatz in der Praxis.

= W,\{voter ,, (s)} A S; =
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5.5 Theorem

Alle Systemzustdnde, die vom Startzustand Z, = <W,,,, {/, {/> ausgehend
nur iiber erlaubte Zustandsiibergédnge erreicht werden, sind sicher.

Der Beweis des Theorems wird als Induktionsbeweis gefiihrt. Er erfordert
zwar einige Schreibarbeit, besteht aber im Wesentlichen aus naheliegenden
Schritten. Aus Platzgriinden ist dieser hier nicht aufgefiihrt, sieche dazu
(Grimm, Volkamer 2008).

6. Ausblick

In Deutschland ist gerade ein Schutzprofil fiir einen ,,Basissatz von Sicher-
heitsanforderungen an Online-Wahlprodukte“ (Volkamer, Vogt 2008), wel-
ches die Evaluierungsstufe EAL2+ fordert, fertig gestellt und durch das BSI
zertifiziert worden. Die aktuellen Diskussionen rund um die Evaluierung
von elektronischen Wahlsystemen im Allgemeinen zeigen, dass die Kritiker
eine hohe EAL-Stufe fordern. Prinzipiell ist dagegen nichts einzuwenden,
denn immerhin reden wir bei politischen Wahlen iiber das hochste Gut
einer Demokratie und wenn man nicht hier formale Methoden verwendet,
wo dann? Man steht aber bzgl. einer Evaluierung nach EAL6 oder EAL7?
noch ganz am Anfang, nicht nur bzgl. Online-Wahlen, sondern ganz all-
gemein bzgl. aller Computeranwendungen. Es sind hier zunédchst einmal
wissenschaftliche Arbeiten erforderlich, die Spezifikationen von IT-Sicher-
heitsmodellen fiir Online-Wahlsysteme weiter untersuchen.

Dieser Beitrag zeigt einen ersten Ansatz auf, wie die einzelnen Sicher-
heitsziele, die im Rahmen des Schutzprofils fiir einen ,Basissatz von
Sicherheitsanforderungen an Online-Wahlprodukte“ (Volkamer, Vogt 2008)
entwickelt wurden, in ein formales IT-Sicherheitsmodell einflieBen kon-
nen. Bis zur vollstdndigen Formalisierung aller Sicherheitsziele und ihrer
Integration in ein geschlossenes IT-Sicherheitsmodell fiir Online-Wahlsys-
teme ist aber noch erhebliche Forschungsarbeit zu leisten.
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