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Abstract: Die nachhaltige Sicherung des çsterreichischen Wirtschaftsstand-
ortes erfordert effektive Methoden der Betrugsbek�mpfung. Maßnah-
men in diesem Zusammenhang sind die Aufdeckung, Verfolgung und
Ahndung von Schwarzarbeit. Zu diesem Zweck besteht eine eigene
Kontrolleinheit im BMF, die Kontrolle der illegalen Arbeitnehmer-
besch�ftigung (KIAB). In jedem Finanzamt ist ein Team der KIAB ein-
gerichtet, das an den Arbeitsst�tten die Einhaltung arbeits-, sozialver-
sicherungs-, abgaben- und gewerberechtlicher Vorschriften �berpr�ft.
Die KIAB-Teams verst�ndigen die zust�ndigen Behçrden, wenn sie
im Rahmen ihrer Kontrollen �bertretungen wahrnehmen. Bei dieser
Facette der Betrugsbek�mpfung sollen Lohndumping, illegale
Arbeitsverh�ltnisse und dadurch nicht marktkonforme Preise verhin-
dert werden.
Die Erf�llung dieser komplexen Aufgaben unterst�tzt die Webanwen-
dung „KIAB Online“. Im Rahmen von E-Government werden elektro-
nische Schnittstellen von und zu den Betrugsbek�mpfungspartnern
etabliert, um die Effizienz aller an der Betrugsbek�mpfung beteiligten
Behçrden zu steigern.

1. Rechtsgrundlagen der Kontrollen

Basis der operativen T�tigkeit der ca. 300 KIAB-Organe sind das Ausl�n-
derbesch�ftigungsgesetz, das Arbeitsvertragsrechtsanpassungsgesetz, das
Einkommensteuergesetz, das Sozialbetrugsgesetz, das Allgemeine Verwal-
tungsverfahrensgesetz, das Verwaltungsstrafgesetz und die Bundesabgaben-
ordnung. Die Kontrollorgane haben durch diese gesetzlichen Bestimmun-
gen den erforderlichen Rahmen, effiziente Kontrollen durchzuf�hren und
Strafverfahren bei den zust�ndigen Behçrden zu initiieren.
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2. Operative T�tigkeit der KIAB-Organe

Kontrollen vor Ort werden beispielsweise durch Anzeigen des AMS, der
Polizei, der Sozialversicherungstr�ger, von Privatpersonen oder aufgrund
eigener Ermittlungen ausgelçst. Umfangreiche Recherchet�tigkeiten in Fir-
menbuch, Gewerberegister, AMS-Datenbank, ELDA, Abgabeninformations-
system etc. sind notwendige Vorbereitungen f�r die unangemeldeten Kon-
trollen. Die dabei erhobenen Sachverhalte werden gemeinsam mit den
Beweismitteln in KIAB Online dokumentiert. Anlassbezogen werden Straf-
antr�ge und Kontrollmitteilungen generiert und an die zust�ndigen Behçr-
den gesendet. Zielsetzung ist eine elektronische Archivierung aller Beweis-
mittel sowie eine medienbruchfreie �bermittlung der Unterlagen an die
zust�ndigen Behçrden. Dadurch soll die Interoperabilit�t mit den Systemen
der Partnerbehçrden gew�hrleistet werden.

3. Wir sind online . . .

KIAB Online ist die IT-Unterst�tzung zur gesetzlich angeordneten F�hrung
und Nutzung der zentralen Verwaltungsstrafevidenz durch KIAB-Kontroll-
organe, und zwar ohne zeitliche, çrtliche oder benutzeranzahlgebundene
Einschr�nkung. Die Bundesrechenzentrum GmbH wurde 2002 durch das
BMF beauftragt, eine Vorstudie �ber die IT-Unterst�tzung der KIAB-T�tig-
keiten zu erstellen bzw. das bestehende, veraltete System zu ersetzen. So
existiert seit Ende 2004 eine hoch entwickelte Internetanwendung, die bun-
desweit bei allen KIAB-Teams permanent und sehr intensiv den Alltag
begleitet. Neben der Verwaltungsstrafevidenz umfasst das IT-System auch
das Erstellen der offiziellen Schriftst�cke, die Beauskunftung durch die
zentrale Koordinationsstelle, s�mtliche Statistiken, ein digitales Archivie-
rungssystem f�r Beweismittel und E-Government-Schnittstellen zu ande-
ren Behçrden. Der Zugang erfolgt durch das Finanz-Portal.

Die essenzielle Herausforderung dieser IT-Unterst�tzung ist die Model-
lierung bzw. Vereinheitlichung von komplexen Gesch�ftsprozessen unter
Ber�cksichtigung der çrtlichen Gegebenheiten. Das Resultat ist eine benut-
zerfreundliche Internet-Anwendung f�r eine heterogene Zielgruppe mit
unterschiedlichen Kompetenzen und Motivationen. Die Anwendergruppen
sind die BMF-Abteilung Betrugsbek�mpfung, KIAB-Teams, Zentrale Koor-
dinationsstelle, Zugriffskontrolle, AMS-Mitarbeiter(innen) und Strafbehçr-
den. Ein fundiertes Berechtigungssystem gew�hrleistet das Zusammenspiel
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dieser bunten Benutzerlandschaft. Die Bew�ltigung von j�hrlich ca. 28.000
Betriebskontrollen, die zu �ber 7.000 Strafantr�gen und ca. 21.000 Kontroll-
mitteilungen f�hren, 20.000 Ausk�nfte aus der Verwaltungsstrafevidenz an
çffentliche Auftraggeber, minimale Antwortzeiten bei Abfragen und Daten-
bereitstellung, die umfassende und �bersichtliche Funktionalit�t f�r alle
Gesch�ftsf�lle, viele Such- und Darstellungsmçglichkeiten und die beinahe
l�ckenlose Verf�gbarkeit des Systems sind weitere Highlights der Anwen-
dung.

F�r die Beweismittel, die im Zuge der Kontrollen sichergestellt werden,
steht ein elektronisches Archiv zur Verf�gung. In diesem gibt es die Mçg-
lichkeit, PDF-Dokumente und Fotos abzuspeichern und mit strukturierten
Metadaten zu beschreiben. Dies vereinfacht die Arbeit der Strafbehçrden
erheblich, da das Anfordern und Versenden des Papierakts entf�llt.

4. . . . und die Technik dahinter:

KIAB Online ist eine J2EE-Anwendung, die sehr pr�zise auf einem MVC-
Modell basiert. Die Datenhaltung wurde auf der Basis von Oracle 9i imple-
mentiert. Durch die Komponentenarchitektur der J2EE-Spezifikation ist das
System f�r weitere Entwicklungen offen. Java, JSP und andere J2EE-Teil-
spezifikationen sind Welt-Standards f�r Web-Applikationen dieser Grçßen-
ordnung. Eines der wichtigsten Merkmale der J2EE-Technologie ist die Ska-
lierbarkeit. Durch regelm�ßige Belastungstests werden alle Komponenten
laufend optimiert, sodass die Antwortzeiten den Anspr�chen gerecht wer-
den.

Um mçglichst flexibel auf die einzelnen Partner zugehen zu kçnnen,
wurde ein eigenes Data-Transfer-Interface erstellt, auf dem unterschied-
lichste elektronische Schnittstellen aufsetzen kçnnen. Dieses hat eine ein-
heitliche interne Schnittstelle auf XML-Basis, die den �nderungsaufwand
von internen Modulen bei externen Format- und Protokoll�nderungen
wesentlich reduziert. Je nach technischer Mçglichkeit seitens des Partners
wird der Datenaustausch mithilfe von Webservices, FTP-Servern oder
direkten Datenbankzugriffen realisiert. Es werden sowohl strukturierte
Daten (XML) als auch unstrukturierte Daten (Bilder, PDF) beliebiger Grçße
�bertragen. Ein eigenes Monitoring-System sorgt f�r die Betriebssicherheit.
F�r die elektronische �bertragung der Daten und Dokumente wurden
Sicherheitsmaßnahmen (End-to-End Security) zur Gew�hrleistung der
Datensicherheit vom Ursprungspunkt der Datenkommunikation bis zum
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Endempf�nger getroffen. Diese Sicherheitskonzepte konzentrieren sich vor-
wiegend auf Authentifizierung, Zugriffskontrolle und �bertragungssicher-
heit.

Mit internationalen Standards in der Dokumentenarchivierung sorgt im
Hintergrund das IXOS-Archiv f�r die Beweismittelerfassung und entlastet
somit die Datenbank. Der Archivzugang ist via IXOS-API in KIAB Online
integriert, sodass der Benutzer ohne Systemwechsel arbeiten kann. F�r
jedes abgelegte Archivobjekt kçnnen Metadaten registriert werden. Durch
Verweise und Verbindungen kann IXOS Zusammenh�nge zwischen Doku-
menten und Daten herstellen und speichern.

5. Ger�stet f�r die Zukunft

Das bisherige positive Feedback aller Beteiligten liefert eine hohe Motiva-
tion und große Herausforderung f�r die permanente Weiterentwicklung
dieser IT-Lçsung zur Betrugsbek�mpfung. Neue Methoden und Tendenzen
aufseiten betr�gerischer Firmen erfordern rasche Reaktionen und per-
manente Anpassung der Technik. Die optimale technische Unterst�tzung
der operativen KIAB-Organe entlastet diese von Routinearbeiten, um ihre
Außendienstt�tigkeit optimal durchf�hren zu kçnnen. Neue Wege sind
erforderlich, die Zusammenarbeit zwischen Behçrden so in den Mittel-
punkt zu stellen, dass alle Beteiligten profitieren. Den Bediensteten der
çffentlichen Verwaltung sind jene Rahmenbedingungen f�r ihr Handeln zu
bieten, die in einer sich rasant ver�ndernden Gesellschaft die Konstante f�r
Unparteilichkeit und Leistungsf�higkeit darstellen. KIABOnline vereinigt
diese Ziele und ist somit ein wesentliches Instrument, die Schwarzarbeit
zum Schutz der heimischen Wirtschaft und der Arbeitspl�tze zu bek�mp-
fen.
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