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Abstract: Gegenstand des Beitrags sind die aktuellen rechtlichen Herausforde-
rungen seit den schrecklichen Anschldgen von 9/11, die medial ver-
stirkt zu einem neuen Sicherheitsrecht fithren. Die politischen Risi-
ken des Terrorismus werden durch zahlreiche Antiterrorgesetze
bekémpft, die priaventive Uberwachungskonzepte bereits im Vorfeld
der Straftatbegehung und des Tatverdachts ansiedeln, eine Entwick-
lung, die speziell in politischen Karikaturen reflektiert wird. Die Ent-
wicklung manifestiert sich zugespitzt in dem US-amerikanischen
Konzept des ,war on terror”. Mit diesen Losungen werden grund-
rechtlich geschiitzte Freirdume der Privatheit entgrenzt. Im Science-
Fiction-Film Minority Report wird die Geschichte eines Landes, in
dem es eine ,,absolute” Sicherheit gibt, zu Ende gedacht. Dabei wird
deutlich, dass eine mallose Priaventivlogik die Freiheit, die sie schiit-
zen soll, zerstort.

1. Problem, Ausgangsthese

Die Gewichtung zwischen Freiheit und Sicherheit hat sich spétestens seit
dem 11. September 2001 im europdisch-nordatlantischen Raum zu Gunsten
der Sicherheit verschoben. Seitdem reduziert sich das Staatsverstdndnis
auf das angstbasierte Hobbes‘sche Synallagma von Schutzversprechen und
Unterwerfung. Die von dem Staatsrechtslehrer Josef Isensee erfolgte Be-
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grimdung eines ,,Grundrechts auf Sicherheit“! kann im Sinne dieser
Schutzpflicht interpretiert werden. Sie dient dazu, die zunehmende staatli-
che Einschrankung individueller Freiheit und Frei-Rdume bereits im Vor-
feld der Straftatbegehung und des Tatverdachts zu rechtfertigen. Private
treffen dabei verstarkte Mitwirkungspflichten fiir eine ,innere Sicherheit
auf Vorrat“ auBerhalb des Strafverfahrens, etwa Provider bei der verdachts-
unabhéngigen Speicherung aller Kommunikationsverbindungsdaten.

Die terroristische Gewalt bekréftigt — medial verstarkt durch die vermit-
telten Botschaften und Bilder — Angst und Schrecken der Biirger sowie den
Uberwachungsstaat.? Der menschenrechtlich basierte Rechtsstaat kann aber
weder die offenen noch die heimlichen Lauscher am Ohr der Wohnung (so
genannter Grofer Lauschangriff) ohne Einschridnkung ertragen, wenn er
iiberleben will.® Das Bundesverfassungsgericht hat aus unterschiedlichen
Anlédssen (Mikrozensus, heimliche Tonbandaufnahme, Tagebuch-Aufzeich-
nungen, Lauschangriff etc.) immer wieder hervorgehoben, das Grundgesetz
erkenne ,,einen letzten unantastbaren Bereich privater Lebensgestaltung an,
der der 6ffentlichen Gewalt schlechthin entzogen ist”. Selbst schwerwie-
gende Interessen der Allgemeinheit kénnen Eingriffe in diesen Bereich
nicht rechtfertigen; eine Abwéigung nach MalBgabe des Verhéiltnismé&Big-
keitsgrundsatzes ist nicht zuldssig, wenn der absolute Kernbereich privater
Lebensgestaltung betroffen ist.* Wie, wenn iiberhaupt, kann eine Mal-
nahme in der Strafprozessordung so ausgestaltet werden, dass dieser Kern-
bereich unangetastet bleibt?® Die folgende politische Karikatur von Larry
Wright (Abbildung 1) vermittelt die rechtliche Fragestellung eindringlich.®

[

Vgl. Isensee, Das Grundrecht auf Sicherheit. Zu den Schutzpflichten des freiheitlichen Verfas-
sungsstaates, Frankfurt am Main 1964, 191ff., 226.

Sieber, Grenzen des Strafrechts, Sonderdruck aus Band 119 (2007), 1-168 der Zeitschrift fiir
die gesamte Strafrechtswissenschaft, 22.

BVerfGE 109, 279, 314.

BVerfGE 80, 367, 373; BVerfGE 109, 278, 357 — Lauschangriff.

BVerfGE 109, 279, 357; s.a. Rauschenberger Kriminalstatistik 2005, 654, 655.

Zur Politikvermittlung durch stellungnehmende Karikaturen (Editorial Cartoons) siehe Knie-
per, Die politische Karikatur. Eine journalistische Darstellungsform und deren Produzenten,
Herbert von Halem 2002, insb. 18-23.
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Abbildung 17

2. Neue Sicherheitsarchitekturen

Die heimlichen informationstechnischen Eingriffs- und Uberwachungs-
malnahmen des Staates kniipfen seit der Bedrohung durch die so genannte
,Organisierte Kriminalitdt“ und den aktuellen Terrorismus nicht mehr
allein am vorangegangenen Handeln des Téters an, sondern an ein teilweise
abstraktes Sicherheitsrisiko.? Um Bandendelikte (z. B. Menschen- und Dro-
genhéndler), vor allem aber, um Selbstmordattentédter im Vorfeld zu ermit-
teln, setzen GroBstidte wie London flichendeckend Uberwachungssysteme
ein. Die noch im vergangenen Jahrhundert unterstellte ,,Anonymitét der
GrofBstadt” (Georg Simmel) weicht damit einer , Rund-um-die-Uhr-Uber-
wachung®, die nicht nur den Kriminellen, sondern auch den unbescholte-
nen Biirger erfasst.®

7 Quelle: Larry Wright, Detroit, Michigan, USA, The Detroit News. 25. Januar 2006. Entnommen
aus dem entsprechenden Namenseintrag bei Daryl Cagle’s Pro Cartoonists Index unter URL:
www.cagle.com, letzter Zugriff: 22. 10. 2006.

8 Kinzig, Die rechtliche Bewiltigung von Erscheinungsformen organisierter Kriminalitét, Berlin
2004, 102 ff.

9 Tinnefeld et al., Einfithrung in das Datenschutzrecht, 4. Auflage, Miinchen 2005, 364f., 122 ff.
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Das Bundesverfassungsgericht hat sich wegen der hohen Eingriffsqualitét
des satellitengestiitzten Ordnungssystems GPS in die Privatheit des Einzel-
nen mit den relativen und absoluten Grenzen der Uberwachung befasst.?
Das Gericht hat — wie bereits in vorangegangenen Entscheidungen -
unmissverstdndlich betont, dass rechtsstaatliche Umzdunungen der Grund-
rechte nicht aufgelost werden diirfen. Anders ausgedriickt: Der staatliche
Schutzauftrag ist nicht absolut, es geht immer um einen verhaltnisméBigen
Ausgleich von Freiheit und Sicherheit.

Im Kampf gegen den ,transnationalen“ Terrorismus werden nach Vor-
gaben der EU von den Mitgliedstaaten elektronische Pésse (ePdsse) mit bio-
metrischen Merkmalen ausgegeben.!! Der ePass enthilt ein digitales Pass-
foto zur Gesichtserkennung und zwei digitale Fingerabdriicke, beides auf
einem RFID-Chip gespeichert, der kontaktlos per Kurzstreckenfunk aus-
gelesen, aber auch abgehort oder geklont werden kann. Diese Risiken beste-
hen, weil noch ein ganzheitliches Konzept fiir eine Identifizierungssicher-
heit fehlt.'? Somit ist weder die Freiheit des Einzelnen noch die kollektive
Sicherheit garantiert. Hier gilt das Diktum: ,Nicht allein der Teufel, auch
die Rechtsstaatlichkeit steckt im Detail” (Erhard Denninger).

3. Vom Rechtsstaat zum Priaventionsstaat?

Dramatisch provoziert durch Terrordrohungen und -akte mutiert der
Rechtsstaat mit Zustimmung vieler Biirger immer mehr in die Gestalt des
Praventionsstaates, der Fragen der inneren und &uBleren Sicherheit mit-
einander verkniipft. Dies zeigt die Diskussion um den Einsatz des Kriegs-
volkerrechts gegen mutmalliche Terroristen. Unter dem Schlagwort des
,Feindstrafrechts” steht im ,, war on terror” der prekére deutsche Gesetzes-
vorschlag zum Abschuss eines entfiihrten Flugzeugs auf dem verfassungs-
rechtlichen Priifstand. Das Bundesverfassungsgericht hatte zuvor in seiner
Entscheidung zum Luftsicherheitsgesetz betont, dass die Menschenwiirde
unantastbar und in der Tat ,,abwédgungsfrei® sei, also nicht im Verhéltnis

10 Zur GPS—Uberwachung eines Terrorverddchtigen vgl. BVerfGE 112, 304, 316; dazu Petri, DuD
2005, 334f. und Vassilaki, CR 2005, 572. Vgl. auch BVerfGE 110, 33ff., E 109, 279ff., E 109,
38ff., E 107, 299ff.

11 Zur Kritik vgl. Budapest-Deklaration unter URL: www.fidis.net/press-events/press-releases/,
letzter Zugriff 19. 02. 2007.

12 Siehe unter URL: www.wired.com/news/technology/1,71521-0.html, letzter Zugriff 14. 02.
2007.
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zu konkurrierenden Grundrechten, vor allem dem Grundrecht auf Leben
relativiert werden konne.!3

Die neue Sicherheitsentwicklung lédsst sich besser als durch Worte mit
dem Titelkupfer der englischen Erstausgabe des ,,Leviathan“ (London 1651)
von Thomas Hobbes zeigen, der in der englischen Biirgerkriegssituation des
17. Jahrhunderts entstanden ist. Der Leviathan ist der autoritdre Souverén,
der Frieden und Sicherheit garantiert. Dementsprechend erscheinen seine
Korperzellen als verbundene Individuen, die ihre Freiheit dem Staat im
Austausch fir ihre Sicherheit vermachen. Néhert sich der demokratische
Souverdn diesem Bild? Bedeutet Sicherheit im Prédventionsstaat in erster
Linie nicht mehr die Gewissheit der dem Biirger verbiirgten Freiheit gegen
willkiirliche staatliche Eingriffe (Art. 5 EMRK'4), sondern eine nie endende
staatliche Aktivitdt zum Schutz des Biirgers?

Vor diesem Hintergrund soll die Praventivlogik neuer Anti-Terror-Ge-
setze betrachtet werden. Hier ist das am 22. 12. 2006 verabschiedete deut-
sche Gesetz zur Errichtung gemeinsamer Dateien von Polizeibehérden und
Nachrichtendiensten des Bundes und der Lédnder zu nennen. Zum moder-
nen Rechtsstaatsgedanken gehort das Modell der Gewaltenteilung, das im
Volkszidhlungsurteil 1983 als informationelle Gewaltenteilung ausgeformt
wurde. Sie ist ebenso wie der datenschutzrechtliche Zweckbindungsgrund-
satz bei der Anti-Terror-Datei nur noch schwach ausgeprégt.’® Die fiir das
deutsche Sicherheitsrecht relevante Unterscheidung von Priavention und
Repression verschwimmt weiter. Ist es wirklich so, dass den Sicherheits-
behorden angemessene Informationsbefugnisse bei der priaventiven
Bekdmpfung des Terrors fehlen, so dass auf der praktischen Ebene die
Gewaltentrennung nicht mehr durchfiihrbar ist?

Die in Deutschland geplante Online-Durchsuchung bzw. Ausspdhung
informationstechnischer Systeme, insbesondere des privaten PC durch
Strafverfolgungsbehorden und Geheimdienste, zeichnet sich nicht nur
durch fehlende Transparenz, sondern durch einen besonders intensiven
Eingriff in die grundrechtlich geschiitzte Intim- und Privatsphére der
E-Mails, Dokumente, Tagebiicher, Liebesbriefe, Familienbilder, Gesund-
heitsdaten, Gedanken etc. aus. Bei einer Online-Durchsuchung darf der
Gesetzgeber die Ultima-Ratio-Schwelle auch bei der konkreten Strafverfol-

13 Vgl. ablehnende Entscheidung des BVerfG (NJW 2006, 754 ff.) zur Amtshilfe der Polizei und
zum Katastropheneinsatz nach dem Luftsicherheitsgesetz.

14 Frowein/Peukert, Europdische Menschenrechtskonvention, 2. Aufl. 1996, Art. 5 Rz. 4 ff.

15 BVerfGE 65, 1, 69. Zum Erbe Montesquieus siehe Tinnefeld, MMR, 23 ff.

16 Tinnefeld/Petri, Um Schlimmeres zu verhindern: Eine Anti-Terrordatei gegen Terroristen?
MMR aktuell, 6/2006, V.
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gung nicht tiberschreiten. Nach einer Entscheidung des BGH war die virtu-
elle Durchsuchung (noch) gesetzlos. Inzwischen ist am 27. Februar ein
grundsétzliches Urteil des Bundesverfassungsgericht zur Online-Durch-
suchung ergangen.!'” Nach Feststellung des Gerichts reicht der bisherige
Grundrechtsschutz nicht aus, um den Einzelnen vor persénlichkeitsrechts-
relevanten Eingriffen in informationstechnische Systeme hinreichend zu
schiitzen. Notwendig sei ein Grundrecht auf Schutz der Vertraulichkeit
und Integritdt informationstechnischer Systeme als (neue) Ausprigung des
allgemeinen Personlichkeitsrechts. Das Gericht fiihrt aus, dass ein Eingriff
unabhéngig von dem Standort des informationstechnischen Systems erfol-
gen konne. Das neue Grundrecht komme nur zum Tragen, soweit andere
Grundrechte keinen Schutz bieten. Bei der Abgrenzung zum Telekommuni-
kationsgeheimnis konnten sich Schwierigkeiten im Hinblick auf die so
genannte ,,Quellen-TK-Uberwachung“ ergeben, also vor allem bei der
internet-gestiitzten Telefonie (Voice-over-IP-Verbindungen). Nach den deut-
lichen Ausfiihrungen des Gerichts trdgt der Datenschutz, also das ,,Recht
auf informationelle Selbstbestimmung den Perstnlichkeitsgefdhrdungen
nicht hinreichend Rechnung, die sich daraus ergeben, dass der Einzelne
zu seiner Personlichkeitsentfaltung auf die Nutzung informationstech-
nischer Systeme angewiesen ist und dabei dem System personliche Daten
anvertraut. Ein Dritter, der auf ein solches System zugreift, kann sich einen
potentiell dubBerst grofen und aussagekréftigen Datenbestand verschaffen,
ohne noch auf weitere Datenerhebungen und DatenverarbeitungsmalBnah-
men angewiesen zu sein. Ein solcher Zugriff geht in seinem Gewicht fiir
die Personlichkeit des Betroffenen iiber einzelne Datenerhebungen, vor
denen das Recht auf informationelle Selbstbestimmung schiitzt, weit
hinaus.“18

Aus den technisch moglichen Eingriffsmafnahmen kénnen sich zukiinf-
tig auf der Grundlage von Risikoprofilen neue globale Systeme der Uber-
wachung von ,verddchtigen® oder ,gefidhrlichen“ Personen entwickeln,!®
insbesondere zu Anwendungszwecken der prdventiven Rasterfahndung.
Das mit diesen Maflnahmen verbundene Konzept der sicherheitspoliti-
schen Vorsorge wird durch die von Scotland Yard geplante Datenbank
liber potenzielle Mdérder besonders anschaulich. Dabei sollen Menschen
aufgrund ihres psychologischen Profils, das auf der Basis von Angaben ehe-

17 Vgl. BVerfG, 1 BvR 370/07 vom 27. 2. 2008, Absatz-Nr. (1 — 333), http://www.bverfg.de/ent
scheidungen/rs20080227_1bvr037007.html.

18 BVerfG ebd., Abs. 200.

19 Zum Problem vgl. Albrecht, JURA (Ungarn), 2005, 2, 11f.
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maliger Bezugspersonen, des psychologischen Gesundheitsdienstes und
fritherer Anzeigen erstellt wurde, als mdgliche Straftdter festgenommen
werden kénnen.?? Hier verstirkt sich die Tendenz zu einem unmittelbaren
praventiven Einsatz der Sicherheitsbehorden, die teilweise Freiheitsentzie-
hungen ohne Anklage, den Verzicht auf die Unschuldsvermutung und ein
Risikoprofiling zuldsst. Dass dem Einzelnen dabei seine menschenrechtlich
verbiirgten personlichen Entfaltungschancen, seine Willensfreiheit und
seine Moglichkeiten zum individuellen Handeln aberkannt werden, ver-
deutlicht der Editorial Cartoon von Chris Slane (Abbildung 2).

HE'S GOING TO
poIT

CRIMINAL PROFILING uNy

Abbildung 2%

20 Privention durch Profiling siehe unter URL: www.spiegel.de/panorama/justiz/0,1518,
451021,00.html, letzter Zugriff 18. 02. 2007.

21 Quelle: Chris Slane, Cartoonist aus Neuseeland. Entnommen aus der Rubrik ,Privacy Car-
toons*“ bei Daryl Cagle’s Pro Cartoonists Index unter URL: www.cagle.com/news/PrivacyCar
toons2/main.asp, letzter Zugriff: 22. 10. 2006.
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4.  Visualisierung eines technikbasierten perfekten
Praventionsstaates

Im Science-Fiction-Film Minority Report (2002) wird ein Staat gezeigt, in
dem durch hellsichtiges Profiling vermutliche Gewalttédter im Vorfeld der
Straftat verhaftet werden. Die Sicherheitsbehérden setzen Drohnen ein,
die die Gesuchten aufspiiren und biometrisch vermessen.

Der Film Minority Report spielt im Washington D.C. des Jahres 2054. In
der Stadt finden sich an allen 6ffentlichen Platzen ﬁberwachungskameras,
die jede Person per Augen-Scan fiir die Sicherheitsbehorden identifizieren.
Mobile Uberwachungsdrohnen, sogenannte Spyder (ein Neologismus, der
sich aus Spy und Spider zusammensetzt) werden bei der Verbrechens-
bekdmpfung eingesetzt. Jeder, der sich ihrem Netzhaut-Scan entzieht, wird
durch Elektroschock gelahmt und verhaftet. Die Sicherheitsbehérden (Pre-
Crime) suchen und verhaften nach dem Profiling von so genannten Pre-
Cogs ,,potenzielle” Straftéter.

Das technisch abgesicherte Prdventionskonzepts zeichnet sich durch
fehlende Freirdume und Verantwortung des Einzelnen sowie das Ver-
schwinden klassischer Rechtskategorien (wie die Unschuldsvermutung),
der rechtsstaatlichen gebotenen Transparenzanforderungen und Kriminali-
tatskontrollen aus. Abweichende Voraussagen der Hauptseherin im Mino-
rity Report konnen problemlos verheimlicht werden. Nachweislich
Unschuldige verschwinden in vergitterten Kéfigen. Damit liegt eine Pro-
blemstellung vor, wie sie sich etwa auch in Guantanamo darstellt.

5. Fazit

Der ,Ewige Friede“, den Immanuel Kant entworfen hat, ist nicht der Frie-
den auf dem ,,Kirchhof der Freiheit®“.?2 Thn wollen die Fiadenzieher der Ter-
rornetzwerke. Ein UbermaB an Anti-Terror-Gesetzen erstickt in seiner Sum-
me, die Freiheit, die es schiitzen soll. Massenmedien, die den Terror
dramatisieren, schaffen zusitzlich unkontrollierbare Risiken.?® Anderer-

22 Kant, Zum Ewigen Frieden, in: ders., Werke, Band VI, hrsg. von Wilhelm Weischedel, Frank-
furt am Main, 1964, 191 ff., 226.
23 Beck, Weltrisikogesellschaft, Frankfurt am Main, 2007, S. 153.
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seits konnen kritische Medien®* und politische Zeichner die neuen Risiken
fiir die Menschenrechte aufzeigen. Damit sind sie Grundlage und Ferment
eines sicheren Rechtsstaates. Die Terrorakte fithren nicht nur zu grofien
physischen Schdden?, sie bezwecken durch die vermittelten Bilder psy-
chische Folgen und politische Ziele, die einen freiheitlichen Staat politisch
zerstoren und erpressbar machen sollen.28 Bereits in ,Jenseits von Gut und
Bose”, dem Vorspiel einer Philosophie der Zukunft, warnt Friedrich Wil-
helm Nietzsche vor den Gefahren sich verselbststdndigender Bilder: ,,Wer
mit Ungeheuern kdmpft, mag zusehen, dass er nicht dabei zum Ungeheuer
wird. Wenn du lange in einen Abgrund blickst, blickt der Abgrund auch in
dich hinein.“

24 Vgl. Miiller/Knieper, Krieg ohne Bilder? In: Knieper/Miiller (Hrsg.), War Visions: Bildkom-
munikation und Krieg, K6ln 2005, S. 7-21, dort S. 11.

25 Siehe die Diskussion zur Traumatisierung durch die 9/11-Berichterstattung in Knieper, Die
Flut im Wohnzimmer: Die Tsunami-Berichterstattung als traumatischer Stressor fiir die bun-
desdeutsche Bevolkerung. In: Publizistik: Vierteljahreshefte fiir Kommunikationsforschung.
51. Jahrgang, Heft 1, 5266, dort 52 1.

26 Sieber, a. a. O., 22.
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