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Abstract: Gegenstand des Beitrags sind die aktuellen rechtlichen Herausforde-
rungen seit den schrecklichen Anschl�gen von 9/11, die medial ver-
st�rkt zu einem neuen Sicherheitsrecht f�hren. Die politischen Risi-
ken des Terrorismus werden durch zahlreiche Antiterrorgesetze
bek�mpft, die pr�ventive �berwachungskonzepte bereits im Vorfeld
der Straftatbegehung und des Tatverdachts ansiedeln, eine Entwick-
lung, die speziell in politischen Karikaturen reflektiert wird. Die Ent-
wicklung manifestiert sich zugespitzt in dem US-amerikanischen
Konzept des „war on terror“. Mit diesen Lçsungen werden grund-
rechtlich gesch�tzte Freir�ume der Privatheit entgrenzt. Im Science-
Fiction-Film Minority Report wird die Geschichte eines Landes, in
dem es eine „absolute“ Sicherheit gibt, zu Ende gedacht. Dabei wird
deutlich, dass eine maßlose Pr�ventivlogik die Freiheit, die sie sch�t-
zen soll, zerstçrt.

1. Problem, Ausgangsthese

Die Gewichtung zwischen Freiheit und Sicherheit hat sich sp�testens seit
dem 11. September 2001 im europ�isch-nordatlantischen Raum zu Gunsten
der Sicherheit verschoben. Seitdem reduziert sich das Staatsverst�ndnis
auf das angstbasierte Hobbes‘sche Synallagma von Schutzversprechen und
Unterwerfung. Die von dem Staatsrechtslehrer Josef Isensee erfolgte Be-
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gr�ndung eines „Grundrechts auf Sicherheit“1 kann im Sinne dieser
Schutzpflicht interpretiert werden. Sie dient dazu, die zunehmende staatli-
che Einschr�nkung individueller Freiheit und Frei-R�ume bereits im Vor-
feld der Straftatbegehung und des Tatverdachts zu rechtfertigen. Private
treffen dabei verst�rkte Mitwirkungspflichten f�r eine „innere Sicherheit
auf Vorrat“ außerhalb des Strafverfahrens, etwa Provider bei der verdachts-
unabh�ngigen Speicherung aller Kommunikationsverbindungsdaten.

Die terroristische Gewalt bekr�ftigt – medial verst�rkt durch die vermit-
telten Botschaften und Bilder – Angst und Schrecken der B�rger sowie den
�berwachungsstaat.2 Der menschenrechtlich basierte Rechtsstaat kann aber
weder die offenen noch die heimlichen Lauscher am Ohr der Wohnung (so
genannter Großer Lauschangriff) ohne Einschr�nkung ertragen, wenn er
�berleben will.3 Das Bundesverfassungsgericht hat aus unterschiedlichen
Anl�ssen (Mikrozensus, heimliche Tonbandaufnahme, Tagebuch-Aufzeich-
nungen, Lauschangriff etc.) immer wieder hervorgehoben, das Grundgesetz
erkenne „einen letzten unantastbaren Bereich privater Lebensgestaltung an,
der der çffentlichen Gewalt schlechthin entzogen ist“. Selbst schwerwie-
gende Interessen der Allgemeinheit kçnnen Eingriffe in diesen Bereich
nicht rechtfertigen; eine Abw�gung nach Maßgabe des Verh�ltnism�ßig-
keitsgrundsatzes ist nicht zul�ssig, wenn der absolute Kernbereich privater
Lebensgestaltung betroffen ist.4 Wie, wenn �berhaupt, kann eine Maß-
nahme in der Strafprozessordung so ausgestaltet werden, dass dieser Kern-
bereich unangetastet bleibt?5 Die folgende politische Karikatur von Larry
Wright (Abbildung 1) vermittelt die rechtliche Fragestellung eindringlich.6
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1 Vgl. Isensee, Das Grundrecht auf Sicherheit. Zu den Schutzpflichten des freiheitlichen Verfas-
sungsstaates, Frankfurt am Main 1964, 191ff., 226.

2 Sieber, Grenzen des Strafrechts, Sonderdruck aus Band 119 (2007), 1–168 der Zeitschrift f�r
die gesamte Strafrechtswissenschaft, 22.

3 BVerfGE 109, 279, 314.
4 BVerfGE 80, 367, 373; BVerfGE 109, 278, 357 – Lauschangriff.
5 BVerfGE 109, 279, 357; s.a. Rauschenberger Kriminalstatistik 2005, 654, 655.
6 Zur Politikvermittlung durch stellungnehmende Karikaturen (Editorial Cartoons) siehe Knie-

per, Die politische Karikatur. Eine journalistische Darstellungsform und deren Produzenten,
Herbert von Halem 2002, insb. 18–23.



Abbildung 17

2. Neue Sicherheitsarchitekturen

Die heimlichen informationstechnischen Eingriffs- und �berwachungs-
maßnahmen des Staates kn�pfen seit der Bedrohung durch die so genannte
„Organisierte Kriminalit�t“ und den aktuellen Terrorismus nicht mehr
allein am vorangegangenen Handeln des T�ters an, sondern an ein teilweise
abstraktes Sicherheitsrisiko.8 Um Bandendelikte (z. B. Menschen- und Dro-
genh�ndler), vor allem aber, um Selbstmordattent�ter im Vorfeld zu ermit-
teln, setzen Großst�dte wie London fl�chendeckend �berwachungssysteme
ein. Die noch im vergangenen Jahrhundert unterstellte „Anonymit�t der
Großstadt“ (Georg Simmel) weicht damit einer „Rund-um-die-Uhr-�ber-
wachung“, die nicht nur den Kriminellen, sondern auch den unbescholte-
nen B�rger erfasst.9
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7 Quelle: Larry Wright, Detroit, Michigan, USA, The Detroit News. 25. Januar 2006. Entnommen
aus dem entsprechenden Namenseintrag bei Daryl Cagle’s Pro Cartoonists Index unter URL:
www.cagle.com, letzter Zugriff: 22. 10. 2006.

8 Kinzig, Die rechtliche Bew�ltigung von Erscheinungsformen organisierter Kriminalit�t, Berlin
2004, 102 ff.

9 Tinnefeld et al., Einf�hrung in das Datenschutzrecht, 4. Auflage, M�nchen 2005, 364 f., 122ff.



Das Bundesverfassungsgericht hat sich wegen der hohen Eingriffsqualit�t
des satellitengest�tzten Ordnungssystems GPS in die Privatheit des Einzel-
nen mit den relativen und absoluten Grenzen der �berwachung befasst.10

Das Gericht hat – wie bereits in vorangegangenen Entscheidungen –
unmissverst�ndlich betont, dass rechtsstaatliche Umz�unungen der Grund-
rechte nicht aufgelçst werden d�rfen. Anders ausgedr�ckt: Der staatliche
Schutzauftrag ist nicht absolut, es geht immer um einen verh�ltnism�ßigen
Ausgleich von Freiheit und Sicherheit.

Im Kampf gegen den „transnationalen“ Terrorismus werden nach Vor-
gaben der EU von den Mitgliedstaaten elektronische P�sse (eP�sse) mit bio-
metrischen Merkmalen ausgegeben.11 Der ePass enth�lt ein digitales Pass-
foto zur Gesichtserkennung und zwei digitale Fingerabdr�cke, beides auf
einem RFID-Chip gespeichert, der kontaktlos per Kurzstreckenfunk aus-
gelesen, aber auch abgehçrt oder geklont werden kann. Diese Risiken beste-
hen, weil noch ein ganzheitliches Konzept f�r eine Identifizierungssicher-
heit fehlt.12 Somit ist weder die Freiheit des Einzelnen noch die kollektive
Sicherheit garantiert. Hier gilt das Diktum: „Nicht allein der Teufel, auch
die Rechtsstaatlichkeit steckt im Detail“ (Erhard Denninger).

3. Vom Rechtsstaat zum Pr�ventionsstaat?

Dramatisch provoziert durch Terrordrohungen und -akte mutiert der
Rechtsstaat mit Zustimmung vieler B�rger immer mehr in die Gestalt des
Pr�ventionsstaates, der Fragen der inneren und �ußeren Sicherheit mit-
einander verkn�pft. Dies zeigt die Diskussion um den Einsatz des Kriegs-
vçlkerrechts gegen mutmaßliche Terroristen. Unter dem Schlagwort des
„Feindstrafrechts“ steht im „war on terror“ der prek�re deutsche Gesetzes-
vorschlag zum Abschuss eines entf�hrten Flugzeugs auf dem verfassungs-
rechtlichen Pr�fstand. Das Bundesverfassungsgericht hatte zuvor in seiner
Entscheidung zum Luftsicherheitsgesetz betont, dass die Menschenw�rde
unantastbar und in der Tat „abw�gungsfrei“ sei, also nicht im Verh�ltnis
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10 Zur GPS-�berwachung eines Terrorverd�chtigen vgl. BVerfGE 112, 304, 316; dazu Petri, DuD
2005, 334f. und Vassilaki, CR 2005, 572. Vgl. auch BVerfGE 110, 33ff., E 109, 279ff., E 109,
38ff., E 107, 299 ff.

11 Zur Kritik vgl. Budapest-Deklaration unter URL: www.fidis.net/press-events/press-releases/,
letzter Zugriff 19. 02. 2007.

12 Siehe unter URL: www.wired.com/news/technology/1,71521–0.html, letzter Zugriff 14. 02.
2007.



zu konkurrierenden Grundrechten, vor allem dem Grundrecht auf Leben
relativiert werden kçnne.13

Die neue Sicherheitsentwicklung l�sst sich besser als durch Worte mit
dem Titelkupfer der englischen Erstausgabe des „Leviathan“ (London 1651)
von Thomas Hobbes zeigen, der in der englischen B�rgerkriegssituation des
17. Jahrhunderts entstanden ist. Der Leviathan ist der autorit�re Souver�n,
der Frieden und Sicherheit garantiert. Dementsprechend erscheinen seine
Kçrperzellen als verbundene Individuen, die ihre Freiheit dem Staat im
Austausch f�r ihre Sicherheit vermachen. N�hert sich der demokratische
Souver�n diesem Bild? Bedeutet Sicherheit im Pr�ventionsstaat in erster
Linie nicht mehr die Gewissheit der dem B�rger verb�rgten Freiheit gegen
willk�rliche staatliche Eingriffe (Art. 5 EMRK14), sondern eine nie endende
staatliche Aktivit�t zum Schutz des B�rgers?

Vor diesem Hintergrund soll die Pr�ventivlogik neuer Anti-Terror-Ge-
setze betrachtet werden. Hier ist das am 22. 12. 2006 verabschiedete deut-
sche Gesetz zur Errichtung gemeinsamer Dateien von Polizeibehçrden und
Nachrichtendiensten des Bundes und der L�nder zu nennen. Zum moder-
nen Rechtsstaatsgedanken gehçrt das Modell der Gewaltenteilung, das im
Volksz�hlungsurteil 198315 als informationelle Gewaltenteilung ausgeformt
wurde. Sie ist ebenso wie der datenschutzrechtliche Zweckbindungsgrund-
satz bei der Anti-Terror-Datei nur noch schwach ausgepr�gt.16 Die f�r das
deutsche Sicherheitsrecht relevante Unterscheidung von Pr�vention und
Repression verschwimmt weiter. Ist es wirklich so, dass den Sicherheits-
behçrden angemessene Informationsbefugnisse bei der pr�ventiven
Bek�mpfung des Terrors fehlen, so dass auf der praktischen Ebene die
Gewaltentrennung nicht mehr durchf�hrbar ist?

Die in Deutschland geplante Online-Durchsuchung bzw. Aussp�hung
informationstechnischer Systeme, insbesondere des privaten PC durch
Strafverfolgungsbehçrden und Geheimdienste, zeichnet sich nicht nur
durch fehlende Transparenz, sondern durch einen besonders intensiven
Eingriff in die grundrechtlich gesch�tzte Intim- und Privatsph�re der
E-Mails, Dokumente, Tageb�cher, Liebesbriefe, Familienbilder, Gesund-
heitsdaten, Gedanken etc. aus. Bei einer Online-Durchsuchung darf der
Gesetzgeber die Ultima-Ratio-Schwelle auch bei der konkreten Strafverfol-
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13 Vgl. ablehnende Entscheidung des BVerfG (NJW 2006, 754 ff.) zur Amtshilfe der Polizei und
zum Katastropheneinsatz nach dem Luftsicherheitsgesetz.

14 Frowein/Peukert, Europ�ische Menschenrechtskonvention, 2. Aufl. 1996, Art. 5 Rz. 4 ff.
15 BVerfGE 65, 1, 69. Zum Erbe Montesquieus siehe Tinnefeld, MMR, 23ff.
16 Tinnefeld/Petri, Um Schlimmeres zu verhindern: Eine Anti-Terrordatei gegen Terroristen?

MMR aktuell, 6/2006, V.



gung nicht �berschreiten. Nach einer Entscheidung des BGH war die virtu-
elle Durchsuchung (noch) gesetzlos. Inzwischen ist am 27. Februar ein
grunds�tzliches Urteil des Bundesverfassungsgericht zur Online-Durch-
suchung ergangen.17 Nach Feststellung des Gerichts reicht der bisherige
Grundrechtsschutz nicht aus, um den Einzelnen vor persçnlichkeitsrechts-
relevanten Eingriffen in informationstechnische Systeme hinreichend zu
sch�tzen. Notwendig sei ein Grundrecht auf Schutz der Vertraulichkeit
und Integrit�t informationstechnischer Systeme als (neue) Auspr�gung des
allgemeinen Persçnlichkeitsrechts. Das Gericht f�hrt aus, dass ein Eingriff
unabh�ngig von dem Standort des informationstechnischen Systems erfol-
gen kçnne. Das neue Grundrecht komme nur zum Tragen, soweit andere
Grundrechte keinen Schutz bieten. Bei der Abgrenzung zum Telekommuni-
kationsgeheimnis kçnnten sich Schwierigkeiten im Hinblick auf die so
genannte „Quellen-TK-�berwachung“ ergeben, also vor allem bei der
internet-gest�tzten Telefonie (Voice-over-IP-Verbindungen). Nach den deut-
lichen Ausf�hrungen des Gerichts tr�gt der Datenschutz, also das „Recht
auf informationelle Selbstbestimmung den Persçnlichkeitsgef�hrdungen
nicht hinreichend Rechnung, die sich daraus ergeben, dass der Einzelne
zu seiner Persçnlichkeitsentfaltung auf die Nutzung informationstech-
nischer Systeme angewiesen ist und dabei dem System persçnliche Daten
anvertraut. Ein Dritter, der auf ein solches System zugreift, kann sich einen
potentiell �ußerst großen und aussagekr�ftigen Datenbestand verschaffen,
ohne noch auf weitere Datenerhebungen und Datenverarbeitungsmaßnah-
men angewiesen zu sein. Ein solcher Zugriff geht in seinem Gewicht f�r
die Persçnlichkeit des Betroffenen �ber einzelne Datenerhebungen, vor
denen das Recht auf informationelle Selbstbestimmung sch�tzt, weit
hinaus.“18

Aus den technisch mçglichen Eingriffsmaßnahmen kçnnen sich zuk�nf-
tig auf der Grundlage von Risikoprofilen neue globale Systeme der �ber-
wachung von „verd�chtigen“ oder „gef�hrlichen“ Personen entwickeln,19

insbesondere zu Anwendungszwecken der pr�ventiven Rasterfahndung.
Das mit diesen Maßnahmen verbundene Konzept der sicherheitspoliti-
schen Vorsorge wird durch die von Scotland Yard geplante Datenbank
�ber potenzielle Mçrder besonders anschaulich. Dabei sollen Menschen
aufgrund ihres psychologischen Profils, das auf der Basis von Angaben ehe-
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17 Vgl. BVerfG, 1 BvR 370/07 vom 27. 2. 2008, Absatz-Nr. (1 – 333), http://www.bverfg.de/ent
scheidungen/rs20080227_1bvr037007.html.

18 BVerfG ebd., Abs. 200.
19 Zum Problem vgl. Albrecht, JURA (Ungarn), 2005, 2, 11f.



maliger Bezugspersonen, des psychologischen Gesundheitsdienstes und
fr�herer Anzeigen erstellt wurde, als mçgliche Straft�ter festgenommen
werden kçnnen.20 Hier verst�rkt sich die Tendenz zu einem unmittelbaren
pr�ventiven Einsatz der Sicherheitsbehçrden, die teilweise Freiheitsentzie-
hungen ohne Anklage, den Verzicht auf die Unschuldsvermutung und ein
Risikoprofiling zul�sst. Dass dem Einzelnen dabei seine menschenrechtlich
verb�rgten persçnlichen Entfaltungschancen, seine Willensfreiheit und
seine Mçglichkeiten zum individuellen Handeln aberkannt werden, ver-
deutlicht der Editorial Cartoon von Chris Slane (Abbildung 2).

Abbildung 221
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20 Pr�vention durch Profiling siehe unter URL: www.spiegel.de/panorama/justiz/0,1518,
451021,00.html, letzter Zugriff 18. 02. 2007.

21 Quelle: Chris Slane, Cartoonist aus Neuseeland. Entnommen aus der Rubrik „Privacy Car-
toons“ bei Daryl Cagle’s Pro Cartoonists Index unter URL: www.cagle.com/news/PrivacyCar
toons2/main.asp, letzter Zugriff: 22. 10. 2006.



4. Visualisierung eines technikbasierten perfekten
Pr�ventionsstaates

Im Science-Fiction-Film Minority Report (2002) wird ein Staat gezeigt, in
dem durch hellsichtiges Profiling vermutliche Gewaltt�ter im Vorfeld der
Straftat verhaftet werden. Die Sicherheitsbehçrden setzen Drohnen ein,
die die Gesuchten aufsp�ren und biometrisch vermessen.

Der Film Minority Report spielt im Washington D.C. des Jahres 2054. In
der Stadt finden sich an allen çffentlichen Pl�tzen �berwachungskameras,
die jede Person per Augen-Scan f�r die Sicherheitsbehçrden identifizieren.
Mobile �berwachungsdrohnen, sogenannte Spyder (ein Neologismus, der
sich aus Spy und Spider zusammensetzt) werden bei der Verbrechens-
bek�mpfung eingesetzt. Jeder, der sich ihrem Netzhaut-Scan entzieht, wird
durch Elektroschock gel�hmt und verhaftet. Die Sicherheitsbehçrden (Pre-
Crime) suchen und verhaften nach dem Profiling von so genannten Pre-
Cogs „potenzielle“ Straft�ter.

Das technisch abgesicherte Pr�ventionskonzepts zeichnet sich durch
fehlende Freir�ume und Verantwortung des Einzelnen sowie das Ver-
schwinden klassischer Rechtskategorien (wie die Unschuldsvermutung),
der rechtsstaatlichen gebotenen Transparenzanforderungen und Kriminali-
t�tskontrollen aus. Abweichende Voraussagen der Hauptseherin im Mino-
rity Report kçnnen problemlos verheimlicht werden. Nachweislich
Unschuldige verschwinden in vergitterten K�figen. Damit liegt eine Pro-
blemstellung vor, wie sie sich etwa auch in Guantanamo darstellt.

5. Fazit

Der „Ewige Friede“, den Immanuel Kant entworfen hat, ist nicht der Frie-
den auf dem „Kirchhof der Freiheit“.22 Ihn wollen die F�denzieher der Ter-
rornetzwerke. Ein �bermaß an Anti-Terror-Gesetzen erstickt in seiner Sum-
me, die Freiheit, die es sch�tzen soll. Massenmedien, die den Terror
dramatisieren, schaffen zus�tzlich unkontrollierbare Risiken.23 Anderer-
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22 Kant, Zum Ewigen Frieden, in: ders., Werke, Band VI, hrsg. von Wilhelm Weischedel, Frank-
furt am Main, 1964, 191ff., 226.

23 Beck, Weltrisikogesellschaft, Frankfurt am Main, 2007, S. 153.



seits kçnnen kritische Medien24 und politische Zeichner die neuen Risiken
f�r die Menschenrechte aufzeigen. Damit sind sie Grundlage und Ferment
eines sicheren Rechtsstaates. Die Terrorakte f�hren nicht nur zu großen
physischen Sch�den25, sie bezwecken durch die vermittelten Bilder psy-
chische Folgen und politische Ziele, die einen freiheitlichen Staat politisch
zerstçren und erpressbar machen sollen.26 Bereits in „Jenseits von Gut und
Bçse“, dem Vorspiel einer Philosophie der Zukunft, warnt Friedrich Wil-
helm Nietzsche vor den Gefahren sich verselbstst�ndigender Bilder: „Wer
mit Ungeheuern k�mpft, mag zusehen, dass er nicht dabei zum Ungeheuer
wird. Wenn du lange in einen Abgrund blickst, blickt der Abgrund auch in
dich hinein.“
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24 Vgl. M�ller/Knieper, Krieg ohne Bilder? In: Knieper/M�ller (Hrsg.), War Visions: Bildkom-
munikation und Krieg, Kçln 2005, S. 7–21, dort S. 11.

25 Siehe die Diskussion zur Traumatisierung durch die 9/11-Berichterstattung in Knieper, Die
Flut im Wohnzimmer: Die Tsunami-Berichterstattung als traumatischer Stressor f�r die bun-
desdeutsche Bevçlkerung. In: Publizistik: Vierteljahreshefte f�r Kommunikationsforschung.
51. Jahrgang, Heft 1, 52–66, dort 52f.

26 Sieber, a. a. O., 22.




