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1 Das Problem der Uberwachung von Internettelefonie
1.1 Das technische Problem

[Rz 1] Wenn Strafverfolgungsbehdrden normale Telefonie iberwachen wollen, dann erteilen sie
dazu der Fernmeldedienstanbieterin, welche das Abonnement des betreffenden Kunden verwal-
tet (iiblicherweise als Provider bezeichnet), den Auftrag, den Gesprachsverkehr samt den Rand-
daten an die Polizeibehorden auszuleiten. In der Schweiz besteht zu diesem Zweck ein eige-
ner Dienst beim Eidgenossischen Justiz- und Polizeidepartement (Dienst zur Uberwachung des
Post- und Fernmeldeverkehrs, Dienst UPF), der die Verfiigungen der Staatsanwaltschaft entge-
gennimmt, an die betroffene Anbieterin weiter leitet und von ihr dann den Fernmeldeverkehr in
elektronischer Form entgegennimmt und so auf einem EDV-System ablegt, dass die zustdndige
Polizeibehorde ihn dort abrufen und auswerten kann.

[Rz 2] Dieses System funktioniert dann nicht, wenn die Zielperson nicht iiber einen Provider
telefoniert, sondern eines der weit verbreiteten universellen Programme fir Internet-Telefonie,
meist Skype oder Viber, beniitzt. Diese Systeme sind mit einer End-zu-End-Verschliisselung aus-
geriistet; die Gesprache werden direkt auf dem Gerdt des Absenders verschliisselt, paketweise
weitergeleitet und erst auf dem Gerat des Empfangers wieder entschliisselt. Bei diesem System
lauft die konventionelle Uberwachung ins Leere, weil der Internet-Provider den Datenverkehr
zwar abwickelt, aber nicht entschliisseln kann, wihrend die Lieferanten der Software, die zur

Entschliisselung allenfalls in der Lage waren, nicht tiber den Datenverkehr der Kunden verfiigen.

[Rz 3] Die einzige Moglichkeit, solchen Internet-Telefonverkehr zu tiberwachen, besteht darin, ein
besonderes Programm einzusetzen, das von den Strafverfolgungsbehérden tiblicherweise als Go-
vernment Software oder GovWare bezeichnet wird, wahrend die Medien eher den Begriff «Staats-
trojaner» verwenden. Dieses Programm wird unbemerkt auf das Endgerat der Zielperson aufge-
spielt; es greift dort den unverschliisselten Gesprachsverkehr ab und leitet ihn unverschlisselt an
die Strafverfolgungsbehorden weiter.

1.2 Das rechtliche Problem

[Rz 4] In der Schweiz ist allerdings umstritten, ob eine geniigende rechtliche Grundlage fir den
Einsatz von GovWare vorhanden ist. Wahrend gewisse Autoren und Gerichte davon ausgehen,
dass Fernmeldetiberwachungen nach Art. 269 der Strafprozessordnung (5tPO) unabhéngig von
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der eingesetzten Technik zuldssig seien oder dass jedenfalls die Moglichkeit der technischen
Uberwachung nach Art. 280 StPO auch den Einsatz von GovWare erméglichen, sind andere Au-
toren und Gerichte der Auffassung, Art. 269 StPO sei nur als gesetzliche Grundlage fiir den Ein-
griff ins Fernmeldegeheimnis und nicht auch fiir das Eindringen in ein Datenverarbeitungssys-
tem tauglich, und Art. 280 StPO regle den versteckten Einsatz von Computerprogrammen nicht,

sodass eine gesetzliche Grundlage firr den Einsatz von GovWare fehle.!

2 Die Revision des BUPF
2.1 Zielsetzung

[Rz 5] Mit der Revision des Gesetzes betreffend die Uberwachung des Post- und Fernmeldever-
kehrs (BUPF)? soll die Kontroverse um die Frage des Einsatzes von GovWare beendet werden.
Die Bestimmung soll eine saubere Rechtsgrundlage fiir den Einsatz von Informatikprogrammen
schaffen, die dazu dienen, den Fernmeldeverkehr direkt auf dem zur Kommunikation bentitzten
Gerit (und nicht wie die normale Uberwachung erst bei der Fernmeldedienstanbieterin) abzu-
greifen. Es geht also nicht um den Einsatz von GovWare an sich, sondern ausschliesslich darum,
dass solche Software «den Inhalt der Kommunikation und die Randdaten des Fernmeldeverkehrs

in unverschliisselter Form» abgreifen und an die Strafverfolgungsbehorden ausleiten soll.

2.2 Problematik

[Rz 6] Der Gesetzgeber hat erkannt, dass der Einsatz solcher Software nicht unproblematisch ist.

Im Wesentlichen drehte sich die Diskussion im Stdnderat® um drei Fragen:

* Wie wird sichergestellt, dass solche Programme nur diejenigen Daten liefern, die sie liefern
diirfen?

* Wie wird sichergestellt, dass solche Programme im Zielsystem keine Sicherheitsliicken schaf-
fen, die auch von Dritten ausgeniitzt werden konnten?

* Wie wird dem Umstand Rechnung getragen, dass der Einsatz solcher Programme tiefer in die
Rechte des Betroffenen eingreift als eine konventionelle Fernmeldeiiberwachung?

2.3 Etwas Technik

[Rz 7] Um die tatsdchliche Problematik des Einsatzes von GovWare zu verstehen, sollte man wis-
sen, in welcher Weise solche Programme heute tatsdchlich eingesetzt werden. Denn wer die Rah-

menbedingungen solcher Einsdtze kennt, der weiss auch, dass die in der 6ffentlichen Diskussion

Naheres zur Kontroverse bei T. Hansjakos, Einsatz von Gov-Ware — zuldssig oder nicht?, in: Jusletter 5. Dezember
2011; O.JorTERAND/]. MULLER/]. TRECCANI, [.'utilisation du cheval de Troie comme mesure de surveillance secréte, in:
Jusletter 21. Mai 2012; S. METILLE, Les mesures de surveillance prévues par le CPP: quelles places pour le cheval de
Troie, I'IMSI-Catcher ou les puces RFID ?, in: Jusletter 19. Dezember 2011; C. Riss/N. BERaNEK ZANON, Art. 280 StPO
genuigt nicht als gesetzliche Grundlage fiir den Einsatz von Staatstrojanern, in: Jusletter 9. Juli 2012

Botschaft zum Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs (BUPF) vom 27. Februar
2013 in BBl 2013 2683ff.

3 Vgl AB 2014 S 300ff.
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gedusserten Bedenken zu einem grossen Teil unbegriindet sind.

[Rz 8] GovWare gibt es auf dem Markt nicht «ab Stange» zu kaufen, weil solche Programme auf
die von der Zielperson beniitzte Hard- und Software angepasst werden muss®*. Natiirlich sind
gewisse Komponenten solcher Programme immer gleich aufgebaut, fiir den konkreten Einsatz
spielt aber eine Rolle, wie das Zielgerat mit dem Internet verbunden wird und welche Program-
me die Zielperson bentutzt. Wesentlich sind insbesondere das verwendete Betriebssystems, der
eingesetzte Internetbrowser®, das beniitzte Virenschutzprogramm’ und die Applikation, die zur
verschliisselten Kommunikation verwendet wird®, denn an diese Rahmenbedingungen muss die
GovWare individuell angepasst werden, damit sie auf dem tiberwachten Gerit iiberhaupt funk-
tioniert und vom Rechner, aber nicht vom Benutzer erkannt wird. Diese Informationen erhalt
man in der Regel nur mit einer konventionellen Internetiiberwachung. Das heisst also, dass der
Einsatz von GovWare normalerweise erst moglich wird, wenn vorher eine konventionelle Inter-

netiiberwachung verfigt, bewilligt und durchgefiithrt wurde.

[Rz 9] Um die GovWare auf das System einspielen zu kénnen, gibt es grundsatzlich zwei Mog-
lichkeiten: Entweder verschaffen sich die Polizeibehorden Zugriff auf das Gerit selbst, oder sie
spielen die GovWare iiber Internet so auf, wie auch Schadprogramme normalerweise auf den
Rechner kommen®. Die erste Variante setzt voraus, dass man die Zielperson observiert und einen
geeigneten Weg findet, fiir kurze Zeit unbemerkt an das Endgerdt zu kommen, das allerdings
zu diesem Zeitpunkt laufen muss und nicht mit einem Passwort geschiitzt sein darf. Die zweite
Variante ist nur umsetzbar, wenn man das Surfverhalten der Zielperson kennt, weil man nur auf
diese Weise die Software unbemerkt einschleusen kann.

[Rz 10] Wer GovWare einsetzt, hat also einen ausserordentlich grossen Aufwand zu leisten: Mit
einer konventionellen Internetiiberwachung muss festgestellt werden, welche Hard- und Softwa-
re die Zielperson beniitzt. Anschliessend muss die GovWare anhand dieser Rahmenbedingungen
so programmiert werden, dass sie auf das Zielsystem aufgespielt werden kann und dort dann
auch tatsachlich funktioniert. Schliesslich ist ein weiterer sehr hoher Aufwand notwendig, um
die GovWare tatsachlich auf das Zielsystem aufzuspielen. Insgesamt sind also die personlichen,
aber auch die technischen und finanziellen Ressourcen fiir den Einsatz von GovWare mit einer
konventionellen Uberwachung in keiner Art zu vergleichen: Der Einsatz von GovWare kostet in
jedem Fall ein Mehrfaches des Einsatzes einer konventionellen Uberwachung.

2.4 Die Umsetzung der Rahmenbedingungen durch den Gesetzgeber
2.4.1  Uberwachbare Daten

[Rz 11] Die Frage, welche Daten mit dem Einsatz von GovWare tiberhaupt erhiltlich sind, beant-
wortet Art. 269'" SPO genau: es geht nur um «den Inhalt der Kommunikation und die Randdaten

des Fernmeldeverkehrs». Die Angst, es konnten mit solchen Programmen «beliebige System- und

GovWare kann auf Computern, aber auch auf Smartphones, also auf modernen Handys, eingesetzt werden.
Z.B. Windows 8, Android oder iOs.

Z.B. Internet Explorer, Mozilla Firefox oder Safari.

Z.B. Norton Antivirus, Kaspersky Internet Security oder Avira.

Z.B. Skype, WhatsApp oder Viber.

Z.B. in einem Mail, das die GovWare getarnt in einem Anhang enthalt.
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Nutzerdaten ohne Wissen des Inhabers kopiert, verandert, geloscht oder hinzugefuigt werden»'?,
ist unbegriindet. Zwar wire es moglich, GovWare so zu programmieren, und in Deutschland
wurden denn auch Programme mit solchen Fahigkeiten entwickelt.

[Rz 12] Weil aber nicht einfach Standardprogramme eingesetzt werden kdnnen, sondern jede
GovWare ohnehin auf die Besonderheiten des beniitzten Zielgerdtes programmiert werden muss,
kann der Hersteller auch gleich verpflichtet werden, die rechtlichen Rahmenbedingungen ein-
zuhalten. Er wird dann schon aus eigenem Interesse nicht ein Programm entwickeln, das mehr
kann, als es diirfte. Weil die Anbieterinnen von GovWare von den Polizeibehorden vertraglich
verpflichtet werden, den Quellcode ihrer Programme offen zu legen, sodass jederzeit tiberpriift
werden kann, wie sie technisch funktionieren, ist sichergestellt, dass die GovWare vom Lieferan-
ten richtig programmiert wird. Sie leitet deshalb nur diejenigen Daten aus, deren Ausleitung von
der Staatsanwaltschaft tatsdchlich angeordnet und vom Zwangsmassnahmengericht auch geneh-
migt wurde.

[Rz 13] Art. 269! Abs. 2 lit. a StPO stellt zudem sicher, dass die Staatsanwaltschaft in der Anord-
nung genau bezeichnen muss, welche Datentypen ausgeleitet werden sollen, und Art. 269'" Abs.
3 StPO sieht fiir den (praktisch unwahrscheinlichen) Fall, dass ungenau programmierte GovWa-
re unerwunschte Daten liefert, vor, dass diese Daten sofort vernichtet und Erkenntnisse daraus

nicht verwendet werden.

[Rz 14] Der Gesetzgeber tut also alles, was notwendig ist, um den Einsatz von GovWare auf die
Uberwachung von verschliisselter Kommunikation zu begrenzen, die unverschliisselt nach Art.
269 StPO uberwachbar wire. Das iiberzeugt nicht alle Kritiker: Naturlich kann immer behauptet
werden, was technisch moglich sei, werde in Wirklichkeit dann auch getan, ohne dass man es
geniigend kontrollieren konne'!. Dem wire allerdings entgegenzuhalten, dass die Polizei auch
auf andern Gebieten mehr tun konnte, als sie tun darf, ohne dass Anhaltspunkte dafiir vorhanden
sind, dass sie Beweisverbote systematisch missachtet — ohne ein Minimum an Vertrauen in die
Strafverfolger kommt der Gesetzgeber nirgends aus.

[Rz 15] Der Standerat hat denn auch bei der Beratung von Art. 269'" StPO eine einzige Anpas-
sung vorgenommen: Die Staatsanwaltschaften sollen verpflichtet werden, eine Statistik tiber den
Einsatz von GovWare zu fithren!2. Das ist sinnvoll und fithrt zu nur unerheblichem zusatzlichen
Aufwand, weil ohnehin nur in seltenen Fillen GovWare eingesetzt wird!?.

10 56 noch die Botschaft (Fn. 2), BBl 2013 2775.

11 Beispielhaft die Argumentation von Standeritin Fetz in den Beratungen: «Staatliche Schadsoftware darf unter be-

stimmten Bedingungen eingesetzt werden, und zwar ohne dass klar definiert wiirde, wo die Grenzen der Moglich-
keiten dieser Programme und damit ihre Schadensgrenzen liegen. Das ist das Heikle. Es ist eine hochtechnische
Angelegenheit, die aber im Artikel {iberhaupt nicht definiert wird; es werden keine Grenzen gesetzt.» (AB 2014 S
301).

AB 2014 S 300. Diese Pflicht richtet sich nicht an den Dienst UPF, weil nicht er, sondern die zustindigen Polizei-
behorden von Bund und Kantonen die GovWare einsetzen — zu hoffen ist allerdings, dass der dadurch abgegriffene
Kommunikationsverkehr in der Regel weiterhin an den Dienst und nicht direkt an die auswertende Polizeibehorde
ausgeleitet wird.

12

13 Die Zahl solcher Einsitze diirfte zwar etwas steigen, wenn eine saubere gesetzliche Grundlage vorhanden ist; wegen

des Aufwandes solcher Massnahmen wird die konventionelle Uberwachung aber wohl auch in den néchsten fiinf
Jahren etwa 100 mal hiufiger sein als die Uberwachung nach Art. 269ter StPO.
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2.4.2 Schaden durch GovWare

[Rz 16] Die Befiirchtung, GovWare konnte auf dem Zielsystem nicht nur vorhandene Sicherheits-
liicken ausniitzen, sondern neue Sicherheitsliicken schaffen, sodass Schdden auf dem Zielsystem
entstehen oder Dritte leichter Schaden anrichten konnten, stammt aus der Diskussion uber die in
Deutschland eingesetzte und schliesslich enttarnte GovWare. Ich halte diese Befiirchtung nicht
fir realistisch:

[Rz 17] Zum einen muss GovWare individuell programmiert werden. Sie wird in der Schweiz so
selten eingesetzt, dass nicht damit zu rechnen ist, dass die gemeinsam eingesetzten Grundmodule
rasch identifiziert werden konnen. Zum andern: Selbst wenn (wie in Deutschland) von einem
bestimmten Programm bekannt wird, welche Module es enthilt und welche Sicherheitsliicken
es allenfalls auf dem Zielsystem verursacht, wie sollte dann ein Angreifer herausfinden, wo die
fragliche GovWare (vom Benutzer unbemerkt) installiert wurde, um dann die Sicherheitsliicke
zu eigenen Zwecken ausniitzen zu konnen? Schadsoftware muss breitfldchig gestreut werden und
zielt auf Sicherheitsliicken, die auf zahlreichen Systemen vorhanden sind; es lohnt sich nicht, sie

auf nur vereinzelt vorhandene Sicherheitsliicken anzupassen'®.

[Rz 18] Ziel des Designs von GovWare ist ohnehin, sie so zu programmieren, dass sie nach Ablauf
der bewilligten Uberwachungsdauer vom System der Zielperson spurlos geloscht werden kann.
Das ist notig, damit die entsprechenden Module von der Zielperson nicht nachtraglich untersucht
werden kénnen. Denn die Zielperson muss ja wie bei jeder Uberwachung spitestens vor dem
Abschluss der Untersuchung dartiber informiert werden, dass ihr Gerit iiberwacht und dabei
GovWare eingesetzt wurde (Art. 279 StPO). Wenn man aber das Programm spurlos entfernen
konnen muss, dann ist das nur realistisch, wenn keine neuen Sicherheitsliicken geschaffen oder

zumindest allfillig geoffnete Sicherheitsliicken wieder geschlossen werden.

2.4.3 Die Frage der Eingriffsschwere

[Rz 19] Der Gesetzgeber fiihrt fiir den Einsatz von GovWare gegeniiber konventionellen Uber-
wachungen zwei zusatzliche Hurden ein, indem das Prinzip der doppelten Subsidiaritdt und ein
engerer Deliktskatalog zu beachten sind:

[Rz 20] Die Uberwachung mittels GovWare ist nach Art. 269'" lit. ¢ StPO nur zulissig, wenn
eine konventionelle Uberwachung erfolglos blieb oder ohnehin aussichtslos wire. Es gilt also
gewissermassen eine doppelte Subsidiaritat: Zunachst sind nach Art. 269 Abs.1 lit. ¢ StPO die
konventionellen Ermittlungsmethoden auszuschopfen, erst dann ist eine normale Kommunikati-
onsiiberwachung zuldssig. Nur wenn auch sie nicht zum Ziel fiihrt, kann gestiitzt auf Art. 269"

lit. ¢ StPO GovWare eingesetzt werden.

[Rz 21] Wihrend fiir konventionelle Uberwachungen der Deliktskatalog von Art. 269 Abs. 2 StPO
gilt, ist der Einsatz von GovWare nur zuldssig, wenn es um Delikte nach Art. 286 Abs. 2 StPO
geht; es gilt also der Katalog fiir verdeckte Ermittlungen. Die Idee dahinter war nicht, dass der
Einsatz von GovWare mit einer verdeckten Ermittlung vergleichbar ware (es gabe denn auch kei-
nen sachlichen Grund dafiir), sondern es ging schlichtweg darum, einen engeren Deliktskatalog

zu definieren, um der grosseren Eingriffsintensitdt beim Einsatz von GovWare Rechnung zu tra-

14 Das zeigt schon der Umstand, dass der einfachste Schutz vor Computerviren darin besteht, auf dem eigenen System
ein wenig verbreitetes Betriebssystem und einen selten bentitzten Browser zu installieren.
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gen, und deshalb griff man auf den bereits vorhandenen, etwas engeren Deliktskatalog von Art.
286 Abs. 2 StPO zuriick.!>

[Rz 22] Diese Idee des Gesetzgebers Uberzeugt allerdings nicht. Zum einen ist der Deliktskatalog
von Art. 286 Abs. 2 StPO nur unwesentlich enger als derjenige von Art. 269 Abs. 2 StPO. Zum
andern sollte bei der Auswahl der Delikte fir die beiden Kataloge neben der Schwere der Strafta-
ten eigentlich eine wesentliche Rolle spielen, fiir die Aufkldarung welcher Delikte die zu regelnde
Massnahme tberhaupt geeignet ist. Weil es auch bei Art. 269'" StPO um Kommunikationstiber-
wachung geht, passt der Katalog von Art. 286 StPO deshalb nicht.

[Rz 23] Ein einschrdnkender Deliktskatalog wire aber fiir den Einsatz von GovWare gar nicht
notig: Erstens ist die Hiirde fiir den Einsatz von GovWare ohnehin schon faktisch wesentlich
hoher als fur eine konventionelle Uberwachung, weil diese Massnahme um ein Vielfaches auf-
windiger und teurer ist. Zweitens miisste der Umstand, dass der Einsatz von GovWare wegen
des unbemerkten Aufspielens von Software auf das Gerit der Zielperson mit einem schwerer
wiegenden Eingriff in die Rechte des Betroffenen verbunden ist als die konventionelle Uberwa-
chung, in Anwendung von Art. 269 Abs. 1 lit. b StPO bei der Priifung der Verhaltnismassigkeit
durch Staatsanwaltschaft und Zwangsmassnahmengericht ohnehin berticksichtigt werden. Drit-
tens fragt sich allerdings, ob der Unterschied in der Eingriffsschwere wirklich so erheblich ist,
denn letztlich geht es in der Praxis ja nur darum, dass neben konventionellen Telefongesprachen
auch Gespriache tiber Skype tiberwacht werden, und die Zielperson ist vom einen nicht mehr oder

weniger betroffen als vom andern.

3 Gesamtwiirdigung

[Rz 24] Mit Art. 269" StPO will der Gesetzgeber nicht eine neue Form der Uberwachung einfiih-
ren, sondern nur eine neue technische Barriere, die bei der Uberwachung des Kommunikations-
verkehrs in den letzten Jahren immer wichtiger geworden ist, ndmlich die Verschlisselung von
Gesprachen, iiberwinden. Die damit verbundenen Risiken hat der Bundesrat beim Entwurf von
Art. 269" StPO ausreichend berticksichtigt und eine Regelung geschaffen, die nicht ein Mehr an
Uberwachung ermdoglicht, sondern lediglich die technische Entwicklung beriicksichtigt. Es be-
steht kein Grund, den Strafverfolgungsbehorden zu misstrauen, weil die gesetzlichen, aber auch
die faktischen Hiirden zum Einsatz von GovWare noch einmal deutlich hoher sind als die Hiirden
tir eine konventionelle Kommunikationsiiberwachung. Anders als die NSA konnen die Schwei-
zer Strafverfolgungsbehérden Uberwachungen nur dann anordnen, wenn gegen die Zielperson
ein dringender Tatverdacht besteht, eine Strafuntersuchung bereits eroffnet wurde, eine Uber-
wachungsverfiigung der Staatsanwaltschaft und eine Genehmigung des Zwangsmassnahmenge-
richtes vorliegt und wenn der Betroffene nachtréaglich tiber die Massnahme orientiert wird.

[Rz 25] Das hat denn auch der Stinderat zu Recht so gesehen und den Entwurf des Bundesrates
praktisch unverdandert iibernommen.

Dr. iur. THomAs Hansjakos ist Erster Staatsanwalt des Kantons St. Gallen und publiziert regel-

massig zu Fragen der verdeckten Beweiserhebung.

15 50 sinngemiss der Kommissionssprecher, Standerat Engler, in AB 2014 S 300.
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