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Die «Kleinen» mit den grof3en Daten

Chancen und Gefahren von Big Data in der Schulbildung

The application of E-Learning in schools is continually expanding. The vast
amounts of data collected opens — from an educational point of view — un-
expected possibilities. Learning contents can be tailored for each individual
student, however, this flood of collected data bears dangers — in particular
from a data protection point of view. (ah)
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L. Big Data macht Schule

[Rz 1] Digitales Lernen in Bildungseinrichtungen erfidhrt kontinuierlich mehr Verwendung. In
einigen Staaten der USA und in vielen asiatischen Landern ist E-Learning bereits sehr weit fort-
geschritten, daneben scheint Europa ein Stiick weit hinterher zu hinken. Aber auch hier halt
Lernen mit neuen Medien mittlerweile in beinahe samtlichen Schulstufen Einzug. In Landern
wie z.B. Grofibritannien oder der Slowakei erhalten Kinder bereits in der Pflichtschule Infor-
matikunterricht.! Und auch in Osterreich wird z.T. auch schon an Neuen Mittelschulen (NMS)
E-Learning im Unterricht eingesetzt. Voraussetzung fiir eine erfolgreiche Nutzung neuer Medien
im Schulunterricht ist dabei jedoch nicht nur die geeignete Ausstattung, wie EDV-Rdume, In-
ternet usw., sondern vor Allem auch das notwendige technische Grundverstdndnis von Lehrern
und Schiilern. Nicht nur sollte der Umgang mit Bildungstechnologie schon seit Jahren genereller
Bestandteil der Lehrerausbildung sein,? vielmehr sollte das technische Verstindnis den Schii-
lern bereits in der Grundschule vermittelt werden, denn nur unter dieser Voraussetzung sind die
Schiiler in der Lage, zu verstehen, wie, wo und warum Daten anfallen und wie diese verarbeitet
werden kénnen.? So ist in der heutigen digitalisierten Gesellschaft die Forderung, dass Kinder
moglichst frith an diese Materie herangefiihrt werden sollen, zwar absolut verstandlich, es zeigen
sich jedoch in Osterreich gravierende Defizite. Zum einen erfahren Lehrer in ihrer Ausbildung
eben gerade nicht das notige Wissen um Funktion und Einsatz der Technologien, die sie dann
aber im Unterricht verwenden sollen, zum anderen sind ausgebildete Informatiklehrer weitge-
hend Mangelware — beispielsweise wurde an der Piddagogischen Hochschule Salzburg in den
letzten vier Jahren kein einziger Informatiklehrer ausgebildet, da aufgrund mangelnder Nachfra-
ge keine Informatikklasse zustande kam, und dieser Umstand wird sich auch voraussichtlich in
den nachsten zwei Jahren nicht dndern. Des Weiteren ist es meines Erachtens unerlasslich, dass

Markus KessLer, Fehlender Informatikunterrich ist ein Skandal, http://futurezone.at/netzpolitik/fehlender-
informatikunterricht-ist-ein-skandal/56.345.583 (alle Internetquellen zuletzt besucht am 1. April 2015).

ArMIN WEINBERGER, Big Data in der Bildung — Datenschutz gefragt, http://futurezone.at/netzpolitik/big-data-in-
der-bildung-datenschutz-gefragt/107.611.379.

Patrick Dax, Wir brauchen IT-Unterricht ab der 3. Schulstufe, http://futurezone.at/digital-life/wir-brauchen-it-
unterricht-ab-der-dritten-schulstufe/100.540.803.
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Lehrern der verantwortungsbewusste Umgang mit den iiber die einzelnen Schiiler gesammelten

Daten nahegebracht wird.

I1. Neue Chancen — neue Risiken

[Rz 2] Die zunehmende Verwendung von E-Learning an Schulen erdffnet neue Chancen sowohl
fir Lernende als auch fiir Lehrende. Die Moglichkeit, die dabei gesammelten Daten zu nutzen,
um die Lerninhalte an die Bediirfnisse und Fahigkeiten des Einzelnen anzupassen, hilft den Leh-
renden, zu erkennen was am effektivsten ist, um letztendlich die Leistungen der Schiiler zu ver-
bessern.? Hier kann gezielte Datenanalyse — sog. Learning Analytics — dazu beitragen, das Ler-
nen gezielt zu verbessern, indem es dem Lehrenden ermoglicht, aktiv in den Lernprozess einzu-
greifen und etwaige Probleme unmittelbar zu beheben.’

[Rz 3] Im Bereich des digitalisierten Lernens liefern insbesondere Massive Open Online Courses
(MOOCs) — kostenlose frei zugangliche Online-Lehrveranstaltungen, die von tausenden Lernen-
den genutzt werden — eine Flut an Daten, die nicht nur eine Individualisierung des Lernangebo-
tes sondern in weiterer Folge auch unmittelbares Feedback ermoglicht.®

[Rz 4] Dartiber hinaus konnen mit jedem «Mehr» an gesammelten Daten wahrscheinlichkeits-
basierte Vorhersagen tiber den, fiir den Einzelnen geeignetsten, weiteren Bildungsverlauf immer

genauer getroffen werden.

[Rz 5] Aber jede dieser neuen Chancen, die hier er6ffnet werden, birgt auch — z.T. noch unge-
ahnte — Gefahren fur die Privatsphére und auch fiir Zukunftschancen des Einzelnen.

1. Lernen nach MaR

[Rz 6] Die Tendenz moderner Bildung geht langsam weg vom herkémmlichen System, in dem al-
le Schiiler mit demselben Lernmaterial in derselben Zeit dieselben Aufgaben bewaltigen sollen,
hin zu einer Form des Lernens, das auf die individuellen Bediirfnisse des Einzelnen abgestimmt
ist.” Bs werden durch adaptive Lernprogramme dabei hauptsichlich Informationen dariiber ge-
sammelt, wie jemand lernt, also z.B., wann einzelne Lektionen angesehen werden, ob und wie oft
Pausen eingelegt werden, ob und wie oft auf frithere Inhalte zuriickgegriffen wird, um Aufga-
ben zu 16sen und dergleichen mehr.® Die Auswertung dieser Daten ermoglicht es schlieBlich, die
Lerninhalte individuell auf Vorlieben bzw. Schwichen des jeweiligen Schiilers abzustimmen. Hat
jemand z.B. Schwierigkeiten mit einem bestimmten Thema, kann die folgende Lektion auf die-
ses Problem eingehen und dem Schiiler gezielt Ubungen zu diesem Sachgebiet anbieten. Zudem

VIKTOR MAYER-SCHONBERGER, Lernen mit Big Data — Die Zukunft der Bildung, 1. Auflage, Redline Verlag, Miinchen
2014, Kap. 1, Abs. 17.

MAaRTIN EBNER/SANDRA ScHON, Internet Technologie und Gesellschaft, Band 4, Learning Analytics — Mathematik
lernen neu gedacht, BoD Books on Demand, Norderstedt, 2013, 6.

Nora S. StamprL, Personalisiertes Lernen: Big Data fordert Massenindividualisierung in der Bildungswelt, http://
berlinergazette.de/bildung-big-data-massenindividualisierung/.

VIKTOR MAYER-SCHONBERGER, Lernen mit Big Data — Die Zukunft der Bildung, 1. Auflage, Redline Verlag, Miinchen
2014, Kap. 2, Abs. 30 ff.

VIKTOR MAYER-SCHONBERGER, Lernen mit Big Data — Die Zukunft der Bildung, 1. Auflage, Redline Verlag, Miinchen
2014, Kap. 1, Abs. 6.
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ermoglichen regelmidBige Tests nach absolvierten Lektionen ein unmittelbares Feedback.” Zwar
werden auch weiterhin Schiiler desselben Jahrgangs den fiir die jeweilige Schulstufe vorgegebe-
nen Unterrichtsstoff und die dazu vorgesehenen Priifungen absolvieren miussen, bezuiglich des
zur Verfliigung gestellten Materials und des Lernprozesses ist dagegen grundsatzlich eine Indivi-

dualisierung moglich,'® aber zu welchem Preis?

[Rz 7] Zu diesem Zeitpunkt der Informationsauswertung sind zundchst zwangsldufig alle Daten
personalisiert, der Lehrer muss ja schlieilich wissen, wen er beurteilt. Hier entsteht ein erstes
Risiko einer Stigmatisierung. Die Informationen dartiber, zu welchen Uhrzeiten ein Schiiler sich
Lektionen ansieht, wie viele Pausen er macht oder, wie viele Anldufe er braucht, um Aufgaben
richtig zu 16sen, konnen nicht nur hilfreich sein, um den Lernstoff seinem Rhythmus anzupassen
— sie konnen zugleich dazu fithren, dass ein bestimmter Schiiler als faul oder in einem bestimm-
ten Fach «ohnehin schlecht» abgestempelt wird. Dies kann in weiterer Folge Lehrer, die nicht
ausreichend im Umgang mit den gesammelten Daten geschult sind, veranlassen, den jeweiligen
Schiiler aufgrund dieser Vorverurteilung schlechter zu beurteilen als es vielleicht den tatsach-
lichen Ergebnissen dessen nachster Priifung entspricht. So kann eine durchaus gewiinschte In-
dividualisierung auf der einen Seite zu einer ungewollten Ungleich-/Unfair-Behandlung auf der
anderen Seite fithren.

2. Blick in die Zukunft

[Rz 8] Durch Analyse riesiger Datenmengen im Zusammenhang mit dem Lernprozess kénnen
somit Erkenntnisse dariiber gewonnen werden, WIE der Einzelne lernt.!! Durch die Auswertung
aktueller Daten in Kombination mit Informationen friitherer Jahre werden schlieilich Aussagen

tiber die Zukunft erméglicht.!?

[Rz 9] Jedoch darf dartiber nicht vergessen werden, dass, so genau Vorhersagen Uber mogliche
Leistungssteigerungen auch getroffen werden mogen, handelt es sich dabei doch immer nur um
bestenfalls sehr hohe Wahrscheinlichkeiten und es letztlich in der Verantwortung des Einzelnen
liegt, seine Entscheidung dartiber, ob er der Richtung der Vorhersage folgen will oder nicht, denn

das Wesen der Wahrscheinlichkeit liegt nun einmal darin, dass man sich auch irren kann.!?

[Rz 10] Um nun mdoglichst aussagekriftige Rickschlisse auf zukiinftige Lernerfolge treffen zu
konnen, werden neben schulischen Beurteilungen auch aufSerschulisch gesammelte Informatio-
nen, wie etwa das Freizeit- oder Konsumverhalten herangezogen.'* Das macht den Lernenden

nicht nur zum vielzitierten «gldsernen Schiiler», die von den Schulen ermittelten Daten werden

9 Nora S. StampeL, Personalisiertes Lernen: Big Data fordert Massenindividualisierung in der Bildungswelt, http://
berlinergazette.de/bildung-big-data-massenindividualisierung/.

10 Vikror MaYER-SCHONBERGER, Lernen mit Big Data — Die Zukunft der Bildung, 1. Auflage, Redline Verlag, Miinchen
2014, Kap. 2, Abs. 38, 41.

11 yigTor MAYER-SCHONBERGER, Lernen mit Big Data — Die Zukunft der Bildung, 1. Auflage, Redline Verlag, Miinchen
2014, Kap. 2, Abs. 45.

12 Nora S. StamprL, Personalisiertes Lernen: Big Data fordert Massenindividualisierung in der Bildungswelt, http://
berlinergazette.de/bildung-big-data-massenindividualisierung/.

13 VikTor MAYER-SCHONBERGER, Lernen mit Big Data — Die Zukunft der Bildung, 1. Auflage, Redline Verlag, Miinchen
2014, Kap. 2, Abs. 47 ff.

14

Nora S. StamprL, Personalisiertes Lernen: Big Data fordert Massenindividualisierung in der Bildungswelt, http://
berlinergazette.de/bildung-big-data-massenindividualisierung/.


http://berlinergazette.de/bildung-big-data-massenindividualisierung/
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nicht nur gesammelt, sondern auch gespeichert und verwendet, um nicht nur dem Schiiler bzw.
seinen Eltern bei einer Entscheidungsfindung beziiglich des weiteren Bildungsweges zu helfen,
sondern konnen so auch etwa weiterfithrende Schulen oder mogliche Arbeitgeber in ihren Ent-
scheidungen beeinflussen. In Anbetracht der Tatsache, dass diese Daten von den Bildungsein-
richtungen gesammelt und verarbeitet werden, die dazu zwangslaufig keine objektive Stellung
einnehmen konnen, da sie ja selbst in den Lehr- und Lernprozess integriert sind, und diese Da-
ten letztlich auch Riickschliisse auf etwaige Fehler beim Unterrichten zulassen, kann man davon
ausgehen, dass die Resultate einer solchen subjektiven Datenverarbeitung daher verzerrt werden
und damit moglicherweise einem Schiiler Zukunftschancen verwehren konnen. Aber nicht nur
in solchen subjektiven und verzerrten Ergebnissen der Datenanalyse verbirgt sich hier die Gefahr
einer inkorrekt und damit unfair vorherbestimmten Zukunft, auch die permanente Priasenz von
Daten aus der Vergangenheit, die sich im Gegensatz zur Personlichkeit des Individuums tiber
die Zeit eben nicht verdndern, kann gravierende Auswirkungen auf die Privatsphdre und die
menschliche Freiheit haben.!”

I11. Big Data und der Datenschutz — Allgemeine Uberlegungen

[Rz 11] Datenschutzgesetze normieren grundsétzlich Einschrankungen fiir die umfassende Samm-
lung und langfristige Speicherung personlicher Daten. Diese Beschrankungen liegen im Allge-
meinen darin, dass von Datennutzern verlangt wird, dass sie ihre «Datenlieferanten» dariiber
aufkldren, zu welchem Zweck die Daten gesammelt werden sollen und, dass sie dafiir die Zu-
stimmung des Einzelnen einholen. Wie aber konnen nun die in Gesetzen normierten Schutzme-
chanismen effektiv zum Schutz des Einzelnen durchgesetzt werden bzw. wie kénnen neue zweck-
mafiige Gesetze formuliert werden, ohne Big Data zugleich ganzlich seiner unumstrittenen auch
groflen Vorteile zu berauben?

1. Zustimmung des Einzelnen

[Rz 12] Die Forderung der Zustimmung des Einzelnen kann fiir einen wirksamen Schutz im Zu-
sammenhang mit Big Data nicht ausreichend sein. Im Zentrum der meisten Datenschutzgesetze
steht derzeit die Kontrolle des Sammelns personlicher Daten, der Betroffene muss also erfah-
ren, dass seine Daten gesammelt werden und muss dem zustimmen. Nun erdffnet aber gerade
Big Data stetig neue Moglichkeiten der Datenverwendung auch zu Zwecken, die im Zeitpunkt
des Sammelns noch gar nicht bekannt sind, was eine umfassende Aufkldrung und Einwilligung
unmoglich macht.'®

15 VikTor MAYER-SCHONBERGER, Lernen mit Big Data — Die Zukunft der Bildung, 1. Auflage, Redline Verlag, Miinchen
2014, Kap. 3, Abs. 12 f., 44, Kap. 4, Abs. 10.

16 Vixror MAYER-SCHONBERGER, Lernen mit Big Data — Die Zukunft der Bildung, 1. Auflage, Redline Verlag, Miinchen
2014, Kap. 4, Abs. 32 ff.
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2. Differenzierte Arten der Datennutzung

[Rz 13] Einen moglichen Schutzmechanismus kdnnten auch gesetzliche Regelungen darstellen,
die festlegen, welche Arten der Verwendung personenbezogener Daten als generell zuldssig er-
achtet werden konnen und welche entweder an besondere Auflagen gekntipft bzw. ganzlich ver-
boten werden sollten. Im Zusammenhang mit Big Data in der Bildung konnte hier etwa diffe-
renziert werden zwischen der Nutzung zur Verbesserung von Lehrmitteln und der Verwendung

dieser Informationen zu wahrscheinlichkeitsbasierten Vorhersagen uber kiinftige Leistungen.!”

3. Anonymisierung personlicher Daten

[Rz 14] Dazu vorweg: Eine tatsdchliche Anonymisierung der wahrend der Schulbildung tiber den
Einzelnen gesammelten Flut an personlichen Daten ist schlichtweg unmoglich.

[Rz 15] Selbst, wenn eine strikte Trennung individueller Informationen von eindeutig personen-
bezogenen Daten, wie etwa Namen oder Sozialversicherungsnummern vorgenommen wiirde, be-
stunde doch weiterhin die Moglichkeit, durch Kombination mit anderen Datenquellen wiederum

einen Personenbezug herzustellen.!®

4. Zeitliche Begrenzung fiir Speicherung und Wiederverwendung

[Rz 16] Vorschriften, die normieren, dass personliche Daten — insbesondere solche, die wihrend
der Schulbildung eines Menschen gesammelt wurden — nur iiber einen begrenzten Zeitraum
gespeichert und wiederverwendet werden diirfen, konnten auf der einen Seite einen weiteren
Schutz fur die Rechte des Einzelnen darstellen, auf der anderen Seite wiirde den Datennutzern
trotzdem ausreichend Zeit flir deren wiederholte Wiederverwendung eingeraumt. Informatio-
nen, die im Laufe der Schulkarriere iber einen Schiiler gesammelt werden, konnen ein sehr
genaues Bild iiber die Personlichkeit eines ganz bestimmten Menschen liefern, aber gerade mit
solchen Daten sollte sehr vorsichtig und verantwortungsbewusst umgegangen werden, weil sie,
wie bereits erwdhnt, ein Kind bzw. einen Jugendlichen abbilden, der sich mit der Zeit verdndert
und weiterentwickelt, wahrend die Daten tiber ihn stets dieselben bleiben. Eine solche Regelung
konnte verhindern, dass ein Mensch fiir alle Ewigkeit auf ein Bild festgelegt wird, dem er viel-
leicht lingst nicht mehr entspricht.!®

[Rz 17] Bei einer solchen Vorschrift ist unseres Erachtens auch nicht die Lange der Frist ausschlag-
gebend, sondern vielmehr, dass die Loschung der Daten nach Fristablauf gesetzlich geregelt ist
und nicht an einen Antrag des Betroffenen gebunden ist.

17 Viktor MAYER-SCHONBERGER, Lernen mit Big Data — Die Zukunft der Bildung, 1. Auflage, Redline Verlag, Miinchen
2014, Kap. 4, Abs. 35f.

18 Vikror MaYER-SCHONBERGER, Lernen mit Big Data — Die Zukunft der Bildung, 1. Auflage, Redline Verlag, Miinchen
2014, Kap. 4, Abs. 40.

19 VikTor MAYER-SCHONBERGER, Lernen mit Big Data — Die Zukunft der Bildung, 1. Auflage, Redline Verlag, Miinchen
2014, Kap. 4, Abs. 37 ff.
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V. Big Data und das Osterreichische Datenschutzgesetz
1. 81 DSG 2000 — Grundrecht auf Datenschutz*°

[Rz 18] §1 des Datenschutzgesetzes 2000 (DSG 2000) steht im Verfassungsrang und entspricht
inhaltlich Art. 8 der Europdischen Konvention zum Schutze der Menschenrechte und Grundfrei-
heiten (EMRK).

[Rz 19] §1 Abs. 1 dieser Vorschrift normiert den Anspruch eines Jeden auf Geheimhaltung ihn
betreffender personenbezogener Daten, soweit «ein schutzwiirdiges Interesse daran besteht». Ein
solches schutzwirdiges Interesse wird ausgeschlossen, wenn die betreffenden Daten allgemein
zuganglich sind oder nicht auf den Betreffenden zuriickgefithrt werden konnen.

[Rz 20] Im zweiten Satz wird deutlich, dass das DSG 2000 auch den Schutz lediglich bestimmba-
rer Personen vorsieht. Es werden demnach auch Daten als schiitzenswert erachtet, die nicht fir
sich alleine genommen, sondern nur durch zusitzliche Datenerhebung und -auswertung einer
bestimmten Person zugeordnet werden konnen.?!

[Rz 21] Die Verwendung solcher personenbezogener Daten ist It. §1 Abs. 2 DSG 2000 grundsatz-
lich nur im lebenswichtigen Interesse des Betroffenen oder mit seiner Zustimmung erlaubt, Be-
schrankungen dieses Geheimhaltungsanspruches sind «nur zur Wahrung iiberwiegender berech-
tigter Interessen eines anderen zuldssig, und zwar bei Eingriffen einer staatlichen Behorde nur
auf Grund von Gesetzen, die aus den in Art. 8 Abs. 2 der Europaischen Konvention zum Schut-
ze der Menschenrechte und Grundfreiheiten (EMRK), BGBI. Nr. 210/1958, genannten Griinden
notwendig sind».

[Rz 22] Das in §1 Abs. 3 Z 1 DSG 2000 geregelte Auskunftsrecht umfasst neben der Information
tiber Art, Herkunft und Zweck der Datenverwendung insbesondere auch das Recht auf Auskunft

dartiber, an wen diese Daten iibermittelt werden.

20 «§1. (1) Jedermann hat, insbesondere auch im Hinblick auf die Achtung seines Privat- und Familienlebens, Anspruch auf
Geheimhaltung der ihn betreffenden personenbezogenen Daten, soweit ein schutzwiirdiges Interesse daran besteht. Das
Bestehen eines solchen Interesses ist ausgeschlossen, wenn Daten infolge ihrer allgemeinen Verfiigbarkeit oder wegen ih-
rer mangelnden Riickfiihrbarkeit auf den Betroffenen einem Geheimhaltungsanspruch nicht zuginglich sind. (2) Soweit
die Verwendung von personenbezogenen Daten nicht im lebenswichtigen Interesse des Betroffenen oder mit seiner Zu-
stimmung erfolgt, sind Beschrankungen des Anspruchs auf Geheimhaltung nur zur Wahrung iiberwiegender berechtig-
ter Interessen eines anderen zuldssig, und zwar bei Eingriffen einer staatlichen Behdrde nur auf Grund von Gesetzen,
die aus den in Art. 8 Abs. 2 der Europdischen Konvention zum Schutze der Menschenrechte und Grundfreiheiten (EM-
RK), BGBI. Nr. 210/1958, genannten Griinden notwendig sind. Derartige Gesetze diirfen die Verwendung von Daten,
die ihrer Art nach besonders schutzwiirdig sind, nur zur Wahrung wichtiger ffentlicher Interessen vorsehen und miis-
sen gleichzeitig angemessene Garantien fiir den Schutz der Geheimhaltungsinteressen der Betroffenen festlegen. Auch
im Falle zuldssiger Beschrinkungen darf der Eingriff in das Grundrecht jeweils nur in der gelindesten, zum Ziel fiihren-
den Art vorgenommen werden. (3) Jedermann hat, soweit ihn betreffende personenbezogene Daten zur automationsun-
terstiitzten Verarbeitung oder zur Verarbeitung in manuell, dh. ohne Automationsunterstiitzung gefiihrten Dateien be-
stimmt sind, nach Majf$gabe gesetzlicher Bestimmungen 1. das Recht auf Auskunft dariiber, wer welche Daten tiber ihn
verarbeitet, woher die Daten stammen, und wozu sie verwendet werden, insbesondere auch, an wen sie iibermittelt wer-
den; 2. das Recht auf Richtigstellung unrichtiger Daten und das Recht auf Loschung unzuldssigerweise verarbeiteter
Date (4) Beschrinkungen der Rechte nach Abs. 3 sind nur unter den in Abs. 2 genannten Voraussetzungen zuldssig.»,
https://www.ris.bka.gv.at/Dokumente/Bundesnormen/NOR40139563/NOR40139563.pdf.

21 Hans G. ZEGER, Big Data statt Big Brother — endlich Schluss mit Privatsphire, http://www2.argedaten.at/php/

cms_monitor.php?q=PUB-TEXT-ARGEDATEN&s=95290ssa.


https://www.ris.bka.gv.at/GeltendeFassung/Bundesnormen/10001597/DSG%202000%2c%20Fassung%20vom%2011.05.2015.pdf
https://www.admin.ch/opc/de/classified-compilation/19500267/index.html
https://www.ris.bka.gv.at/Dokumente/Bundesnormen/NOR40139563/NOR40139563.pdf
http://www2.argedaten.at/php/cms_monitor.php?q=PUB-TEXT-ARGEDATEN&s=95290ssa
http://www2.argedaten.at/php/cms_monitor.php?q=PUB-TEXT-ARGEDATEN&s=95290ssa
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2. §6 DSG 2000 — Verwendung von Daten*
a. Zweckbindung

[Rz 23] Gemidfiden hier normierten Grundsdtzen diirfen personenbezogene Daten nur fiir fest-
gelegte, eindeutige und rechtmiflige Zwecke ermittelt und nicht in einer mit diesen Zwecken
unvereinbaren Weise weiterverwendet werden (§6 Abs. 1 Z 2 DSG 2000). Daraus ergibt sich zum
einen, dass eine Speicherung auf Vorrat fur unbestimmte Zwecke unzuldssig ist, zum anderen,
dass folglich jede Zweckanderung die neuerliche Zustimmung des Betroffenen erforderlich ma-
chen kann. Zudem ist die Verwendung personenbezogener Daten nur zulassig, soweit diese fiir
den festgelegten Zweck wesentlich sind und nicht iiber diesen Zweck hinausgehen. (§6 Abs. 1 Z
3 DSG 2000).23

b. Aufbewahrungsdauer

[Rz 24] Daten diirfen in personenbezogener Form nur solange aufbewahrt werden, «als dies fiir
die Erreichung der Zwecke, fir die sie ermittelt wurden, erforderlich ist» (§6 Abs. 1 Z 5 DSG
2000).

[Rz 25] Daraus folgt, dass hdufig ein regelrechter «Datenschatz» gemaS8DSG 2000 geldscht werden

IIlllSS.24

V. Resiimee

[Rz 26] Der Einzug von Big Data in die Schulbildung kann das Lernen und Lehren revolutionie-
ren. Durch Analyse der massenhaft gesammelten Daten tiber individuelles Lernverhalten wird
es moglich, Lehr- und Lernmaterialien zu verbessern und insbesondere auf die jeweiligen Schwi-
chen oder Vorlieben des Einzelnen abzustimmen. Wahrscheinlichkeitsbasierte Vorhersagen tiber
mogliche zukiinftige Lernerfolge konnen immer genauer getroffen werden.

22 (§6. (1) Daten diirfen nur 1. nach Treu und Glauben und auf rechtmiflige Weise verwendet werden; 2. fiir festgelegte, ein-
deutige und rechtmapige Zwecke ermittelt und nicht in einer mit diesen Zwecken unvereinbaren Weise weiterverwendet
werden; die Weiterverwendung fiir wissenschaftliche oder statistische Zwecke ist nach Mafigabe der §§46 und 47 zulds-
sig; 3. soweit sie fiir den Zweck der Datenanwendung wesentlich sind, verwendet werden und iiber diesen Zweck nicht
hinausgehen; 4. so verwendet werden, dass sie im Hinblick auf den Verwendungszweck im Ergebnis sachlich richtig und,
wenn notig, auf den neuesten Stand gebracht sind; 5. solange in personenbezogener Form aufbewahrt werden, als dies fiir
die Erreichung der Zwecke, fiir die sie ermittelt wurden, erforderlich ist; eine lingere Aufbewahrungsdauer kann sich aus
besonderen gesetzlichen, insbesondere archivrechtlichen Vorschriften ergeben. (2) Der Auftraggeber tragt bei jeder sei-
ner Datenanwendungen die Verantwortung fiir die Einhaltung der in Abs. 1 genannten Grundsitze; dies gilt auch dann,
wenn er fiir die Datenanwendung Dienstleister heranzieht. (3) Der Auftraggeber einer diesem Bundesgesetz unterliegen-
den Datenanwendung hat, wenn er nicht im Gebiet der Europdischen Union niedergelassen ist, einen in Osterreich an-
sdssigen Vertreter zu benennen, der unbeschadet der Moglichkeit eines Vorgehens gegen den Auftraggeber selbst namens
des Auftraggebers verantwortlich gemacht werden kann. (4) Zur ndaheren Festlegung dessen, was in einzelnen Bereichen
als Verwendung von Daten nach Treu und Glauben anzusehen ist, konnen fiir den privaten Bereich die gesetzlichen In-
teressenvertretungen, sonstige Berufsverbande und vergleichbare Einrichtungen Verhaltensregeln ausarbeiten. Solche Ver-
haltensregeln diirfen nur verdffentlicht werden, nachdem sie dem Bundeskanzler zur Begutachtung vorgelegt wurden und
dieser ihre Ubereinstimmung mit den Bestimmungen dieses Bundesgesetzes begutachtet und als gegeben erachtet hat.»,
https://www.ris.bka.gv.at/Dokumente/Bundesnormen/NOR12017606/NOR12017606.pdf.

23 Lukas FerLer, Big Data — Big Liability, Rechtliche Risiken durch Big Data, https://www.securityforum.at/wp-

content/uploads/2012/02/Feiler_Big-Data-Big-Liability.pdf.

24 Luxkas FeiLer, Big Data — Big Liability, Rechtliche Risiken durch Big Data, https://www.securityforum.at/wp-

content/uploads/2012/02/Feiler_Big-Data-Big-Liability.pdf.


https://www.ris.bka.gv.at/Dokumente/Bundesnormen/NOR12017606/NOR12017606.pdf
https://www.securityforum.at/wp-content/uploads/2012/02/Feiler_Big-Data-Big-Liability.pdf
https://www.securityforum.at/wp-content/uploads/2012/02/Feiler_Big-Data-Big-Liability.pdf
https://www.securityforum.at/wp-content/uploads/2012/02/Feiler_Big-Data-Big-Liability.pdf
https://www.securityforum.at/wp-content/uploads/2012/02/Feiler_Big-Data-Big-Liability.pdf

Sabine Wieneroiter / Daniel Wieneroiter, Die «Kleinen» mit den grofSen Daten, in: Jusletter IT 21 May 2015

[Rz 27] Diese Revolution der Schulbildung bietet in der Folge nicht nur eine effiziente Moglich-
keit, die Ausbildung zu personalisieren und damit die Leistung des Einzelnen zu verbessern, sie
wird in gewisser Hinsicht sogar notwendig sein, um zu einer Veranderung des Denkens in Labeln
zu bewirken. Denn eben dieses «Label-Denken», diese Orientierung an punktuellen Beurteilun-
gen, die im Endeffekt tiber tatsdachliches Koénnen keine verldssliche Auskunft geben konnen, fithrt
in weiterer Folge vielfach zu einer Uberforderung im Beruf, weil sich die Jobs kontinuierlich mit
einer Geschwindigkeit weiterentwickeln, mit der die Ausbildung in der derzeitigen Form nicht
Schritt zu halten vermag. Uber die gesamte Schulbildung gesammelte personliche Ausbildungs-
daten hingegen konnten ein wesentlich differenzierteres Bild tiber die Fahigkeiten bzw. Fertig-

keiten des Einzelnen liefern, als Notenbewertungen dies vermt')gen.25

[Rz 28] Es stellt sich in diesem Zusammenhang nun die Frage, wer soll dariiber entscheiden,
wie und wo diese gesammelten Daten gespeichert werden, wer sie in welchem Umfang nutzen
darf und an wen sie gegebenenfalls weitergegeben werden diirfen. Unseres Erachtens kann bzw.
darf diese Entscheidung nicht bei den Bildungseinrichtungen oder gar einzelnen Lehrern liegen.
Es bedarf vielmehr einer konkreten gesetzlichen Vorgabe, um Missbrauch zu verhindern und
letztlich auch, um eine einheitliche Regelung zu gewdhrleisten. Volle Einsicht sowie die endgul-
tige Entscheidung dariiber, wie und in welchem Umfang die personlichen Daten tiber das fiir
die Schule notwendige Maflhinaus weiterverwendet werden diirfen, sollte jedoch beim einzelnen
Schiiler (bei Minderjahrigen bei dessen Erziehungsberechtigten) verbleiben.

[Rz 29] Gerade Daten, die im Laufe der Schulbildung iiber einen noch in der Entwicklung befind-
lichen jungen Menschen gesammelt werden, sind besonders sensibel. Insbesondere besteht hier
die Gefahr, dass der Einzelne an den Daten seiner Vergangenheit gemessen wird, die sich nicht
wie die Personlichkeit eines Menschen entwickeln und verdndern konnen. Zudem kann die Er-
mittlung und Verarbeitung dieser Daten durch die Bildungseinrichtungen, die hier zwangsldufig
keine wirklich objektive Stellung einnehmen, zu verzerrten Resultaten und damit in der Folge zu
einer unfair vorherbestimmten Zukunft fithren.

[Rz 30] In Osterreich wurden mit dem Schuljahr 2014/15 bundesweit die bisherigen Schulverwal-
tungssysteme auf «Sokrates Bund» umgestellt, eine Software, die genaue Aufzeichnungen iiber
jeden einzelnen Schiiler, aber auch iiber Lehrer ermoglicht. Die wesentliche Anderung fiir die
Verwaltungssysteme besteht hier darin, dass diese gesammelten Daten nicht mehr wie bisher an
den einzelnen Schulen, sondern zentral gespeichert werden.?® Insbesondere die Frage, ob von der
Speicherung auch unverschliisselte Daten umfasst sind und die damit verbundene Moglichkeit
eines unberechtigten Zugriffs auf sensible Daten fithren zu massiver Kritik am System der zentra-
len Datenerfassung.?’” Das Bundesland Tirol fungierte beispielsweise bereits im Wintersemester
fiir «Sokrates Bund» als Pilotregion. In diesem Zusammenhang wird von einem Lehrervertreter
unter Anderem von zahlreichen Pannen bei der Erstellung der Semesterzeugnisse berichtet. Uber
die Online-Datenbank habe man Einblick in die Notenaufzeichnungen aller Pilotschulen gehabt

und es sei sogar moglich gewesen, die Noteneingaben — auch schulfremde — zu verandern.?®

25 Ernst Haren, Die Revolution der Ausbildung, http://www.wirtschaft.bfh.ch/fileadmin/wgs_upload/wirtschaft_
und_verwaltung/praesenz_ausgaben/pdf_ausgaben/143620_Praesenz_1_2015_150dpi.pdf.

26 KatriN BURGSTALLER, Sokrates Bund: Schiiler- und Lehrerdaten werden kiinftig zentral gespeichert, http://
derstandard.at/2000002347959/Schueler-und-Lehrerdaten-werden-kuenftig-zentral-gespeichert.

27 KATRIN BurGsTALLER, Neos zweifeln an Rechtskonformitat von «Sokrates Bund», http://derstandard.at/
2000002782445/ Neos-zweifeln-an-Rechtskonformitaet-von-Sokrates-Bund.
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[Rz 31] Laut Unterrichtministerium haben ausschliefllich «mit der Verwaltung beauftragte Per-
sonen an den Bundesschulen» Zugriff auf den vollstdndigen Datensatz des Einzelnen und nach
Aussage der Statistik Austria wird sich an der bisherigen Verschliisselung «voraussichtlich» nichts
dndern,? die Unsicherheit angesichts jiingster Datenskandale konnen diese Stellungnahmen je-

doch kaum relativieren.

[Rz 32] Gerade diese besonderen Risiken von Big Data in der Schulbildung stellen hohe Anfor-
derungen an den Datenschutz. In diesem Zusammenhang sind insbesondere eine Zweckbindung
der Datenverarbeitung und eine Befristung der Speicherdauer als SchutzmaSinahmen in Betracht
zu ziehen. Diesbezliglich gibt das Osterreichische Datenschutzgesetz fiir Big Data jedoch ohnehin
einen relativ strengen Rahmen vor. Dies ist vor Allem in §6 DSG 2000 ersichtlich, der eine sehr
strikte Bindung an festgelegte Zwecke normiert und eine Speicherung personlicher Daten iiber

die Erreichung dieser Zwecke hinaus untersagt.

[Rz 33] Die digitale Reformierung des Schulsystems ist nicht mehr aufzuhalten, und so bleibt

dem Einzelnen wohl nur, abzuwarten

Mag. iur. SABINE WIENEROITER, Ausbildung und mehrjahrige Tatigkeit als Programmiererin fir
die Osterreichischen Bundesbahnen; abgeschlossenes Studium der Rechtswissenschaften an der
Universitat Salzburg; bevorzugte Beschaftigung mit Massiv-Mehrspieler-Online-Rollenspielen und
den damit verbundenen rechtlichen Aspekten.

DaNIeL WIENEROITER, Informatikstudium an der Universitat Salzburg (noch nicht abgeschlossen),
derzeit im letzten Abschnitt der Ausbildung zum Mathematik-, Physik- und Chemielehrer fiir
Neue Mittelschulen an der Padagogischen Hochschule Salzburg, ebenfalls bevorzugte Beschafti-
gung mit Massiv-Mehrspieler-Online-Rollenspielen und mehrjahrige Erfahrung als Alpha-Tester

fir Square Enix..

derstandard.at/2000002347959/Schueler-und-Lehrerdaten-werden-kuenftig-zentral-gespeichert.

29 KATRIN BURGSTALLER, Neos zweifeln an Rechtskonformitit von «Sokrates Bund, http://derstandard.at/
2000002782445/Neos-zweifeln-an-Rechtskonformitaet-von-Sokrates-Bund.
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