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1. Einleitung'

[Rz 1] Im Zuge des Big Data Trends hat sich die Diskussion in Literatur und Judikatur in den
letzten 3 Jahren verstirkt.? Der vorliegende Beitrag setzt den Schwerpunkt auf die rechtliche
Analyse der Auswertung von Daten, die im Rahmen der Tétigkeit der Verwaltung auf Grund der
Gesetze anfallen und stellt die Frage, inwieweit Datenanalysen und insbesondere Big Data Analysen

zuléssig sein konnten.

[Rz 2] Der Ausschopfung des Potentials von Datenauswertungen in der Verwaltung steht das Grund-
recht des Datenschutzes gegeniiber, das jedermann den Anspruch auf Geheimhaltung der ihn be-
treffenden personenbezogenen Daten gewihrt, soweit ein schutzwiirdiges Interesse daran besteht.?
Die rechtliche Qualifikation als personenbezogenes Datum ist daher im gegebenen Zusammenhang
von besonderer Relevanz. Da fiir den Erkenntnisgewinn der Verwaltung als geeignete Datenquellen

insbesondere elektronische Register in Betracht kommen, welche unter anderem personenbezogene

Zu deskriptiver, praskriptiver und prediktiver Analyse vgl. JEFFREY D. CaMM / JAMES J. COCHRAN / MI-
CHAEL J. FRY / JEFFREY W. OHLMANN / DAVID R. ANDERSON / DENNIS J. SWEENEY / THOMAS A. WIL-
L1AMS, Essentials of Business Analytics, South-Western College Publishing, 2014, 5 ff.

Beispielhaft genannt seien Schwerpunkt-Ausgabe «Big Datay, in: Jusletter IT 21. Mai 2015; RoLr H. WE-
BER, Big Data: Sprengkorper des Datenschutzrechts?, in: Jusletter IT 11. Dezember 2013; LUKAS FEILER /
SIEGFRIED FINA, Datenschutzrechtliche Schranken fir Big Data, MR 2013, 303; VIKTORIA HAIDINGER, Rele-
vante Themenbereiche in der Judikatur zu Big Data, Dako 2015/40 (71).

3 § 1 Bundesgesetz iiber den Schutz personenbezogener Daten (Datenschutzgesetz 2000 — DSG 2000) BGBI I
165/1999 i.d.F. BGBI I 83/2013 (im Folgenden: DSG).


http://jusletter-it.weblaw.ch/issues/2015/21-Mai-2015.html
http://jusletter-it.weblaw.ch/issues/2013/11-Dezember-2013/2274.html
https://www.ris.bka.gv.at/GeltendeFassung/Bundesnormen/10001597/DSG%202000%2c%20Fassung%20vom%2017.09.2015.pdf
https://www.ris.bka.gv.at/Dokumente/BgblPdf/1999_165_1/1999_165_1.pdf
https://www.ris.bka.gv.at/Dokumente/BgblPdf/1999_165_1/1999_165_1.pdf
https://www.ris.bka.gv.at/Dokumente/BgblAuth/BGBLA_2013_I_83/BGBLA_2013_I_83.pdf
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Daten enthalten, ist es nétig, im Vorfeld eines derartigen Vorhabens fiir die Einhaltung des Gsterrei-
chischen Datenschutzgesetzes (DSG) Sorge zu tragen. In diesem Beitrag werden Voraussetzungen

erlautert, die das DSG an den Umgang mit personenbezogenen Daten stellt.

[Rz 3] Der Beitrag kontextualisiert in Abschnitt 2 das Themenfeld Big Data und Analysen aus
datenschutzrechtlicher Perspektive, diskutiert Verwaltungsregister als Quellen fiir Big Data und
erlautert Big Data Konzepte, die im Verlauf der weiteren Untersuchung essentiell sind. Abschnitt
3 dient der Motivation indem mogliche Anwendungsfelder von Big Data in der offentlichen Ver-
waltung ausgehend von bestehenden, traditionellen Verfahren vorerst im Blickwinkel von Big Data
betrachtet werden und darauf basierend neue Methoden und Verfahren dargestellt werden, ohne
Herausforderungen und Hiirden zu verschweigen. Die rechtliche Auseinandersetzung in Abschnitt 4
nahert sich den kontroversiell diskutierten Begriffen personenbezogene vs. nicht personenbezogene
Daten, erldutert Anonymisierung und Pseudnoymisierung und nennt rechtlich zuldssige Anwen-
dungsbereiche umfangreicher, auch mitunter personenbezogener Auswertungen. Abschnitt 5 setzt
sich detailliert mit der Methode der Registerzdhlung als eine rechtlich zulédssige Methode statis-
tischer Auswertung auseinander, um in Abschnitt 6 ein neuartiges Konzept der Datenanalyse zu
prasentieren, welches geeignet erscheint, eine neue Sichtweise auf das Themenfeld Big Data und
Datenschutz zu werfen und die rechtliche Diskussion durch eine neue Betrachtungsweise zu berei-
chern. Mit Abschnitt 7 schlieBllich endet die kritische Auseinandersetzung des aktuellen Themas

und gibt Ausblick auf weitere erforderliche Betrachtungen und mogliche Handlungsalternativen.

2. Begriffsdefinitionen und Big Data Grundlagen

[Rz 4] Um sich dem komplexen, neuartigen und sowohl aus (insbesondere datenschutz-)rechtlicher
als auch aus technischer Sicht intensiv diskutierten Themengebiet von Big Data und dessen mogli-
chen Anwendungsbereichen in der 6ffentlichen Verwaltung zu néhern, ist eine thematische Abgren-
zung, Definition relevanter Begriffe und Darlegung essentieller Big Data Grundlagen erforderlich,
denen sich dieser Abschnitt widmet.

2.1.  Begriffsdefinitionen: Register, Verwaltungsdaten

[Rz 5] Das Bundesstatistikgesetz definiert « Offentliche Register» als Register, die auf Grund bun-
desgesetzlicher Bestimmungen der 6ffentlichen Einsicht unterliegen.* Die Bedeutung des Begriffes

«Register» wurde — soweit ersichtlich — durch den Gesetzgeber nicht festgelegt.

[Rz 6] Im Alltag wird unter «Register» ein Verzeichnis verstanden, dessen Inhalt oft alphabetisch
gereiht ist und etwa in einer Bibliothek Verwendung finden kann. Ein Register des 6ffentlichen
Bereichs hat keine eindeutige Struktur, sondern kann vielmehr verschiedene Formen annehmen.
Merkmale, die dffentliche elektronische Register kennzeichnen, sind insbesondere die Datensamm-
lung in strukturierter Art. bezogen auf eine bestimmte Materie, kombiniert mit Attributen zur

eindeutigen Identifizierung und eine gesetzlich festgelegte Aktualisierung.®

4 § 3 7 18 Bundesgesetz iiber die Bundesstatistik (Bundesstatistikgesetz 2000), BGBI I 163/1999 i.d.F. BGBI I
40/2014.

ARTHUR WINTER, Zentrale Registerlésungen im féderalen Bundesstaat des 21. Jahrhunderts, in: Erich
Schweighofer / Franz Kummer (Hrsg.), Européische Projektkultur als Beitrag zur Rationalisierung des
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[Rz 7] Verwaltungsdaten sind geméaf Bundesstatistikgesetz Daten, die bei Stellen in Wahrneh-
mung von bundes- oder landesgesetzlich tibertragenen Aufgaben oder in Vollziechung unmittelbar

anwendbarer gemeinschaftsrechtlicher Vorschriften angefallen sind.®

[Rz 8] Davon ausgehend, kénnen Register unter Verwaltungsdaten subsumiert werden.

2.2.  Offentliche Register als Quelle fiir Big Data Auswertungen

[Rz 9] Es gibt keine allgemein giiltige Definition fiir Big Data. Dennoch herrscht weitgehend Einig-
keit dartiber, dass sich Big Data durch Grofie (Volume), Geschwindigkeit (Velocity) und Verschie-
denartigkeit bzw. Unstrukturiertheit (Variety) auszeichnet”. In der Folge wurden mit Variability,
Veracity, Visualisation und Value weitere «V’s»® dieser Klassifikation hinzugefiigt. Eine Meta-
Definition beschreibt Big Data als «data whose size forces us to look beyond the tried-and-true

methods that are prevalent at that time»®

[Rz 10] Attribute wie «GroBe» und «Geschwindigkeit» sind nicht exakt definiert und unterliegen
laufenden Verinderungen, wodurch die Uberpriifung hinsichtlich Register zu keinem eindeutigen
Ergebnis fuhrt: Wie gro3 «Big Data» nun ist, d.h. ob es sich hier z.B. um Gigabytes, Terabytes
oder Petabytes handelt, steht nicht fest'?. Auch die Geschwindigkeit von Netzwerken, denen im
Zusammenhang mit der Verarbeitung von groflen Datenmengen eine wichtige Rolle zukommt,
verdoppelt sich alle 6 Monate'!, sodass dieses Merkmal zur Klassifikation von Registern als Big

Data keine allgemeingiiltige Aussagekraft besitzt.

[Rz 11] Einfacher ist die Feststellung, dass 6ffentliche elektronische Register tendenziell struktu-
rierte Daten enthalten!?, wihrend Big Data durch Unstrukturiertheit charakterisiert ist. Untersu-

Rechts. Tagungsband des 14. Internationalen Rechtsinformatik Symposions IRIS 2011 bzw. Jusletter I'T" 24.
Februar 2011 (Rz 1-2).

6§37 17 Bundesstatistikgesetz.

Douaras LANEY, 3D Data Management: Controlling Data Volume, Velocity, and Variety, 949. Stamford,
Connecticut: META Group, 2001 (http://blogs.gartner.com/doug-laney /files/2012/01/ad949-3D-Data-
Management-Controlling-Data- Volume- Velocity-and-Variety.pdf [alle Internetquellen zuletzt besucht am
17. September 2015]). Vgl. auch LukAs FEILER / SIEGFRIED FINA, Datenschutzrechtliche Schranken fiir Big
Data, MR 2013, 303 (303); ANDREW MCAFEE / ERIK BRYNJOLFSSON, Big Data: The Management Revolu-
tion, Harvard Business Review, October 2012, 61 (62-63); ASTRID EPINEY, Big Data und Datenschutzrecht:
Gibt es einen gesetzgeberischen Handlungsbedarf?, in: Jusletter IT 21. Mai 2015 (Rz 6).

8  EILEEN Mc NuLTY, Understanding Big Data: The Seven V’s, 2014 (http://dataconomy.com/seven-vs-big-
data/).

9 ApaM JAacoBs, The Pathologies of Big Data, Communications of the ACM Vol 52 Nr. 8 (August 2009), 44
(https://queue.acm.org/detail.cfm?id=1563874). Als «a new generation of technologies and architectures,
designed to economically extract value from very large volumes of a wide variety of data by enabling high
velocity capture, discovery, and/or analysis» wird Big Data von JOHN GANTZ / DAVID REINSEL, The Digi-
tal Universe in 2020: Big Data, Bigger Digital Shadows and Biggest Growth in the Far East, IDC IVIEW,
December 2012, 9 (http://www.emc.com/collateral /analyst-reports/idc-the-digital-universe-in-2020.pdf) de-
finiert.

10 Vgl. zu dieser Entwicklung etwa MARTIN HILBERT / PRisciLA LOPEZ, The World’s Technological Capacity to

Store, Communicate, and Compute Information, Science 332, 60 (2011) (http://www.uvm.edu/{~}pdodds/
files/papers/others/2011 /hilbert2011a.pdf); AbAM JAcoBs, The Pathologies of Big Data, Communications of
the ACM Vol 52 Nr. 8 (August 2009), 44 (https://queue.acm.org/detail.cfm?id=1563874).

11 GEORGE GILDER, Metcalfe’s law and legacy, Forbes ASAP 13 (1993).

12 ARTHUR WINTER, Zentrale Registerlosungen im féderalen Bundesstaat des 21. Jahrhunderts, in: Erich

Schweighofer / Franz Kummer (Hrsg.), Europiische Projektkultur als Beitrag zur Rationalisierung des
Rechts. Tagungsband des 14. Internationalen Rechtsinformatik Symposions IRIS 2011 bzw. Jusletter I'T 24.
Februar 2011 (Rz 1-2).
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chungen sagen weiters voraus, dass der Grofiteil neu generierter Daten unstrukturiert sein wird!3,
automatisierte Sensorerhebungen tragen zu dieser Vielfalt bei. In Zukunft konnte eine ansteigende
Menge an unstrukturierten Verwaltungsdaten die Feststellung der Strukturiert- oder Unstruktu-

riertheit von Registern erschweren.

[Rz 12] Eine abschliefende Aussage, ob Register als Big Data einzuordnen sind kann nicht getroffen
werden. Werden Aspekte wie der Verwendungszweck'®, die Moglichkeit der Zusammenschau meh-
rere Verwaltungsregister, zeitserienorientierte Auswertungen und die Verwendung verwaltungsex-
terner Daten mit in die Betrachtung miteinbezogen, ist eine Wiirdigung von Registern im Kontext

von Big Data jedenfalls indiziert.

2.3. Big Data Methoden

[Rz 13] Die im Umfeld von Big Data Analysen diskutierten Methoden, Verfahren und technolo-
gischen Rahmenbedingungen unterscheiden sich nur unwesentlich von jenen des Decision Support

oder der Business Intelligence und umfassen unter anderem folgende wichtige Komponenten:

[Rz 14] Data Mining ist das intelligente, haufig automatisierte Aufspiiren und die Extraktion
von interessanten und relevanten Mustern und Zusammenhéngen in grofien Datenbestédnden. Die
grofe Herausforderung in diesem Zusammenhang ist die Verarbeitung unstrukturierter, sprachli-
cher Texte wie sie in E-Mails oder Dokumenten aus Textverarbeitungssystemen enthalten sind,
aber auch intonierte Sprache und Videos. Die zusétzliche Komplexitiat des Erkennens von Gefiihls-

oder Stimmungslagen wird als Sentiment Mining bezeichnet.

[Rz 15] Maschinelles Lernen bedeutet das automatisierte Erkennen von Zusammenhéngen in
Datenbesténden. Es ist ein méchtiges und wichtiges Werkzeug das den Wissensarbeiter sowohl
bei der Aufbereitung von Daten, als auch deren Auswertung unterstiitzt. Wahrend Data Mining
noch ein grofles anwendungsspezifisches Wissen des Wissensarbeiters voraussetzt, soll der Analyst
beim maschinellen Lernen mit Hilfe von Algorithmen bei der Identifikation neuer Erkenntnisse

vollstédndig unterstiitzt werden.

[Rz 16] Genetische Algorithmen sind eine Reaktion auf die wachsende Komplexitét, die an
Auswertungen gerichtet werden. Die wachsende Zahl an Eingabeparametern zur Steigerung der
Entscheidungsqualitéit fithrt zunehmend dazu, dass Algorithmen mit den traditionellen Mitteln
der Informatik nicht mehr formuliert werden kénnen. Ein Wissensarbeiter assistiert und trainiert
den genetischen Algorithmus, indem er Ergebnisse des Algorithmus nach deren Ergebnisqualitit
reiht wodurch der Algorithmus zwischen guten und schlechten Ergebnissen unterscheiden kann und
in der weiteren Ausfithrung selbsttétig die Berechnungsvorschrift d&ndert. Genetische Algorithmen

bilden eine Teilmenge der Algorithmen des maschinellen Lernens.

[Rz 17] Kiinstliche Intelligenz ist der Versuch menschenéhnliches Verhalten, vor allem im ko-
gnitiven Bereich, durch Computersysteme zu emulieren. Im Bereich der Vorhersage menschlichen
Verhaltens kommt ihnen eine besondere Bedeutung zu, da menschliches Verhalten nicht immer ra-

tional und begriindbar und dadurch schwierig in Algorithmen zu formulieren ist. Diese Unschérfe

13 JomN GaNTz / Davip REINSEL, The Digital Universe in 2020: Big Data, Bigger Digital Shadows and Biggest
Growth in the Far East, IDC IVIEW, December 2012, 9 (http://www.emc.com/collateral /analyst-reports/
ide-the-digital-universe-in-2020.pdf).

14 Apam Jacoss, The Pathologies of Big Data, Communications of the ACM Vol 52 Nr. 8 (August 2009), 36
(https://queue.acm.org/detail.cfm?id=1563874).
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und Irrationalitdt wird durch Methoden der kiinstlichen Intelligenz berticksichtigt.

[Rz 18] Interaktive Visualisierungen erfiillen zwei wesentliche Funktionen: Einerseits unter-
stiitzen sie den Wissensarbeiter beim Erkennen von Datenmustern, wobei die Interaktivitit das
Verdndern einzelner oder mehrerer Auswertungsparameter wie den Beobachtungszeitraum oder die
Granularitidt der Datenauflosung bedeuten. In dieser Funktion ergédnzen oder komplementieren sie
Algorithmen des maschinellen Lernens, da die Intuition und Erfahrung des Wissensarbeiters noch
nicht ausreichend in Algorithmen abgebildet werden kann. Andererseits sind interaktive Visuali-

sierungen ein wichtiges Instrument der Ergebnisvermittlung an Entscheider.

[Rz 19] Streaming Verfahren sind eine technologische Weiterentwicklung des Datenverarbei-
tungsprozesses, der lange Zeit vom statischen Denken (Input, Verarbeitung, Output) gepriagt war.
Bei der stapelorientierten Verarbeitung wird aus der Datenbasis ein Abzug erstellt und gelangt
anschliefend zur Auswertung, in Zwischenschritten besteht die Moglichkeit, Konsistenz-, Fehler-,
und Vollstédndigkeitspriifungen durchzufithren. Im Streaming Verfahren werden Daten nicht zuerst
gesammelt um sie zu verarbeiten, sondern in oder nahe Echtzeit in den Modellen, in welchen sie
verwendet werden, aktualisiert womit Ergebnisse sehr zeitnahe oder in Echtzeit zur Verfiigung

stehen.

[Rz 20] Verteilte Datenhaltung und Datenverarbeitung wird vor allem durch eine Cloud-
Infrastruktur ermdglicht. Daten werden aus Performance- und Datensicherheitsgriinden verteilt

und redundant gehalten und 6rtlich moglichst dort ausgewertet, wo sie auch gespeichert sind.

[Rz 21] Die genannten Komponenten konnen in unterschiedlicher Intensitit von der offentlichen
Verwaltung in Big Data Anwendungsfeldern genutzt werden. Mogliche Anwendungsfelder und dar-
aus erwachsende Herausforderungen und Hiirden widmet sich der folgende Abschnitt.

3. Big Data Anwendungsfelder in der Verwaltung

[Rz 22] Dieser Abschnitt behandelt bestehende Konzepte der Business Intelligence und des Decision
Support und deren Reinterpretation im Licht von Big Data, prasentiert ginzlich neue Moglichkei-
ten, die durch den technologischen Fortschritt ermoglicht wurden, und diskutiert Herausforderun-

gen und Hiirden des Einsatzes der neuen Perspektiven.

3.1.  Traditionelle Analyseverfahren im Licht von Big Data

[Rz 23] Bekannte Analyseverfahren erhalten im Kontext der durch Big Data eréffneten Moglichkei-
ten erweiterte Perspektiven. Dieser Abschnitt behandelt traditionelle Analyseverfahren, die im Zu-
ge von Business Intelligence und des Decision Supports bereits Gegenstand des wissenschaftlichen
Diskurses waren'® und durch Big Data Methoden neue Aktualitit, erweiterten Funktionsumfang
und breitere Anwendungsbereiche erfahren.

[Rz 24] Simulationen modellieren vereinfachte, komplexe Zusammenhénge der Realitdt. Unter
dem Aspekt von Big Data wird es moglich, die darunterliegenden Modelle besser an reale Gege-

benheiten anzupassen und unter Ausnutzung gesteigerter Rechnerkapazitéten, wie sie von verteil-

15 Thomas H. DAVENPORT, Big data at work: dispelling the myths, uncovering the opportunities. Boston Mas-

sachusetts: Harvard Business Press, 2014.
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ten Cloud-Infrastrukturen bereitgestellt werden, zu wesentlich schnelleren Ergebnissen bis hin zu
Echtzeitsimulationen zu gelangen. Einsatzbeispiele wéren optimierte Verkehrsleitsysteme, die ne-
ben bestehenden Sensordaten wie der Verkehrsdichte, aktuelle Wetterdaten und Bewegungsdaten

in Mobilfunkzellen angemeldeter Verkehrsteilnehmer miteinbezieht.

[Rz 25] Prognosen liefern Aussagen iiber Eintrittswahrscheinlichkeiten der Zukunft. Ein Pro-
gnosemodell wird durch die Anzahl der Parameter bestimmt und die Prognosegiite steigt mit der
Anzahl der beriicksichtigten Variablen. Mit zunehmender Multidimensionalitdt stoflen traditio-
nelle Prognoseverfahren an ihre Grenzen und werden durch innovative Big Data Methoden, wie
genetische Algorithmen, ergénzt. Weiters kann die beriicksichtigte Datenmenge als Grundlage ei-
ner Prognose durch verteilte Datenhaltung und intelligente Datenzugriffsverfahren, wie sie von
Big Data Infrastruktur unterstiitzt wird, gesteigert werden. Anwendungsgebiete in der Verwal-
tung wéaren beispielsweise in der Analyse historischer Verdnderungen in Flachenwidmungen, die
etwa Griinland in urbanes Gebiet verwandelten und die damit einhergehende Gefahr von Uber-
schwemmungen, Hangrutschungen und Vermurungen verédnderten, welche Einfluss auf zukiinftige

Widmungsverfahren haben kénnten.

[Rz 26] Frithwarnsysteme helfen Entscheidern, rasch und frithzeitig auf drohende Gefahren zu
reagieren. Sie vereinen hiufig Simulationen und Prognosen und kénnen Gefahrenpotentiale durch
Visualisierungen veranschaulichen. Frithwarnsysteme konnen in vielfdltiger Weise in der offentli-
chen Verwaltung zum Einsatz kommen und umfassen, je nach ihrer Zielrichtung, wenige bis viele
Komponenten des Big Data Methodensatzes: Vermeintlich isolierte Einzelereignisse, wie der Weg-
zug einer einzelnen oder weniger Personen aus einer in seiner Entwicklung ansonsten stabilen
Gemeinde kann der Indikator einer tiefgreifenden Verdnderung sein, auf welche frithzeitig reagiert
werden sollte.

[Rz 27] Zugeschnittene, personalisierte Services und Dienstleistungen steigern die Zufrieden-
heit von Biirgerinnen und Biirgern mit Verwaltungseinheiten, verminderter Suchaufwand fordert
die nationale Wohlfahrt, indem Serviceempfénger rascher jene Dienstleistungen konsumieren, fiir
die sie berechtigt sind und senken zudem die Bearbeitungskosten innerhalb der Verwaltung. Die
Personalisierung von Services ist ein informationstechnisch aufwéndiger Prozess, der es erfordert,
die individuellen Préferenzen einer Person aus bestehenden Angaben wie seiner Lebenslage, Ge-
schlecht, Alter, Wohnort oder bereits konsumierten Dienstleistungen zu extrahieren und mit den
Eigenschaften anderer Servicekonsumenten abzugleichen. Eine wesentliche Verbesserung der an-
zunehmenden konsumierten Services kann des Weiteren erfolgen, indem o6ffentlich bzw. allgemein
verfiighare Informationen iiber eine bestimmte Person, beispielsweise aus sozialen Netzwerken, in
die Erstellung der personalisierten Sicht auf das Serviceangebot mit einbezogen werden. Aus dem
Big Data Methodensatz kommen dazu Algorithmen des maschinellen Lernens zum Einsatz, die
eine Clusterbildung der moglichen Servicekonsumenten vornehmen und aufgrund der informati-
onsintensiven Datenauswertung eine verteilte Datenverarbeitung erfordern. Ein mogliches Anwen-
dungsszenario wére ein personalisiertes Serviceangebot der Verwaltung, das aufgrund der in der
Vergangenheit in Anspruch genommenen Services mégliche néchste zu konsumierende Services vor-
hersieht. Der Abschluss des Kaufes eines (entsprechend gewidmeten) Grundstiicks kénnte auf eine
Bauabsicht hindeuten und Muster fiir Bauantrage und notwendige Schritte fiir die Inanspruchnah-
me von Fordermoglichkeiten kénnten im Portfolio des moglichen Serviceangebotes hoher priorisiert
werden. Die Lebenssituation von Biirgern kann Einfluss auf die Gestaltung von Formularen nehmen
und somit zu einem personalisierten Serviceerlebnis beitragen. Die Lebenslage Student konnte auf

typische Ausgaben hindeuten, die wiederum in Steuererklarungsformularen («die fiinf haufigsten
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Ausgabegrofieny ) berticksichtigt werden konnten.

[Rz 28] Big Data Analysen ermdglichen automatisierte oder teilautomatisierte, einzelfallbezo-
gene Entscheidungen'®. Hier werden aus der gesamten Datenmenge einer bestimmten Per-
son Muster erstellt und mit Plausibilitdtsprifungen verschnitten. Unter dem Gesichtspunkt der
Kriminalitdts- und Betrugsbekdmpfung sind einzelfallbezogene Entscheidungen in den Blickwinkel
der Betrachtung geriickt. Aus den in Abschnitt 2.3 genannten Methoden kénnten durch virtuelle
Zusammenlegung der Datenbasis, Auswertung von Einkiinften und daraus erwachsenden steuer-
rechtlichen Verpflichtungen, Doppelférderungen reduziert und der Hinterziehung von Steuern und
Abgaben entgegengewirkt werden. Wahrend einzelfallbezogenen Entscheidungen auf Grund des
aktuellen Austeritdtsprinzips vor allem auf Einnahmenmaximierung abzielt, ist der mogliche An-
wendungsbereich nicht darauf beschrinkt und koénnte gleichermafien auf die optimale Verteilung
von Fordermitteln angewandt werden.

3.2. Big Data erweiterte Anwendungsgebiete

[Rz 29] Einen theoretischen Rahmen zur Kontextualisierung der Aktivitaten der 6ffentlichen Hand
spannt der Policy-Cycle auf. Er ist ein generisches Modell, das die Lebenszyklen 6ffentlichen Han-
delns, deren Implikationen und Umsetzungen zu illustrieren versucht und Phasen oder Abschnitte
im Umsetzungsprozess identifiziert, die einer eingehenderen Betrachtung zugefithrt werden kénnen.
Abbildung 1 stellt den von NACHMIAS / FELBINGER (1982) vorgeschlagen urspriinglichen Policy-
Cycle!™ wie das von HOCHTL / PARYCEK / SCHOLLHAMMER (2015) im Lichte der Moglichkeiten
von Big Data Analytics iiberarbeitete Modell'8 dar.

[Rz 30] Im evidenzbasierten Entscheidungsprozess treffen Entscheidungstréger ihre Beschliisse auf
Grundlage von Prognosen, die nicht nur auf empirischen Daten, sondern auf einer Zusammenschau
mehrerer geeigneter Datensétze basieren. Die Analyse miteinander verkniipfter Daten kann zu neu-
en Erkenntnissen fithren. Unter diesem Aspekt ist die Moglichkeit, durch Streaming-Verfahren zu
schnelleren Prognose und Simulationsergebnissen zu gelangen, von besonderem Interesse. Durch
laufende Analyse und Auswertung gewonnene Informationen kénnten in vielen Bereichen 6ffentli-
chen Handelns zur Optimierung interner Prozesse, zur Steigerung von Effektivitdt und Effizienz
beitragen. Reaktionen auf zukiinftig moglicherweise auftretende Ereignisse konnen frither bis sofort
erfolgen.

[Rz 31] Externe und interne Daten kénnen zur Evaluierung ex post genauso wie zur Analyse der
Anforderungen an ein bestimmtes Projekt a priori oder zur Erhebung der Meinungen in Bezug
auf konkrete Fragestellungen genutzt werden. So kann die Entscheidung, welche Phasen der Imple-
mentierung einer Mafinahme im Policy-Cycle vorrangig bearbeitet werden soll, aus der Auswertung
von Foren und Blog Posts mit Hilfe von Data Mining ermittelt werden.

[Rz 32] Eine online-Partizipationsplattform wurde in Osterreich zuletzt etwa von der Stadt Wien

16 Bei der Anstellung dieser Uberlegungen sind rechtliche Rahmenbedingungen wie insbesondere die des § 49
DSG zu beriicksichtigen, siehe Kapitel 7.

17 DAvID NACHMIAS / CLAIRE FELBINGER, Utilization in the Policy Cycle: Directions for Research, Review of
Policy Research, Volume 2, Issue 2, November 1982, 300-308.

18

Eingereicht zur Publikation im Special Issue «Open Data Value and Theory» des Journals of Organizational
Computing and Electronic Commerce (JOCEC).
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im Zuge der Erarbeitung der Digitalen Agenda Wien genutzt!? und wird aktuell vom Bundesrat
zur kollektiven Erarbeitung eines Griinbuches herangezogen.?’ Auf diese Weise wird die aktive
Kommunikation zwischen den Adressaten der Services und der Verwaltung intensiviert und kon-
nen Services anhand individueller, konkreter Vorschlége iiberarbeitet oder génzlich neu gestaltet
werden. Die derart gesammelten Beitrdge wurden in einer aufwéndigen offline-Phase durch ein
Experten- und Biirgergremium bearbeitet, gegliedert und fiir die weitere Abstimmung vorbereitet.
In solchen Situationen kénnen Methoden des Text Minings sinnverwandte Beitrdge identifizieren
und durch Algorithmen des maschinellen Lernens gliedern. Die zeitnahe Verfiigbarkeit von Er-
gebnissen evidenzbasierter Indikatoren des Policy-Cycles ermoglicht eine andauernde Evaluierung
der geplanten Umsetzung ohne erst konkret erwartete Ergebnisse abwarten zu miissen und somit
wertvolle Zeit in der ex-post Adaption zu verlieren. Auf diese Weise kann die Zufriedenheit mit

angebotenen Serviceleistungen gesteigert werden.

Abbildung 1: Darstellung des Policy Cycle. Links in Anlehnung an Nachmias / Fel-
binger (1982, 305). Rechts: Der Policy Cylce bei permanenter Evaluierung durch Big
Data Analytics.

[Rz 33] Die genannten Potentiale erkliren das Interesse an der Auswertung vorhandener Daten,
denen Herausforderungen im Bereich des dazu notwendigen Wissens, der Arbeitsorganisation, der

kulturellen Bereitschaft zur Zusammenarbeit und der Abkehr von Silodenken gegeniiberstehen.

3.3. Herausforderungen und Hiirden

[Rz 34] Die wachsende Unstrukturiertheit der Daten, die erforderliche Interdisziplinaritét bei Da-
tenauswertungen, ein notwendiges Mafl an Risikobereitschaft zu schnellen guten aber nicht not-
wendigerweise perfekten Entscheidungen, das Miteinbeziehen von Daten aus anderen Abteilungen
sowie Offentlich verfiigbare, qualitativ aber ungesicherte Daten, offnet fiir die Verwaltung neue

Herausforderungen und Hiirden.

[Rz 35] Bei der Verwendung von Konzepten, die durch neue Technologien entstehen, finden sich
etablierte Organisations- und Gesellschaftsstrukturen oft vor Barrieren gestellt wieder. Die tech-
nologische Entwicklung verlauft oft schneller als sich Organisationen verdndern kénnen und tech-
nologische Entwicklungen werden zur Risikominimierung bewusst abgewartet, womit die Gefahr,

technologisch iiberholt zu werden, in Kauf genommen wird.

[Rz 36] Hiirden, die iberwunden werden miissen, um mit innovativen Ansétzen zu arbeiten, wurden
bereits mehrfach untersucht. In Bezug auf Open Data, definierbar z.B. als alle gespeicherten Daten,

die ohne jegliche Einschriankung in Bezug auf Nutzung und Weiterverbreitung im 6ffentlichen Inter-

2

esse zur Verfiigung gestellt werden konnen,?! wurden rechtliche von politischen, gesellschaftlichen,
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20
21

www.digitaleagenda.wien.
www.besserentscheiden.at.
CHRISTIAN P. GEIGER / JORN VON LUCKE, Open Government Data, in: Peter Parycek / Manuel J. Kripp

/ Noella Edelmann (Hrsg.), CeDEM11 Proceedings of the International Conference for E-Democracy and
Open Government, Edition Donau-Universitdt Krems, Krems., 2011, 183-194 (184), mit Bezug auf CHRIS-
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wirtschaftlichen, institutionellen, operativen und technischen Barrieren unterschieden.

[Rz 37] Eine Big Data Analysen inhérente Eigenschaft ist hohe Geschwindigkeit. Staatliche Hierar-
chie und Entscheidungsstrukturen, die teilweise Informationsfliissse der papierbasierten Verwaltung
widerspiegeln, sind mit den vergleichsweise rasant moglichen Ergebnissen von Big Data Analysen
und damit ermdoglichten zeitnahen Entscheidungen nur bedingt vereinbar. Daher kann neben der
Erforderlichkeit der Untersuchung der rechtlichen und technischen Voraussetzungen von Big Data
Analysen die Etablierung verédnderter organisatorischer Rahmenbedingungen erforderlich sein, um

das Potential der Auswertung grofler Datenmengen ausschépfen zu kénnen.

[Rz 38] Kulturell ist ein gewisses Mafl an Fehlerakzeptanz erforderlich. Ein Wesensmerkmal von
Big Data ist die Erkenntnis, dass ein Mehr an Daten, selbst wenn diese von ungesicherten Quellen
stammen und potentiell Fehler enthalten, zu qualitativ besseren Ergebnissen fithrt, als wenige ge-
sicherte, hochqualitative Daten. Dieser Argumentationslinie liegt die Vermutung zu Grunde, dass
mogliche Verluste an Exaktheit auf der Mikro-Ebene durch Erkenntnisgewinn auf der Makro-Ebene
ausgeglichen werden.?? Blindes Vertrauen in Big Data Auswertungen ist dabei nicht angebracht.
«Google-Flu-Trends» wurde als Beispiel zur Untermauerung der Big Data Fahigkeiten ins Rennen
gefithrt und sollte die Ausbreitung von Grippewellen durch Analyse von Suchbegriffen betreffend
Symptome und Medikamente in die Google Suchmaschine vorhersagen. Analysen belegten aller-
dings, dass die Voraussagen von Grippewellen nur sehr unzutreffend waren und faktisch durch
das Zahlenmaterial nicht belegt werden kénnen.?? Qualitativ hochwertige Daten sind héher zu

priorisieren als mehr, aber qualitativ fragwiirde Daten.

[Rz 39] Technische Hiirden konnen im Bereich von Datenheterogenitéit, der zu verarbeitenden
Datenmenge und Anforderungen zur zeitnahen Herbeifithrung von Ergebnissen identifiziert wer-
den,?*die erweiterte Infrastrukturen mit neuen Verfahren erfordern. Verteilte Datenhaltung und
die Fahigkeit von IT-Systemen, in Echtzeit anfallenden Rohdaten anstatt aufbereitete Daten in
einem Data Ware House zu verarbeiten, sind Beispiele neuer Erfordernisse fiir deren Konfiguration
und Betrieb zusétzliches Wissen notwendig ist. Erstanschaffungskosten sowie Aufwendungen im
Bereich von Schulungen und Weiterbildung sind 6konomische Herausforderungen, die zudem in

Zeiten wirtschaftlicher Ressourcenknappheit zu argumentieren sind.

[Rz 40] Operativ kann fehlendes Wissen angefiihrt werden. Um Big Data und damit verbundene
Verfahren bestmoglich nutzen zu kénnen, miissen eine Vielzahl an Wissensbereich abgedeckt werden
die sich ausgehend von mathematisch/statistischen Fertigkeiten {iber technische Kenntnisse bis
hin zu organisatorischen Fahigkeiten erstrecken und vor allem auch «business acumen» umfassen.
Der Big Data Wissensarbeiter besitzt somit als deutliche Abgrenzung zum Analysten, ein Gespiir
fiir wirtschaftliche Erfordernisse und seine Aktivitdten sind an der verfolgten Gesamtstrategie

ausgerichtet. Die genannten Wissensbereiche kénnen auf Grund ihrer Breite nur unzureichend von

TIAN P. GEIGER / JORN VON LUCKE, Open Government Data — Frei verfiigbare Daten des 6ffentlichen
Sektors, Gutachten fiir die Deutsche Telekom AG zur T- City Friedrichshafen, Version vom 3. Dezember
2010, Deutsche Telekom Institute for Connected Cities, Zeppelin University GmbH, Friedrichshafen 2010.
http://www.zeppelin-university.de/deutsch/lehrstuehle/ticc/ TICC-101203- OpenGovernmentData- V1.pdf.

22 KenNETH CUKIER / VIKTOR MAYER-SCHONBERGER, Big Data: A Revolution That Will Transform How We

Live, Work, and Think, 1st edition. Boston: Eamon Dolan/Houghton Mifflin Harcourt, 2013.

23 Kaiser Fung, Google Flu Trends’ Failure Shows Good Data > Big Data, Harvard Business Review (https:

//hbr.org/2014/03/google-flu-trends-failure-shows-good-data-big-data).

24 NRUSIMHAM AMMU / MonD IRFANUDDIN, Big Data Challenges, International Journal of Advanced Trends in

Computer Science and Engineering, Vol. 2, No.1, 2013, 613615 (614).
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einer Person abgedeckt werden, was abteilungsiibergreifende Zusammenarbeit sowie Koordination

durch das neue Rollenbild des Chief Data Officers sinnvoll erscheinen lésst2°.

[Rz 41] Menschliche Hiirden koénnen im Bereich Widerstand vor Verdnderung und befiirchteter
Machtverlust identifiziert werden. Evidenz- und wirkungsbasierte Verwaltungsfithrung hat als ein
Ziel Verwaltungshandeln auf Basis von Fakten zu steuern, das den gestalterischen Freiraum von

Entscheidungen einschrankt, der als Machtverlust empfunden werden konnte.

[Rz 42] Der wirksame Einsatz von Big Data Analysen erfordert somit ein ganzheitliches Rah-
menwerk, das rechtliche, institutionelle bzw. organisatorische, wirtschaftliche und technische Fak-
toren berticksichtigt. Die als Einleitung zu diesem Abschnitt genannten Anwendungsfelder wie
Simulation, Prognose oder Frithwarnsysteme haben unterschiedliche Relevanz in Bezug auf den
Anwendungsbereich des DSG. Diesen speziellen datenschutzrechtlichen Anforderungen, welchen
eine Analyse und Auswertung von Verwaltungsdaten zu entsprechen hat, widmet sich der folgende
Abschnitt.

4. Rechtmiflige Verwendung von Daten

[Rz 43] Je nach Kategorie der Daten differieren die datenschutzrechtlichen Anforderungen, die an
die Verwendung der Daten gestellt werden. Geméfl § 1 Abs. 1 DSG hat jedermann einen Anspruch
auf Geheimhaltung der ihn betreffenden personenbezogenen Daten, soweit ein schutzwiirdiges In-
teresse daran besteht. Daraus folgt einerseits, dass sich der Anwendungsbereich des DSG nur auf
jene Daten erstreckt, die einen Personenbezug aufweisen und andererseits, dass gepriift werden

muss, inwieweit ein schutzwiirdiges Interesse an der Geheimhaltung besteht.

[Rz 44] Im Folgenden werden zunéchst nicht personenbezogene Daten von personenbezogenen Da-
ten abgegrenzt. Auf diese Unterscheidung aufbauend werden sodann die Anforderungen beleuchtet,
die das DSG an die Verwendung der jeweiligen Art der Daten?% stellt.

4.1. Nicht personenbezogene Daten

[Rz 45] Innerhalb der Menge der nicht personenbezogenen Daten konnen Daten, die zu keinem

Zeitpunkt einen Personenbezug aufwiesen (z.B. Wetterdaten) von solchen Daten unterschieden

25 YANG LEE / STUART MADNICK / RICHARD WANG / FOREA WANG / HONGYUN ZHANG, A cubic framework

for the chief data officer : succeeding in a world of big data, 2014, MIS Quarterly Executive, 13(1), 1-13.

26 In der Literatur ist auch die Differenzierung der Daten einerseits nach den enthaltenen Informationen (sensi-

ble oder nicht sensible Daten) und andererseits nach der Art der Verkniipfung mit Identifizierungsmerkmalen
(direkt personenbezogene oder indirekt personenbezogene oder anonymisierte Daten) vertreten, siche ALEX-
ANDER HONEL / NI1COLAS RASCHAUER / WOLFGANG WESSELY, Datenschutzrechtliche Fragestellungen im Zu-
sammenhang mit klinischen Priifungen, RdM 2006/76.
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werden, die von niemandem?” auf einen Betroffenen riickfiihrbar sind?® (=anonymisierte? Da-

ten). Diesen wurde der Personenbezug durch einen Bearbeitungsschritt genommen.
[Rz 46] Liegen anonymisierte Daten vor, so ist der Betroffene nicht mehr identifizierbar.3°

[Rz 47] Mangelnde Riickfithrbarkeit ist gegeben, sofern der Personenbezug nicht hergestellt werden

kann und somit weder personenbezogene, noch indirekt personenbezogene Daten vorliegen.3!

[Rz 48] Wenn Daten im Sinn der obigen Ausfithrungen nicht auf den Betroffenen riickfiihrbar sind,
ist das Bestehen eines schutzwiirdigen Interesses an der Geheimhaltung ausgeschlossen. Betrof-
fener ist derjenige, dessen Merkmale diese Daten enthalten bzw. geméfl § 3 Z 3 DSG jede vom
Auftraggeber3? verschiedene natiirliche oder juristische Person oder Personengemeinschaft, deren

Daten verwendet werden.
[Rz 49] Die Bedeutung von «nicht personenbezogene Daten» wird durch das DSG nicht festgelegt.

[Rz 50] § 3 Z 15 Bundesstatistikgesetz definiert nicht personenbezogene Daten dann als vorliegend,
wenn die Identitdt der Betroffenen mit Mitteln, die verniinftigerweise angewendet werden kénnen,

nicht mehr bestimmt werden kann.

[Rz 51] Das DSG enthilt zwar keine Definition nicht personenbezogener Daten, jedoch eine Legal-
definition personenbezogener Daten, die den Anwendungsbereich des DSG vorgibt. Diese Definition

wird im Folgenden zur Bestimmung des Begriffes «nicht personenbezogene Daten» herangezogen.

[Rz 52] Geméfl § 4 Z 1 DSG sind Daten dann personenbezogen, wenn es sich um Angaben tiber
Betroffene handelt, deren Identitit bestimmt oder bestimmbar ist. Im Umkehrschluss sind da-
her nicht personenbezogene Daten, als Gegenteil von personenbezogenen Daten, jene Daten iiber

Betroffene, deren Identitéit nicht bestimmbar ist.

[Rz 53] Bestimmbar ist die Identitét Betroffener, wenn sie mit Mitteln bestimmt werden kann, «die
verniinftigerweise entweder vom Verantwortlichen fiir die Verarbeitung oder von einem Dritten zur
Identifizierung angewandt werden kdénnen, die also weder ihrer Art. noch threm Aufwand nach

vollkommen ungewdhnlich sind.»33 Bilddaten sind beispielsweise bestimmbare personenbezogene

27 Anmerkung: gemiB Richtlinie 95/46/EG, Erwiagungsgrund 26 mit Mitteln, die verniinftigerweise angewendet

werden konnen; nach WALTER DOHR / HANs J. POLLIRER / ERNST M. WEIss / RAINER KNYRIM, Kommen-
tar zum Datenschutzrecht, Manz 2014, Anm. 2 zu §4 legt Erwiagungsgrund 26 der RL «strengere MaBstabe»
an. Fir die Beurteilung der Wahrscheinlichkeit der Identifizierung ist auch das Wissen des Empfangers der
Daten mafigeblich, siche VIKTORIA HAIDINGER, Der Weg von personenbezogenen zu anonymen Daten, Dako
2015/34, 56.

ALEXANDER HONEL / NicoLAS RASCHAUER / WOLFGANG WESSELY, Datenschutzrechtliche Fragestellungen im
Zusammenhang mit klinischen Priifungen, RAM 2006/76.

28

29 Daten, die keinen Personenbezug mehr aufweisen, werden auch anonymisierte Daten genannt, siehe etwa

RAINER KNYRIM, Big Data: datenschutzrechtliche Losungsansitze, Dako 2015/35, 60.

30 WarTER DOHR / HANS J. POLLIRER / ERNST M. WEISS / RAINER KNYRIM, Kommentar zum Datenschutz-

recht, Manz 2014, Anm. 2 zu § 4.

WALTER DOHR / HANS J. POLLIRER / ERNST M. WEIss / RAINER KNYRIM, Kommentar zum Datenschutz-
recht, Manz 2014, Anm. 9 zu § 1.

Unter Auftraggeber ist im Wesentlichen derjenige zu verstehen, der die Entscheidung getroffen hat, die Daten
zu verwenden (das ist geméafl § 4 Z 8 DSG jede Art. der Handhabung von Daten), unabhéngig davon, ob
derjenige die Daten selbst verwendet, oder damit einen Dienstleister beauftragt (§ 4 Z 4 DSG). Dienstleister
ist wer die Daten nur zur Herstellung eines ihm aufgetragenen Werkes verwendet (§ 4 Z 5 DSG).

31

32

33 ALEXANDER HONEL / NICOLAS RASCHAUER / WOLFGANG WESSELY, Datenschutzrechtliche Fragestellun-
gen im Zusammenhang mit klinischen PriffungenRdM 2006/76, FN 26-29. Sieche auch KLaus M. SIMONIC
/ GUNTHER GELL, Datenschutz-Policy, Version 1.1 vom 1. September 2001, Institut fiir Medizinische Infor-
matik, Statistik und Dokumentation LKH/Universitatsklinikum Graz, 7 (https://www.medunigraz.at/imi/
de/projects/DS-Policy-FL-V1-1.pdf).
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Daten i.S.d. § 4 Z 1 DSG.3*

[Rz 54] Die Komplexitit der Frage, welche Mittel «verniinftigy und welche «vollkommen ungewohn-
lich» sind, wurde wiederholt thematisiert. Etwa wird im Hinblick auf den Aufwand der Bestimmung
der Identitét von Betroffenen ausgefiihrt, dass dieser unter Beriicksichtigung der Mittel der I'T bei

Big Data in der Regel verhiltnismiBig sei.?”

[Rz 55] Welche Folgen hétte die Identifizierung einer Person unter Heranziehung eines Mittels, das
verniinftigerweise nicht angewendet werden kann und sowohl seiner Art als auch seinem Aufwand
nach vollig ungewohnlich ist? Wenn die Riickfithrung auf die Identitdt des Betroffenen nur mit
derartigen Mitteln vorgenommen werden kann, kann dann der Ausschluss dieser Daten aus dem
Anwendungsbereich des DSG angenommen werden, weil die Identitit der Betroffenen dann nicht
mehr «bestimmbar» i.5.d. § 4 Z 1 DSG ist?

[Rz 56] An die Auswertung nicht personenbezogener Daten kniipft das DSG keine Anforderungen.

4.2. Personenbezogene Daten

[Rz 57] Angaben iiber Betroffene, deren Identitit bestimmt oder bestimmbar ist, sind personenbe-
zogene Daten (§ 4 Z 1 DSG). Eine Teilmenge®® personenbezogener Daten sind indirekt personen-
bezogene Daten. Fiir einen Auftraggeber, Dienstleister oder Empfinger der Ubermittlung sind nur
indirekt personenbezogene Daten solche, auf Grund derer der jeweilige Auftraggeber, Dienstleister
oder Empfinger einer Ubermittlung mit rechtméBigen Mitteln die Identitéit der/des Betroffenen
nicht bestimmen kann (§ 4 Z 1 DSG).

[Rz 58] Personenbezogene Daten sind Angaben iiber einen Betroffenen, woraus dessen Identitét
entweder «direkt ersichtlich ((bestimmt))»37 oder «ohne besonderen zusitzlichen Aufwand (be-
stimmbar)» ist.?8

[Rz 59] Die Datenschutzkommission®® hielt 2013 fest, dass die Qualifikation von Daten als indirekt
personenbezogen es erfordere, dass der Verwender der Daten die Identitdt der Betroffenen nicht
bestimmen kénne, wenn er nicht rechtlich verpénte Mittel wie Einbruch, Zwang oder Bestechung

einsetzt, um jenes Instrument zu erlangen, womit die Re-Identifizierung moglich wiirde. Die Vor-

34 Siehe z.B. jeweils im Zusammenhang mit Videoiiberwachung Bescheid der Datenschutzkommission vom

21. Januar 2009, GZ K121.425/0003-DSK /2009; Bescheid der Datenschutzkommission vom 12. Mai 2010,
1£202.094 /0004-DSK /2010; Bescheid der Datenschutzkommission vom 13. Dezember 2013, K202.128/0004-
DSK/2013.

RoLF H. WEBER / DoMINIC OERTLY, Aushohlung des Datenschutzes durch De-Anonymisierung bei Big Data
Analytics?, in: Jusletter IT 21. Mai 2015, 3 unter Hinweis auf BRUNO BAERISWYL, Big Data zwischen An-
onymisierung und Re-Individualisierung, in: Rolf H. Weber / Florent Thouvenin (Hrsg.), Big Data und Da-
tenschutz — Gegenseitige Herausforderungen, ZIK Band 59, Ziirich 2014, 46; siehe auch KLaus M. SIMONIC /
GUNTHER GELL, Datenschutz-Policy, Version 1.1 vom 1. September 2001, Institut fiir Medizinische Informa-
tik, Statistik und Dokumentation LKH /Universitdtsklinikum Graz, 8 (https://www.medunigraz.at/imi/de/
projects/DS-Policy-FL-V1-1.pdf).

Indirekt personenbezogene Daten fallen ebenfalls unter «personenbezogene Dateny, wofiir der eindeutige
Wortlaut (indirekt «personenbezogen») sowie aus gesetzessystematischer Sicht die Anfithrung der indirekt
personenbezogenen Daten in § 4 Z 1 DSG spricht.

35

36

37 WALTER DoHR / HANS J. POLLIRER / ERNST M. WEISs / RAINER KNYRIM, Kommentar zum Datenschutz-
recht, Manz 2014, Anm. 2 zu § 4.

38  WALTER DoHR / HANs J. POLLIRER / ERNST M. WEIss / RAINER KNYRIM, Kommentar zum Datenschutz-
recht, Manz 2014, Anm. 2 zu § 4.

39§ 61 Abs. 9 DSG normiert, dass die Datenschutzbehoérde mit Ablauf des 31. Dezember 2013 an die Stelle der
fritheren Datenschutzkommission tritt.
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aussetzung einer «ausreichenden faktischen (technisch-organisatorischen) Absicherung der Daten
gegen die Moglichkeit missbréauchlicher Re-Identifikation» werde von § 4 Z 1 DSG vorgegeben.
Diese missbrauchliche Re-Identifikation solle fiir den Verwender «praktisch nicht méglich» sein.*°
Im Umkehrschluss bedeutet dies, dass es sich nicht um indirekt personenbezogene Daten handelt,
wenn die Re-Identifikation zwar nur mit rechtswidrigen Mitteln, aber praktisch mit tiberschauba-

rem Aufwand durchgefiihrt werden konnte.

[Rz 60] Indirekt personenbezogen sind verschliisselte Daten, die der Verwender der Daten nur
durch Nutzung ihm rechtlich nicht zustehender Mittel z.B. dadurch, dass er sich illegal den Ent-
schliisselungscode verschafft, entschliisseln kann. Pseudonymisierung (d.h. statt des Identifikations-
merkmals — wie z.B. des Namens — wird ein anderes Identifikationsmerkmal wie eine mehrstellige
Aneinanderreihung von Buchstaben und Zahlen angefiihrt) fiithrt zur Erzeugung von indirekt per-
sonenbezogenen und nicht von anonymisierten Daten. Unter Verwendung des Schliissels kann der

jeweilige Betroffene identifiziert werden.*!

[Rz 61] Indirekt personenbezogenene Daten kénnen daher auch als pseudonymisierte*? Daten ka-

tegorisiert werden.

[Rz 62] Als pseudonymisiert werden personenbezogene Datensitze etwa bezeichnet, nachdem sie
um die priméren Identifikationsmerkmale, mittels derer Betroffene direkt identifiziert werden kon-
nen (z.B. Name, Sozialversicherungsnummer) und die sekundéren Identifikationsmerkmale, die in
Zusammenschau zur Identifikation Betroffener fihren konnen (etwa Adresse, Alter, Geschlecht),

reduziert wurden.*?

[Rz 63] Andererseits hat auch die Teilmenge der sensiblen Daten, die nur natiirliche Personen
betreffen kénnen und die auf Grund ihres Inhalts besonders schutzwiirdig sind, spezielle Eigen-
schaften. Sensible Daten sind Daten natiirlicher Personen tiber deren rassische und ethnische Her-
kunft, politische Meinung, Gewerkschaftszugehorigkeit, religiése oder philosophische Uberzeugung,
Gesundheit oder ihr Sexualleben (§ 4 Z 2 DSG).

[Rz 64] Um von personenbezogenen Daten durch Analyse Gebrauch machen zu kénnen, ist die
Verwendung der Daten nétig. Die grundlegenden Bedingungen, unter welchen personenbezogene
Daten verwendet werden kénnen, werden von § 1 Abs. 1 und 2 DSG geregelt. Deren Verwendung

ist in folgenden Féllen zuléssig:

o allgemeine Verfiigbarkeit (siehe Kapitel 4.2.1),

o mangelnde Riickfithrbarkeit der Daten auf den Betroffenen (siehe Kapitel 4.1),

« lebenswichtiges Interesse des Betroffenen (siehe Kapitel 4.2.2),

o Zustimmung des Betroffenen (siehe Kapitel 4.2.3),

o Wahrung tiberwiegend berechtigter Interessen eines anderen

o Liegt der letztgenannte Fall in der Form eines Eingriffs einer staatlichen Behorde (in das Grund-
recht) vor, so darf dies nur auf Grund von Gesetzen, an die besondere, genau umschriebene
Anforderungen gestellt werden, geschehen (siehe Kapitel 4.2.4).

e Genehmigung der Datenschutzbehorde (siehe Kapitel 4.2.5).

40 Datenschutzkommission, Datenschutzbericht 2009, 34 (https://www.dsb.gv.at/DocView.axd?Cobld=40344).

41 WALTER DOHR / HANs J. POLLIRER / ERNST M. WEISS / RAINER KNYRIM, Kommentar zum Datenschutz-

recht, Manz 2014, Anm. 2 zu § 4.

42 RAINER KNYRIM, Big Data: datenschutzrechtliche Losungsansétze, Dako 2015/35, 59.

43 VIKTORIA HAIDINGER, Der Weg von personenbezogenen zu anonymen Daten, Dako 2015/34, 56 und 59.
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4.2.1. Allgemeine Verfiigbarkeit

[Rz 65] Die Verfassungsbestimmung § 1 DSG gewéhrleistet jedermann einen Anspruch auf Ge-
heimhaltung der ihn betreffenden personenbezogenen Daten, soweit ein schutzwiirdiges Interesse
vorliegt. Das Bestehen eines solchen ist fiir jene Félle ausgeschlossen, in denen Daten bereits all-
gemein verfiigbar sind (§ 1Abs. 1 DSG).

[Rz 66] Allgemeine Verfiigbarkeit setzt die Zugénglichkeit der Daten fiir jedermann®* im Zeitpunkt
der Verwendung der Daten voraus. Beispiele hierfiir sind Daten 6ffentlicher Register und sonstige
Offentlich abrufbare Informationsquellen wie etwa solche aus dem Internet. In einer 6ffentlichen Ver-
handlung vorgekommene Daten werden ohne qualifizierte massenmediale Berichterstattung oder

Berichterstattung im Internet nicht als allgemein verfiighar gewertet. 4

[Rz 67] Allgemein verfiighar sind demnach insbesondere frei zugéngliche Daten des Social Media
Bereichs.

[Rz 68] Im Zuge einer wissenschaftlichen Untersuchung wurden in diesem Zusammenhang bereits
Riickschliisse aus dem Verhalten von Einwohnern im Social Media Netzwerk Twitter auf die regio-
nale Arbeitslosigkeit in Spanien getroffen.46

[Rz 69] Der Nutzung des Potentials der Auswertung allgemein verfiigbarer Daten wie etwa von
Offentlich einsehbaren Social Media-Beitrédgen durch die Verwaltung steht daher aus datenschutz-
rechtlicher Sicht jedenfalls dann nichts entgegen, wenn der Nutzer bei Eingabe seiner Daten vor-
hersehen konnte, dass er damit einer Veroffentlichung zustimmt. Nach dem Wortlaut des § 1 DSG
fithrt auch eine allgemeine Verfiigbarkeit der Daten gegen den Willen des Nutzers zum Verlust
des Geheimhaltungsanspruchs. In der Literatur wird vertreten, dass nur die rechtlich zuldssige
Verdffentlichung einen Verlust des Geheimhaltungsanspruchs zur Folge haben kann.*” Die For-
cierung solcher Methoden kann insbesondere zusétzliche Informationsquellen fiir Vorhersagen von

Entwicklungen® und zusitzliche Indikatoren fiir deren Erklirung schaffen.

[Rz 70] Es ist festzuhalten, dass sowohl bei allgemeiner Verfiigbarkeit der Daten, als auch bei

mangelnder Riickfithrbarkeit auf einen Betroffenen daher kein Geheimhaltungsanspruch besteht.

Abbildung 2: Einteilung der Daten in personenbezogene, indirekt personenbezogene,

sensible und nicht personenbezogene Daten®’

44 Und nicht bloB Zugang fiir einen begrenzten Personenkreis besteht, siche OGH vom 28. November 2013,

60b165/13b m.w.N. Zum Nichtvorliegen allgemeiner Verfiigbarkeit bei Offenbarung der Daten an einen be-
grenzten Personenkreis siehe auch OGH vom 3. September 2002, 110s109/01.

45 OGH vom 24. November 2014, 170s40/14g (170s41/14d).

46 ALEJANDRO LLORENTE / MANUEL GARCIA-HERRANZ / MANUEL CEBRIAN / ESTEBAN MORO, Social Media

Fingerprints of Unemployment. PLoS ONE 10(5): €0128692. doi:10.1371/journal.pone.0128692.

WALTER DOHR / HANs J. POLLIRER / ERNST M. WEIsS / RAINER KNYRIM, Kommentar zum Datenschutz-
recht, Manz 2014, Anm. 8 zu § 1.

Zur Prognosefahigkeit siehe auch ALEJANDRO LLORENTE / MANUEL GARCIA-HERRANZ / MANUEL CE-
BRIAN / ESTEBAN MORO, Social Media Fingerprints of Unemployment. PLoS ONE 10(5): e0128692.
doi:10.1371/journal.pone.0128692

Unterscheidung personenbezogene — indirekt personenbezogene Daten in Anlehnung an ALEXANDER HO-

NEL / NICOLAS RASCHAUER / WOLFGANG WESSELY, Datenschutzrechtliche Fragestellungen im Zusammen-
hang mit klinischen PrifungenRdM 2006/76, FN 26-29. Siehe auch KLaus M. SIMONIC / GUNTHER GELL,
Datenschutz-Policy, Version 1.1 vom 1. September 2001, Institut fiir Medizinische Informatik, Statistik und
Dokumentation LKH/Universitatsklinikum Graz, 7 (https://www.medunigraz.at/imi/de/projects/DS-Policy-

47

48

49
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[Rz 71] Abbildung 2 veranschaulicht die Abgrenzung der legaldefinierten Begriffe personenbezo-
gener Daten (§ 4 Z 1 DSG), nur indirekt personenbezogener Daten (§ 4 Z 1 DSG) und sensibler
Daten (§ 4 Z 2 DSG) von nicht personenbezogenen Daten.

4.2.2. Lebenswichtiges Interesse

[Rz 72] Lebenswichtiges Interesse eines Betroffenen liegt vor, wenn durch die Nichtverwendung der

Daten das korperliche Uberleben gefihrdet wére.%"

[Rz 73] Im Kontext der optimierten Entscheidungsfindung wird die Verwendung von personenbe-
zogenen Daten zur Analyse und Auswertung im lebenswichtigen Interesse des Betroffenen nicht
den Regelfall darstellen. Es sind jedoch auch Anwendungsfillle dafiir denkbar. Es wére beispiels-
weise zu priifen, ob nach dem Auftreten bzw. Bekanntwerden einer ansteckenden Krankheit aus
einem betroffenen Land eingereiste Personen sowie deren Angehorige innerhalb der Inkubationszeit
kontaktiert werden kénnten. Aus getatigten Aussagen in 6ffentlichen Netzwerken sowie den in Apo-
theken bezogenen, frei erhéltlichen Medikamenten zur Behandlung von Symptomen kénnten etwa
Riickschliisse auf den Ursprung der Krankheit gezogen werden und geeignete Vorsichtsmafinahmen
in der Umgebung dieser Personen entwickelt werden. Lebenswichtiges Interesse besteht hier sowohl

fiir die von einer Krankheit betroffenen Person selbst als auch fiir deren Umgebung.

[Rz 74] Insbesondere fiir das Auffinden und die Identifizierung von Abgéngigen im bereits ein-
getretenen Katastrophenfall, normiert § 48a DSG spezielle Regelungen. Die potentiell mégliche
Fritherkennung bevorstehender Katastrophen durch Datenanalyse wird im Rahmen des DSG nicht
geregelt. Vorstellbar wire etwa die Schaffung eines mit anonymisierten Daten laufenden Friih-
warnsystems, wobei technisch sichergestellt ist, dass mit Eintritt des (Katastrophen-)Falles die
Re-Identifizierung im lebenswichtigen Interesse des Betroffenen moéglich ist. Diese Ansétze sind

weiterer detaillierter rechtlicher und technischer Priifung zu unterziehen.

4.2.3. Zustimmung

[Rz 75] Gerechtfertigt ist die Verwendung personenbezogener Daten weiters mit der Zustimmung
des Betroffenen. Unter Zustimmung versteht § 4 Z 14 DSG die giiltige, insbesondere ohne Zwang
abgegebene Willenserkldrung des Betroffenen, dass er in Kenntnis der Sachlage fiir den konkreten
Fall in die Verwendung seiner Daten einwilligt (§ 4 Z 14 DSG). Dies kommt grundsétzlich in
Betracht.

[Rz 76] Weitere Voraussetzung bei der Verwendung von Daten ist die Einhaltung der in § 6 Abs. 1
DSG festgelegten Grundsitze.

[Rz 77] Der im vorliegenden Kontext der Big Data Analyse besonders relevante Grundsatz ist
jener, dass Daten geméfl § 6 Abs. 1 Z 2 DSG nur fir festgelegte, eindeutige und rechtméiflige
Zwecke ermittelt und — aufler flir wissenschaftliche oder statistische Zwecke nach §§ 46, 47 DSG
— nicht in einer mit diesen Zwecken unvereinbaren Weise weiterverwendet werden diirfen. Bereits

FL-V1-1.pdf) und Richtlinie 95/46/EG, Erwigungsgrund 26 sowie § 4 Abs. 1 DSG.

ANDREAS LEHNER / FRIEDRICH LACHMAYER, Datenschutz im Verfassungsrecht, in: Lukas Bauer / Sebastian
Reimer (Hrsg.), Handbuch Datenschutzrecht (2009) Facultas, 101 im Kontext gerechtfertigter gesetzlicher
Regelungen zur Verwendung von Daten.
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die Ermittlung von (personenbezogenen®') Daten ist daher an im Vorhinein festgelegte, eindeutige

und rechtméfige Zwecke gebunden.

[Rz 78] Insbesondere der Big Data Analyse ist der Gedanke immanent, dass nicht nur Antworten
auf konkrete Fragen erzielt werden, sondern dass Daten (meistens) fiir einen bestimmten Zweck
anfallen und erst spéter analysiert und ausgewertet werden sollen. Aber auch die Verwaltung hat
bei in Auftrag gegebener Analyse von Daten das Interesse zu Ergebnissen zu gelangen, die zur
Effizienzsteigerung bei der Erfillung ihrer gesetzlichen Pflichten beitragen sowie im Rahmen der
gestalterischen Freiheit zu Schaffung innovativer und biirgerfreundlicher Services fithren. In beiden
Fallen konnen die genauen Ziele — und damit der Zweck —unbekannt sein und sich erst nach der

Auswertung zeigen.

[Rz 79] KNYRIM fiihrt aus, der Grundsatz der Zweckbindung stehe der Idee von Big Data
diametral entgegen und hélt zutreffend fest, dass eine Zustimmung Betroffener nur fiir jene Si-
tuationen geeignet ist, «wenn zu Beginn der urspringlichen Datenverarbeitung bereits klar ist,
in welcher Form genau die Daten durch wen fir welche Big Data Anwendungen weiterverwendet
werden sollen.» Es ist eine Zustimmung zur exakten und abschliefenden Anfiihrung sowohl des

urspriinglichen Zwecks als auch der Weiterverwendung erforderlich.??

[Rz 80] Auch FEILER/FINA weisen auf die schwierige Vereinbarkeit vieler Big Data Anwendungen

mit dem Grundsatz der Zweckfestlegung hin.??

[Rz 81] Weiters wird argumentiert, dass im Bereich der Hoheitsverwaltung durch die bestehende
Uber- und Unterordnung «im Zweifel nicht von der Freiwilligkeit (und damit Wirksamkeit) einer

Zustimmung ausgegangen werden» kann.%*

[Rz 82] Die erforderliche Einholung einer Zustimmung a priori im Sinn einer Einwilligung des Be-
troffenen in Kenntnis der Sachlage fiir den konkreten Fall, wird in der Regel eine grofie Hiirde
darstellen. Der Zweck der Verarbeitung miisste im Zeitpunkt der Ermittlung der Daten bekannt
sein und hinreichend genau konkretisiert werden konnen. Eine Zustimmung zur Verwendung per-
sonenbezogener Daten fiir Big Data Analysen wird daher nach dem aktuellen Stand der Technik

in den meisten Fillen impraktikabel oder schier unméglich sein.??

4.2.4. Gesetzliche Regelung

[Rz 83] Eine weitere Option, wie im Einklang mit dem DSG personenbezogene Daten durch Ver-
waltungsbehorden verwendet werden konnen, ist die Schaffung einer gesetzlichen Grundlage, die
an die Erfiillung der im Folgenden beschriebenen Voraussetzungen gebunden ist.

[Rz 84] Derartige Bestimmungen haben die Anforderungen des § 1 Abs. 2 DSG zu erfiillen. Dies

bedeutet, soweit die Verwendung der Daten nicht im lebenswichtigen Interesse (siehe 4.2.2) oder

51 GemiB § 4 Z 1 werden Daten und personenbezogene Daten als Angaben iiber Betroffene, deren Identitét
bestimmt oder bestimmbar ist, definiert. Diese Zumessung der gleichen Bedeutung ergibt sich daraus, dass
der Anwendungsbereich des DSG nur personenbezogene Daten umfasst.

52

RAINER KNYRIM, Big Data: datenschutzrechtliche Lésungsansitze, Dako 2015/35, 60.

53 Lukas FEILER / SIEGFRIED FINA, Datenschutzrechtliche Schranken fiir Big Data, MR 2013, 303 (303)

54 Rundschreiben des BKA-Verfassungsdienst zur legistischen Gestaltung von Eingriffen in das Grundrecht auf

Datenschutz, GZ BKA-810.016/0001-V/3/2007.

In diesem Sinn stellen auch ROLF H. WEBER / DOMINIC OERTLY, Aushohlung des Datenschutzes durch De-
Anonymisierung bei Big Data Analytics?, in: Jusletter I'T 21. Mai 2015, die Ungeeignetheit der Einwilligung
fur Big Data Anwendungen in der Form der aktuellen Regelung fest.

55
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mit Zustimmung (siehe 4.2.3) des Betroffenen erfolgt, sind Beschrinkungen des Anspruchs auf
Geheimhaltung nur zur Wahrung iiberwiegender berechtigter Interessen eines anderen zuléssig,
und zwar bei Eingriffen einer staatlichen Behorde nur auf Grund von Gesetzen, an die folgende

kumulative Anforderungen gestellt werden:

¢ Notwendigkeit der Gesetze aus in Art. 8 Abs. 2 der Européischen Konvention zum Schutze der
Menschenrechte und Grundfreiheiten (EMRIK)% genannten Griinden

e Vorsehung der Verwendung von Daten, die ihrer Art nach besonders schutzwiirdig sind nur zur
Wahrung wichtiger 6ffentlicher Interessen

o Gleichzeitige Festlegung angemessener Garantien fiir den Schutz der Geheimhaltungsinteressen
der Betroffenen festlegen

o Beachtung des VerhéltnisméBigkeitsgrundsatzes (Eingriff in das Grundrecht nur in der gelin-

desten, zum Ziel fithrenden Art)

[Rz 85] Die oben angesprochenen, in Art. 8 Abs. 2 EMRK genannten Griinde sind Griinde
der nationalen Sicherheit, der 6ffentlichen Ruhe und Ordnung, der Verteidigung der Ordnung und
Verhinderung von strafbaren Handlungen, des Schutzes der Gesundheit und Moral anderer und
des Schutzes der Rechte und Freiheiten anderer. Bezogen auf mit Big Data Analysen verfolgte
Zielsetzungen kommen in erster Linie etwa das wirtschaftliche Wohl des Landes und der Schutz
der Gesundheit anderer in Betracht.

[Rz 86] Notwendig im Sinn des VerhaltnisméBigkeitsgrundsatzes ist nach der Judikatur des VIGH
beispielsweise die Erhebung von Wirtschaftsdaten fiir Zwecke der Wirtschaftsforschung und der
Wirtschaftspolitik fiir das wirtschaftliche Wohl eines Landes, wie der BKA-VD unter Bezugnahme
auf VfSlg. 12.228/1989 ausfiihrt.5”

[Rz 87] Fiir den Fall des Vorliegens einer gesetzlichen Erméchtigung oder Verpflichtung zur Ver-
wendung von Daten normiert § 8 Abs. 1 Z 1 DSG, dass schutzwiirdige Geheimhaltungsinteressen
bei der Verwendung von nicht-sensiblen Daten nicht verletzt sind.

[Rz 88| Insbesondere sind schutzwiirdige Geheimhaltungsinteressen dann nicht verletzt, wenn die
Verwendung der Daten geméfl § 8 Abs. 3 Z 1 DSG fiir einen Auftraggeber des 6ffentlichen Bereichs
eine wesentliche Voraussetzung fiir die Wahrnehmung einer ihm gesetzlich iibertragenen Aufgabe
ist.

[Rz 89] Diese Regelung erfordert eine genaue Umschreibung der Aufgaben des Auftraggebers des
offentlichen Bereichs durch das Gesetz und dass «klare Rickschliisse auf damit verbundene Daten-
verwendungen maoglich sind (...) Wichtig ist, dass die Zusammenschau der in den Materiengesetzen
enthaltenen Regelungen mit den allgemeinen Grundsdtzen tiber die Verwendung von Daten gemdf
Art. 2 (= §§ 4 ff) DSG 2000 eine im Auslequngsweg ermittelbare, hinreichend prizise Regelung
darstellt. Dies freilich nur unter der Voraussetzung, dass die sich daraus ergebenden Grenzen
der Datenerhebung und -verwendung § 1 Abs. 2 letzter Satz zufolge nach Mafgabe des Verhdlt-
nismafigkeitsgrundsatzes bestimmt werden, sodass «der Eingriff in das Grundrecht nur in der
gelindesten, zum Ziel fiihrenden Art vorgenommeny wird. (vgl. VfGH 15. Juni 2007, G 147/06
ua zur «Section Controly). Das Absehen von einer ¢ausdricklichen gesetzlichen Ermdachtigung»

wird insbesondere dann zuldssig sein, wenn eine genaue Determinierung der zu verwendenden

56 Buropéische Menschenrechtskonvention, BGBI 210/1958 i.d.F. BGBI III 30/1998.

57 Rundschreiben des BKA-Verfassungsdienst zur legistischen Gestaltung von Eingriffen in das Grundrecht auf

Datenschutz, GZ BKA-810.016/0001-V /3/2007.
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Datenarten gar nicht méglich ist.»°8

[Rz 90] Ihrer Art nach besonders schutzwiirdig sind sensible Daten (z.B. politische Meinungen).
Solche diirfen nur zur Wahrung wichtiger 6ffentlicher Interessen verwendet werden. Als wichtiges
offentliches Interesse gewertet wurde beispielsweise bei der Verwendung von Gesundheitsdaten,
dass sich Wissenschaftler mit den im Zentrum der betreffenden Forschung stehenden Fragen noch
beinahe gar nicht auseinandergesetzt hatten und die Ergebnisse potentiell einerseits fiir die Wis-
senschaft wertvoll sein konnten und andererseits neues, potentiell lebensrettendes Wissen fiir die

Notfallmedizin und das Rettungswesen daraus abgeleitet werden konnte.?®

[Rz 91] Ein Gesetz, das den Anforderungen des § 1 Abs. 2 DSG i.V.m. Art. 8 Abs. 2 EMRK
entspricht, hat fiir jedermann vorhersehbar festzulegen, unter welchen Voraussetzungen Auskiinfte
iiber geschiitzte Daten fiir die Wahrnehmung konkreter Verwaltungsaufgaben erforderlich sind.®°
«Der Gesetzgeber muss somit nach den Vorgaben des §1 Abs2 DSG2000 eine materienspezifische
Regelung in dem Sinn vorsehen, dass die Fille zuldssiger Eingriffe in das Grundrecht auf Daten-
schutz konkretisiert und begrenzt werden (VfSlg 18.643/2008).»%!

[Rz 92] Anhand des Beispiels einer des Gesundheitstelematikgesetzes (GTel(:)52 soll demonstriert

werden, wie der Gesetzgeber diese Voraussetzungen im Einzelnen erfiillen kann.

[Rz 93] Als legitimer Zweck gem&f Art. 8 Abs. 2 EMRK wird der Schutz der Gesundheit an-
gefiihrt. In den Erlduterungen wird auf Art. 8 Abs. 4 Richtlinie 95/46/EG referenziert, wonach
es Mitgliedstaaten offen steht, bei Vorliegen eines wichtigen offentlichen Interesses Ausnahmen
des Grundsatzes, dass die Verarbeitung sensibler personenbezogener Daten untersagt sein soll,
zu schaffen. Als wichtiges offentliches Interesse werden Verbesserungen im o6ffentlichen Gesund-
heitsbereich angefiihrt, die durch die Elektronische Gesundheitsakte (ELGA) verwirklicht werden
konnen, wie z.B. hohere Qualitiat durch schnelleren Zugang zu medizinischen Informationen. Als
angemessene Garantien werden die gesetzlich festgelegten Teilnehmerrechte (§ 16 GTelG) sowie
eine beratende Ombudsstelle angefiihrt. Zusétzlich ist der Zugriff auf die Gesundheitsdaten in der
Hinsicht eingeschréankt, als nur fir Zwecke der Gesundheitsversorgung wahrend eines Behandlungs-
oder Betreuungsverhéltnisses auf Daten zugegriffen werden darf. Dabei wird auf den Verhéltnis-
méaBigkeitsgrundsatz sowie auf § 9 Z 12 DSG verwiesen, wonach schutzwiirdige Interessen bei der
Verwendung sensibler Daten u.a. dann als nicht verletzt gelten, wenn die Verwendung der Daten
zum Zweck der Gesundheitsversorgung erforderlich ist und etwa durch &rztliches Personal vorge-

nommen wird. 63

4.2.5. Genehmigung der Datenschutzbehorde

[Rz 94] Fiir bestimmte Verwendungszwecke wie Zwecke der Wissenschaftlichen Forschung und

Statistik, auf die im Folgenden eingegangen wird, sind Sonderbestimmungen vorgesehen.

58 Rundschreiben des BKA-Verfassungsdienst zur legistischen Gestaltung von Eingriffen in das Grundrecht auf

Datenschutz, GZ BKA-810.016/0001-V /3/2007.

59 Bescheid der Datenschutzkommission vom 14. April 2010, K202.086/0007-DSK /2010.

60 VfGH vom 28. November 2001, B2271/00.

61 VfGH vom 12. Mérz 2013, G76/12.

62 Bundesgesetz betreffend Datensicherheitsmafinahmen bei der Verwendung elektronischer Gesundheitsdaten

(Gesundheitstelematikgesetz 2012 — GTelG 2012), BGBI I 111/2012 i.d.F. BGBI I 83/2013.

63 ErlRV 1936 BIgNR XXIV. GP, 4-5 (http://www.parlament.gv.at/PAKT/VHG/XXIV/I/I_01936/mame
271569.pdf).
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[Rz 95] Gemafl § 46 Abs. 1 DSG diirfen Daten fiir Zwecke wissenschaftlicher oder statistischer
Untersuchungen vom Auftraggeber verwendet werden, wenn die Ergebnisse nicht personen-
bezogene Daten sein sollen. Diesfalls diirfen Daten verwendet werden, die 6ffentlich zugénglich
sind, Daten, die fiir den Auftraggeber nur indirekt personenbezogen sind oder etwa solche Daten,

die fir andere Zwecke zuldssigerweise vom Auftraggeber der Untersuchung ermittelt wurden.

[Rz 96] Nach FEILER/FINA ist die in § 6 Abs. 1 Z 2 HS 2 i.V.m. § 46 DSG geregelte Ausnahme
vom Zweckbindungsgrundsatz bei privaten Auftraggebern von Big Data Anwendungen nur dann
anwendbar, wenn Daten fiir punktuelle wissenschaftliche oder statistische Erhebungen verwendet

werden. %4

[Rz 97] Dies bedeutet fiir die Verwaltung, dass etwa statistische Untersuchungen mit &ffentlich
zugénglichen Daten, mit Daten, die vom konkreten Auftraggeber zuldssigerweise ermittelt wurden
und mit Daten, die fiir den Auftraggeber nur indirekt personenbezogen sind, durchgefithrt werden

diirfen.

[Rz 98] Personenbezogene Ergebnisse diirfen im Einklang mit den Voraussetzungen des § 46
Abs. 2 DSG erzielt werden.

[Rz 99] § 46 Abs. 2 DSG regelt die Bedingungen der Genehmigung durch die Datenschutzbehorde
betreffend Daten, die nicht unter § 46 Abs. 1 DSG fallen, etwa weil die Ergebnisse personenbezogen
sein sollen oder weil die Verwendung der Daten nicht 6ffentlich zugéngliche Daten, die nicht vom

Auftraggeber ermittelt wurden, zum Gegenstand hat.

[Rz 100] GemiB § 46 Abs. 1 und Abs. 2 DSG diirfen Daten gemifl besonderen gesetzlichen Vor-
schriften oder mit Zustimmung des Betroffenen oder mit Genehmigung der Datenschutzbehorde
verwendet werden. Diese Genehmigung ist geméfl § 46 Abs. 3 DSG zu erteilen, sofern

1. die Einholung von Zustimmungen der Betroffenen unméglich ist oder einen unverhéltnis-
méfigen Aufwand verursacht und

2. ein Offentliches Interesse an der Verwendung besteht und

3. die fachliche Eignung des Antragstellers glaubhaft gemacht wird.

[Rz 101] Im Fall der Heranziehung sensibler Daten werden strengere Anforderungen gestellt. Das
Vorliegen eines wichtigen o6ffentlichen Interesses und dass diejenigen Personen, die die Daten
verwenden entweder hinsichtlich des Gegenstandes der Untersuchung einer gesetzlichen Verschwie-
genheitspflicht unterliegen oder dass deren Verlasslichkeit glaubhaft ist, wird vorausgesetzt (§ 46
Abs. 3 DSG). Ebenso wird eine Erkldrung des tiber die Datenbesténde Verfiigungsbefugten tiber
die Zurverfiigungstellung dieser gefordert (§ 46 Abs. 3a DSG).

[Rz 102] Der direkte Personenbezug ist unverziiglich zu verschliisseln, wenn in einzelnen Phasen
die Arbeit mit nur indirekt personenbezogenen Daten erfolgen kann. Sobald der Personenbezug
fiir die Zwecke wissenschaftlicher oder statistischer Arbeit nicht mehr notwendig ist, ist er gdnzlich
zu beseitigen (§ 46 Abs. 5 DSG). Dies entspricht auch dem Grundsatz des § 6 Abs. 1 Z 5 DSG,
wonach Daten nur solange in personenbezogener Form aufbewahrt werden diirfen, als dies fir die
Erreichung der Zwecke, fiir die sie ermittelt wurden erforderlich ist. Lingeres Aufbewahren ist nur

auf Grund besonderer gesetzlicher Regelungen zuléssig.

[Rz 103] Der Antrag auf Genehmigung des Filmens (Speicherung und Auswertung von Bilddaten)
von Personen an Haltestellen sowie in bestimmten 6ffentlichen Verkehrsmitteln zum Zweck der

64 TLukas FEILER / SIEGFRIED FINA, Datenschutzrechtliche Schranken fiir Big Data, MR 2013, 303 (304).
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wissenschaftlichen Untersuchung von Fahrgastwechselzeiten und der darauf folgenden Analyse der
inneren Ausstattung der Verkehrsmittel wurde insbesondere aus folgenden Griinden geméfl § 46
Abs. 2 Z 3i.V.m. Abs. 3 DSG mit Auflagen genehmigt:%°

[Rz 104] Die Voraussetzungen des § 46 Abs. 1 (insbesondere Z 3, da direkt personenbezogene Daten
iibermittelt werden sollen) und Abs. 2 Z 1 und Z 2 DSG légen nicht vor.

[Rz 105] Die Zustimmung der Betroffenen kénne mangels deren Bestimmtheit nicht im Vorfeld

eingeholt werden.

[Rz 106] Es seien — insofern als etwa die Verwendung von Kriicken aufgezeichnet werden soll,
woraus Riickschliisse auf Verletzungen oder Krankheiten gezogen werden kénnen — auch sensible
Daten von der Ermittlung betroffen. Als wichtiges 6ffentliches Interesse werde die Zufriedenheit
der Fahrgéste und die Zuverléssigkeit des Fahrbetriebes von o6ffentlichen Verkehrsmitteln gewertet.

Schliefllich sei die fachliche Eignung der antragstellenden Universitdt glaubhaft gemacht worden.

[Rz 107] Das Vorliegen eines wichtigen offentlichen Interesses kann sich etwa auch daraus ergeben,
«dass die Rechtsordnung dem Thema «Integrationy» in mehrfacher Hinsicht einen hohen Stellen-
wert einr@umt (...), die von der Studie angestrebten statistischen Aussagen derzeit nicht vorhanden
sind und konkrete Finanzierungs- bzw. Unterstiitzungszusagen von zumindest drei mit dem The-
ma befassten staatlichen bzw. staatlich finanzierten Einrichtungen (Magistraten bzw. Amter der

Landesregierungen) vorliegen.»%°

[Rz 108] Diesen Ausfithrungen folgend, kann das Vorliegen eines (wichtigen) offentlichen Interes-
ses bei wissenschaftlichen oder statistischen Untersuchungen der staatlichen Verwaltung in vielen
Féllen zum Tragen kommen. Zu Recht fithrt KNYRIM aus, dass 6ffentliches Interesse bei rein privat-
wirtschaftlichen Big Data Anwendungen tendenziell nicht dargelegt werden kann und in weiterer
Folge die Genehmigung i.S.d. § 46 Abs. 2 DSG eher fiir Big Data Anwendungen fiir die 6ffent-
liche Verwaltung, fiir 6ffentlich geforderte Forschungsprojekte oder fiir Forschung im o6ffentlichen

Interesse in Betracht kommen wird.%?

4.3. Zusammenfassender Uberblick

[Rz 109] Im Folgenden gelangt zur Darstellung, welche Daten beispielsweise fiir welches Anwen-
dungsgebiet von Big Data Analysen grundsétzlich geeignet wiren. Unter der Voraussetzung der
Erfillung der in Kapitel 4.2.4 beschriebenen Erfordernisse wére fiir jeden Anwendungsbereich die
Erlassung einer gesetzlichen Regelung ein geeignetes Mittel, um Daten DSG-geméaf zu analysieren

und auszuwerten.

Tabelle 1: Big Data Anwendungsbereiche und in Betracht kommende, nach DSG ge-

eignete Daten

Anwendungsbereich Erlduterung in Betracht kommende Daten

65  Bescheid der Datenschutzkommission vom 12. Mai 2010, K202.094/0004-DSK /2010.
66 Bescheid der Datenschutzkommission vom 7. September 2006, K202.047/0009-DSK /2006.
67  RAINER KNYRIM, Big Data: datenschutzrechtliche Losungsansétze, Dako 2015/35, 60-61.
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Simulation Simulationen werden auf z.B. nicht personenbezogene
aggregierte Groflen angewandt, der | Daten, allgemein verfiigbare
Personenbezug ist dabei haufig personenbezogene Daten
nicht relevant

Prognosen Prognosen geben Aufschluss tiber z.B. nicht personenbezogene
Eintrittswahrscheinlichkeiten Daten, allgemein verfiigbare
zukiinftiger Ereignisse und haben personenbezogene Daten
héufig einen aggregierten Bezug,
der die Identifikation einzelner
Personen zur Erzielung relevanter
Ergebnisse wenig sinnvoll
erscheinen l&sst.

Frithwarnsysteme Frithwarnsysteme vereinen héufig z.B. allgemein verfiighare

Simulationen und Prognosen und
kénnen dariiber hinausgehend
gesetzte Aktivitaten einzelner
Personen in die Auswertung
miteinbeziehen. Die Handlung
einer Einzelperson kann Trends
erkennen lassen, auf welche
Entscheider global reagieren

miissen.

personenbezogene Daten,in
Einzelfillen auch
personenbezogene Daten im
lebenswichtigen Interesse

Betroffener

personalisierte Services

und Dienstleistungen

Aktionen eines Kollektiv werden
analysiert und dienen als Vorlage
um Services fiir eine Einzelperson
zu optimieren. Die der Analyse zu
Grunde liegenden Daten benétigen
keinen Personenbezug, Ziel der
Analyse ist aber eine einzelne

Person oder eine Personengruppe.

z.B. allgemein verfiighare
personenbezogene Daten,
personenbezogene Daten mit

Zustimmung der Betroffenen

einzelfallbezogene

Entscheidungen

Einzelfallbezogene Entscheidungen
haben besitzen die hochste
Intensitédtsstufe der Auswertung
personenbezogener Daten. Als
Datenmaterial der Auswertung
werden personenbezogene Daten
herangezogen und fiir eine
bestimmte Person moglicherweise
Aktionen setzen zu kénnen.

insbesondere gesetzliche
Regelung (§ 49 DSG)

[Rz 110] Gemé$B den erdrterten datenschutzrechtlichen Vorgaben bestimmt sich die bei der Analyse

von Verwaltungsdaten angezeigte Vorgehensweise nach der Art und dem Ursprung der zu verwen-

denden Daten sowie nach dem Wesen der zu erzielenden Ergebnisse. Zusammenfassend wird fest-

gehalten, dass die Nutzung allgemein verfiighbarer Daten oder solcher Daten ohne Personenbezug
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keinen Beschrankungen des DSG unterliegt (siehe Kapitel 4.2.1). Die weitere Be- bzw. Verar-
beitung urspriinglich allgemein verfiigharer Daten kann jedoch weitere Rechtsfragen aufwerfen.
Hinzuweisen ist in diesem Zusammenhang exemplarisch auf die durch den EuGH vorgenommene
Klassifizierung der Téatigkeit einer Suchmaschine als Verarbeiten von personenbezogenen Daten im
Sinn von Art. 2 lit b Richtlinie 95/46/EG.58

[Rz 111] Allerdings ist festzustellen, dass dhnlich wie die Definition von Big Data, die im Bereich
der Datengrofie sowie der Fahigkeit Datenmengen rasch zu bearbeiten durch den technologischen
Fortschritt laufend angepasst werden muss (vgl. 2.2, Offentliche Register als Quelle fiir Big Da-
ta Auswertungen), die Moglichkeit der Re-Identifizierung von Personen aus anonymisierten Daten
durch héhere Rechenleistung und neuartige Analysemethoden gegeben sein kann. Die Art und Wei-
se der Riickfithrung sowie der damit verbundene Aufwand sind somit Parameter, die im Zeitverlauf
neu bewertet und durch Adaption von Anonymisierungsverfahren berticksichtigt werden miissen.
Das Problem der Re-Identifikation anonymisierter Daten wurde durch die Analyse von Kreditkar-
tentransaktionen beschrieben. Durch die Miteinbeziehung von 6ffentlich verfiighbaren Daten sowie
legal beschaffbarer weiterer Metadaten abseits des zur Analyse bereitgestellten Auswertungsmate-
rials, konnten anonymisierte Kreditkartentransaktionen, die fiir einen Zeitraum von drei Monaten
Forschern bereitgestellt wurden, 90% der beteiligten Personen re-identifiziert und somit eindeutig
zugeordnet werden.69

[Rz 112] Die von Verwaltungseinheiten in Auftrag gegebene Analyse von Verwaltungsdaten wird
in der Regel nicht im lebenswichtigen Interesse der Betroffenen gelegen sein, in Einzelféllen ist dies
jedoch denkbar (siehe Kapitel 4.2.2). Die Zustimmung aller Betroffenen zur Verwendung der Daten
wird eher selten zum Tragen kommen koénnen (siehe Kapitel 4.2.3).

[Rz 113] SchlieBlich kommt eine gesetzliche Regelung, die Verwendung von Daten i.S.d. § 46 Abs. 1
DSG in der dort beschriebenen Weise (siche Kapitel 4.2.4) oder eine Genehmigung der Daten-
schutzbehorde nach § 46 Abs. 2 Z 3 i.V.m. Abs. 3 DSG in Betracht (4.2.5).

[Rz 114] Nachfolgend wird zunéchst auf die Methode der Registerzéhlung eingegangen. Es wird
ausgefiihrt, wie die Bundesanstalt Statistik Osterreich durch die Verwendung des Konzepts des
bereichsspezifischen Personenkennzeichens Amtliche Statistik (bPK-AS) anonymisierte Daten zur
statistischen Auswertung nutzt. Daran anschlieffend wird mogliches unausgeschopftes Potential im
Hinblick auf die Analyse der Registerdaten aufgezeigt. Darauf folgt die Vorstellung einer zweiten
Methode, die fir die Analyse von Verwaltungsdaten im Einklang mit dem geltenden Datenschutz-

recht geeignet sein konnte.

5. Methodische Umsetzung durch Registerzdhlung

[Rz 115] Volkszéhlungen sind u.a. wichtig fiir politische und wirtschaftliche Entscheidungen, haben
wahlrechtliche Implikationen sowie Auswirkungen auf die Aufteilung gewisser finanzieller Ressour-
cen unter den Gebietskorperschaften und dienen der fiir die volkswirtschaftliche Gesamtrechnung
erforderlichen Bestandsaufnahme der bestehenden Daten. Grofle Teile der Daten, die fiir die Regis-
terzdhlung gesammelt werden sollten, waren vor der Normierung der Registerzdhlung bereits vor-

handen. Hiermit ist vor allem das vom BMI als Betreiber und Dienstleister fiir die Meldebehorden

68  Urteil des EuGH (C-131/12 vom 13. Mai 2014, Google Spain SL, Google Inc. / Agencia Espaiola de Pro-
teccién de Datos, Mario Costeja Gonzélez.
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zu fithrende Zentrale Melderegister gemeint. Weiters sind sowohl die von der Bundesanstalt Sta-
tistik Osterreich zu fiihrenden Register (Gebiude- und Wohnungsregister, Bildungsstandregister,
Unternehmensregister) als auch andere, in Vollziehung gesetzlicher Vorschriften gesammelte Daten
angesprochen, etwa solche betreffend das Ausmafl der Beschiftigung, wie sie beim Arbeitsmarkt-
service Osterreich oder bei den Sozialversicherungstriigern vorliegen.Die fiir die Verkniipfung dieser
Daten notwendige gesetzliche Grundlage der registerbasierten Volks-, Arbeitsstitten-, Gebaude-
und Wohnungszdhlung ist das Bundesgesetz tiber die Durchfithrung von Volks-, Arbeitsstatten-,
Gebiude- und Wohnungszéhlungen (Registerzihlungsgesetz).69

[Rz 116] Dieses wurde auf Grund von Verordnung (EG) Nr. 763 /2008 {iber Volks- und Wohnungs-
zahlungen, ABL. Nr. L 218 vom 13. August 2008, geéindert.

[Rz 117] Fiir jedes Jahrzehnt ist eine Volks-, Arbeitsstatten-, Gebaude- und Wohnungszahlung
angeordnet. Zwischenzdhlungen diirfen von der Bundesregierung 5 Jahre nach der letzten Zahlung
angeordnet werden (§ 1 Abs. 1 und 2 Registerzdhlungsgesetz).

[Rz 118] Im Sinn der verfassungsrechtlichen Grundsitze der Sparsamkeit, Wirtschaftlichkeit und
ZweckméBigkeit, ist eine Zwischenzahlung nur gerechtfertigt, «wenn mit einer wesentlichen Ande-

rung des letzten Zihlergebnisses zu rechnen ist.» !

5.1.  Erhebung anonymisierter Daten

[Rz 119] Die Daten werden geméif} § 4 Registerzdhlungsgesetz nicht mit Namen der Betroffenen, son-
dern durch Heranziehung bereichsspezifischer Personenkennzeichen (bPK) gemé8 § 9 Bundesgesetz
iiber Regelungen zur Erleichterung des elektronischen Verkehrs mit éffentlichen Stellen (F-Cov()7™
erhoben. Zur Berechnung des bPK ist es zunéchst erforderlich, dass aus der ZMR-Zahl, die na-
tiirlichen Personen im Rahmen des Zentralen Melderegisters”® zugewiesen wird, die Stammzahl in
einer durch eine starke Verschliisselung gesicherten Weise abgeleitet wird (§ 6 Abs. 2 E-GovG).
BPKs werden grundséitzlich durch nicht umkehrbare Ableitungen aus der Stammzahl gebildet (§
13 Abs. 1 E-GovQ). Fiir jeden Bereich staatlicher Tétigkeit, dem eine Datenanwendung zugehorig
ist, werden eigene bPK verwendet (§ 9 Abs. 2 E-GovG). Dadurch soll sichergestellt werden, dass
eine Verkniipfung aller Datensédtze tiber einen Betroffenen verhindert wird. Dies ist ein Beispiel

von «privacy by design» in der 6ffentlichen Verwaltung.

[Rz 120] Die Durchfiihrung der Erhebung ist in § 6 Registerzdhlungsgesetz im Wesentlichen wie folgt
geregelt: Die Inhaber von geméfl Registerzdhlungsgesetz miteinzubeziehenden Verwaltungsdaten
haben auf Verlangen der Bundesanstalt Statistik Osterreich bei der Stammzahlenregisterbehorde
(Datenschutzbehorde) die Erzeugung der bPK fiir den betreffenden staatlichen Téatigkeitsbereich

69 ErlRV 1193 BIgNR XXII. GP 3-5 (http://www.parlament.gv.at/PAKT/VHG/XXII/1/1_01193/Mmame
051935.pdf); Bundesgesetz tiber die Durchfiihrung von Volks-, Arbeitsstatten-, Gebdude- und Wohnungszih-
lungen (Registerzahlungsgesetz), BGBI I 33/2006 i.d.F. BGBI I 125/2009.

70 ErlRV 320 BIgNR XXIV. GP 1, http://www.parlament.gv.at/PAKT /VHG/XXIV/I/I_00320/fname__

165758.pdf

71 ErlRV 1193 BlgNR XXII. GP 6, http://www.parlament.gv.at/PAKT/VHG/XXII/I/I_01193/fname 051935.
pdf

72 Bundesgesetz iber Regelungen zur Erleichterung des elektronischen Verkehrs mit 6ffentlichen Stellen (E-
Government-Gesetz — E-GovG), BGBI 1 10/2004 i.d.F. BGBI I 83/2013.

73

Natitrlichen Personen, die nicht im Zentralen Melderegister eingetragen, steht eine Eintragung im Ergén-
zungsregister offen.
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sowie die Erzeugung des bPK-AS (bereichsspezifisches Personenkennzeichen Amtliche Statistik,
siche § 15 Bundesstatistikgesetz) zu beantragen. Verschliisselte bPK-AS sind von Inhabern der
Verwaltungsdaten aufzubewahren. Die Bundesanstalt Statistik Osterreich ist zur Aufbewahrung
der bPK-AS und der verschliisselten bPK des Tétigkeitsbereichs verpflichtet.

[Rz 121] Dieser vollstandig anonymisierte Datenbestand wird mit genauso anonymisierten Da-
tenbestdnden von Inhabern anderer Verwaltungsdaten verkniipft, womit Datenschutz besser si-
chergestellt werden kann im Vergleich zur papierbasierten Volkszdhlung, wobei es durchaus zu
Situationen kommen kann, in denen die auswertenden Personen der gleichen Gemeinde angehoren
wie die teilnehmenden Personen und diesen nahe stehen.™

[Rz 122] Kurz zusammengefasst generiert die Bundesanstalt Statistik Osterreich einen asymmetri-
schen Schliissel, dessen offentlichen Teil sie an die Stammzahlenregisterbehorde tibersendet. Der
Inhaber der Verwaltungsdaten beantragt auf Verlangen der Bundesanstalt Statistik Osterreich so-
wohl das bPK fiir seinen staatlichen Tétigkeitsbereich als auch das verschliisselte bPK-AS. Die
Beantragung des bPK-AS kann durch die Bundesanstalt Statistik Osterreich deshalb nicht erfol-
gen, weil zu dessen Berechnung das Geburtsdatum und der Name der/des Betroffenen noétig ist
und die Bundesanstalt Statistik Osterreich die verwendeten Daten ohne Namen der Betroffenen
speichert. Diese {ibermittelt der Inhaber der Verwaltungsdaten in der Folge gemeinsam mit den
Daten der/des Betroffenen ohne Namen an die Bundesanstalt Statistik Osterreich. Sie entschliisselt
schlieBlich das bPK-AS und erhilt somit den eindeutigen Ordnungsbegriff der Statistik.”

Abbildung 3: Durch bPK und bPK-AS anonymisierte Datenbestinde der Register-

zihlung®

[Rz 123] Zur Qualitéitssicherung werden Basisdaten (§ 4 Registerzahlungsgesetz) mit sogenannten
Vergleichsdaten auf Vollstandigkeit und Ubereinstimmung verglichen. Etwa bei Widerspriichlich-
keit der Daten kann zusétzlich zur Abklirung der Bundesanstalt Statistik Osterreich mit dem In-
haber der Verwaltungsdaten unter Anfiihrung des jeweils verschliisselten bPK und bPK-AS auch
eine Befragung der Betroffenen erforderlich sein. Diesfalls hat der Inhaber der Verwaltungsdaten
auf Verlangen der Bundesanstalt Statistik Osterreich den Namen und die Adresse der Betroffenen
bekannt zu geben (§ 5 Abs. 1, 2 und Abs. 5 1.V.m. § 6 Abs. 2 Bundesstatistikgesetz).

[Rz 124] Die Anlage zum Registerzdhlungsgesetz bestimmt die Erhebungsmerkmale. Beispielswei-
se werden geméfl 1.1, 1.4 bis 1.7 der genannten Anlage die Wohnadresse des Hauptwohnsitzes
(Definition: § 1 Abs. 7 Meldegesetz [MeldeG]), die Adresse der Kontaktstelle der Obdachlosen,
das Geburtsdatum, das Geschlecht und die Staatsangehorigkeit erhoben. Diese Merkmale werden
gemafl § 4 Abs. 1 Z 1 Registerzédhlungsgesetz durch Beschaffung von Verwaltungsdaten von den
Meldebehorden erhoben. Das Ergebnis wird anschlieend mit den Daten der Sozialversicherungs-

trager, der Krankenfiirsorgeanstalten der Lander und Gemeinden, der Kammern fiir freie Berufe,

74 http://statistik.gv.at/web_ de/frageboegen /registerzachlung/weitere _informationen/faq/055947.html.

75 ErlRV 1193 BIgNR XXII. GP 13-14 (http://www.parlament.gv.at/PAKT/VHG/XXII/I/I_01193/fname
051935.pdf); sieche auch § 13 Bundesstatistikgesetz.

76 In Anlehnung an ErlRV 1193 BlgNR XXII. GP 14 (http://www.parlament.gv.at/PAKT/VHG/XXII/I/1_
01193/fname_ 051935.pdf).
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mit den einschligigen Daten der Bundesanstalt Statistik Osterreich betreffend natiirliche Perso-
nen (Schul- und Hochschulstatistik, Bildungsstandregister, Gebdude- und Wohnungsregister), mit
den Daten der Abgabenbehorden des Bundes (Steuerregister) und den Daten des Arbeitsmarktser-
vice Osterreich sowie mit Daten der zentralen Zulassungsevidenz, des Familienbeihilfenregisters,
des Zentralen Fremdenregisters, des Betreuungsinformationssystems, des Asylwerberinformations-
systems, der Sozialhilfetrager der Léander, der Dienstbehérden und der die Dienstgeberfunktion
wahrnehmenden Verwaltungsstellen des Bundes und der Lander verglichen (§ 5 Abs. 1 Register-
zihlungsgesetz).

[Rz 125] Es konnen 15 mafigebliche Registerbereiche, unterteilt in die unten erstgenannten Basis-
register und die darauffolgenden Vergleichsregister, unterschieden werden:””

—

Zentrales Melderegister

Daten des Hauptverbandes der Sozialversicherungstrager
Steuerdaten

Daten des Arbeitsmarktservices

Bildungsstandregister

Schul- und Hochschulstatistik

Gebaude- und Wohnungsregister

Unternehmens- und Land- und forstwirtschaftliches Register

© XN o WD

Fremdenregister

_.
e

Dienstgeberdaten des Bundes und der Lander
Sozialhilfedaten der Lénder
. Familienbeihilferegister

—_ = =
W N

. Zivildienerdatei

—_
e~

. Préasenzdienerdatei

15. Zentrale Zulassungsevidenz

[Rz 126] Auf diese Weise werden zu erhebende Merkmale durch Miteinbeziehung von 15 Daten-
quellen in einem auf Konsistenz gepriift, wihrend andererseits die Ergebnisse in tieferer Ebene
ausgewertet werden kénnen. Dadurch kénnen sie fiir beliebige Gebiete, auch regional, unabhingig

von Verwaltungsgrenzen, gut genutzt werden.”®

5.2. Laufende Auswertung nach dem Verfahren der Registerzihlung

[Rz 127] Aus rechtlicher Sicht ist festzuhalten, dass geméfl § 4 Bundesstatistikgesetz die Orga-
ne der Bundesstatistik jene Statistiken zu erstellen haben, die durch internationalen, unmittelbar
wirksamen Rechtsakt, durch Bundesgesetz oder — unter den in § 4 Abs. 3 Bundesstatistikgesetz
naher konkretisierten Voraussetzungen — durch Verordnung angeordnet sind. § 1 Registerzéhlungs-
gesetz regelt den Grundsatz der Durchfihrung der Zahlung an der Wende eines jeden Jahrzehnts
und erméchtigt die Bundesregierung zur Anordnung im 5-Jahres-Rhythmus, falls die Auswirkun-

gen voraussichtlich eine Anderung der Entsendung von Mitgliedern in den Bundesrat haben. Die

” http://statistik.gv.at/web__de/frageboegen /registerzachlung/weitere__informationen/faq/055947. html#

index15.

78 http://statistik.gv.at/web_de/frageboegen /registerzachlung/weitere_informationen/faq/055947.html#index15.
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Periodizitét der statistischen Erhebung (Zeitabstinde der Datenerhebung™) hat die verfassungs-
rechtlichen Grundsétze der Sparsamkeit, Wirtschaftlichkeit und ZweckméBigkeit zu berticksichtigen
(siehe Kapitel 5.1). Die nach geltender Rechtslage geregelte Periodizitit, der durch die Bundesan-
stalt Statistik Osterreich durchzufiihrenden Statistiken variiert unter anderem von «laufend» iiber
monatlich, vierteljdhrlich, jahrlich bis hin zu einem angeordneten 10-Jahres-Zyklus. Die néchste
Volks-, Arbeitsstitten-, Gebiude- und Wohnungszihlung 2021 wird aktuell vorbereitet.3°

[Rz 128] Unter der Annahme, dass die durch laufende Auswertung gewonnene Information die dabei
anlaufenden Kosten bei weitem iiberwiegen wiirde und unter der Voraussetzung der Normierung
laufender Auswertungen aus den Griinden, die zur Schaffung des Registerzdhlungsgesetzes fiihrten
(siehe Kapitel 5.1), konnte Datenanalyse in Echtzeit rechtlich erméglicht werden. Geméfl Richtlinie
95/46/EG8L ) 2. Erwigungsgrund, stehen « (...) Datenverarbeitungssysteme (...) im Dienste des Men-
schen; sie haben, (..) zum wirtschaftlichen und sozialen Fortschritt, zur Entwicklung des Handels
sowie zum Wohlergehen der Menschen beizutragen.» In diesem Sinn kénnten laufende Zusammen-
fithrungen unterschiedlicher Daten im Sinn einer bestédndigen Evaluierung gesetzter Mafinahmen
fiir eine breitere Entscheidungsgrundlage und ein gesteigertes Wissen iiber die Bediirfnisse der
Bevolkerung, insbesondere in Bezug auf Dienstleistungen der Verwaltung, in Betracht gezogen

werden. Festzuhalten ist, dass im Hinblick auf die erwéhnten Fragen Forschungsbedarf besteht.

[Rz 129] Um zu einer laufenden Evaluierung, jedenfalls aber zu einer hoheren Frequenz als es die
Registerzahlung vorsieht, zu gelangen, miissten die technischen Mafinahmen geschaffen werden, um
von einem stapelorientierten Verfahren zu einem Streaming-Verfahren zu gelangen. Ob und in wie
weit das Streaming-Verfahren mit den rechtlichen Rahmenbedingungen der Registerzdhlung bzw.
der Bereichsabgrenzung, die Grundlage des bPK-Konzepts ist, in Einklang gebracht werden kann,

ist allerdings nicht Gegenstand der weiteren Betrachtungen.

[Rz 130] Neben den technischen Mafnahmen zur Steigerung der Analysefrequenz wird es des Wei-
teren erforderlich sein, auch den Inhalt der Analysen zu hinterfragen. Fiir die Registerzahlung wird
ein zeitlicher Rahmen von 10 Jahren vorgegeben, wihrend Zwischenzdhlungen frithestens nach 5
Jahren moglich sind (vgl. Abschnitt 5). Der Erhebungsgegenstand der Registerzidhlung léasst ver-
muten, dass kurzfristigere Erhebungsintervalle nicht durch die zu erwartenden Verdnderungen in
den Ergebnissen zu rechtfertigen sind. Kiirzere bis laufende Erhebungsintervalle miissen somit
durch die zu erwartenden Ergebnisse begriindbar sein, um dem Grundsatz der Sparsamkeit und
VerhaltnisméBigkeit Geniige zu tun. Andererseits steht dieser Grundsatz im Widerspruch zu dem
Big Data Prinzip, wonach Auswertungen auch ohne Vorliegen eines konkreten Zwecks zu positiven
Wirkungseffekten fiihren kénnen. In Abschnitt 4.2.3 Zustimmung widmeten wir uns diesem Span-
nungsfeld, in welchem der Grundsatz der Ermittlung von Daten fir einen festgelegten, eindeutigen
und rechtméfigen Zweck und der Grundgedanke von Big Data zueinander stehen.

[Rz 131] Konkret konnten etwa Infrastrukturmafinahmen — sei es betreffend den 6ffentlichen Ver-
kehr oder die Nahversorgung — mit Hilfe der Ergebnisse aus der Analyse von Daten tiber Pendler-

strome zielgerichteter getroffen werden. Pendler oder Schichtarbeiter bendtigen flexible Offnungs-

79§ 3 7 12 Bundesstatistikgesetz.

80 Vgl. Anlage IT zu Bundesgesetz tiber die Bundesstatistik (Bundesstatistikgesetz 2000) BGBI T 163/1999 i.d.F.
BGBI I 40/2014.
81 Richtlinie 95/46/EC des Européischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirli-

cher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, ABl L 281 vom
23. November 1995, 31.
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zeiten von Amtern und Geschéften. Junge Familien werden in der Zukunft méglicherweise einen
Kindergartenplatz, dltere Menschen einen Seniorenplatz bendtigen sowie 6ffentliche Infrastruktur-
mafBinahmen, die ihnen das Altwerden in der gewohnten Umgebung ermoglichen etc. Fiir Eltern
Jugendlicher kénnte etwa der Anteil der unter 15-Jahrigen in den Gemeinden interessant sein,
um an die Politik jugendférderliche Mafinahmen heranzutragen.®? Insbesondere fiir alleinstehende
altere Menschen kénnte der Anteil der Senioren von Interesse sein. Zur Erkennung von Trends und
Korrelationen und als aktueller Service fiir Biirgerinnen und Biirger konnten etwa nachstehende

Daten laufend erhoben und beinahe in Echtzeit analysiert werden:

¢ die Anzahl und das Angebot fiir Personen, die sich in Karenz befinden;

e die Anzahl der Arbeitsstatten mit qualifizierten Stellen einer bestimmten Fachrichtung;

o der Standort von Schulen mit bestimmtem padagogischem Angebot und Daten zum Lehrkorper
sowie liber Schiiler;

e Daten zu Studierenden und Lehrenden an Universitdten mit speziellem Lehrangebot oder ein-
schldgiger Forschung;

¢ die Anzahl gewisser Gebdudearten;

e das Verhiltnis des Eigentums zur Miete der Gebdude und Wohnungen in einer bestimmten
Region;

o verfligbare Infrastruktur in einer Region;

o das Verhéltnis der Meldungen eines Hauptwohnsitzes zur Meldung eines Nebenwohnsitzes in

einer Region.

[Rz 132] Wiirden Daten wie diese z.B. wochentlich aufbereitet und leicht zugénglich bzw. barrie-
refrei vorliegen, konnten insbesondere auch interessierte Einwohner einer Region die Entwicklung
ihres Gebiets — beinahe in Echtzeit — mitverfolgen. Ein kiirzeres Erhebungsintervall wére des Wei-
teren im Sinn der wirkungsorientierten Verwaltungsfithrung der rationalen Planungsqualitdt von
Entscheidungstragern forderlich.

[Rz 133] Angesichts einer Begrenzung auf 15 — strukturierte, siche Kapitel 5.1 — Datenquellen,
ist anzunehmen, dass es sich bei einer Verschneidung von diesen ausgewéahlten Registern (derzeit
noch) nicht um Big Data Analyse handelt. Die Analyse von Daten auf wochentlicher Basis wére bei
Adaptierung des Registerzdhlungsgesetzes moglich, kostengiinstiger wéire bei weiterer Granulari-
sierung des Erhebungsintervalls der Umstieg auf ein Streaming-Auswertungsverfahren. Die daraus
entstehenden Ergebnisse konnten der Bevolkerung fast in Echtzeit zur Verfiigung gestellt werden

und potentiell Innovationen in Gesellschaft, Wirtschaft und Verwaltung férdern.

6. Big Data Analysen verschliisselter Daten

[Rz 134] Die im vorhergehenden Abschnitt genannte Methode erfordert das wirksame Zusammen-
spiel mehrerer Institutionen. Dieser Abschnitt erlautert einen weiteren Ansatz zur Losung des
Problems der Auswertung insbesondere solcher grofien Datenbestédnde, die einen Personenbezug
enthalten. Wére es moglich, Daten auch dann sinnvoll auszuwerten, wenn diese verschliisselt und
in Teile geteilt sind, wobei bewusst Redundanzen herbeigefithrt werden? Wire es moglich, dass

dadurch Daten entstehen, welche aus dem Anwendungsbereich des DSG ausgenommen sind? Das

82 Gemeindetabelle Osterreich (http://www.statistik.at /web_ de/statistiken/menschen und _gesellschaft/

bevoelkerung/volkszaehlungen registerzachlungen abgestimmte erwerbsstatistik/index.html).

28


http://www.statistik.at/web_de/statistiken/menschen_und_gesellschaft/bevoelkerung/volkszaehlungen_registerzaehlungen_abgestimmte_erwerbsstatistik/index.html
http://www.statistik.at/web_de/statistiken/menschen_und_gesellschaft/bevoelkerung/volkszaehlungen_registerzaehlungen_abgestimmte_erwerbsstatistik/index.html

Peter Parycek / Johann Hochtl / Bettina Rinnerbauer, Zur Datenschutzrechtskonformitéit von Big Data Analysen
der Verwaltung, in: Jusletter IT 24 September 2015

nachfolgend beschriebene Konzept kénnte dazu fithren, dass die wissenschaftliche Auseinanderset-
zung mit den Moglichkeiten von Big Data Auswertungen urspriinglich personenbezogen gewesener
Daten unter einem génzlich neuen, bedeutsamen Blickwinkel und in Einhaltung des DSG erfolgen
koénnte. Dieses charmante Gedankenexperiment wurde theoretisch geldst: Die sinnbringende Ana-
lyse verschliisselter Daten, wobei die Analyse selbst lediglich auf Teilen dieser Daten ausgefiihrt
wird. Ausfiihrungen betreffend der technische Funktionsweise und eine erste datenschutzrechtliche
Wiirdigung sind Inhalt dieses Abschnitts.

6.1. Enigma als moglicher Losungsansatz fiir Big Data Analytics in der
Verwaltung

[Rz 135] Im 2015 veroffentlichten Beitrag Enigma: Decentralized Computation Platform with Gua-
ranteed Privacy wird eine praktikable Implementierung eines theoretisch gelésten Problems vorge-
stellt: die Durchfiihrung von Auswertungen auf verschliisselte Daten. Die Besonderheit an der von
den Entwicklern benannten Enigma-Methode ist, dass zur Wahrung des Geheimnisses die Ana-
lysedaten verschliisselt werden. Bevor wir auf die Analyseprozesse von Enigma néher eingehen,

widmen wir uns zur Steigerung des Verstdndnisses kurz den wesentlichen Architekturelementen.

[Rz 136] Homomorphe Verschliisselung bedeutet, dass der Tréger eines Geheimnisses (welcher
in der Terminologie des DSG in der Regel der Auftraggeber sein wird) dieses in verschliisselter Form
mit anderen teilen kann, diese darauf mathematische Operationen ausfithren kénnen, ohne selbst
den Inhalt der Nachricht verstehen zu kénnen und ein Ergebnis in einer Art.und Weise erzielen,

dass fiir den Triger des Geheimnisses nach Entschliisselung einen Sinn ergibt83.

[Rz 137] Eine Blockchain ist eine auf mehrere Speicherplétze replizierte — z.B. von einem Netzwerk
mehrerer Computer gebildete — Datenbank. Diese enthélt anwachsende Datenbesténde, die gegen
Falschung und Anderungen durch die Netzwerkteilnehmer, auch Nodes genannt, gesichert sind.
Im Kontext von Enigma kann als Node ein einzelner, sich an einer Analyse Beteiligender (oder

préziser: sein IT-System, das mit dem Netzwerk verbunden ist) bezeichnet werden.

[Rz 138] Neben der Blockchain® verwendet das Enigma-Netzwerk noch eine verteilte, hash-
basierte Datenbank, auf der verschliisselte als auch unverschliisselte Daten gespeichert werden
kénnen. Wahrend die Blockchain auf jedem der teilnehmenden Nodes repliziert ist, hat jeder Node-

Teilnehmer nur einen Teil der verteilten Datenbank.

[Rz 139] Smart Contracts sind Ausfiihrungsvorschriften, die von einem Computersystem nach
vorheriger Vereinbarung durchgefiihrt werden und deren Existenz, Vorbedingungen oder auch Er-
gebnisse von den Netzwerkteilnehmern bestétigt werden®®.

[Rz 140] Bitcoin ist eine Form virtueller Wahrung bei der die Geldeinheiten, Bitcoins, dezentral
von den Netzwerkteilnehmern erzeugt und verwaltet werden. Dieses Netzwerk wird aus Teilnehmern
gebildet, die einen Bitcoin-Client ausfithren und {iber das Internet miteinander verbunden sind®¢.

83 CRAIG GENTRY, Fully homomorphic encryption using ideal lattices, STOC. Vol. 9. 2009.

84 CHRISTIAN DECKER / ROGER WATTENHOFER, Information propagation in the Bitcoin network, in Peer-to-
Peer Computing (P2P), 2013 IEEE Thirteenth International Conference on, 2013, S. 3.

85 VITALIK BUTERIN, A next-generation smart contract and decentralized application platform, White Paper,
2014. S. 1.
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6.2.  Berechnungsablidufe im Enigma-Netzwerk

[Rz 141] Prinzipien im Enigma Netzwerk sind, dass keiner, auler der Tréger eines Geheimnisses,
jemals Zugang zu den vollstdndigen Daten hat: Jeder Teilnehmer am Enigma-Netzwerk verfiigt nur
iiber einen scheinbar willkiirlichen und bedeutungslosen Teil der Daten, dhnlich einer Menge an
Puzzlesteinen, die keinen Riickschluss auf das gesamte Bild erlauben. Das weitere wichtige Funk-
tionsprinzip von Enigma ist die Moglichkeit, verteilt Berechnungen (Analysen) auf verschliisselte

Daten durchfithren zu kénnen, ohne Zugang zu den Rohdaten zu haben.

[Rz 142] Wéhrend die Losung des Problems der Analyse verschliisselter Daten bereits theoretisch
erfolgte,3” konnten Implementierungen keine praktische Verwendung finden, da die erforderliche
Berechnungszeit bis zu einer Million héher war als im Fall unverschliisselter Daten. Durch eine
Reihe von Optimierungen gegeniiber der strikten homomorphen Verschliisselung konnte der Be-
rechnungsaufwand im Enigma Netzwerk wesentlich verkiirzt werden und ist rund 100-fach hoéher
gegeniiber dem unverschliisselten Fall, was deren Anwendung als Grundlage fiir Big Data Auswer-

tungen in der 6ffentlichen Verwaltung sinnvoll erscheinen lésst.

[Rz 143] Der Auftraggeber einer Analyse im Enigma-Netzwerk verdffentlicht im Fall der Personen-
bezogenheit von Daten diese unter Nutzung eines Algorithmus, der an das Prinzip der homomor-
phen Verschliisselung angelehnt ist. Der Enigma-Interpreter nutzt die Blockchain zur Koordination
der verteilten Analyse. Zweck der Blockchain ist, dass die Tatsache der Ubernahme einer Berech-
nungsoperation sowie die Bekanntgabe eines (verschliisselten) Endergebnisses iiber die Blockchain
erfolgt und von Netzwerkteilnehmern durch ein kryptographisches Verfahren (Signatur) bestétigt
wird. Auerdem werden in der Blockchain die Verweise auf die eigentlichen, verschliisselten Berech-
nungsdaten abgelegt, die aus Sicherheitsgriinden und auf Grund ihrer Gréfle unter Verwendung

einer verteilten Hash-Datenbank auf den Nodes des Enigma Netzwerks verteilt liegen.

[Rz 144] Der Datenanalyst erhélt einen Teil der Berechnungsvorschrift der Gesamtauswertung, die
auch Verweise auf die dazu erforderlichen verschliisselten Daten in der verteilten hashbasierten
Datenbank enthéalt. Auf Basis dieser Informationen fiihrt der von ihm betriebene Teil des Enigma
Netzwerks jene Rechenoperationen aus, die in seinem «Private Contract» verlangt wurden, den er
durch Teilnahme am Netzwerk eingegangen ist. «Private Contract» wird insofern als eine Weiter-
entwicklung des «Smart Contracts» verstanden, als ein Private Contract auch geheimzuhaltende
Informationen enthalten kann. Zur Erhéhung der Datensicherheit werden die Rechenoperationen
bewusst teilweise redundant ausgefiihrt. Das Ergebnis der Berechnungen macht fiir den einzelnen
Teilnehmer keinen Sinn. Er gibt das Ergebnis in der Folge an den Auftraggeber zuriick, der sie

zusammensetzen und als einziger Akteur sinnvoll verwenden kann.

[Rz 145] Um die Sicherheit im Enigma-Netzwerk zu erhéhen, wurde eine Reihe von organisa-
torischen Mafinahmen ergriffen. An der Teilnahme am Enigma-Netzwerk berechtigt sind Nodes,
nachdem sie eine Menge an Bitcoins treuhénderisch an einen Berechnungskoordinator iiberwiesen
haben.® Diese Summe kann vom Teilnehmer einer Analyse im Enigma-Netzwerk zuriickgefordert
werden. Wiirde ein Analyseteilnehmer gegen seinen Private Contract verstolen, wie beispielsweise
eine Rechenoperation verfriiht abbrechen oder falsche Ergebnisse retournieren, werden ihm Bit-
coins entzogen und diese unter den vertragstreuen Teilnehmern aufgeteilt. Dies ist mdoglich, da

manipulierte Aktionen vom System erkannt werden. Sinkt das «Bitcoinkonto» eines Teilnehmers
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unter einen gewissen Wert, so bekommt er keine Rechenoperationen mehr zugeteilt. Auch der Aus-
schluss eines Teilnehmers aus dem Netzwerk ist moglich. In Féllen vertragsgeméfer Rechenleistung

durch Teilnehmer, werden diese nach naher konkretisierten Mafistdben in Bitcoins bezahlt.

[Rz 146] In diesem Zusammenhang ist es wichtig festzuhalten, dass das Funktionieren des Engima-
Netzwerks als Grundlage von Analyseoperationen unabhéngig von der digitalen Wahrung Bitcoin
ist: Jedes andere Treuhandservice, ob elektronisch oder nicht, konnte organisatorisch zur Teilnahme
am Netzwerk sowie zur Wahrung der vertraglichen Treue bei der Ubernahme von Analyseaufgaben

beitragen.

6.3.  Rechtliche Schlussfolgerungen

[Rz 147] Indem in Enigma jeder einzelne Node nur einen bedeutungslosen, scheinbar willkiirlichen
Teil der Daten hat, wére die Identitdt der einzelnen Betroffenen fiir die Nodes weder «direkt

ersichtlich (¢bestimmt))»3%, noch «ohne besonderen zusétzlichen Aufwand <bestimmbar)».%°

[Rz 148] Die richtige Lieferung von Ergebnissen kann iiberpriift werden, wéhrend die betroffenen
Daten geheim bleiben.’! Es liegt nahe, dass es sich hier um die Nutzung nicht personenbezogener
Daten handelt.

[Rz 149] Vorausgesetzt wird, dass ein direkter Personenbezug nicht vorliegen wird.

[Rz 150] Zu priifen ist daher, ob nicht doch indirekter Personenbezug festgestellt werden kann oder
ob hier wirklich von der Verwendung anonymisierter Daten, d.h. nicht personenbezogener Daten,

ausgegangen werden kann.

[Rz 151] Dazu wird unter Verweis auf 4.2.1 festgehalten, dass Daten von Erwigungsgrund 26 der
Richtlinie 95/46/EG festgehalten wird, bei der Beurteilung, ob eine Person bestimmbar ist, «sollten
alle Mittel beriicksichtigt werden, die verniinftigerweise entweder von dem Verantwortlichen fiir
die Verarbeitung oder von einem Dritten eingesetzt werden kénnten, um die betreffende Person zu
bestimmen.» Hingegen verlangt § 4 Z 1 DSG fiir Klassifizierung als nur indirekt personenbezogene
Daten, dass der Verwender der Daten die Identifizierung eines Betroffenen mit rechtlich zuléssigen
Mitteln nicht durchfithren kann.

[Rz 152] Mit rechtlich zuldssigen Mitteln kann der einzelne teilnehmende Datenanalyst bzw. der
Node die Identifizierung Betroffener nicht durchfithren. Dazu miisste er sich rein theoretisch auf
illegalem Weg zunéchst den Entschliisselungscode beschaffen. Dies konnte dazu fithren, dass er in

Bezug auf seinen Teil der Daten eine Identifizierung oder Re-Identifizierung erreichen kann.

[Rz 153] Die Riickfithrung auf die Identitat des Betroffenen konnte diesfalls nur mit Mitteln vorge-
nommen werden, die ihrem Aufwand nach véllig ungewéhnlich und absolut unverhéltnisméafig sind,
d.h. verniinftigerweise nicht ergriffen werden kénnen. Indirekt personenbezogene Daten liegen fiir
den in Priifung stehenden Auftraggeber oder Dienstleister oder Empfinger der Ubermittlung vor,

wenn dieser mit rechtméfigen Mitteln die Identitét der/des Betroffenen nicht bestimmen kann (§ 4

89 WALTER DOHR / HANS J. POLLIRER / ERNST M. WEIss / RAINER KNYRIM, Kommentar zum Datenschutz-
recht, Manz 2014, Anm. 2 zu § 4.

90 WarLTER DOHR / HANS J. POLLIRER / ERNST M. WEISs / RAINER KNYRIM, Kommentar zum Datenschutz-
recht, Manz 2014, Anm. 2 zu § 4.
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Z 1 DSG). Die Datenschutzkommission hat dies insofern prézisiert, als rechtlich verpénte Mittel wie
Einbruch, Zwang oder Bestechung herangezogen werden miissten, um den Schliissel zu erlangen,
womit die Re-Identifizierung moglich wiirde. Die Voraussetzung einer «ausreichenden faktischen
(technisch-organisatorischen) Absicherung der Daten gegen die Moglichkeit missbrauchlicher Re-
Identifikation» werde von § 4 Z 1 DSG vorgegeben. Diese missbrauchliche Re-Identifikation solle

fiir den Verwender «praktisch nicht moglich» sein.%2

[Rz 154] Dem Konzept des Private Contract folgend, der die Aufgabe der Nodes vorschreibt, ist
die Beurteilung, dass einzelne Nodes eine Re-Identifizierung und somit Riickfithrung der Daten auf
die Identitdt von Betroffenen mit rechtméfiigen Mitteln nicht ausfithren kénnen, naheliegend. Der
Aufwand, der betrieben werden miisste, um die Identitit einzelner Betroffener zu bestimmen, kann
unter Nutzung von Enigma jedoch nur mit Mitteln vorgenommen werden, die ihrer Art und ihrem
Aufwand nach vollig ungewhnlich und absolut unverhéltnisméfig sind, d.h. verniinftigerweise nicht

ergriffen werden kénnen, weil

¢ die Analysedaten in einer Form verschliisselt sind, dass ein derart extremes Ausmafl an Re-
chenleistung zusammengeschaltet werden miisste, das aktuell in absehbarer Zukunft weltweit
nicht aufgebracht werden kénnte;

¢ kein einzelner Node iiber den Gesamtdatensatz verfiigt;

¢ Redundanzen bewusst eingebaut werden;

e nur die Beschreibungen der Daten bekannt sind;

o nur der Auftraggeber der Analyse einen Gesamtiiberblick tiber den Gegenstand der Analyse
hat;

[Rz 155] Daher kénnten die Daten ab dem Zeitpunkt, zu dem sie noch aufierhalb des Netzwerks dem
Prinzip der homomorphischen Verschliisselung folgend verschlisselt wurden, im Sinn der Richtlinie
95/46/EG fiir die Nodes als nicht personenbezogene Daten angesehen werden. Der Mangel an
Personenbezug der Daten hétte zur Folge, dass das DSG nicht zur Anwendung kiéme und alle

moglichen Analysen und Auswertungen durchgefiihrt werden konnten.

[Rz 156] Selbst im Fall einer technischen und rechtlichen Widerlegung dieser Annahme, hétte Enig-
ma entscheidende Vorteile. Unter der Annahme des Bestehens eines indirekten Personenbezuges,

wiren folgende rechtliche Uberlegungen anzustellen.

[Rz 157] Bei der Uberlassung von Daten an einen Dienstleister, ist sicherzustellen, dass dieser
ausreichende Gewéhr fiir eine rechtméflige und sichere Datenverwendung bietet und ist mit die-
sem auch eine dahingehende Vereinbarung zu treffen, von deren Einhaltung sich Auftraggeber zu
tiberzeugen haben (§ 10 DSG).

[Rz 158] Das Treffen einer derartigen Vereinbarung im Enigma-Netzwerk wirkt auf den ersten
Blick schwierig, da die Identitdt der tatsichlich teilnehmenden Dienstleister von Vornherein nicht
bestimmt ist. Deren Identitét ist jedoch Uber deren Anmeldung und die Weiterleitung einer Summe

an «Bitcoins» an die Blockchain bestimmbar.

[Rz 159] Den Teilnehmern wird der Zugang zu verschliisselten Datenteilen nur nach Akzeptieren
einer Vereinbarung mit dem Auftraggeber ermoglicht (im Rahmen von Enigma «Private Contract»

genannt), weshalb es naheliegt, jeden Teilnehmer selbst als Dienstleister im Sinn des DSG zu sehen.

[Rz 160] Dass eine den Datenschutz sichernde Vereinbarung (siehe oben zu § 10 DSG) jedoch auf

92 Datenschutzkommission, Datenschutzbericht 2009, 34 (https://www.dsb.gv.at/DocView.axd?Cobld=40344).
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Grund der technischen Gestaltung anders abgebildet werden konnte (bis hin zur Gewéhrleistung
der Einhaltung der gesetzlichen Pflichten nach Art eines «Self Executing Contracts») wird im

Folgenden erortert.

[Rz 161] Bei der Uberlassung von Daten an Dienstleister ist insbesondere die Gewihrung einer
rechtméfigen, sicheren Datenverwendung zu beachten und sind entsprechende Vereinbarungen zu
treffen sowie deren Einhaltung zu priifen. Will ein Auftraggeber des offentlichen Bereichs von
dieser Moglichkeit Gebrauch machen, ist zu priifen, ob eine Mitteilung an die Datenschutzbehorde
zu erfolgen hat (§ 10 DSG).

[Rz 162] Den Dienstleister treffen zusétzlich die in der linken Spalte in Tabelle 2 wiedergegebe-
nen Pflichten des § 11 Abs. 1 Z 1-6 DSG. Die rechte Spalte der Tabelle enthélt die damit im

Zusammenhang stehenden Auswirkungen einer Anwendung des Konzepts Enigma.

Tabelle 2: Pflichten des DSG und Sicherstellung von deren Einhaltung durch Enigma

Pflichten des DSG Sicherstellung durch Enigma

Verwendung der Daten ausschlieflich im Séamtliche im Enigma-Netzwerk agierende
Rahmen der Auftrige des Auftraggebers; Beteiligte verfiigen nur tiber einen Teil der
insbesondere die Ubermittlung der verschliisselten Daten. Manche Teile werden
verwendeten Daten ohne Auftrag des auch mehrmals ausgewertet (Redundanz).
Auftraggebers ist nicht zuléssig Zugang zu den urspriinglichen Daten besteht

auf Grund des unverhdltnisméafigen
Aufwands, der fiir die Entschliisselung
notwendig wire, daher praktisch fiir keinen
Akteur des Enigma-Netzwerks. Deshalb ist
eine Ubermittlung der urspriinglichen Daten
aus technischen Griinden beinahe
ausgeschlossen. Die Auswertung der
verschliisselten Datenteile ergibt alleine fir
den Auftraggeber Sinn. Eine andere
Verwendung der verschliisselten Teile ergébe
keinen Sinn. Die Daten kénnen nicht zu

anderen Nodes iibertragen werden.

Einhaltung der Datensicherheitsmafinahmen Die Einhaltung einer Verschwiegenheitspflicht

des § 14 DSG; insbesondere Heranziehung ist durch Enigma obsolet. Kein Akteur des
nur solcher Mitarbeiter fiir die Dienstleistung, | Enigma-Netzwerks verfiigt iiber die

die sich dem Dienstleister gegeniiber zur urspriinglichen Daten, weil diese einerseits
Einhaltung des Datengeheimnisses durch eine hoch komplexe Verschliisselung
verpflichtet haben oder einer gesetzlichen gesichert sind und andererseits in Teile geteilt
Verschwiegenheitspflicht unterliegen und redundant sind.
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Hinzuziehung weiterer Dienstleister nur mit
Billigung des Auftraggebers;
Benachrichtigung des Auftraggebers von der
beabsichtigten Hinzuziehung so rechtzeitig,

dass er dies untersagen kann;

Das Enigma-Netzwerk funktioniert auch
unter der Annahme, dass die Teilnehmer a
priori unbekannt sind. Das Interesse, das der
Auftraggeber regelméfig an dieser
Verstandigung haben wird, wird sein
Vertrauen in die Fahigkeiten und die
Einhaltung der Datensicherheitsmafinahmen
durch den zusétzlichen Dienstleister sein. Auf
Grund der technischen Gestaltung von
Enigma, wird bereits technisch sichergestellt,
dass gewisse Datensicherheitsmafinahmen
eingehalten werden. Es wire theoretisch
moglich, den Auftraggeber vor jeder neuen
Teilnahme zu benachrichtigen. Da der
Teilnehmer (nach dem derzeitigen
technischen Konzept) nicht eindeutig
identifiziert ist, wird dies dem Auftraggeber
jedoch nicht die angestrebte Moglichkeit der
Priifung der Fahigkeiten bzw. der
Einschétzung seines Vertrauens in die
Einhaltung der Datensicherheitsmafinahmen
durch den Dienstleister bieten. Der
abzuschliefende Private Contract bietet
zumindest eine vertragliche Absicherung der
Fahigkeiten des Nodes. Auf Nichteinhaltung
des Vertrages kann mit Entzug von Bitcoins
oder Ausschluss aus dem Netzwerk reagiert
werden. Daher wird der Node in der Regel in
eigenem Interesse keine Durchfiihrung von
Rechenoperationen zusagen, die er nicht

ausfihren kann.
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Sofern dies nach der Art. der Dienstleistung
in Frage kommt: Schaffung der notwendigen
technischen und organisatorischen
Voraussetzungen fiir die Erfiillung der
Auskunfts-, Richtigstellungs- und
Loschungspflicht des Auftraggebers im
Einvernehmen mit dem Auftraggeber;

Das Recht auf Auskunft, Richtigstellung und
Loschung besteht geméafl § 1 Abs. 3 DSG
soweit personenbezogene Daten zur
automationsunterstiitzten (oder manuellen)
Verarbeitung bestimmt sind. Im
Enigma-Netzwerk sind nur verschliisselte,
redundante Datenteile einzelnen Nodes
bekannt, weshalb eine Auskunftspflicht oder
Richtigstellungspflicht nach der Art. der
Dienstleistung eher nicht in Betracht kommen
diirfte. Die Erfilllung der Léschungspflicht
ware im konkreten Fall eher nicht relevant,
weil die ausgewerteten Datenteile fiir den
einzelnen Node keinen Sinn ergeben, sondern

lediglich fiir den Auftraggeber.

Ubergabe aller Verarbeitungsergebnisse und
Unterlagen, die Daten enthalten, nach
Beendigung der Dienstleistung an den
Auftraggeber oder in dessen Auftrag
Aufbewahrung oder Vernichtung der

genannten Ergebnisse und Unterlagen;

Da die Ergebnisse und die hoch komplex
verschliisselten Datenteile fiir das
Enigma-Netzwerk nicht sinnvoll sind, ist die
Gefahr der missbréauchlichen Verwendung
(der die Vernichtung der Daten vorbeugen
soll) als sehr, sehr gering einzustufen. Um die
Leistung jedes Akteurs des Netzwerks
sichtbar zu machen, ist es notig, dass dieser
sie an den Auftraggeber iibermittelt. Dies ist
auch erforderlich, um die entsprechende
Menge an Bitcoins fiir die ausgefiihrte
Leistung zu erhalten. Daher wird eine
Ubermittlung aller Ergebnisse an den
Auftraggeber im eigenen Interesse des Nodes

sein.

Zurverfiigungstellung jener Informationen, die
zur Kontrolle der Einhaltung der unter § 11 Z
1 bis 5 DSG genannten Verpflichtungen (fiir
den Auftraggeber) notwendig sind

Die Einhaltung von
Datensicherheitsmafinahmen kann im
Rahmen eines Protokolls dokumentiert

werden.

[Rz 163] Die Verarbeitung von Daten (das Uberlassen der Daten zwischen Dienstleister und Auf-

traggeber und das Vergleichen, Verandern, Verkniipfen etc. durch den Dienstleister) ist nach § 7

Abs. 1 DSG an die Voraussetzungen gebunden, dass Zweck und Inhalt der Datenanwendung von

den gesetzlichen Zustédndigkeiten oder rechtlichen Befugnissen des Auftraggebers gedeckt sind und

die schutzwiirdigen Geheimhaltungsinteressen der Betroffenen nicht verletzen. Der Inhalt der Da-

tenanwendung, die die Analyse und Auswertung von Verwaltungsdaten zum Ziel hat, ist — unter

der Annahme, dass es sich um in Vollzichung der Gesetze angefallene Daten handelt — wohl von

den rechtlichen Befugnissen des Auftraggebers gedeckt. Ob der durch den Auftraggeber verfolgte

Zweck von den rechtlichen Befugnissen umfasst ist, wird im Einzelfall zu priifen sein. Bei der Ver-
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wendung von indirekt personenbezogenen Daten gelten schutzwiirdige Geheimhaltungsinteressen
geméf § 8 Abs. 2 DSG als nicht verletzt. Zuldssig kann eine Datenanwendung nur sein, wenn Ein-
griffe in das Grundrecht verhiltnisméBig sind und im Einklang mit § 6 DSG vorgegangen wird (§ 7
Abs. 3 DSG). Dies bedeutet vor allem, dass der Grundsatz der Ermittlung von Daten fiir eindeutig
festgelegte Zwecke und das Verbot der Weiterverwendung dieser Daten in einer mit diesem Zweck

unvereinbaren Weise zum Tragen kommt.

[Rz 164] Bei der Ermittlung der Daten zum Zweck des Handelns in Vollziehung der Gesetze wird
der Zweck der weiteren Verwendung in der Form der Analyse und Auswertung in der Regel noch
nicht bekannt sein. Die heranzuziehenden Daten werden in den meisten Féllen schon ermittelt
worden sein. Es ist durchaus denkbar, dass eine Datenanalyse und Auswertung, die unter Verwen-
dung von indirekt personenbezogenen Daten Zwecken des Erkenntnisgewinns zur Férderung einer
biirgerzentrierten Verwaltung dienen soll, regelméflig mit dem urspriinglich verfolgten Zweck nicht

unvereinbar sein wird.

[Rz 165] Grundsitzlich sind Datenanwendungen von Auftraggebern vor Aufnahme der Anwendung
der Datenschutzbehorde zwecks Registrierung im Datenverarbeitungsregister zu melden und diirfen
nach der Meldung unmittelbar betrieben werden (§§ 17 Abs. 1, 18 Abs. 1 DSG). Sind insbesondere
indirekt personenbezogene Daten in einer Datenanwendung enthalten, so entféllt die Meldepflicht
des Auftraggebers geméfl § 17 Abs. 2 Z 3 DSG.

[Rz 166] Die Vorabkontrolle, d.h. Priifung der Datenschutzbehérde nach § 20 DSG ist beispielswei-
se bei Datenanwendungen, die in einem Informationsverbundsystems durchgefiihrt werden sollen
(§ 18 Abs. 2 Z 4 DSG) verpflichtend. Kennzeichnend fiir dieses ist nach der in § 4 Z 13 DSG ent-
haltenen Legaldefinition die gemeinsame Verarbeitung von Daten in einer Datenanwendung durch
mehrere Auftraggeber und die gemeinsame Beniitzung der Daten in der Art, dass jeder Auftragge-
ber auch auf jene Daten im System Zugriff hat, die von den anderen Auftraggebern dem System zur
Verfiigung gestellt wurden. Dies kann auf die Auswertung unter Zuhilfenahme von Enigma nicht
zutreffen, zumal die Daten nicht in unverschliisselter Weise in das Enigma-Netzwerk gelangen,
eine gemeinsame Nutzung von Daten nicht Ziel der Analyse ist und Auswertungen einzig fiir den
jeweiligen Auftraggeber sinnvoll sind. Daher liegt hier kein Informationsverbundsystem im Sinn
des § 4 Z 13 DSG vor.

7. Diskussion

[Rz 167] Dieser Beitrag beschéftigt sich nicht umfassend mit allen Hiirden, auf die die Verwaltung
bei der Umsetzung eines Projekts zur Analyse von Daten groflien Umfangs stoflen kann. Vielmehr
wird der Schwerpunkt auf relevante datenschutzrechtliche Rahmenbedingungen und einen neuen
technischen Losungsansatz gelegt. In diesem Rahmen nicht behandelt wurden beispielsweise die
von Kaisler et al. aufgeworfenen Herausforderungen beziiglich Quantitidt und Qualitat, die die
Nutzung von Big Data mit sich bringt, etwa Entscheidungen betreffend die Auswahl der Daten,
die Verlésslichkeit und Richtigkeit der Daten oder die Bestimmung der richtigen Menge der Daten,
um eine Einschitzung oder Vorhersage einer spezifischen Wahrscheinlichkeit eines Ereignisses zu

erzielen.”? Hinzuweisen ist weiters etwa auf das Verbot automatisierter Einzelentscheidungen im
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Sinn von § 49 Abs. 1 DSG%* und die in § 49 Abs. 2 und 3 DSG konkretisierten Bedingungen, die
im Fall der Vorsehung ausschliellich automationsunterstiitzt erzeugter Entscheidungen einzuhalten

sind.

[Rz 168] Ohne dass auf das Ergebnis der Entscheidung («Willensduflerungen, die Lebenschancen
des Betroffenen schmélern») abgestellt wiirde, also auch wenn es fiir den Betroffenen vorteilhaft

wiire, ist ausschlieBlich computerunterstiitzte Subsumption verboten.%

[Rz 169] Es ist damit zu rechnen, dass sich in diesem Zusammenhang zukiinftiger Regelungsbedarf

ergeben wird und Diskussionen zu fithren sein werden.

[Rz 170] Die angestellten Uberlegungen lassen erkennen, dass einzelne Register tendenziell nicht
unter den Begriff Big Data subsumiert werden sollten. Die Zusammenschau von mehreren Verwal-
tungsregistern, angereichert um Sensordaten und verwaltungsexterne Daten, deren Verwendung
letztlich ein bedeutendes Wesensmerkmal von Big Data Analysen darstellt, rechtfertigt jedoch die
Wiirdigung von Verwaltungsregistern unter dem Blickwinkel von Big Data. Verwaltungsinterne
Daten und o6ffentliche Daten stehen der Verwaltung potentiell zur Analyse zur Verfiigung und
kénnten im Einklang mit datenschutzrechtlichen Anforderungen als Ausgangsbasis fiir Big Data

Analysen weiter genutzt werden.

[Rz 171] Die vorgestellten Losungsansitze bergen das Potential in sich, mit vorhandenen Ressour-
cen entlang des Policy Cycle durch Prognosen bessere Entscheidungen zu treffen, die zur laufenden
Evaluierung herangezogen werden koénnen (vgl. Abschnitt 3, Big Data Anwendungsfelder in der
Verwaltung, laufende Evaluierung als Betriebsmodell des Big Data unterstiitzen Policy Cycles),
besser auf zukiinftig eintretende Ereignisse reagieren zu kénnen und Biirgerservices sowie verwal-

tungsinterne Prozesse und Strategien zu optimieren.

[Rz 172] Enigma ist eine erste Implementierung eines Verfahrens, das Auswertungen auf Basis
verschliisselter Daten ermdoglicht. Das technische Konzept Enigma bietet eine sehr hohe Sicherheit
in Bezug auf die Geheimhaltung der Ursprungsdaten. Die Teilnehmer haben zu keinem Zeitpunkt
Zugang zu den der Analyse zu Grunde liegenden Daten, die Analyse wird auf mehrere Netz-
werkteilnehmer (Nodes) — teils redundant — aufgeteilt und die Analyseergebnisse sind nur fiir den

Auftraggeber sinnvoll.

[Rz 173] Dieses Konzept ist kognitiv herausfordernd und in einer Weise an Servicenutzer zu kom-
munizieren, die das Vertrauen in den Umgang der Verwaltung mit ihren Daten stirkt. Der Be-
fiirchtung, es konnten sich fiir Betroffene negative Konsequenzen aus Auswertungen ergeben, ist
entgegenzutreten. Dennoch muss festgehalten werden, dass das Netzwerk als solches in der Kon-
zeptionsphase ist, der Berechnungsaufwand fiir Analysen aktuell 100-fach hoher ist als im Fall der
Auswertung nicht verschliisselter Daten ist und Erfahrungswerte génzlich fehlen. Enigma und des-
sen mogliche grofiflichiger Einsatz wirft unzweifelhaft eine Reihe von Fragen auf, denen sich die
Verwaltung aktuell, wenn auch in einem anderen Kontext, stellt. Mit Veroffentlichung ausfithrli-
cher und exakter Beschreibungen der in der Verwaltung vorhandenen Daten, nicht aber der Daten

selbst, so sie personenbezogen sind, konnten Wettbewerbe veranstaltet werden, deren Ziel die Er-

(998) (http://www.computer.org/csdl/proceedings/hicss/2013/4892/00/4892a995.pdf).

94 Unter § 49 Abs. 1 DSG fallt auch der Fall in welchem automationsunterstiitzt verarbeitete Daten am Ende
durch die Mithilfe eines Menschen, des Systempriifers, ausgewertet wird, siche UFS Wien vom 9. November
2005, RV /2350-W /02.

WALTER DOHR / HANs J. POLLIRER / ERNST M. WEIss / RAINER KNYRIM, Kommentar zum Datenschutz-
recht, Manz 2014, Anm. 3-4 zu § 49.
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stellung von Auswertungen ist. Die neuartigste und fiir die Verwaltung sinnhafteste Auswertung
konnte dabei pramiert werden. Derart erstellte Algorithmen kénnten auf kollaborativen Plattfor-
men ahnlich zu jenen, wie sie bei der gemeinsamen Erstellung von Quellcode einem Open Source
Ansatz folgend Verwendung finden, veroffentlicht werden. Dritten stehen somit jene Algorithmen
zur Verfiigung, die in der Verwaltung selbst als Grundalge fiir statistische Auswertungen, Pro-
gnosen und Analysen herangezogen werden, konnen von diesen ausgewertet, explorativ adaptiert
und verbessert werden. Die Offenlegung von Algorithmen, stellt einen weiteren Evolutionsschritt
von Offenheit und Transparenz in der Verwaltung dar. Zudem hat die Offenlegung eine Rechts-
schutzfunktion, wie aus § 49 Abs 3 DSG hervorgeht: Bei automatisierten Einzelentscheidungen
ist dem Betroffenen nach der genannten Bestimmung auf Antrag der logische Ablauf der auto-
matisierten Entscheidungsfindung in allgemein verstédndlicher Form darzulegen. Gemeint ist hier
die Programmlogik?®, sohin der Algorithmus. Das Entwicklerteam von Enigma plant den Client
frei zur Verfiigung zu stellen, womit jeder mit Internetzugang Teilnehmer am Enigma Netzwerk
werden kann. Aufwéndige Berechnungen der Verwaltung kénnen so sicher und ohne Bindung an

einen Cloudanbieter weltweit verteilt werden.

[Rz 174] Neue Technologien beherbergen das Potential fiir grundlegende Verdnderungen. Diese
Errungenschaften sollen aber einer kritischen Betrachtung unterzogen werden, ohne sich der Mog-
lichkeit zu berauben, diese in den Dienst der Gesellschaft zu stellen, um — wie im 2. Erwdgungsgrund
der Richtlinie 95/46/EG festgehalten — den wirtschaftlichen und sozialen Fortschritt zu fordern.
«Ziel von Ansdtzen muss es sein, das Recht der informationellen Selbstbestimmung der Betrof-
fenen weit maoglichst zu schiitzen und sich gleichzeitig nicht systematisch gegen neue Systeme zu
stellen und damit etwa technologisch ins Hintertreffen zu geraten.»”” Es ist deshalb unumging-
lich, sich im Bewusstsein der Herausforderungen und moglicher Gefahren (wie z.B. mit Fragen der
Re-Identifikation vor dem Hintergrund der technischen Entwicklung) intensiv mit der Moglich-
keit der Auswertung heterogener Daten zu befassen. Die Untersuchung der Anforderungen, die an
unterschiedliche Nutzungsmethoden zu stellen sind, ist essentiell, um die Voraussetzungen einer
Heranziehung neuer Technologien zunéchst fiir die Optimierung bestehender und zukiinftig viel-
leicht fiir mogliche neue Aufgabengebiete der Verwaltung zu schaffen. Gute Praxis, die im Rahmen
von Forschungsprojekten entsteht, wére dazu geeignet, dieses notwendige Vertrauen zum selbst-
verstédndlichen Technologieeinsatz aufzubauen. Dieser Beitrag soll als Zusammenfassung relevanter

Uberlegungen dienen und als Konzept méglicher komplementérer Lésungswege verstanden werden.

Univ-Prof. Mag. Dr. PETER PARYCEK, MAS ist Leiter des Department fiir E-Governance in Wirt-
schaft und Verwaltung an der Donau-Universitdt Krems.

Dr. JOHANN HOCHTL ist Wissenschaftlicher Mitarbeiter im Zentrum fiir E-Governance der Donau
Universitiat Krems.
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