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Stefan Hessel

Ein Bild der Zukunft?

Selbstentwickelte Betriebssysteme fiir Priiffungen am
Beispiel des Saarbriicker Priifungsrechner-Toolkits
«Challenge OS»

Der Beitrag gibt einen kurzen Uberblick iiber die bisherige Nutzung und Ver-
breitung von Live-Systemen und zeigt an einem konkreten Beispiel wie of-
fene Betriebssysteme zum Schreiben von Priiffungen angepasst werden kon-
nen und welche Vorteile sich daraus ergeben. Dazu wird das Saarbrucker
Prufungsrechner-Toolkit «Challenge OS» vorgestellt, welches der Autor am
Lehrstuhl von Prof. Dr. Georg Borges entwickelt hat. Ferner wird ein kurz-
er Ausblick auf weitere Nutzungsmoglichkeiten von Live-Systemen in juristi-
schen Arbeitsablaufen gegeben.
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1 Allgemeines zu Live-Systemen

[Rz 1] Live-Systeme sind Betriebssysteme, die von einem bootfdhigen Medium (z.B. USB-Stick
oder DVD) gestartet und genutzt werden konnen, ohne dass es einer Installation oder eines Be-
schreibens der Festplatte bedarf.! Live-Systeme werden bisher hauptsiachlich zum Austesten von
Betriebssystemen, zur Reparatur beschéddigter Betriebssysteme (sog. Rescue-Systeme) und fiir an-
dere spezielle Zwecke z.B. Entertainment und Videobearbeitung genutzt.? Spezielle Live-Systeme
fir den juristischen Bereich sind nach Kenntnisstand des Autors bisher nicht entwickelt worden

oder werden, wenn iiberhaupt, nur in sehr kleinem Rahmen genutzt.

2 «Challenge OS» — Ein Live-System fiir Priifungen

[Rz 2] Das Saarbrucker Priufungsrechner-Toolkit «Challenge OS» wurde entwickelt, um Studie-
renden die Moglichkeit zu geben, ihre Klausuren auf einem Laptop zu schreiben, ohne dass das
eingesetzte Gerat dafiir vorher aufwendig (z.B. durch das Deinstallieren von Programmen, das
Loschen von Dateien oder die Einrichtung eines «Jugendschutzes») konfiguriert werden muss.
Damit soll das Toolkit zum einen die Inklusion von Studierenden ermdglichen, die aus verschie-
denen Griinden nur mit Hilfe einer Tastatur schreiben konnen, zum anderen kann das Toolkit,
in grolerem Rahmen eingesetzt, auch dazu genutzt werden, allen Studierenden die Moglichkeit
zu geben, eine Klausur elektronisch nieder zu schreiben. Um diese Funktionen erfiillen zu kon-
nen, muss ein Betriebssystem verschiedene Restriktionen enthalten. Es darf beispielsweise kein
Zugriff auf das Internet moglich sein, es diirfen nur bestimmte (zugelassene) Programme instal-
liert sein, die Systemeinstellungen miissen sicher sein und der Zugriff auf die Festplatte sollte
ebenfalls nicht moglich sein.

1 TanriverDIO, Linux. In: Gerda Lupken-Rader, Datenschutz von A-Z: Schnell und kompakt informiert zum Daten-
schutz, Haufe, Freiburg, S. 139 (2012).

2 Siche dazu die Ubersicht bei http://www.livecdlist.com, aufgerufen: 7. Januar 2015.
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Abbildung 1: Screenshot aus dem Saarbriicker Priifungsrechner-Toolkit mit gedffnetem Text-
bearbeitungsprogramm

[Rz 3] Das Saarbriicker Prifungsrechner-Toolkit, das diese Voraussetzungen erfullt, basiert auf
der Linux-Distribution Ubuntu 14.04 und kann einen Laptop innerhalb weniger Minuten in
einen Priiffungsrechner verwandeln. Da ein Zugriff auf die Festplatte nicht moglich ist und das
Gerat nicht verdndert wird, kann der Priifling sogar seinen eigenen Laptop verwenden — ein in
Zeiten klammer oOffentlicher Kassen und steigender Studierendenzahlen nicht zu unterschétzen-
der Faktor. Zum Einsatz des Toolkits muss der Laptop lediglich von einem vorbereiteten Daten-
trager gestartet werden. Das Erstellen dieses Datentragers aus einem Datentrdgerabbild (.iso) ist
sowohl fur eine DVD, als auch fur einen USB-Stick einfach zu handhaben. Es existieren bereits
detaillierte Anleitungen und kostenlose Programme, die sich iiber das Internet abrufen lassen.

[Rz 4] Nach dem Systemstart kann der Anwender zwischen dem Live-Modus und einer vollstan-
digen Installation wéahlen und so entscheiden, ob das Gerat nur voriibergehend oder dauerhaft
zu Priufungszwecken genutzt werden soll. Sobald die Auswahl erfolgt ist, wird das System entwe-
der installiert und dann gestartet oder direkt im Live-Modus gestartet. Der Anwender kann sich
dann als «student» anmelden und hat lediglich Zugriff auf die beiden Textbearbeitungsprogram-
me «gedit» oder «Libre Office Writer», wobei der Unterschied im Funktionsumfang der Software
besteht (z.B. Rechtschreibkorrektur bei «Libre Office Writer»). Nun kann der Prifling unter Auf-
sicht, die notwendig ist um andere Tauschungsversuche, wie z.B. Spickzettel zu unterbinden,
seine Klausur schreiben. Nach Beendigung der Klausur kann diese entweder auf einem Drucker
direkt ausgedruckt oder auf einen USB-Stick kopiert werden.
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3 Weitere Einsatzgebiete fiir Live-Systeme

[Rz 5] Wie das Saarbriicker Priifungsrechner-Toolkit zeigt, gibt es auch im juristischen Bereich
Anwendungsmoglichkeiten fiir Live-Systeme. Dies gibt Anlass dazu tiber weitere Einsatzgebiete
von Live-Systemen zu juristischen Zwecken nachzudenken. Der grofie Vorteil von Live-Systemen
ist dabei, dass diese unabhingig vom installieren Betriebssystem arbeiten und zugleich im Vor-
hinein vollstindig konfigurierbar sind, wahrend der verwendete Rechner durch den Einsatz des
Systems nicht verdndert wird. Dies fiihrt dazu, dass man dem Nutzer ein System zur Verfiigung
stellen kann, das keiner weiteren Einrichtung bedarf und ohne erheblichen Aufwand einsetz-
bar ist. Zusatzlicher Vorteil fiir die Entwicklung ist dabei, dass Software nur fir das bestimme
Live-System entwickelt und angepasst werden muss. Die Notwendigkeit eine Anwendung fur
Windows, Mac OS und Linux zu entwickeln entfallt.

[Rz 6] Besonders interessant erscheint es aus Sicht des Verfassers, Live-Systeme zur sicheren Kom-
munikation von Anwendern zu nutzen. Mit dem Einsatz eines Live-Systems liefen sich dabei auf-
wendige Konfigurierungen auf der Anwenderseite (z.B. fiir Verschliisselung und Signierung von
E-Mails oder VPN-Dienste) umgehen bzw. auf eine kompetente Stelle auslagern. In Betracht kdme
zum Beispiel, dass ein Rechtsanwalt seinem Mandanten im Rahmen der Erstberatung ein indi-
viduell eingerichtetes Live-System auf einem USB-Stick iibergibt, welches anschliefSend zur si-
cheren Kommunikation genutzt wird. Fiir die Allgemeinheit existieren solche Live-Systeme (z.B.
Tails®) bereits, diese sind aber freilich nicht auf die Kommunikation zwischen Rechtsanwalt und
Mandat zugeschnitten. Eine weitere Anwendungsmoglichkeit im Bereich der sicheren Kommu-
nikation konnte die Kommunikation und der Austausch von Dokumenten zwischen Ausbildern
und Auszubildenden im juristischen Vorbereitungsdienst sein. Sogar in der Kommunikation zwi-
schen offentlicher Verwaltung und den Burgerinnen und Burgern ware der zukiinftige Einsatz
von Live-Systemen nach entsprechender Forschungs- und Entwicklungsarbeit denkbar.

4 Ausblick

[Rz 7] Live-Systeme konnten sich bisher im juristischen Bereich nicht mafigeblich durchsetzen.
Dies scheint jedoch nicht daran zu liegen, dass sie fiir den juristischen Bereich grundsitzlich
ungeeignet sind, was das Saarbriicker Priiffungsrechner-Toolkit deutlich macht. Folglich ist dar-
iuber nachzudenken, ob und wie weit Live-Systeme in den Werkzeugkasten der Rechtsinformatik
einbezogen werden konnen.

SteraN HEsser, Studentische Hilfskraft, Universitiat des Saarlandes, Institut fur Rechtsinformatik
(IFRI), Lehrstuhl fur Biirgerliches Recht, Rechtstheorie und Rechtsinformatik Prof. Dr. Georg Bor-
ges, Universitatscampus, Gebdude A5.4, 66123 Saarbriicken, DE, Stefan.Hessel@uni-saarland.de;
it-recht.uni-saarland.de

3 Siehe dazu die Website des Live-Systems Tails unter https://tails.boum.org/about/index.de.html, aufgerufen: 7.
Januar 2015.
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