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Datenschutzrechtliche Folgen des Brexit

Ist Grof3britannien bald ein unsicheres Drittland?

First there was a shock — then nothing happened for a long time. On 23 June
2016, the citizens of Great Britain have voted to leave the European Union and
EU representatives now demand to start exit negotiations swiftly. Amongst
other things, the unsettled state of Great Britain as a secure or unsecure third
county — in terms of data protection — will be directly affected. The consequen-
ces for companies with business relationships to Great Britain might be sub-
stantial. The authors discuss data protection-related consequences of a Brexit,
possibilities for legal reaction to the upcoming Great Britain EU exit and con-
cerned companies’ opportunities for reacting to the expected events. (ah)
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1. Internationale Dateniibermittlungen

[Rz 1] Die europdische Wirtschaft ist heute stirker vernetzt denn je — Zusammenschlisse von
Unternehmen iiber Grenzen hinweg sind heute die Regel. Grenziiberschreitende Dateniibermitt-
lungen sind damit eine Notwendigkeit. Die Rechtfertigung internationaler Dateniibermittlungen
kann jedoch praktisch mit erheblichen Herausforderungen verbunden sein.

[Rz 2] Sowohl nach europdischem Recht als auch nach Schweizer Recht, setzt eine grenziiber-
schreitende Dateniibermittlung voraus, dass in dem Drittstaat ein angemessenes Datenschutzni-
veau besteht (siehe Art. 6 Abs. 1 Schweizer Bundesgesetz tiber den Datenschutz [DSG] und Art. 25
Abs. 1 Europdische Datenschutzrichtlinie [Richtlinie 95/46/EG; EU-DSRL]). Fur die Datentber-
mittlung durch verantwortliche Stellen in der Schweiz fiihrt der Eidgenossische Datenschutz-
und Offentlichkeitsbeauftragte eine Liste, aus der sich der Status von Drittstaaten ergibt.!

[Rz 3] Fir Mitgliedsstaaten der Europdischen Union (EU) und des Europdischen Wirtschafts-
raums (EWR) gilt, dass sie mit der Umsetzung der EU-DSRL ein angemessenes Datenschutzni-
veau gewahrleisten. Verantwortliche Stellen in einem EU bzw. EWR Mitgliedstaat diirfen daher
Daten in einen anderen Mitgliedsstaat iibermitteln, ohne dass sich dadurch zusatzliche Anforde-
rungen an die datenschutzrechtliche Rechtfertigung ergeben. Die EU Kommission hat zudem fiir
Andorra, Argentinien, Kanada, Farder-Inseln, Guernsey, Israel, Isle of Man, Jersey, Neuseeland,
Schweiz und Uruguay gemaf3 Art. 25 Abs. 5 EU-DSRL festgestellt, dass diese ein angemessenes
Datenschutzniveau haben,? so dass in diese Linder personenbezogene Daten ohne zusitzliche
Rechtfertigungsanforderungen tibermittelt werden durfen.

[Rz 4] Dieses System internationaler Datentibermittlungen wird fiir die EU bzw. den EWR mit der

Européischen Datenschutzgrundverordnung (Verordnung [EU] 2016/679; EU-DSGVO) in seinen
wesentlichen Elementen fortgeschrieben.

2. Aktueller Status Grof3britanniens

[Rz 5] Bisher erfordert die Datentibermittlung von verantwortlichen Stellen in der EU bzw. dem
EWR zu verantwortlichen Stellen in Grofibritannien keine zusitzliche datenschutzrechtliche
Rechtfertigung. Fir Grof3britannien als EU Mitgliedsstaat gilt die Vermutung, dass mit der Um-

1 https://www.edoeb.admin.ch/datenschutz/00626/00753/index.html?lang=de&download=NHzLpZeg7t,
Inp6I0ONTU04212Z6Inlacy4Zn4Z22qZpnO2Yuq2Z6gpJCDAXt3fmym162epYbg2c_JjKbNoKSn6A-- (alle Websites
zuletzt besucht am 29. August 2016).

http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm.


https://www.admin.ch/opc/de/classified-compilation/19920153/index.html
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:31995L0046&from=DE
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679&from=DE
https://www.edoeb.admin.ch/datenschutz/00626/00753/index.html?lang=de&download=NHzLpZeg7t,lnp6I0NTU042l2Z6ln1acy4Zn4Z2qZpnO2Yuq2Z6gpJCDdXt3fmym162epYbg2c_JjKbNoKSn6A--
https://www.edoeb.admin.ch/datenschutz/00626/00753/index.html?lang=de&download=NHzLpZeg7t,lnp6I0NTU042l2Z6ln1acy4Zn4Z2qZpnO2Yuq2Z6gpJCDdXt3fmym162epYbg2c_JjKbNoKSn6A--
http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm
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setzung der EU-DSRL dort ein «angemessenes Datenschutzniveau» herrscht,® auch wenn das bri-
tische Datenschutzniveau im EU-Vergleich teilweise als gering bewertet wird.* Diese Vermutung
wird mit einem Austritt Groflbritanniens aus der EU wegfallen und es miisste gepriift und fest-
gestellt werden, ob auch zukiinftig ein «angemessenes Schutzniveau» in GrofSbritannien besteht.

[Rz 6] Dieser Nachweis diirfte mit gewissen Herausforderungen verbunden sein. Die ab 2018 gel-
tende EU-DSGVO fihrt im Vergleich zur EU-DSRL zahlreiche Neuregelungen ein, die in Grof3-
britannien bislang nicht umgesetzt sind, zum Beispiel die Verzeichnisse von Verarbeitungstatig-
keiten gemafl Art. 30 EU-DSGVO, die Bestellung eines Datenschutzbeauftragten gemafl Art. 37
EU-DSGVO oder die Vertrage zur Auftragsdatenverarbeitung gemaf Art. 28 EU-DSGVO.”

3. Gestaltung des datenschutzrechtlichen Status von Grof3britannien

[Rz 7] Wie Grofibritannien sein Datenschutzrecht nach einem EU Austritt gestaltet ist offen. Si-
cher ist jedoch, dass der EU Austritt das datenschutzrechtliche Rechtfertigungssystem fir Daten-
iibermittlungen aus der EU bzw. dem EWR nach Grof3britannien erschiittern wird. Auch ande-
re Staaten, wie die Schweiz miissen dann die Frage nach der Angemessenheit des Datenschutz-
niveaus in Grofibritannien neu bewerten. Unternehmen innerhalb der EU bzw. des EWR miis-
sen Dateniibermittlungen nach Grofibritannien kiinftig auf alternative Rechtfertigungen stitzen.
Auch fiir verantwortliche Stellen in der Schweiz wird sich nach einem Brexit die Frage stellen, ob
Grof3britannien noch ein «angemessenes Datenschutzniveau» gewahrleistet.

[Rz 8] Aktuell ist Grofbritannien noch Mitglied der EU. Das kann sich gemaf8 Art. 50 Abs. 2 Ver-
trag tiber die Europdische Union (EU-Vertrag) auch erst dndern, wenn Grofibritannien dies ver-
bindlich beschliefit und dem Européischen Rat mitteilt, also einen entsprechenden Antrag stellt.
Dann kommt es zu Austrittsverhandlungen und zum Abschluss eines Abkommens in dem die ge-
genseitigen Beziehungen fiir die Zukunft geregelt werden.® Es ist nicht zwingend, aber natiirlich
sinnvoll, auch den datenschutzrechtlichen Status GrofSbritanniens in einem solchen Abkommen
zu regeln. Welchen Inhalt ein Austrittsabkommen zwischen der EU und Grofibritannien in dieser
Hinsicht haben wird, ist aktuell nicht sicher vorherzusagen. Wahrscheinlich sind jedoch die im
Folgenden aufgezeigten Szenarien.

3.1.  Beitritt zum EWR - das Norwegen Modell

[Rz 9] Das Szenario mit der geringsten Auswirkung auf die Gestaltung von Dateniibermittlungen
zwischen EU bzw. EWR und Grof3britannien wére ein Beitritt Grofbritanniens zum EWR. Diesen
Weg haben zuvor schon Island, Liechtenstein und Norwegen gewdahlt, indem sie mit der EU ein

3 Tmm Wysrtur, Handbuch Datenschutz im Unternehmen, Verlag Recht und Wirtschaft, Frankfurt 2011, Rn. 272 f.

BarBARA MAYER/GERHARD MANz, Der Brexit und seine Folgen auf den Rechtsverkehr zwischen der EU und dem
Vereinigten Konigreich, in: Betriebs-Berater 2016, Heft 30 (59), S. 1731-1740.

SiBYLLE GIERSCHMANN, Brexit — Was passiert, wenn Grofibritannien «Drittland» wird?, in: MultiMedia und Recht
2016, Heft 8, S. 501-502.

Zur Geschichte dieser erst mit dem Vertrag von Lissabon geschaffenen Regelung und ihren Anforderungen im
Detail siehe ALExANDER THIELE, Der Austritt aus der EU — Hintergriinde und rechtliche Rahmenbedingungen eines
«Brexit», in: Europarecht 2016, Heft 3, S. 281.


http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:C:2012:326:FULL&from=DE
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Abkommen iiber den gemeinsamen Binnenmarkt geschlossen haben. Dieser Weg ist auch unter

dem Stichwort «Norwegen Modell» bekannt.

[Rz 10] Der EWR besteht aus EU Mitgliedsstaaten und den Staaten der European Free Trade As-
sociation (EFTA) mit Ausnahme der Schweiz. Fiir diese EFTA Staaten ist ein Prozess vorgesehen,
in dem die EFTA relevanten europdischen Rechtsakte in die Anlagen zum EFTA Vertrag aufge-
nommen werden. Diese Rechtsakte gelten dann unmittelbar fiir diese EFTA Staaten und schaffen
eine Rechtslage wie fiir EU Mitgliedsstaaten.

[Rz 11] Die EU-DSRL ist in diesem Verfahren geltendes Recht in Island, Liechtenstein und Nor-
wegen geworden und hat zur Umsetzung entsprechender nationaler Datenschutzgesetze gefiihrt,

die ein angemessenes Datenschutzniveau sicherstellen.

[Rz 12] Fur die DSGVO ist das Verfahren zur Aufnahme als verbindlicher EFTA Rechtsakt noch
nicht abgeschlossen. Es ist aber davon auszugehen, dass die EU-DSGVO im gesamten EWR ver-
bindliches Recht wird. Sollten sich Grofibritannien und die EU auf diesen Weg verstiandigen,
bliebe datenschutzrechtlich fast alles beim Alten.

3.2.  Der Schweizer Weg

[Rz 13] Die Schweiz ist dem EWR nicht beigetreten, so dass dort aus der EU-Perspektive zunéchst
nicht die Vermutung eines angemessenen Datenschutzniveaus gilt. Ergebnis der Verhandlungen
um den Austritt Grof3britanniens aus der EU konnte auch sein, nicht dem EWR beizutreten. Wie
fur die Schweiz wiirde sich auch fir Grof3britannien die Frage stellen, ob dort ein angemessenes
Datenschutzniveau besteht, das es rechtfertigt, Datentibermittlungen ohne zusatzliche Vorausset-

zungen zuzulassen.

[Rz 14] Wie aktuell gemaff Art. 25 Abs. 6 EU-DSRL kann die EU Kommission kiinftig gemaf3
Art. 45 Abs. 1 DSGVO priifen und feststellen, ob ein Drittland ein angemessenes Datenschutz-
niveau gewdhrleistet. Eine solche Entscheidung wiére zunachst verbindlich, konnte aber gegebe-
nenfalls durch den Europdischen Gerichtshof (EuGH) uiberpriift und ggf. aufgehoben werden.
Dies ist jiingst geschehen im Fall der Safe-Harbor-Entscheidung fiir Dateniibermittlungen in die
USA.7

[Rz 15] Fur Dateniibermittlungen zwischen der EU bzw. dem EWR und der Schweiz ist es mit die-
sem Verfahren gelungen, einen weitgehend komplikationsfreien Datenverkehr zu ermdglichen.
Grundsatzlich konnte dies auch fur Dateniibermittlungen nach Grofibritannien funktionieren.
Als Folge der Safe-Harbor-Entscheidung des EuGHs sind die Aufsichtsbehorden jedoch verpflich-
tet, auch beim Vorliegen einer Angemessenheitsentscheidung fiir einzelne Dateniibermittlungen
zu priifen, ob ein angemessenes Datenschutzniveau tatsdchlich gewahrleistet ist.

[Rz 16] Das konnte sich fur GrofSbritannien auf langere Sicht als Problem erweisen. Bei der Prii-
fung beriicksichtigen die Datenschutzaufsichtsbehorden ndmlich auch Zugriffsbefugnisse von
Behorden und Diensten auf personenbezogene Daten, was vor dem Hintergrund einer traditio-
nell engen Zusammenarbeit Britischer Beh6rden mit US Behorden problematisch werden konnte.
Zu berticksichtigen ware fir eine Entscheidung tiber die Angemessenheit des Datenschutzstan-

dards in Grofibritannien auch bereits heute geduflerte Kritik, dass in GrofSbritannien der Schutz

7 Urteil des EuGH C362/14 vom 6. Oktober 2015.


http://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pageIndex=0&doclang=de&mode=lst&dir=&occ=first&part=1&cid=543694
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der Informationellen Selbstbestimmung schwacher ausgestaltet ist als in anderen EU Mitglieds-
staaten.®

[Rz 17] GroSbritannien wire daher gut beraten, individuell eine Regelung in einem Austrittsab-
kommen zu vereinbaren, die den Status eines sicheren Drittstaats festschreibt.

3.3. Dateniibermittlungen nach Grof3britannien als unsicheres Drittland

[Rz 18] Sollte Grofibritannien im Rahmen der Austrittsverhandlungen keinen Status als siche-
res Drittland erhalten oder diesen wieder verlieren, missten Dateniibermittlungen nach Grof3-
britannien entsprechend der sogenannten Zweistufentheorie gerechtfertigt werden. Dieses Kon-
zept internationaler Datentibermittlungen ist in seinen wesentlichen Elementen sowohl in der
EU-DSRL als auch in der EU-DSGVO enthalten. Fiir Datentibermittlungen nach GrofSbritannien
wiirden sich dann Herausforderungen und Probleme stellen, die man in der Praxis des Daten-

schutzrechts fiir Ubermittlungen in Drittstaaten ohne angemessenes Datenschutzniveau kennt.

[Rz 19] Auf der ersten Stufe miussten die Voraussetzungen einer datenschutzrechtlichen Recht-
fertigung wie fiir eine Dateniibermittlung innerhalb der EU bzw. des EWR oder in ein sicheres
Drittland — wie die Schweiz — geschaffen werden.

[Rz 20] Auf der zweiten Stufe miisste eine Rechtfertigung der Dateniibermittlung in das unsiche-
re Drittland bestehen. Dies ist nur in klar definierten Ausnahmeféllen zuldssig, die sich aktuell
aus Art. 26 Abs. 1 EU-DSRL bzw. der Umsetzung im Recht der Mitgliedsstaaten ergeben. Die-
se Regelungen entsprechen im Wesentlichen Art. 6 Abs. 2 DSG, mit einer besonders relevanten
Ausnahme. Eine Privilegierung von Datentibermittlungen zu konzernangehorigen Unternehmen

oder Unternehmensteilen wie in Art. 6 Abs. 1 lit. g DSG gibt es im europaischen Recht nicht.

[Rz 21] Mit Inkrafttreten der EU-DSGVO ergeben sich Rechtfertigungen zur Datentibermittlung
in unsichere Drittstaaten aus Art. 49 Abs. 1 EU-DSGVO und lassen diese nur (wie bereits nach
der aktuellen Rechtslage) ausnahmsweise zu, zum Beispiel, wenn die betroffene Person indivi-
duell eingewilligt hat, es der Erfiillung eines Vertrages, der Geltendmachung von Rechtsansprii-
chen oder iiberwiegenden offentlichen Interessen dient. Diese Rechtfertigungstatbestdnde sind
in vielen Féllen, etwa der konzernweiten Nutzung von IT-Systemen oder einem konzernweiten
Reporting jedoch nicht hinreichend.

[Rz 22] Hier sehen Art. 26 Abs. 4 EU-DSRL bzw. Art. 46 Abs. 2 lit. ¢ EU-DSGVO den Abschluss
von der EU Kommission genehmigter Vertrage zwischen dem Datenexporteur und dem Daten-
importeur im unsicheren Drittland vor. Dies sind aktuell die sogenannten EU-Standardvertrags-
klauseln — das derzeit wohl am meisten genutzte Instrument zur Herstellung eines angemessenen
Datenschutzniveaus.’

[Rz 23] Alternativ kdnnen auch individuell vereinbarte Vertrédge geschlossen werden, sogenannte
ad hoc Klauseln. Diese Klauseln missen inhaltlich so gestaltet sein, dass ein wirksamer Schutz
der Rechte der Betroffenen gewahrleistet ist. Zudem miissen sie in dem unsicheren Drittstaat

8 Maver/Manz (Fn. 4), S. 1731-1740.

Siehe hierzu grundlegend aus der Perspektive des deutschen Datenschutzrechts: DetLEV GABEL, in: Jirgen
Taeger/Detlev Gabel (Hrsg.), BDSG und Datenschutzvorschriften des TKG und TMG, 2. Auflage, Verlag Recht und
Wirtschaft, Frankfurt 2013, § 4c Rn. 21 ff.
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wirksam und durchsetzbar sein.!® Ad hoc Klauseln erzeugen im Gegensatz zu den EU Standard-
vertragsklauseln jedoch keine Vermutung der Herstellung eines angemessenen Datenschutzni-
veaus beim Datenimporteur und missen im Einzelfall von der zustindigen Aufsichtsbehorde
genehmigt werden. Sie sind daher ein wenig genutztes Instrument. Dass sich hieran mit der EU-
DSGVO etwas dndern wird, ist nicht zu erwarten.

[Rz 24] Eine Variante der ad hoc Klauseln sind sogenannte Binding Corporate Rules (BCR), mit
denen die Datenubermittlung in internationalen Konzernen gerechtfertigt werden kann. Auch
sie setzen einen Prozess der Kontrolle und Genehmigung durch die zustandige Aufsichtsbehdrde
voraus. Das in der EU-DSRL noch nicht erwdhnte Instrument der BCR sowie der Prozess zu
ihrer Implementierung sind nun weitgehend entsprechend der aktuellen Genehmigungspraxis
der Aufsichtsbehorden ausdriicklich in Art. 47 Abs. 2 EU-DSGVO beschrieben.

[Rz 25] BCR sind insbesondere in grofferen Konzernstrukturen ein geeignetes Instrument zur
Rechtfertigung internationaler Dateniibermittlungen. Hier steht ihr relativ hoher Implementie-
rungsaufwand in einem angemessenen Verhiltnis zu dem Ziel, flexible Losungen fiir konzernin-

terne Dateniibermittlungen zu schaffen.

[Rz 26] Als neue Rechtfertigungsmechanismen gibt es mit dem Inkrafttreten der EU-DSGVO
zudem genehmigte Verhaltensregeln und Zertifizierungen. Auch diese konnen fiir eine Recht-
fertigung von Dateniibermittlungen in unsichere Drittstaaten relevant werden. Gemafl Art. 40
EU-DSGVO konnen Verbande und andere Vereinigungen fiir ihre Mitglieder verbindliche Ver-
haltensregeln erlassen, die einen angemessenen Schutz der Betroffenenrechte gewahrleisten und
die von der zustindigen Aufsichtsbehorde genehmigt werden miussen. Auf Ebene der verant-
wortlichen Stelle gibt es gemafs Art. 42 EU-DSGVO zudem die Moglichkeit der Zertifizierung
mit einem anerkannten Siegel oder Prifzeichen, um eine Rechtfertigung unter anderem der Da-

tentibermittlung in unsichere Drittstaaten zu rechtfertigen.

4. Handlungsmoéglichkeiten betroffener Unternehmen

[Rz 27] Die Folgen eines Brexits sind in dieser frithen Phase noch voéllig offen. Ein Antrag auf
EU Austritt ist weder gestellt noch konkret angekiindigt. Britische Verfassungsrechtler meinen,
dass das britische Parlament — welches im Vorfeld des Referendums mehrheitlich gegen einen
Brexit votiert hatte — in einem Beschluss dem Antrag auf Austritt zustimmen misse.'! Insoweit
ist nicht absolut sicher, dass es zu einem Antrag kommen wird. Die moglichen Folgen sind aber
so gravierend, dass betroffene Unternehmen sich den damit verbundenen Auswirkungen bereits
jetzt annehmen sollten. Allgemeingultige Handlungsempfehlungen kann es hierfiir nicht geben;
gefragt sind vielmehr angepasste Reaktionen mit Augenmaf. In jedem Fall sollte aber analysiert
werden, welche Datenstrome im Unternehmen oder der Unternehmensgruppe nach Grofibritan-
nien flielen und ob es alternative technische Gestaltungen gibt.

[Rz 28] Soweit ein Dienstleister die Moglichkeit bietet, mit einer Gesellschaft in einem EU oder
EWR Mitgliedsstaat zu kontrahieren, statt mit der britischen Schwester und dort belegene IT-

Infrastruktur fiir den Dienst zu nutzen, sollte das jedenfalls in Erwagung gezogen werden. Auch

10 Ehmann/Helfrich, EG-Datenschutzrichtlinie, Otto Schmid Verlag, Kéln 1999, Art. 26, Rn. 21.
11 Mayer/Manz (Fn. 4),S. 1731.
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die Vorbereitung auf Ausstiegs-Szenarien kann im Einzelfall geboten sein. Moglich ist, in Ver-
tragen mit Dienstleistern eine Option aufzunehmen, den Dienst im Falle eines Brexits und dem
Wegfall des sicheren Drittlandstatus, zu verlagern oder den Vertrag zu beenden und den Service

wieder ein- oder umzusourcen.

[Rz 29] In Konzernstrukturen kénnen Moéglichkeiten bestehen, alternative Routen und Verant-
wortlichkeiten zu wahlen, um die Dateniibermittlungen nach Grofibritannien zu vermeiden. Sol-
che Gestaltungen konnen im Zweifel auch als Fall Back Losung fiir den Ernstfall vorgesehen wer-
den. Soweit eine solche Gestaltung nicht oder nur mit unverhéltnismafligem Aufwand moglich
ist, sollte man aber jetzt (noch) nicht in Panik verfallen. Abhangig von den Austrittsverhand-
lungen kann am Ende schlieflich immer noch alles gut werden. Dass es zum Auflersten kommt
und Grofibritannien von heute auf morgen zum unsicheren Drittstaat wird, ist jedenfalls nicht

besonders wahrscheinlich.

5. Fazit

[Rz 30] Nach dem der «schicksalshafte»!? Volksentscheid iiber den EU Austritt Grof3britanniens
einen Sturm der Emotionen ausgelost hatte, herrscht aktuell tiberraschende Stille. Frither oder
spater wird man sich aber in Grofibritannien der Realitat stellen und den wohl unvermeidlichen
Antrag auf den Austritt stellen. Dieser wird auch das Fundament der Rechtfertigung von Da-
tentibermittlungen nach Grofibritannien erschiittern. Welche Voraussetzungen dann fiir Daten-
tibermittlungen nach Grofibritannien gelten ist vollig offen. Verantwortliche Stellen sollten sich
dieser unsicheren Perspektive bewusst sein und diese bereits jetzt in ihre Compliance-Strategie
einbeziehen.

Rechtsanwalt Dr. BernD Scumipt, LL.M., und Rechtsanwéltin Craubia Biscuor sind Grundungs-
partner der Hamburger Kanzlei PLANIT // LEGAL. Sie beraten nationale und internationale
Unternehmen im IT- und Datenschutzrecht.

12 Perer CurLen, Brexit — ein Projekt der Unvernunft, in: Europdische Zeitschrift fiir Wirtschaftsrecht 2016, Heft 11,

S. 401.
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