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Cyber-Erpressung: Schwerpunktthema im
Halbjahresbericht MELANI

The half-year report of the Reporting and Analysis Centre for Information As-
surance (MELANI) published on 23 October 2016 reveals the most important
national and international cyber incidents of the first half year of 2016. The
report focusses on the increasing cyber blackmailing assaults. Additionally,
different data leakages are dealt with. (ah)

Category: News
Region: Switzerland
Field of law: Internet law; Criminal Law

Citation: Jurius, Cyber-Erpressung: Schwerpunktthema im Halbjahresbericht MELANI, in:
Jusletter IT 24 November 2016

ISSN 1664-848X, http://jusletter-it.weblaw.ch, Weblaw AG, info@weblaw.ch, T +41 31 380 57 77
 

 



Jurius, Cyber-Erpressung: Schwerpunktthema im Halbjahresbericht MELANI, in: Jusletter IT 24 November 2016

[Rz 1] Seit Januar 2016 stellt MELANI eine markante Zunahme von Cyber-Angriffen fest, die von
erpresserischen Forderungen begleitet sind. Ziel dieser Angriffe ist, die Daten für die Opfer un-
brauchbar zu machen. Dies geschieht meist durch das Verschlüsseln der Daten mittels Trojaner
oder durch Überlastung des Servers durch mutwillige Angriffe, sogenannte DDoS-Angriffe. An-
schliessend wird vom Opfer die Bezahlung eines Lösegeldes gefordert. Im Visier der Angreifer
stehen diejenigen Daten oder Systeme, die für eine Privatperson oder ein Unternehmen einen
Wert haben und wichtig genug sind, dass die Opfer bereit sind zu bezahlen. Im Halbjahresbe-
richt wird die Strategie aufgezeigt, die hinter diesen Angriffen steht, wie man sich verhalten soll,
wenn man betroffen ist, und wie man vorbeugen kann.

[Rz 2] Im ersten Halbjahr 2016 wurden MELANI 6000 gehackte E-Mail- und Passwortkombina-
tionen zugespielt. Diese Konten hätten für illegale Zwecke wie beispielsweise Betrügereien oder
Erpressungmissbraucht werden können, sofern das Passwort vom Inhaber nicht umgehend geän-
dert wurde. Um allfällige Opfer zu unterstützen, publizierte MELANI ein Online-Tool, mit dem
sich überprüfen liess, ob die eigene E-Mail-Adresse betroffen war.

Quelle: Medienmitteilung des ISB Nr. 64283 vom 23. November 2016
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https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-64283.html

