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Jurius

Cyber-Risiken: Bundesrat nimmt
Jahresbericht 2015 des
Steuerungsausschusses NCS zur Kenntnis

In its session of 20 April 2016, the Federal Council has taken note of the 2015
annual report by the steering committee for the implementation status of the
«National Strategy to Protect Switzerland from Cyber-Risks (NCS)». In 2015,
amongst other things, important goals have been reached. Threat and vulnera-
bility analyses in critical subsectors have been carried out, a position radar for
visualizing the current threat situation has been developed and expertise has
been extended in order that incidents can be approached faster. (ah)
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[Rz 1] Am 27. Juni 2012 hat der Bundesrat die «Nationale Strategie zum Schutz der Schweiz vor
Cyber-Risiken (NCS)» und am 15. Mai 2013 deren Umsetzungsplan mit 16 Massnahmen verab-
schiedet. Die 16 Massnahmen sollen bis Ende 2017 abgeschlossen sein. Heute hat der Bundesrat
vom Jahresbericht 2015 Kenntnis genommen. Auch 2015 konnten wichtige Ziele erreicht werden.
Die Umsetzung der Massnahmen ist mehrheitlich im Zeitplan.

[Rz 2] Bei zehn von insgesamt 28 kritischen Teilsektoren wurden die Risiko- und Verwundbar-
keitsanalysen abgeschlossen. In ersten Konzeptentwiirfen wurde aufgezeigt, wie die identifizier-
ten Verwundbarkeiten reduziert werden konnen. Bei folgenden Teilsektoren liegen Risikoana-
lysen vor: Erdgasversorgung, Strassenverkehr, Stromversorgung, Luftverkehr, Lebensmittelver-
sorgung, arztliche Betreuung und Spitdler, Banken, Labors, Medien und Zivilschutz. Neben den
Kenntnissen iiber die Verwundbarkeiten ist auch eine gute Einschatzung der aktuellen Bedro-
hungslage ein wichtiges Instrument. Zu diesem Zweck entwickelte die Melde- und Analysestelle
Informationssicherung (MELANI) einen interaktiven Lageradar, der die verschiedenen Cyber-
Bedrohungen gegen die Infrastrukturen der Schweiz visualisiert, deren Relevanz aufzeigt und

dadurch Bedrohungen friihzeitig erkennen lasst.

[Rz 3] Die Organisationseinheiten der Bundesverwaltung, welche fur die Identifikation von Cy-
berrisiken und die Behandlung von Vorfillen zustindig sind, wurden auch in diesem Jahr weiter
ausgebaut, damit Vorfélle rascher und parallel behandelt werden konnen. Zur Identifikation von
Taterschaften konnte die Fachabteilung Cyber des Nachrichtendienstes des Bundes (NDB) ihr
Spezialwissen und ihre Fahigkeiten aufbauen, die es ihr erlauben, die Ziele, Methoden und Ak-
teure eines Angriffs zu analysieren und so mdgliche Téter zu identifizieren.

[Rz 4] Im Bereich der Forschung und Bildung sind wichtige Schritte eingeleitet worden, um den
Fachkriftemangel im Bereich der Sicherheit betreffend Informations- und Kommunikationstech-
nik zu entschérfen. Ebenso konnte die internationale Zusammenarbeit auf bilateraler und mul-
tilateraler Ebene erheblich gestarkt werden. So wurde in diesem Jahr ein zweiter Katalog von
vertrauensbildenden Massnahmen mit der OSZE erarbeitet und verabschiedet.

[Rz 5] Im Bereich der Forschung und Bildung sind wichtige Schritte eingeleitet worden, um den
Fachkriftemangel im Bereich der Sicherheit betreffend Informations- und Kommunikationstech-
nik zu entscharfen. Ebenso konnte die internationale Zusammenarbeit auf bilateraler und mul-
tilateraler Ebene erheblich gestirkt werden. So wurde in diesem Jahr ein zweiter Katalog von
vertrauensbildenden Massnahmen mit der OSZE erarbeitet und verabschiedet.

[Rz 6] Die Strategie NCS hat einen Umsetzungsprozess ausgelost, der laufend auf der operativen
Ebene erste Wirkungen erzielt und auch nach 2017 nicht abgeschlossen sein wird. Um zu tiber-
prifen, wie wirksam die 16 Massnahmen sind, wurde im Januar 2016 eine Wirksamkeitsiiber-
prifung gestartet, die von einer externen und neutralen Stelle durchgefiihrt wird. Die Ergebnisse
werden dem Bundesrat im Frithjahr 2017 als Basis fiir die Entscheide zum weiteren Vorgehen
vorgelegt.
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