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Abstract: Die Bundesrechtsanwaltskammer (BRAK) hat iiber das ERV-Gesetz die Aufgabe erhalten, den
rund 165.000 zugelassenen Anwiltinnen und Anwdlten in Deutschland ein «besonderes elek-
tronisches Anwaltspostfachy» einzurichten.

Die Qualitdtsziele in dem Projekt sind mafigeblich durch Datenschutz und Datensicherheit so-
wie die Wahrung der anwaltlichen Verschwiegenheit geprdgt.

Die Sicherheitsarchitektur realisiert u.a. die Ende-zu-Ende-Verschliisselung und die Zwei-
Faktor-Authentifizierung fiir den Zugang zu beA.

Im Projekt beA stellen sich besondere Herausforderungen, die sich insb. aus der Anzahl und
Verschiedenheit der Beteiligten und der hohen Anforderungen an die Sicherheit ergeben.

1. Elektronischer Rechtsverkehr, rechtliche Grundlage fiir die Einfiihrung des beA
in Deutschland

Rechtliche Grundlage fiir das beA ist das Gesetz zur Forderung des elektronischen Rechtsverkehrs mit den
Gerichten (ERV-Gesetz) vom 10. Oktober 2013. Hauptziel ist die stufenweise flichendeckende Einfithrung
des elektronischen Rechtsverkehrs. Dazu wird der elektronische Schriftverkehr mit den Gerichten verbind-
lich eingefiihrt. Der Bundesrechtsanwaltskammer (BRAK) obliegt als Selbstverwaltungskorperschaft geméf
§ 31a Bundesrechtsanwaltsordnung (BRAO) n.F. die Aufgabe, fiir jede und jeden der rund 165.000 Rechtsan-
waltinnen und Rechtsanwilte ein beA einzurichten, das im Sinne des § 130a IV Nr. 2 ZPO n.F. als «sicherer
Ubermittlungswegy gilt. Das beA ist damit ein Teilbeitrag zur Erfiillung des gesetzlich statuierten Ziels.

2. Qualititsziele des Projektes

Die gesetzlichen Anforderungen bestimmen die Qualitétsziele des Projektes, dabei pragen die Realisierung
von Datenschutz und Datensicherheit sowie die Wahrung der anwaltlichen Verschwiegenheit durch das beA
den hohen Qualitdtsmafstab und sind das entscheidende Kriterium fiir den Erfolg des beA. Die in Abbildung
1 dargestellten Maflnahmen flankieren den hohen Qualitdtsmalstab:


http://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&start=//*%5b@attr_id=%2527bgbl113s3786.pdf%2527%5d" \protect \char "007B\relax \char "005C\relax \protect \char "007D\relax l "__bgbl__%2F%2F*%5B%40attr_id%3D%27bgbl113s3786.pdf%27%5D__1454512206036
https://www.gesetze-im-internet.de/bundesrecht/brao/gesamt.pdf
https://www.gesetze-im-internet.de/bundesrecht/zpo/gesamt.pdf
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— Nur iiber die Zwei-Faktor-Authentifizierung wird der Zugang zum beA er6ftnet. Sie ist ein weiterer
wichtiger Aspekt im Hinblick auf den gesetzlich geforderten «sicheren Ubermittlungswegy.

— Jede Rechtsanwiltin und jeder Rechtsanwalt erhilt ein beA. Viele stehen diesem «Pflichtpostfach» sehr
skeptisch gegeniiber, einige verfiigen nicht einmal iiber eine E-Mail-Adresse. Die Nutzerakzeptanz die-
ser heterogenen und unabhéngigen Berufsgruppe ist ein wesentlicher Schliissel zum Erfolg des Projekts.

— Die Einhaltung des Einfiihrungstermins ist fiir die BRAK ein wichtiges Qualititsziel, das den beiden
vorstehenden jedoch untergeordnet ist.

— Die Barrierefreiheit ist eine notwendige Konsequenz der fiir jeden Rechtsanwalt und jede Rechtsanwiél-
tin verpflichtenden Nutzung. Sie ist als Voraussetzung fiir einen breiten Zugang ein weiteres wichtiges
Qualititsziel des beA.

Qualititsziele! MaRnahmen zur Erreichung der Qualitatsziele (Auswahl)

Zwei-Faktor-Authentifizierung
= Ende-zu-Ende-Verschlusselung
Zugriff durch Dritte gemaR BRAO

Informationssicherheit

Berticksichtigung der anwaltlichen Praxis

= Virtueller Kanzleiposteingang

= Fristeinhaltung auch fur groe Nachrichten
= Versandbestatigung
Benutzerfreundlichkeit

Zusammenarbeit mit Kanzleisoftware

Nutzerakzeptanz

= Fruhzeitige Absicherung kritischer Themen mit technischen Durchstichen

Termin Priorisierung der Anforderungen

Fruhzeitige Tests gemaf BITV z.B. mittels des BIK-Selbsttests
Barrierefreiheit

Abbildung 1: Qualitiitsziele von beA und abgeleitete Mafinahmen

Die mit den Qualitétszielen von beA beschriebenen Ambitionen wurden zwischenzeitlich von der Realitét
eingeholt: Die letzten Tests im Herbst 2015 haben gezeigt, dass die BRAK nicht sicher sein konnte, dass das
beA den hohen Anforderungen, die die BRAK an die Nutzerfreundlichkeit gestellt hat, tatsdchlich bereits zu
dem geplanten Start-Termin Anfang 2016 gentigt hétte.

Es gab nun zwei Méglichkeiten: die Anforderungen zu senken oder den Start des beA zu verschieben. Nach
langer und intensiver Diskussion im Préasidium der BRAK hat sich die BRAK fiir die zweite Alternative ent-
schieden. Die BRAK méchte erst dann das beA iibergeben, wenn sie sicher sein kann, dass alle Funktionalititen
verlésslich zur Verfiigung stehen.

Atos, das mit der Entwicklung des beA beauftragte Unternehmen, und die BRAK sind in Abstimmung eines
neuen Projektplans, aus dem sich dann auch ein neuer Starttermin fiir das beA ergeben wird.

3. Aufbau und Architektur des beA

Fiir das System beA wurde eine umfangreiche Sicherheitsarchitektur entwickelt, um den besonderen Anfor-
derungen im elektronischen Rechtsverkehr zwischen Rechtsanwilten und Gerichten gerecht zu werden. Eine
wichtige Anforderung war die Ende-zu-Ende-Verschliisselung. Die per beA verschickten Nachrichten und an-
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gehiingte Dokumente bleiben dabei sowohl bei der Ubertragung als auch im Posteingang des Empfingers stets
verschliisselt und werden zu jeder Ansicht oder Bereitstellung aus dem beA-System neu decodiert.

Fiir die Anmeldung der Nutzer am beA-System ist die gesetzliche Anforderung der Zwei-Faktor-Authentifizierung
umgesetzt worden. Zur Absicherung des Zugriffs muss sich der Benutzer dabei mit zwei voneinander getrenn-
ten Sicherungsmitteln (Besitz und Wissen) anmelden. Dieses wurde fiir das be A wie folgt realisiert:

— Besitz

— Der Anwender muss im Besitz eines personlichen Sicherungsmittels (Token) sein
— Dieses muss vor dem Zugriff durch Dritte geschiitzt sein

— Typische Token sind Smart-Karten mit oder ohne Signaturfunktionen
— Wissen

— Zur Nutzung des Besitzes ist zusétzlich ein Geheimnis erforderlich, das nur der rechtméfige Besit-
zer kennt und das nirgends gespeichert werden darf

— Typische Form: PIN oder Passwort.

Neben der Authentifizierung sind auch die Ubertragung der Nachrichten und der Zugriff auf diese besonders
geschiitzt. Wie Abbildung 2 zeigt, wahrt das beA-HSM (Hardware Security Module) dabei die Ende-zu-Ende-
Verschliisselung, insbesondere auch beim Nachrichtenzugriftf durch mehrere Leser. Dafiir muss nicht nur der
Nachrichtenzugriff sondern auch die Rechtevergabe besonders abgesichert werden.
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Abbildung 2: Verschliisselung und Absicherung des Nachrichtenzugriffs

Das Postfach ist stets der Rechtsanwiltin bzw. dem Rechtsanwalt personlich zugeordnet. Uber die Benutzer-
verwaltung wird die Zuweisung von unterschiedlichen Rechten und damit die kanzleitypische Arbeitsteilung
mit Kollegen und Mitarbeitern ermdglicht. Ein Organisationspostfach fiir eine Kanzlei hat der Gesetzgeber
nicht vorgesehen. Durch Rechtevergaben innerhalb der Kanzlei kann eine zentrale Posteingangsbearbeitung
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realisiert werden. Zur elektronischen Kommunikation der Anwaltschaft mit den regionalen Rechtsanwalts-
kammern und Anwaltsgerichten erhalten diese ebenfalls ein Postfach.

Um den Sicherheitsanforderungen gerecht zu werden, ist eine enge Zusammenarbeit mit den regionalen Rechts-
anwaltskammern zu Identifizierungsverfahren notwendig. Auch im Hinblick auf die Umsetzung und Akzep-
tanz des beA in der Anwaltschaft ist die Zusammenarbeit mit den Regionalkammern ein wichtiger Aspekt.

4. Besondere Projektherausforderungen

Es stellen sich im beA Projekt besondere Herausforderungen, die sich aus der Konstellation mit vielen Betei-
ligten und dem Projektauftrag mit den besonderen Rahmenbedingungen ergaben.

— Hohe Anzahl und sehr verschiedene Beteiligte

— Nutzer (Anwaltschaft, Justiz, Kammern), Dienstleister (Atos, BNotK, Capgemini), SW-Anbieter
(Kammern und Kanzlei), Schulungsanbieter mussten in Kommunikation, Terminabstimmung so-
wie die Koordination von Aktivitidten und Ergebnissen eingebunden werden

— Empfundener Zwang zur Nutzung des beA fiihrt zu Widerstand/Diskussion eines Teils der Anwalt-
schaft

— Hohe Anzahl der Nutzer (165.000 Rechtsanwiéltinnen und Rechtsanwilte sowie deren Mitarbeiter)
fithrt zu sehr dynamischem Anfragevolumen an den Support (iiber telefonischen Help Desk, E-Mail
und Portal)

— Hohe Anforderungen an die Sicherheit

— Besondere Sicherheitsarchitektur (Zugang (beA-Karten), Verschliisselung, Hardware Security Mo-
dule) bedeutete in vielen Féllen den Einsatz von Experten und Aufbau von Verstidndnis fiir die
eingesetzte Losung bei allen Beteiligten

— Besondere Sicherheitsanforderungen (geschiitzte Umgebungen) bedeuten erhdhte Aufwinde auch
bei Routinetitigkeiten wie Einspielen von Testdaten, Logging, kein Anwendungszugang durch Sup-
port

— In Planung und Durchfiihrung durch viele Beteiligte aufwendige Tests, bestehende Abhdngigkeiten
und zu betrachtende Schnittstellen (Justiz/Gerichte, Kammer-SW, Kanzlei-SW, bestehende Inter-
medidre (SAFE-Instanzen), Verzeichnisse (BRAV, Find A Lawyer), Zertifikatsdienste und Trust-
center)

— Dynamik des Umfeldes

— Viele zukiinftige Anforderungen (Fachlichkeit, Ausbau) werden schon jetzt gestellt und miissen
durch das Projektteam bewertet und beplant werden

5. Fazit

Das Projekt beA war und ist durch den hohen QualitdtsmafBstab und die besonderen Rahmenbedingungen
gekennzeichnet. Das beA ist ein wichtiger Teilbeitrag zur Erfiillung des gesetzlichen Ziels und im Hinblick
auf die zeitgeméfe Realisierung des ERV.
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