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Abstract: Die Zertifizierungsstelle der Bundesnotarkammer realisiert als akkreditierter Zertifizierungs-
dienstanbieter gemdf} Signaturgesetz (SigG) die technischen und organisatorischen Vorausset-
zungen fiir den Betrieb einer Public Key Infrastructure (PKI). Durch die Bereitstellung und Ver-
waltung fortgeschrittener und qualifizierter elektronischer Zertifikate unterstiitzt sie die fort-
schreitende Entwicklung des Elektronischen Rechtsverkehrs (ERV) in Deutschland, aktuell im
Projekt beA der Bundesrechtsanwaltskammer (BRAK).

1. ERV in Deutschland

Ziel des ERVs ist es, den Beteiligten an gerichtlichen Verfahren die Abgabe verbindlicher Erklarungen in
elektronischer Form zu ermdglichen. Im Gegensatz zum web-basierten Elektronischen Rechtsverkehr der s-
terreichischen Justiz ist die Nutzung in Deutschland bisher jedoch nicht verpflichtend vorgeschrieben. Mit
dem Gesetz zur Forderung des elektronischen Rechtsverkehrs mit den Gerichten wurde in Deutschland 2013
die stufenweise Einfiihrung einer Anwendungspflicht fiir Rechtsanwilte bis spétestens zum 1. Januar 2022
erlassen.! Hierzu bedarf es gesetzlich zuldssiger Verfahren, die das bestehende MaB an Integritit und Ver-
bindlichkeit eines handschriftlich unterzeichneten Dokuments auch in seiner digitalen Form sicherstellen und
somit ein rechtsverbindliches, elektronisches Handeln ermoglichen. Mit dem SigG und der Signaturverord-
nung (SigV) hat der deutsche Gesetzgeber hierzu das weltweit anerkannte und genutzte Konzept einer PKI in
deutsches Recht umgesetzt.

2. Public Key Infrastructure

Aus technischer Sicht wird die Moglichkeit zur Verschliisselung und Signatur innerhalb einer PKI durch
ein asymmetrisches Kryptosystem realisiert, fiir das jeder Anwender mit einem Schliisselpaar ausgestattet
wird.? Dieses Schliisselpaar besteht aus einem privaten und einem 6ffentlichen Schliissel. Wihrend der private
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Schliissel durch den Anwender geheim gehalten werden muss, wird der &ffentliche Schliissel bekanntgegeben.
Der Absender nutzt seinen privaten Schliissel, um Nachrichten zu signieren. Empféanger konnen die Echtheit
der Signatur dann anhand des 6ftentlichen Schliissels priifen. Umgekehrt konnen Nachrichten an den Empfén-
ger mit dessen Offentlichem Schliissel verschliisselt werden, so dass diese nur durch den Empfanger anhand
seines privaten Schliissels entschliisselt werden kénnen.

In einem symmetrischen Kryptosystem miissten sich Sender und Empfénger erst auf einen gemeinsamen und
geheimen Schliissel einigen und diesen im Geheimen austauschen. Fiir jede Kommunikationsbeziehung wiirde
zudem ein eigener Schliissel benotigt. Gerade in einem hochgradig vernetzten System wie dem Internet verfii-
gen asymmetrische Kryptosysteme daher iiber deutliche Vorteile und haben sich z.B. in Form des Protokolls
Transport Layer Security (TLS) fiir die verschliisselte Dateniibertragung zwischen Servern und Clients und
in Form des Standards Secure/Multipurpose Internet Mail Extensions (S/MIME) fiir die Kommunikation per
E-Mail weltweit durchgesetzt.

Aus organisatorischer Sicht setzt ein asymmetrisches Kryptosystem jedoch eine Public Key Infrastructure
voraus, da der jeweiligen Anwender anhand eines Zertifikats mit seinem &ffentlichen Schliissel zuverldssig
verkniipft werden muss.> Im ERV hat sich diese zentrale Losung mit einer akkreditierten Zertifizierungsstel-
le vor allem vor dem Hintergrund erhdhter Sicherheitsanforderungen gegeniiber einem dezentralen «Web of
Trusty» durchgesetzt.

3. Public Key Infrastructure im ERV Deutschlands

Aus dem resultierenden hohen Sicherheitsniveau der von einer akkreditierten Zertifizierungsstelle ausgestell-
ten Zertifikate folgte in Deutschland gem. Formanpassungsgesetz (FormAnpG) bereits im Jahr 2001 die Gleich-
stellung der qualifizierten elektronischen Signatur mit der handschriftlichen Unterschrift im Hinblick auf das
gesetzlich erforderliche Schriftformerfordernis.*

Im ERV basiert die Kommunikation hierbei im Gegensatz zur gewdhnlichen E-Mail auf dem Protokollstan-
dard Online Services Computer Interface (OSCI), der zwischen Absender und Empfénger einen zusétzlichen
neutralen Kommunikationspartner, den «Intermedidry, vorsieht.’ Dieser Intermedizir nimmt Nachrichten ent-
gegen und stellt sie dem Empfénger bereit. Er ist somit in der Lage, im Streitfall zuverldssig Auskunft {iber
Datum und Zeitpunkt erfolgter Zustellungen zu geben und ergénzt daher das bestehende System der PKI ge-
rade fiir den Bereich, in dem Absender und Empfénger das Ob und Wann einer Zustellung in Frage stellen
konnten. Durch die Teilung einer Nachricht in Nutzungs- und Inhaltsdaten, kann der Intermedidr dabei ge-
nau die Informationen einsehen, die er fiir seine Aufgabe bendtigt. Die Inhaltsdaten selbst bleiben zu jedem
Zeitpunkt zwischen dem Sender und dem Empfanger Ende-zu-Ende verschliisselt. Sie kénnen nur durch den
Empfinger selbst eingesehen werden.

4. FElektronischen Gerichts- und Verwaltungspostfachs (EGVP)

Die hierauf basierende Anwendung des EGVP wird durch die Teilnehmer des ERV genutzt um mit Gerich-
ten und Behorden rechtssicher zu kommunizieren.® So nutzen die deutschen Notarinnen und Notare seit 2007
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die Moglichkeiten des elektronischen Grundbuchs sowie des elektronischen Handelsregisters. Rechtsanwil-
tinnen und Rechtsanwiélte konnen bereits heute die Antragstellung im elektronischen Mahnverfahren anhand
qualifizierter elektronischer Signaturen digital vornehmen.

Der hierfiir notwendige EGVP Client wurde bisher durch die Justiz bereitgestellt und gepflegt. Zum 1. Januar
2016 wurde der bisherige EGVP-Client abgekiindigt und zum 1. Oktober 2016 abgeschaltet, denn kiinftig
soll die elektronische Kommunikation der Rechtsanwélte und Notare mit der Justiz liber das beA bzw. das
besondere Notarpostfach (beN) erfolgen.

5. Das besondere elektronische Anwaltspostfach

Fiir die Umsetzung der neuen technischen und organisatorischen Anforderungen sieht das Gesetz zur Forde-
rung des ERVs im Bereich der Rechtsanwilte und Rechtsanwiltinnen die BRAK vor. Im Rahmen des Projektes
beA baut die BRAK Insbesondere einen eigenen Intermedidr auf und betreibt diesen, richtet fiir jeden zuge-
lassenen Rechtsanwalt ein beA ein und stellt die Mittel fiir die Authentisierung gegeniiber dem beA bereit.

Um dem hohen Schutzbedarf des beA angemessen zu entsprechen, wurde der Zugang zum besonderen elektro-
nischen Anwaltspostfachs geméB §31a der Bundesrechtsanwaltsordnung (BRAO) anhand einer Zwei-Faktor-
Authentifizierung abgesichert, also dem Identititsnachweis mittels der Kombination zweier verschiedener und
insbesondere unabhingiger Faktoren.” Neben der Kenntnis einer personlichen Identifizierungsnummer (PIN)
als erstem Sicherheitsfaktor, ist der Besitz einer be A-Karte und des hierauf enthaltenen Zertifikates als zweiter
Sicherheitsfaktor notwendig, um lesenden Zugriff auf das Postfach zu erhalten. Die BRAK setzt daher voraus,
dass alle gegenwirtigen und zukiinftigen Anwender mindestens ein fortgeschrittenes elektronisches Zertifikat
fiir den Zugriff auf das Postfach verwenden.

Rechtsanwiltinnen und Rechtsanwilte konnen auf Wunsch zusitzlich ein qualifiziertes elektronisches Zer-
tifikat nach erfolgter Auslieferung der beA-Karte Basis anhand einer Nachladefunktion auf die Karte laden,
die dann als beA-Karte Signatur bezeichnet wird. Voraussetzung fiir die Ausstattung mit einem qualifizier-
ten Zertifikat ist jedoch stets eine eindeutige Identifizierung des Signaturschliisselinhabers im Rahmen eines
Identifizierungsverfahrens gemaf §5 SigG.

6. Die Zertifizierungsstelle der Bundesnotarkammer®

Die BNotK verfligte mit der Zertifizierungsstelle der Bundesnotarkammer bereits seit 2001 iiber die erfor-
derliche und durch TUVIT gepriifte, hochsichere Infrastruktur. Die Zertifizierungsstelle ist als zertifizierter
Dienstanbieter geméB §15 SigG akkreditiert und gibt als solche bereits fortgeschrittene und qualifizierte elek-
tronische Zertifikate sowie qualifizierte Zeitstempel an Notare, Rechtsanwilte und weitere Antragssteller aus.
Die Zertifizierungsstelle iibernimmt hierbei eine Vielzahl von Aufgaben. Eingehende Zertifikatsantrage priift
und bewilligt sie, zudem erstellt sie die Zertifikate und beauskunftet bzw. sperrt diese.

Fiir den sicheren Betrieb der Zertifizierungsstelle sind hierbei — neben baulichen Mafinahmen wie dem Ab-
strahlschutz und den Zugangsbeschriankungen — auch erhebliche organisatorische und technische MaBinahmen
notwendig. Die Umsetzung dieser MaBnahmen wird regelmiBig anhand interner und externer Uberpriifungen
nachgewiesen. Diesem erhohten Aufwand steht jedoch ein eindeutiger Nutzen gegeniiber, der fiir die BNotK
zu der Entscheidung fiir den Aufbau einer eigenen Zertifizierungsstelle fithrte. So stehen fiir die Kammer
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als berufsstdndische Vertretung keine kurzfristigen finanziellen Gewinne, sondern die Erreichung langfristi-
ger strategischer Ziele des Berufsstandes im Vordergrund. Gerade im Falle der Notare ist dies ein maximales
Sicherheits- und Vertrauensniveau im ERV verbunden mit einem zuverldssigen und dauerhaft verfiigbaren
Dienst.

7. Zusammenarbeit im Projekt beA

Im Rahmen des Projektes beA verzichtete die BRAK aus Griinden der Zeit- und Kosteneffizienz auf den
Aufbau und den Betrieb einer eigenen Zertifizierungsstelle. Stattdessen verstindigten sich BRAK und BNotK
auf eine verwaltungskorperschaftliche Kooperation und die Nutzung der damit verbundenen Synergieeffekte.
Die BNotK unterstiitzt die BRAK aktuell, indem sie die Bestellungen der Zertifikate fiir die rund 165.000
Rechtsanwilte und deren Mitarbeiter sowie die der Chipkartenleser liber ein eigens entwickeltes Bestellsystem
im Internet entgegennimmt und beA-Karten, beA-Signaturkarten, Mitarbeiterkarten und Softwarezertifikate
durch ihre Zertifizierungsstelle ausstellt und {iber den gesamten Lebenszyklus verwaltet.”

8. Fazit

Die bewéhrten technischen und organisatorischen Losungen der Zertifizierungsstelle werden durch die enge
Kooperation der BRAK mit der BNotK genutzt um die gemeinsamen langfristigen Ziele im ERV zeit- und
kosteneffizient zu erreichen. Auch wenn diese Aufgabe alle Beteiligten gleichermaBen fordert, scheint diese
Miihe mehr als gerechtfertigt, wenn das Ziel erreicht wird, dass 165.000 Rechtsanwilte zukiinftig rechtssicher
und verbindlich Verfahrenserklarungen gegeniiber Gerichten per Mausklick abgeben kénnen.
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