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Abstract: Warum ist Akzeptanz von Cybersecurity und ihrer Umsetzung in der Gesellschaft schwierig,
betreffen doch Storungen oder Missbrauch nicht nur einen einzelnen Menschen? Die Anfor-
derung an Datensicherheit und die Cybersecurity sind offenbar zwischen einzelnen Nationen
und Altersgruppen unterschiedlich. Menschen fiihlen sich durch prinzipiell sicherheitsfordern-
de Mafinahmen im Umfeld der Cybersecurity offenbar behindert, wie nahezu jeder durch Re-
striktionen kennt. Dieses Akzeptanzproblem fiihrt zu Umgehungsmaf3nahmen, die das eigent-
liche Schutz-Ziel ausbremsen. Daher ist die Betrachtung notwendig, wie aktuell angewandte
Methoden zu bewerten sind und inwieweit diese dazu beitragen konnen, vorhandene oder ver-
besserbare iibergeordnete Schutz-Ziele zu stiitzen. Die Ausrichtung von Technik und Normen
auf die kiinftigen Anforderungen haben Attacken mit zunehmend gravierenden Auswirkungen
einzubeziehen. Prinzipiell ist methodisch der gesamte Zeithorizont von Prdvention, iiber die
Reaktion bei einem Angriff bis hin zu notwendigen Nachforschungen und der Akzeptanz von
deren Umsetzung in der Gesellschaft zu losen. Dazu erfolgt eine Beurteilung mit Sichtweisen
der Wissenschafistheorie, Rechtstheorie und Rechtsphilosophie. Darauf baut eine Beleuchtung
der technischen Sichtweise von Cybersecurity (Informatik) sowie der Leistungsfihigkeit (nor-
mativen Seite) und Anwendbarkeit von Kalkiilen aus dem Logiversum (beispielsweise Modal-
Logik-Ansdtze mit temporalen Eigenschaften und Anwendung der Strategisch Juristischen Ent-
scheidungslogik SIDL) auf.

1. Einfiihrung

Sicherheit ist gekennzeichnet durch den Spagat zwischen Schutzzielsetzungen, schutzwiirdigen Bereichen,
getroffenen oder geplanten Schutzmafnahmen und dem Gegenpart von Angriffen, ein Wettlauf zwischen An-
greifern und Verteidigern. Ein Realitétscheck zur aktuellen Situation unter Nutzung wissenschaftstheoretischer
Analysen zur Bewertung von Methoden der Cybersecurity trifft auf die Gesellschaft, die Praxis in Behor-
den, Unternehmen, bei Service-Providern und Produktherstellern. Der Trend zur digitalen Gesellschaft und
dem sténdigen Einsatz von Informations- und Kommunikations-Technologie (IKT) verstarkt die Abhéngig-
keit von Cybersecurity. Normen (Gesetze) und Standards (Industrienormen) stiitzen Vorsorge, Aktionen im
Problemfall und die Analyse von Sicherheitsvorfillen (Forensik). Die Bewertung bezieht den Nutzenbeitrag
zur Stiitzung iibergeordneter Schutz-Ziele ein. Technik, Betrieb, Nutzung, Standards und Normen sowie er-
weiterte IKT-Anforderungen stehen im Fokus zunehmender Attacken und der Akzeptanz in der Gesellschaft.
Die Ergebnisse werden aus einer Metasicht der Wissenschaftstheorie! betrachtet.

' Wissenschaftsphilosophie (philosophy of science) steht in engem Bezug zu Karl Popper (wissenschaftliche Weltanschauung) und wird

nach Wolfgang Stegmiiller auch als Wissenschaftstheorie bezeichnet. Sie wird oft dem logischen Empirismus zugeordnet und arbeitet
mit logischen Instrumenten und methodologischen Begriffen (nach Carnap, Hempel, Reichenbach und Nagel).
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2. Methodenuntersuchung und Bewertung zur Cybersecurity
2.1. Ausloser, Angreifer und neue Risiken

Vor Beginn einer Analyse von Cybersecurity-Methoden steht die Betrachtung mdglicher Ursachen von Sicher-
heitsverstof3en. Im Ursachen-Umfeld finden sich nicht beeinflussbare oder vorhersagbare Ausloser wie Na-
turkatastrophen (Hochwasser, Erdbeben, Tsunami, Unwetter, etc.) oder politische Ereignisse (Streiks, Krieg,
Aufstinde). Vorsorge-Methoden konzentrieren sich auf physische Sicherheitsmaflnahmen, Standortwahl und -
alternativen sowie Sicherheit fiir Daten und Menschen. Das Kernfeld zur Cybersecurity umfasst das permanent
hohe Angriffsniveau z.B. mit neuer Malware? aus Terrorismus, Spionage, Geheimdiensten, politischen Organi-
sationen (NGO), organisierter Kriminalitét bis hin zur Hackerszene. Angreifer finden sich als Einzeltiter bis zu
wohl organisierten Einheiten mit teils nicht vorstellbarer finanzieller und technischer Ausstattung. Weitere Ri-
siken ergeben sich aus Eigenverschulden beim Verlust von IKT-Systemen (Smartphones, Tablets, USB-Sticks)
und reichen bis zur kriminellen Energie (Diebstahl, heimlicher Zugriff, Ausspdhung von Daten an Arbeitsplat-
zen, in dffentlichen Einrichtungen Anzapfen von Ubertragungswegen oder ungeschiitzte WLANs). Kiinftige
Zielgebiete werden autonome Systeme und intelligente Netze (Robotik, Steuerungen, Assistenzsysteme in Au-
tomobilen, Ausbau der E-Mobilitéit) sowie neue Anwendungen (digitales Gesundheitswesens, eGovernment,
eBanking) mit neuen Angriffszielen und Sicherheitsliicken liefern. Das KURATORIUM SICHERES OSTERREICH
(KSO) beschreibt heutige potentielle Risiken und stellt in einer Matrix gewichtete Ursachen aus Sicht von
Betroffenen dar [KSO b, 2012]; dies dhnelt vergleichbaren Untersuchungen / Strategien® in Deutschland.

Aktuell riickt der Terror* gegeniiber Menschen und Einrichtungen in den Vordergrund. Typische Handlungs-
weisen mit Terror und Aktionen des Extremismus zeigen als deren unverzichtbare Basis die Nutzung mo-
dernster Kommunikationswege tiber verschleierte IKT-Komponenten zur schnellen Koordination bei Terror-
Anschlidgen. Cyberangriffe betreffen auch die allgemeine Sicherheit (ein Angriff erh6ht das Risiko einer Sto-
rung der 6ffentlich genutzten IKT Infrastruktur). Die Vorsorge erfordert praventiv wirkende Mafinahmen und
iiber klassische Abwehrtechniken hinaus bereits im Vorfeld Auswertungen im Netz.

Auf Expertenebene ist klar, es kann keine 100%ige Sicherheit geben. In der Bevolkerung wichst die Sorge
um offentliches freies Leben, nimmt Angst zu und es wird mit Risiken und Einschrinkungen® der Freiheit des
Menschen gerechnet bis zum Missbrauch gespeicherter Daten und Freiheitsverlust (z.B. Telekommunikati-
onsgeheimnis). Dies ist unabhiingig von der Zuordnung® zu Begriffen wie Cyber-War, Cyber-Terrorismus,
Cyber-Kriminalitdt oder Cyber-Spionage. Weltweite Attacken auf die Cybersecurity finden immer wieder
auf unterschiedliche Ziele statt, verbunden mit sich rasch @ndernden Randbedingungen. Mit Cybersecurity-
Strategien, Methoden’ bis hin zu nationalen Cyber-Abwehrzentren, gemeinsamen Melde- und Lagezentren
und Cybercrime-Kompetenz-Zentren® wird versucht, Angriffen koordiniert zu begegnen und zum Scheitern
zu bringen. Ein groBes Manko resultiert in Deutschland in Folge der foderalen Struktur und unterschiedlichsten

Dies umfasst téglich etwa 200.000 neue Versionen von Malware.

«Ziel der Strategie ist es, Cybersicherheit auf einem der Bedeutung und der Schutzwiirdigkeit der vernetzen Informationsinfra-
strukturen angemessenen Niveau zu gewihrleisten, ohne die Chancen und den Nutzen des Cyber-Raums zu beeintrichtigen»
[BUNDESMINISTERIUM DES INNEREN (BMI), cyber.pdf, 2011].

Ursachen finden sich moglicherweise in ideeller und moralischer Entwurzelung und fehlendem Vertrauen in demokratische Institu-
tionen [vgl. Navip Kermant, Wer ist Wir, C.H.Beck, 2015, 96].

Die Aufdeckung von Hintergriinden nach Anschlégen erfordert die nachtragliche Auswertung von Informationen aus der Vorratsda-
tenspeicherung.

Dies wurde nicht weiter untersucht (liefert beispielsweise potentielle Quellen bis hin zu Téterprofilen).

Diese werden unterstiitzt von Institutionen wie dem Bundesamt fiir Sicherheit in der Informationstechnologie (BSI, beim BMI) und
Forschungseinrichtungen / Universititen / Arbeitskreisen.

8 In Deutschland ist das nationale Cyberabwehrzentrum NCAZ seit 2010 etabliert [vgl. BMI, cyber.pdf, 2011, 8].
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zu beteiligenden Organisationen auf Bundes-, Landes und Kommunal-Ebene. Das Bundesamt fiir Sicherheit
in der Informationstechnik in Deutschland (BSI) propagiert (ebenso wie das KSO) Bedarf zur Verbesserung
einer «staatliche[n] und unternehmerische[n] Sicherheitsvorsorge» gestiitzt durch gegenseitige Information
zur «Risikoanalyse und -bewertung, zu konkreten Sicherheitsstrategien® und zu vorhandenen sicherheitsrele-
vanten Fihigkeiten» [KSO b, 2012, 2].

2.2. Betroffene Bereiche, Wirtschaft und Gesellschaft

Zur Analyse sind die betroffenen Bereiche segmentiert zu betrachten, so die breite Bevolkerung, mittelstin-
dische Unternehmen, kleine Einrichtungen und andererseits grofle Behorden, Forschungseinrichtungen und
Unternehmen. Eine andere Segmentierung gliedert die IKT-Systeme von klassischen Arbeitsplatzsystemen,
Servern, Grofirechnern bis hin zu neuen Technologien wie Robotik, autonome Systeme, neue allgemeine bzw.
kiinftige Anwendungen (Gesundheitskarte, allgemeine Uberwachungssysteme, Haus- und Senioren-
Unterstiitzung) bis hin zu Drohnen mit ihren verschiedenartigen Einsatzgebieten, iiberall wird wesentlicher
Einfluss vom Staat gefordert. Zu diesen Segmenten wurde durch viele Beteiligten in Osterreich in der KSO-
Studie Risikofelder und deren Bedeutung erarbeitet. Dabei fehlen noch eine Reihe der oben aufgezeigten Seg-
mente (deren Bedeutung hat erst in den letzten Jahren zugenommen). KSO nennt als Topthemen «manipu-
lierte IKT-Systeme der Energieerzeugung und -versorgung», gefolgt von «Cybercrime, Social Engineering,
fahrlissiges Verhalten in strategischen Infrastrukturbetrieben und mangelndes Sicherheitsbewusstsein» [KSO
b, 2012, 8]. Als groBen Risikofaktor bezeichnet KSO unter den fiinf Topthemen den Mensch und verweist
dazu, die «Experten lassen damit keinen Zweifel daran, dass alle Bemiihungen im Bereich der Cybersicherheit
mit der Expertise der Mitarbeitenden — und in weiterer Folge aller IKT-Nutzer — stehen und fallen» [KSO b,
2012, 8]. Dies gilt bereits lange fiir das Thema Sicherheit in Unternehmen, ein Mensch gilt mit potentiellem
Fehlverhalten immer als nicht analysierbar oder vorhersagbar und stellt damit ein unkalkulierbares Risiko dar.

Inzwischen sind nahezu alle Menschen durch Stérungen oder Missbrauch der Cyber-Infrastruktur direkt oder
mittelbar betroffen. Anforderungen, Handlungsmdglichkeiten und Bereitschaft der Menschen unterscheiden
sich zwischen einzelnen Nationen, Nutzergruppen und Altersgruppen. Jiingere Menschen betrachten die Di-
gitalisierung der Welt als etwas Selbstverstindliches und akzeptieren ein niedriges Schutzniveau. Hingegen
nutzen etwa 20% der Bevélkerung in Deutschland keine Online-Services und werden durch digitale Services
nicht erreicht, sind aber wie alle anderen mittelbar den Gefahren von Stérungen bei Cybersecurity-Angriffen
ausgesetzt (z.B. Ausfall von Infrastrukturen bei Stromversorgung, Kommunikation oder 6ffentlichen Trans-
portsystemen). Dies bestimmt Angste. Untersuchungen mit Methoden der Soziologie und zugehérige Theorien
wie Science and Technology Studies (STS), sozio-technische Systeme oder Actor Network Theorie (ANT) ma-
chen Zusammenhénge und Hintergriinde objektivierbar und analysierbar [vgl. ANDREAs LoscH in: Maasen et
al., 2012, 97, 256].

Mit einem interdisziplindren Ansatz kann eine Biindelung entsprechender Methoden in Studien aufzeigen,
«wie vorhandene Defizite in der Erkennung, der Abwehr und der Bewiltigung von Cyberrisiken in Osterreich
itberwunden und vorhandene Stirken ausgebaut werden konnen.» [KSO b, 2012, 7]. Passend verweist das
KSO in seinem geschichtlichen Riickblick'® auf die gesellschaftliche Bedeutung [KSO a, 2015].

Dazu formuliert die 6sterreichische Innenministerin: «Sicherheit im Cyberspace und die Sicherheit der Menschen im Cyberspace sind
ein Rechtsgut, das mit allen rechtsstaatlichen Mitteln geschiitzt werden muss. Cyberattacken finden zwar virtuell statt, haben aber
hochst reale Auswirkungen auf unsere Sicherheit sowie das Funktionieren von Staat, Wirtschaft und Gesellschaft.» [KSO b, 2012, 3].
«Schon damals [1975] ... hatte man erkannt, dass Sicherheit kein ausschlieBliches «Produkt» der Exekutive sein kann, sondern dass
die gesamte Gesellschaft ihren Beitrag dazu leisten kann. Das KSO hat sich daher zum Ziel gesetzt, durch seine Veranstaltungen und
Aktivititen das Verhdltnis zwischen Biirgern, Exekutive, Politik, Medien und Wirtschaft permanent zu verbessern und friktionsfrei
zu gestalten» [KSO a, 2015].
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Ein weiterer Methodenkomplex umfasst Austausch (Expertenebene, Foren, Kongressen) mittels Netzwerkbil-
dung sowie Informationsverteilung in Medien. Die Methodenanalyse (beispielsweise BSI, KSO) identifiziert
aus Sicht der Metaebene der Wissenschaftstheorie technische, organisatorische und kommunikative Ebenen
und Betrachtungsweisen, sichtbare und verborgene Bereiche, Strukturen, Organisationsformen sowie Hand-
lungsbereiche zu Bereichen von Sicherheit und Cybersecurity. Dabei st63t man in Bereiche vor, in denen Me-
thoden bereits teilweise durch Algorithmen und Programme gestiitzt abgearbeitet oder komprimiert visualisiert
werden, um unter hohem Zeitdruck zu helfen, notwendige Entscheidungen zu treffen und Sicherheitsrisiken
Zu verringern.

Zur Frage nach der Tragweite der durch das BSI oder das KSO gestiitzten Methoden zu Sicherheitsstandards
konnten empirische bzw. wissenschaftssoziologische Untersuchungen dies 6ffentlich nachweisen und konkrete
Wirkungen auf die Nutzer von IKT zeigen. Es ist belegt'!, dass Wissensaustausch und Kommunikation auf
Expertenebene durch Austausch von Ergebnissen, Entwicklungen, Erfolgen und Thesen zu Integration und
neuen Ideen fithren. Informelle Gesprache zwischen Teilnehmern liefern wesentliche Impulse zu kiinftigen
Entwicklungen, Korrekturen und Weichenstellungen fiir die Zukunft. Insofern ist dieser Methodeneinsatz fiir
die Expertenebene positiv zu bewerten.

Information zur Sicherheit von IKT in der Gesellschaft erreicht die Betroffenen nicht in ausreichender Wir-
kung. Menschen fiihlen sich durch Mainahmen im Umfeld der Cybersecurity eher behindert als unterstiitzt.
Menschen verkennen die Wichtigkeit ihres von sich selbst zu leistenden Beitrags zum Autbau eines hoheren
Sicherheitsniveaus. Deutlich wird dies z.B. bei der Passwortvergabe'?> beim Umgang mit Zugangsberechti-
gungen. Dies alles passiert, obwohl bekannt ist, dass die meisten der erfolgreichen Angriffe'> durch Malware
auf Ausspdhung von Zugriffsberechtigungen und zugehdoriger Passworter basieren. Offenbar sind die einge-
setzten Kommunikations- und Schulungs-Methoden nicht ausreichend, um zur Erh6hung der Akzeptanz und
zur Eigenleistung zur Sicherheit in der Gesellschaft zu motivieren. Dieses Angriffsniveau zeigt die Bedeu-
tung der Forderung nach personlicher Bereitschaft, selbst aktiv zu werden und nicht nur durch Restriktionen
erzwungen zu handeln. Virenschutzanbieter wiegen Menschen in groBer Sicherheit, obwohl dies nur teilwei-
se'* zutrifft. Die Behebung originirer Schwachstellen in Betriebssystemen und Anwendungen passiert nur in
zu groflen Zeitabstinden, Sicherheitskopien und Sicherheitsgenerationen eigener Daten fehlen oft, aktueller
Schutz und Verschliisselung von Netzwerkkomponenten, WLAN und Rechnern ist oft nicht vorhanden. Nach
einer Sicherheitsstérung (wie beim Hardware-Defekt) werden zuvor nicht beachtete Risiken und fehlende Wie-
derherstellungsbasis fiir die Betroffenen ersichtlich. Die Unkenntnis vieler Verbraucher ist erschreckend'®.
Schadensbeseitigung und Ermittlung'® eines Fremdverursachers sind dem Nutzer meist nicht moglich.

Vgl. Netzwerke der Wissenschaft [THomas HEINZE in: Maasen et al., 2012, 191 ff.].

Vorschlége zur Passwortvergabe und die Forderung nach regelméfiger Aktualisierung werden gerne ignoriert, Zugangsberechtigungen
samt Passwort hdangen deutlich sichtbar fiir alle neben dem System, Passworter sind der Name oder Vorname und werden nicht
regelmafig gedndert.

Untersuchungen an der Technischen Universitit Miinchen (TUM) und im Leibniz-Rechenzentrum (LRZ) in Miinchen zeigen diese
Schwachstelle auch im universitdren Umfeld. Ein hoher Anteil erfolgreicher Sicherheitsangriffe ist auf entsprechende Schwichen im
Umfeld der einzelnen Nutzer zuriickzufiihren.

Angriffe zur Infektion eines Systems werden nicht immer durch einen installierten und aktualisierten Virenschutz entdeckt. Es dauert
oft mehrere Tage und dariiber hinaus, bis tiberhaupt die notwendigen Erkennungsmuster (pattern) erstellt, an die Nutzer von Schutz-
systemen verteilt und dann meist mit Verzug installiert werden. Untersuchungen verschiedener Virenschutzsysteme zeigen, dass diese
Systeme bereits bekannte Malware nur zu einem hohen Prozentsatz und nicht zu 100% erkennen oder beseitigen konnen; Malware
kann auf einem Rechner monatelang aktiv sein, ohne dass dies jemand bemerkt.

Beispicelsweise tiber die Wege und Methoden eine Verschleierung eines Angriffs oder eine Verédnderung von Daten oder tiber Hohe
und Umfang von Schutzmafnahmen und Schutzbediirfnis vor Stérungen, Attacken bis hin zu Terror und Spionage wird zu wenig
gesprochen.

Hilfe durch Dritte ist sehr teuer oder wird nicht geleistet. Die wenigen Spezialisten sind mit groen Féllen iiberlastet oder kénnen
mangels fehlender Verbindungsdaten (auch in Drittlandern) die Analyse nicht weiter durchfiihren, denn Verursacher von Sicherheits-
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2.3. Standards zu Datenschutz und Cybersecurity

Ein ganzes Biindel von Standards (im tiblichen Sprachgebrauch als Industrie-Normen bezeichnet) stiitzen Da-
tenschutz und Cybersecurity. Dazu zdhlen ISO/EN-Normen und ihre Ausfithrungsbestimmungen/-Hinweise
sowie Sicherheits-Portfolios'”. Die Erstellung erfordert eine Abstimmung in Normierungsgremien fiir euro-
pdische Standards. Leider sind Forderungen mit Ausrichtung auf Technologien schon bei der Verdffentlichung
teils veraltet oder in der Praxis iiberholt. Mit der Verdffentlichung einer Norm ist diese noch nicht etabliert,
zuerst sind Experten zur Umsetzung und Uberpriifung (Auditoren) zu qualifizieren, dann Umsetzungsprojekte
und Lernkurven zu starten.

In vielen Fillen erfolgt in Unternehmen beim Einsatz solcher Standards eine Umsetzung unter Ausrichtung
auf aktuell vorhandene IKT-Auspragungen und deren Betriebsorganisation. Damit ist systemimmanent eine
Diskrepanz durch Zeitverzug zwischen technischer Entwicklung, Produkt, dessen betrieblicher Nutzung und
Festlegung in Industrie-Standards und deren Umsetzung verbunden. In der Bewertung der Leistungsfahigkeit
ist festzustellen, dass diese zur Verbesserung der Sicherheitssituation beitragen, insbesondere dann, wenn die
Menschen und das Management der Unternehmen und Behdrden hinter den in den Formulierungen dokumen-
tierten Ideen stehen und diese auch auf neue Technologien und Betriebsformen tibertragen. Diese Chancen
sind verbunden mit einer individuellen Auslegung und Erweiterung des Regelumfangs. Betrachtet man die
mit den Standards verbundenen Zertifizierungen, so liefern diese nur einen geringen Beitrag zur Sicherheit,
wenn sich ein Unternehmen nur auf den Erwerb oder den Erhalt eines Zertifikats konzentriert. Die Ideen einer
Industrienorm sind vom Management bis zum einzelnen Mitarbeiter zu verinnerlichen (Forderung in einzelnen
Normen).

2.4. Normen zu Datenschutz und Cybersecurity

Rechtstheorie und Rechtsphilosophie liefern Methoden und Kriterien zur Beurteilung von Normen, allerdings
lassen sie sich nicht einfach aus einer Dogmatik aufbereiten, sie erfordern nach ARTHUR Kaurmann'® auch
heute noch kritisches Mitdenken und Nachdenken. Nach Kaurmann geht es in Deutschland bei der vielfdltig
auslegbaren Rechtsphilosophie um die Bandbreite zwischen den diametralen Standpunkten zu «Naturrecht und
Rechtspositivismus» und der Weiterentwicklung zum «gerechten Gesetz» bis zur Zuordnung der «Rechtsphi-
losophie [... als] Teil der Philosophie» [Kaurmann, 1971, 6/7] und um das Spektrum'® zwischen Naturrecht
und Rechtspositivismus. Zur Methodenanalyse liefert NikLas LuHMANN mit seiner Systemtheorie, seinem
Verstindnis zu Recht als System und der Einbeziehung von Soziologie eine Definition von Legitimation [vgl.
LunMANN, 1972, 259] und in den Untersuchungen an der Grenze zwischen empirischen und normativen For-

verstoflen nutzen iiberwiegend ein internationales Umfeld.

In Osterreich propagiert das KSO ein Portfolio unter dem Arbeitstitel Cyber-Security «Risikopotenziale und Handlungserfordernisse
am Beispiel ausgewihlter Infrastruktursektoren» [KSO b, 2012, 1].

In den 70er Jahren standen Fragen der Gerechtigkeit und die Bezichung zwischen Gesetz und Richterspruch im Vordergrund [vgl.
Kaurmany, 1971, 3]. «Anders als in einer rechtstheoretischen oder methodologischen Betrachtung, welche [...] das Problem der
Richtigkeitskriterien in der Ableitung des Richterspruchs aus dem Gesetz sieht, und insofern die Existenz eines Gesetzes immer
voraussetzt, sind Kriterien der Gerechtigkeit in rechtsphilosophischer Betrachtungsweise von Existenz und Inhalt eines Gesetzes
grundsitzlich unabhidngig. [...] das Gesetz [ist] nicht nur technische Entscheidungsregel, sondern moglicher Triager von Kriterien der
Gerechtigkeit. Eine Rechtsphilosophie macht [...] Aussagen iiber den Richtigkeitscharakter [...] selbst» [Kaurmann, 1971, 5].
KAUFMANN stellt mit einem historischen Uberblick eine Entwicklung vielfiltiger Rechtsformen dar, so etwa den Positivismus (in
Sophistik, Nominalismus, Subjektivismus), die «reine Rechtslehre» (Hans Kelsen), den «Rechtspositivismus» und auf der anderen
Seite das «rationalistische Naturrechtsdenken», die Suche nach Wurzeln des Naturrechts (zwischen Antike und Thomas von Aquin)
oder die institutionelle Rechtslehre, die phaenomenologische Rechtslehre bzw. die existentialistische Rechtslehre; diese Entwicklun-
gen sind stark mit Arbeiten von Hans Kelsen und Gustav Radbruch verkniipft, aber auch durch spezifische Ausprdgungen im Dritten
Reich belastet und durch den Einfluss der Philosophie wie der Existenzphilosophie (Martin Heideger), der Phaenomenologie (Edmund
Husserl) und dem Neokantianismus [vgl. KAurmMANN, 1971].
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schungsbereichen [vgl. Luamann, 1972, 343] einen Fundus fiir rechtsphilosophische, soziologische und me-
thodologische MaBstibe? zur Bewertung. Einen weitergehenden Ansatz liefert Michel Foucault mit seiner
Diskursanalyse [vgl. Dirk VERDICCHIO in: Maasen et al., 2012, 101] unter Einbeziehung von Praktiken, Ar-
tefakten, Bildern und Technologien neben sprachlichen AuBerungen. Nicht alle Ansitze sind in der Realitiit
von Wissen und Macht angekommen. Daher wird nachfolgend die Frage nach Wirkung und Nutzen mit einem
methodischen Nachdenken iiber Umgang und Handlungsfahigkeit auf den verschiedenen Arbeitsgebieten der
Cybersecurity angewandt.

Auf Grund schneller technologischer Entwicklung in der IKT fehlen immer wieder aktuell passende Gesetze
oder existierende Regeln sind technisch veraltet oder man trifft auf die bereits bei Industriestandards erdr-
terten Probleme des Zeitverzugs zwischen technischer Entwicklung und Gesetzes-Formulierung. Erschwert
bieten Gesetze durch nationale Auspragung nur partielle Unterstiitzung fiir eine effektive Cybersecurity im
internationalen Umfeld. Das deutsche «Gesetz?' zur Erhdhung der Sicherheit informationstechnischer Syste-
me (IT Sicherheitsgesetz)» macht bisher freiwillig vereinbarte Formen der Zusammenarbeit durch Anderung
verschiedener Gesetze zu einer normativen Verpflichtung. Schwierigkeiten bei der Erarbeitung sind typisch
flir ein neu zu regelndes Umfeld mit hoher Dynamik und vielen Beteiligten und Betroffenen. Das neue IT-
Sicherheitsrecht findet sich traditionell im klassischen «technischen Sicherheitsrechty» wieder, in dessen Rah-
men sich ein «dichtes Kontrollnetz rechtlicher und nichtrechtlicher Instrumente [entwickelte, sowie sich ...]
Zivilrecht und dffentliches Recht mit Problemen der Risikovorsorge und Gefahrenabwehr ebenso wie mit Fra-
gen von Schadenersatz und Haftung befasst» [ALFoNs Bora in: Maasen et al., 2012, 342]. So wird auch das
IT-Sicherheitsgesetz zu detaillierten Ausfithrungs-Bestimmungen oder -Empfehlungen fiihren, charakterisiert
durch vielfiltige Anreize und Kontrollmechanismen bis hin zu freiwilligen Mafinahmen (wie z.B. Audits oder
vertragsformlichen Vereinbarungen) fithren. Die Wissenschaftssoziologie verweist dabei auf folgende Trends,
in die sich auch das neue Gesetz einzupassen hat: «von der Intervention zur Kooperation, 2. von der reinen
Gefahrenabwehr zur Risikovorsorge und 3. von der Belastung der Allgemeinheit hin zur Belastung der Verur-
sacher» [ALFoNs Bora in: Maasen et al., 2012, 343]. Dies wird erginzt durch sich verstirkende Forderungen
nach Partizipation der verschiedenen Gruppen der Gesellschaft. Das IT-Sicherheitsgesetz ist auch im Zusam-
menhang mit einer moglichen Steuerungskrise?? zu sehen, in der «die Instrumente staatlichen Handelns [...]
reflexiv, prozedural und temporal [werden]. Sie setzen in stiarkerem Maf auf Verfahren, beanspruchen [...] nur
begrenzte Giiltigkeit und versuchen, die Folgen regulierender Intervention [...] einzubauen»; die Debatte die-
ser Anderungen spricht dann vom Ubergang von politischer und «interventionalistischer Steuerungstheorie» in
die Richtung von partizipativer Governance einer «polyzentrischen Gesellschaft» und einer Einbindung einer
Vielzahl von Gremien, im «Vordergrund steht nun eine Betrachtungsweise, die eine Vielzahl von Akteuren,
Ebenen der Entscheidung und méglicher Einfliisse voraussetzt, also eher netzwerkformig, reflexiv und rekursiv
gebaut ist» [ALFoNs Bora in: Maasen et al., 2012, 344 u. 345]. Passend dazu wird das deutsche Gesetzespaket
aus 2015 bereits bei seiner Verabschiedung mit Kritik begleitet, die u.a. seine Verfassungsmafigkeit, aber auch
z.B. die Frage nach dem Nutzen (was kann mit Meldungen erreicht werden) oder einer Konkretisierung der
Betroffenen (was gehort zu den kritischen Unternehmen) aufwirft.

Nun liefern das Sammeln von Daten und deren statistische Auswertung sowie eine Verfolgung potentieller
Ausléser im Sinne einer nachlaufenden Analyse Erkenntnisse, die sich auch priventiv einsetzen lassen. Fiir
eine effektive Pravention reichen ein um Tage versetzte Berichte nicht aus, vielmehr sind Anwendungen er-
forderlich, die diese Daten bei Beginn eines Angriffs oder sogar davor sammeln, quasi in Echtzeit mit anderen

20 Die gewihlten Messlatten orientieren sich an den Beitrdgen und dem erzielbaren Nutzen zur Strukturanalyse, zur Analyse von Syste-

men, Regelkreisen, Kommunikationsnetzen und zum betroffenen Menschen als Akteur.
21 Veroffentlicht im Bundesgesetzblatt Teil 1 Nr. 31 vom 24. Juli 2015.
22 Beispielsweise im Zusammenhang mit Jiirge Habermas und seiner «Theorie zum kommunikativen Handeln» (1981) und zugehdrigen

sozialen Bewegungen [ALFONs Bora in: Maasen et al., 2012, 344].
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Angriffsdaten korrelieren und moglichst automatisiert Gegenmafinahmen einleiten. Dies erfolgt inzwischen
in verschiedenen CERT Organisationen (in Behdrden/Privatwirtschaft) mit rund um die Uhr mit Personal be-
setzten Einheiten und ist sicher noch ausbaufdhig. Dabei werden sich weitere Anforderungen an normativer
Unterstiitzung ergeben, auch was Zugriffe auf sensible und geschiitzte Daten in der Telekommunikation be-
trifft.

Eine Harmonisierung auf européischer Ebene durch Urteile des EU-Gerichtshofes und neue EU-Gesetze zu
Datenschutz?® und Datensicherheit verbessert die europiische Position (auf national weiter reichende Schutz-
regeln wird verzichtet). Die international schwache Rechtssituation bietet keine Losungen, z.B. wenn benutz-
te Rechner oder Datenspeicher auBlerhalb der EU stehen oder deren Standorte nicht bekannt oder geregelt
sind. Gerichte miissen Liicken in der Rechtssprechung durch Urteile schlieBen und sich auf Grundsétze in
Gesetzestexten abstiitzen, soweit dies die einzelnen Rechtsrdume zulassen, einschlieBlich Einbeziehung un-
terschiedlicher Art der Rechtssysteme (angelséchsisches und deutsches Recht) und Unternehmen, die in un-
terschiedlichen Rechtsraumen agieren. Datenschutz ist in vielen Staaten als schutzwiirdig verankert, aber mit
unterschiedlichen Ausprigungen®®, vergleiche dazu z.B. das deutsche BDSG und entsprechende Gesetze in
USA. Durch restriktive Sichtweise auf personenbezogene Daten wird deren Sonderbehandlung konform im
Sinne dieser Gesetze auf ein Minimum reduziert.

Ein neuer Aspekt betrifft Daten, die Riickschliisse auf eine Person geben kdnnen, z.B. iiber das Einkaufsverhal-
ten (Rabattkarten, Paybacksysteme, Internetkdufe), Surfverhalten (Abfragen in Suchmaschinen), Kommuni-
kationsverhalten (Mailverkehr, soziale Dienste) oder sogar Kommunikationsinhalte (Emails, Bilder, Videos).
Diese Informationen stehen den Anbietern auf Grund der Nutzer-Zustimmung (in Geschéftsbedingungen) be-
rechtigt zu und werden kontinuierlich ausgewertet.

Die neue Disziplin Big Data zeigt, wie aus der kaum iiberschaubaren Datenmenge mittels neuer Algorith-
men sowohl Profile mit Nutzerbezug als auch gesellschaftliche Trends oder Epidemien?® quasi vorhersagbar
werden. Prinzipiell kann sich ein Mensch dagegen entscheiden, diese Geschiftsbedingungen nicht akzeptie-
ren und die positive Seite dieser Dienste nicht in Anspruch nehmen, aber wer will diesen Nachteil in Kauf
nehmen? Gleiches gilt fiir die Frage nach Léschung von Daten. Hier helfen nur gesetzliche Regelungen oder
hochstrichterliche Urteile. Bahnbrechend gilt dazu das mit dem «Recht auf Vergessen» titulierte Urteil des
EU-Gerichtshofs.

Uber den Datenschutz hinausgehende Felder der Cybersecurity sind normativ noch schwerer mit internatio-
naler Wirkung zu regeln bzw. bisher international geordnet. Eine Verfolgung von Sicherheitsverstoen im
internationalen Umfeld erfordert schnelle funktionierende wirksame Einrichtungen zusammen mit nationa-
len Ermittlungen, die sich auf einen durchgéngigen Rechtsraum abstiitzen konnen. Dieser Rahmen muss noch
durch die Nationen geschaffen bzw. ausgebaut werden. Die aktuelle Terrorgefahr ist Anlass, Cybersecurity ins
politische Rampenlicht zu bringen und eine internationale Zusammenarbeit von Ermittlungsbehorden politisch
zu wollen.

23 Auf eine Besonderheit ist in der Methodendiskussion an dieser Stelle einzugehen, auf den wichtigen Unterschied zwischen Daten-

schutz (im Sinne des BDSG) und Datensicherheit bzw. Cyber-Sicherheit. Datenschutz bezieht sich in der deutschen Sichtweise auf
den Schutz personenbezogener Daten (Daten wie Geburtsdatum, Adresse, Herkunft, Religion, Familienstand) und regelt damit den
Schutz aller anderen Daten nicht.

Differenzen werden durch gesellschaftliche Unterschiede und politische Systeme gestiitzt.

Aussagen durch Google iiber Grippe-Epidemien durch Auswertung von Suchanfragen liegen frither vor als Meldungen iiber Arzte
und Gesundheitsamter.
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2.5. Unternehmerische Verantwortung (Betreiber und Produzenten)

Die unternehmerische Verantwortung aller Betreiber aber auch jeder einzelne Nutzer fordert durch geeignete
Cybersecurity MaBinahmen den Missbrauch und den Effekt durch Stérungen im IKT-Umfeld weitgehend zu
verhindern und abzuwenden. Grundsitzlich beschreibt?® FErrr ABoLHASSAN, Schwichen in der Orientierung
und Erwartungserfiillung und deren Messung bzw. Quantifizierung, Forderungen an IKT-Service-Provider,
ihr Qualitdtsniveau hoch zu halten und Erwartungen zu iibertreffen, um erfolgreich zu sein. Dieser Mafstab
hilft, Dienstleistungen durch geeignete Produkte und Services mit langfristiger Qualitét sicherzustellen, Pro-
zesse optimieren einschlieBlich der Beziehung zu Kunden. Mit neuer Technik werden Unternehmensprozesse
und Innovation in neuer Form mdglich, beispielsweise durch Cloud Services (auf hohere Rechnerkapazititen
zugreifen), Big-Data-Technologien (Marktanalysen und -prognosen), neue Angebote und Produkte am Markt
bis hin zu verbesserter Kundenzufriedenheit unter Betrachtung der Wertschopfungskette [vgl. ABOLHASSAN,
2013]. Ein prinzipiell formulierter Qualitétsanspruch ist praktisch nicht immer zu realisieren oder nachzu-
weisen. Umsetzungsanalysen reichen nicht immer aus, Modelle wie Service Level Agreements (SLAs) sind
nicht immer leicht zu definieren und zu vereinbaren®’ Grundlagen fiir nachhaltige Qualitit und hochverfiigbare
Technik liefern Management und automatisierte Prozesse in der IKT [vgl. ABoLHASSAN, 2014, 3].

Im Komplex Sicherheit bewegt sich die Umsetzung in einer Bandbreite zwischen unmoglich erreichbar (weil
utopisch), akzeptabel, kritisch bzw. nicht akzeptabel. Uber einen dafiir notwendigen Grundstock an Sicher-
heitsspezialisten verfiigen meist nur grolere Unternehmen, die sich vorwiegend um Préventivmalnahmen,
Schadensanalyse und Beseitigung kiimmern. Es verfiigt tiber ein mehr oder weniger tiefes Wissen auf ein-
zelnen Gebieten der Cybersecurity, kann keine Spezialanforderungen abdecken oder selber wesentlich zur
Préavention beitragen. Unternehmen und Nutzer sind durch die Entwicklung der technischen IK T-Infrastruktur
von singuldren Systemen zu vernetzten Systemen einer wachsenden Komplexitét ausgesetzt. Waren frither
wesentliche IKT-Komponenten noch im lokalen eigenen Betrieb abzuschotten, wird dies nun an externe Be-
treiberfirmen unter Nutzung internationaler Netzwerke und damit fremder Rechtsrdume iibertragen.

Risiken sind in modernen Gesellschaften im Zusammenhang mit Handlungsoffenheit (und mit der Offenheit
von Gesellschaften) zu sehen, die sich durch unterschiedliche Wahlmoglichkeiten ergeben, iiber deren Kon-
sequenzen aber vorab nicht genug Wissen oder iiberhaupt Nichtwissen (welches prinzipiell eine Antizipation
von Entscheidungsfolgen verhindert) vorliegt [vgl. STEFaN BOscHEN in: Maasen et al., 2012, 317 u. 320]. Es
stellt sich nun die Frage, ob es sich beim Wissen um Cybersecurity um «illusorische Sicherheitserwartungeny
handelt, obwohl man sich «immer auf dem neuesten Stand unwiderlegten moglichen Irrtumsy [BVerfGe 49,
89, Absatz 126]?® bewegt [vgl. STEFAN BOsCHEN in: Maasen et al., 2012, 319]. Risiken, deren Objektivierung
und Analysen zeigen einen unterschiedlichen Umgang mit Risiken und deren Bewertung bei Sicherheitsver-
letzungen auf. Oft spielen dabei iibersehene oder blinde Flecken eine wichtige Rolle. Manipulationen von
IKT-Systemen und deren Verhinderung oder Beseitigung sind nur eine Seite. Es finden sich immer wieder or-
ganisatorische Méngel, die von fehlender Zertifizierung und umgesetzter Sicherheit bis hin zu unzureichender
Notfallvorsorge (Business Continuity Management) reichen [vgl. KSO b, 2012, 9].

Eine andere Risiko-Quelle liefern Produzenten von Hard- und Software. Die Freiheit der Wahl ist hier technisch

26 Aktuell ist, dass beim «optimalen Einsatz von Informationstechnologie fiir den Geschiftserfolg [...] hiufig noch Verbesserungsbe-

darf» besteht. Dies bezieht sich auf «zunehmendem globalen Wettbewerb und Innovationsdruck. [... es] muss der Kunde umfassend
[...] subjektiv nachweisbar, zufriedengestellt werden» [ABoLHASSAN, 2014, 1].

Darauf verweisen verschiedene Service Provider unter Bezug auf ein Customer Perception Management (einer Managementmethode
zur Optimierung von Qualitit/Kundenzufriedenheit mit systematischer und moglichst exakter Erfassung von objektiver und subjek-
tiver Qualitit und einer Beschreibung aktueller Kundenzufriedenheit) [vgl. ABoLHASSAN, 2014, 3].

Urteil des Bundesverfassungsgerichts Az. 2 BvL 8/77 vom 8. August 1978 (Schneller Briiter, Kalkar I), Fundstelle: openJur 2011,
92758, Absatz 126.
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eingeschrénkt, es gibt kaum Alternativen im IKT-Einsatz. Produktfehler und Schwachstellen entsprechen nicht
den Qualititsanforderungen. Schlimm sind die fiir viele Cyber-Attacken offenen oder versteckten Hintertiiren,
deren Beseitigung sich oft monatelang hinzieht und Nutzer unnétigen Risiken aussetzt, ohne dass Produzenten
fiir deren Folgen einzustehen haben.

Anforderungen an Cybersecurity bei Endnutzern, Privatwirtschaft und staatlichen Behorden zeigen vielfiltige
und unterschiedliche Bewertungen, damit verbundener Risiken und abzuleitende Mafinahmen. Durch die Um-
setzung des neuen deutschen IT-Sicherheitsgesetzes aus 2015 wird zumindest ein Aspekt fiir wichtige Indus-
trien und Einrichtungen angegangen, tiber den niemand gerne spricht, tiber Sicherheitsverletzungen. Nunmehr
kann es leichter zur vertieften Diskussion {iber Ausloser, Wirkung und gemeinsame Losungen kommen.

3. Meta-Sichtweisen, Logiversum und Ausblick

Anhand der wissenschaftstheoretischen Metabetrachtung und ihrer normativen, rationalen und idealen Ori-
entierung und Ausrichtung auf kognitive Inhalte®® ist erkennbar, dass viele der betrachteten Methoden sich
auf Beschreibungen, Ausfithrungen und Lésungsansitze technischer und physischer Fragestellungen konzen-
trieren. Die normative Seite der IKT-Sicherheit wird durch Ungewissheit und Nichtwissen in der 6ffentlichen
Meinung begleitet und sucht Antworten zur Verhinderung gravierender Stdrungen. Gleichzeitig blockieren
sich nationale und européische bzw. internationale Regelungen durch die Vielzahl zu beteiligender Interessen
und Organisationen in komplexen Abstimmprozessen und sind der zunehmenden Beschleunigung von IKT
Entwicklung und Digitalisierung der Gesellschaft mit verstirktem Zeitdruck ausgesetzt.

Das Risikofeld Mensch hat Einfluss auf Attacken und ist ein grofler Risikofaktor bei Sicherheitsvorfillen (wie
auch in der Studie des KSO). Es hat mit dem Feld Organisation hohere Bedeutung als das technische Feld der
IKT. Die effektiv wirksamen Methoden zur Beeinflussung der Menschen reichen nicht aus, um Sicherheitsver-
standnis und Akzeptanz zum eigenen Handeln zu etablieren. Die Wirkung in der Gesellschaft ist eher diirftig.
Offenbar unterstellt die Vermittlung ein rezeptives und aufklarungsbediirftiges Publikum im Sinne von PUS
und die Gesellschaft ist noch nicht im Stadium der Modelle von PEST>® angekommen.

Obwohl viele Einzelsysteme immer wieder und sogar gehéuft Information iiber Sicherheitsverstdfie durch Mal-
ware liefern, bleiben diese Informationen verstreut in unterschiedlichen Umgebungen; die Gesetzesénderung
(wie in Deutschland Mitte 2015) zeigen noch keine Wirkung. Kommentatoren fragen, was man denn mit einer
Information iber die vielen Spams, Virenattacken usw. auf den einzelnen Systemen anfangen will und was
man daraus lernen sollte. Seit Jahren pflegen lediglich Spezialunternehmen auf dem Gebiet der Cybersecurity
solche Zusammenfiihrungen im Rahmen ihres Produkt- und Beratungsgeschéfts und nutzen diese fiir ihre Ge-
schaftstétigkeit. Eine integrierte gesamthafte Darstellung fehlt, steht fiir Entscheidungen nicht zur Verfiigung
oder trdgt nicht zur akut notwendigen Priavention bei. Fiir Entscheidungen in Politik und Wirtschaft fehlen
verldssliche integrierte oder visualisierte Informationen in Echtzeit. Pravention moderner Attacken bis hin zu
massiven Angriffen wird wenigen im Krisenfall iberforderten Einrichtungen iiberlassen. Das fiihrt oft langer
zur Blockade der Nutzbarkeit eigener oder nationaler IKT.

Positiv sind die Schaffung neuer normativer Regelungen wie beispielsweise in Deutschland (2015) und die
internationale Zusammenarbeit zur Stiitzung der Cybersecurity, decken noch nicht alle Problemfelder der Cy-
bersecurity ab, aber unterstiitzen die Entwicklung zu einer besser gesicherten Gesellschaft. Ausarbeitungen
[wie KSO b] mit Einschiitzungen zu Risikofeldern aus Wirtschaft und Behorden 16sen bei ihrer Durchfiihrung
Handlungen bei den Beteiligten aus und fithren so zur Verbesserung des Sicherheitstandes. Dokumentierte

2 Vgl. Aussagen zur Wissenschaftsphilosophie [MarcEL WEBER in: Maasen et al., 2012, 229 ff.].
30" public Engagement with Science and Technology (PEST) und Public unterstanding of Science (PUS), britische Modelle zur Wissen-
schaftskommunikation [vgl. MArTINA FRANZEN in: Maasen et al., 2012, 356].
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Profile zu Anfilligkeit und Angriffsrisiken bediirfen einer Fortschreibung unter Einbeziehung zwischenzeit-
lich geénderter Bedrohungsszenarien und eine Ergénzung durch eine Erhebung potentieller Risiken bei Zu-
kunftstechnologien. Zu Technologien, die sich derzeit noch im Forschungsstadium befinden, empfiehlt sich
die frithzeitige Einbeziehung in die Problemstellung Cybersecurity, um bereits entstehende Prototypen mit Si-
cherheitsfunktionen auszustatten und dies in kiinftigen Produkten und Anwendungen zu etablieren. Dies gilt
auch fiir Produkte im Rahmen von Industrie 4.0, Big Data oder mit autonomen Systemen.

Eine Balance zwischen Freiheit und Restriktionen betrifft alle. Es ist unwichtig, welche Angreifer konkret
welches Ziel auswihlen oder ob die Auswahl zufiéllig passiert. Entscheidungsproblem und richtiges Handeln
bleibt bei betroffenen Verantwortlichen. Ansitze®! zur Unterstiitzung der Entscheider im Problemfall und der
Richter bei nachtriglichen Uberpriifungen sind auszubauen. Weiter sind die technische Sichtweise von Cyber-
security in der Informatik sowie die Leistungsfahigkeit von Methoden aus dem Logiversum wie beispielsweise
Modal-Logik-Ansitze (mit temporalen Eigenschaften, die Strategisch Juristischen Entscheidungslogik SJIDL)
zusammenzubringen.
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