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Abstract: Online-Netzwerke als digitale Artefakte sozialen und wirtschaftlichen Wirkens sind Bestandteil
der modernen Informationsgesellschaft. Die neuen, rasch wachsenden Onlinestrukturen, die
Vor- und Nachteile fiir alle digitalen Stakeholder bieten, verursachen aber auch Risiken fiir die
Tragfihigkeit der traditionellen Rechtsstrukturen. Der virtuelle Raum, in welchen diese Online-
Strukturen eingebunden sind, ist nicht klar umrissen und ldsst die Grenzen von Rechtsgebieten
und nationalen Jurisdiktionen zunehmend verschwimmen. Der Beitrag analysiert den rechtli-
chen Schnittstellencharakter von Online-Netzwerken und zeigt zukiinftige Losungsalternativen

auf-
1. Einleitung

Das Internet fungiert als Wegbereiter der Informationsgesellschaft, die auf den fortschreitenden Entwicklungen
im Bereich der Informations- und Kommunikationstechnologien (IKT) aufbaut. Als Ausdruck der Pluralitét
gesellschaftlichen Lebens sind innerhalb des {ibergeordneten technologischen Rahmens des Internets neue
digitale Strukturen, wie z.B. Online-Netzwerke, entstanden, die sich in einem unklar umrissenen digitalen
Raum mit beschrénkten (rechtlichen) Grenzen bewegen.

Mit Blick auf die beteiligten Stakeholder definieren sich Online-Netzwerke durch die Verkniipfung einer un-
bestimmten Vielzahl von Nutzern. Vergleichbar mit einem digitalen Spinnennetz konstituieren die Nutzer die
horizontalen Verbindungspunkte, die den Online-Netzwerken gewisse Konturen verleihen. In einem vertika-
len Verhéltnis zu den Nutzern stehen die Online-Service Provider (OSP), denen entscheidende Bedeutung
zukommt als Betreiber der Online-Netzwerke und als Knotenpunkte der Informationsgesellschaft bei der Ver-
arbeitung des digitalen Informationsflusses.

Der vorliegende Beitrag widmet sich zunéchst den bestehenden rechtlichen Herausforderungen von Online-
Netzwerken. Struktur und Herangehensweise der Ausfiihrungen sind geprigt durch die Interdisziplinaritét des
Themenkomplexes, dessen Teilaspekte mittels unterschiedlicher Rechtsgebiete bestimmt werden und die einen
fragmentarischen Rechtsrahmen erzeugen. Die rechtliche Schnittstellenmaterie legt eine Anndherung aus der
Perspektive der betroffenen rechtlichen Teildisziplinen nahe. Auf Grundlage dessen erfolgt die Diskussion
neuer regulatorischer Losungsansitze.
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2. Rechtsdogmatische Zuordnung von Daten

Online-Netzwerke sind digitale Abbilder der Beziehungen ihrer Nutzer und erméglichen den Informations-
austausch.! Die Internetplattformen verarbeiten vielfiltige Daten wie z.B. E-Mails, Bilder oder Musik, die
sie bei Bedarf reproduzieren.? Wem die Informationen im Sinne materialisierter elektro-magnetischer Signale
«gehéreny, lisst sich der Rechtsordnung jedoch nicht unmittelbar entnehmen.®

Die rechtliche Zuordnung von Online-Daten betrifft Grundsatzfragen des Sachen- und Immaterialgiiterrechts.
Gemiss dem sog. endowment effect neigen Personen dazu, sich mit einem bestimmten Objekt zu identifizieren
und diesem einen erhdhten Wert beizumessen, wenn sie dieses als ihnen zugehorig erachten. Die verhaltens-
dkonomische Hypothese findet auf analoge und digitale Giiter Anwendung.® Jede Person strebt folglich eine

rechtliche Exklusivposition an «ihren» Daten an.°

In der Schweiz konnen Eigentumsrechte (vgl. Art. 641 ZGB) nur an kdrperlichen Objekten begriindet werden.
Die Nutzer von Online-Netzwerken erlangen somit weder positive noch negative Eigentumsmacht an «ihreny
unkorperlichen Daten.” Die Rechtslage in Deutschland ist vergleichbar.® Daneben kénnen digitale Daten in
civil law-Jurisdiktionen, unter der Voraussetzung notwendiger Gestaltungshéhe, als individuelle Werke urhe-
berrechtlichen Schutz erlangen.” Wenig originelle Geistesschdpfungen und schlichte Informationen geniessen
jedoch keinen Urheberrechtsschutz. '°

Subsididr regelt das Schuldrecht die Berechtigung an den Daten eines Online-Netzwerks. Zwar weisen die
Allgemeine Geschiftsbedingungen (AGB) zum Teil dem Nutzer die sog. «information ownership» zu''; die
regelmissig grossere Verhandlungsmacht erlaubt den OSP jedoch, sich einseitige Einschrankungen zulasten
der Nutzer auszubedingen.'? Zudem erkennen die Nutzer den 6konomischen Vorteil einer individuell auszu-
handelnden Berechtigung an ihren Daten nicht unmittelbar. '*

In Online-Netzwerken werden Daten zu 6ffentlichen Giitern, die gleichzeitig verschiedenen Akteuren zur Nut-
zung offen stehen.'* Das Auseinanderfallen von theoretischer Berechtigung und faktischer Kontrolle an den
(Nutzer-) Daten hat die Diskussion um neue Schutzrechte, z.B. des sog. virtual property, befordert.'> Wihrend
westliche Jurisdiktionen diese Uberlegungen aufgrund der strikten Auslegung des numerus clausus dinglicher
Rechte bislang ablehnen'®, haben China und Taiwan die Schutzfihigkeit digitaler Daten mit abweichenden
rechtlichen Begriindungen anerkannt.!”
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3. Wirtschaftliche und grundrechtliche Perspektiven der Datennutzung

Im Anschluss an die rechtliche Zuordnung digitaler Daten in Online-Netzwerken stellt sich einerseits die Frage
nach den rechtlichen Implikationen der kommerziellen Datennutzung; andererseits ist zu analysieren, ob den
Nutzern eines Online-Netzwerks ein Recht auf Vergessen zusteht.

3.1. Big Data (Analytics)

Online-Netzwerke verarbeiten mittels Big Data (Analytics) unvorstellbare Mengen (un-)strukturierter Daten
unterschiedlichen Ursprungs.'® Die neue Technologie erlaubt die gezielte Auswertung von Informationen,
um einen (kommerziellen) Mehrwert zu erzeugen.'® Neben wirtschaftlichen Chancen bestehen jedoch auch
rechtliche Risiken.?’

Weisen die Daten in Online-Netzwerken einen Bezug zu einer bestimmten oder bestimmbaren Person auf?!,
entstehen Probleme im Kontext der Datenschutzgesetzgebung; diese regelt den Umgang mit personenbezoge-

t.2? Eine ausreichende Bestimmbar-

nen Daten und gewéhrleistet den grundsétzlichen Schutz der Persénlichkei
keit ist zu bejahen, wenn die Daten keinen unmittelbaren Riickschluss auf die betreffende Person zulassen, ein
Personenbezug jedoch ohne unverhéltnismassigen Aufwand hergestellt werden kann und auch anzunehmen

ist, dass dieser potentiell erfolgt.??

Wenn Big Data mit anonymisierten Daten ohne Personenbezug arbeitet, gelangen die Datenschutzgesetze
grundsitzlich nicht zur Anwendung.>* Bisweilen ist jedoch keine ausreichende Anonymitit gewéhrleistet, weil
die Kombination anonymisierter Daten eine Re-Individualisierung ermoglichen.?® Die Wahrscheinlichkeit ei-
ner De-Anonymisierung steigt mit der Menge der verfiigbaren Daten sowie den technischen Moglichkeiten.?®
Die Datenschutzgrundsitze (Art. 4 ff. DSG) erlangen bei Big Data dann Geltung, wenn eine Bearbeitung per-
sonenbezogener Daten vorliegt.?’

Bei Big Data stehen als Datenbearbeiter insbesondere die OSP im Fokus, die als Betreiber Zugriff auf die Da-
ten der Online-Netzwerke haben. Wird den massgeblichen AGB im Wege der Globaliibernahme zugestimmt,
ist die rechtfertigende Einwilligung in eine Bearbeitung jedoch fraglich.?® Zudem sind Internet Service Pro-
vider (ISP), die als Zugangsvermittler zum Internet fungieren und aus den digitalen Nutzerinformationen eine
Datensammlung kreieren konnen, von Interesse.?” Diesbeziiglich statuiert Art. 12 Richtlinie 2000/31/EG —
im Gegensatz zur Schweiz — unter bestimmten Voraussetzungen eine Haftungsprivilegierung zugunsten der
ISP

Die «Datensammelwut» der Online-Netzwerke birgt auch rechtliche Risiken. Nicht immer erschliesst sich,
inwieweit eine Verwendung von (Nutzer-)Daten stattfindet; zudem ist offen, welchem Zweck die gesammel-
ten Daten zugefiihrt werden. Ungeachtet ihres anonymen Charakters lassen sich die Daten zu einem digitalen
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Spiegelbild des Nutzers zusammentfiigen, das fiir viele Wirtschaftszweige von Interesse ist. Aufgrund der Un-
entgeltlichkeit der Online-Netzwerke betrifft der zukiinftige Diskurs vor allem die Kommerzialisierung von
(Nutzer-)Daten durch Weitergabe an Dritte.’!

Langerfristig bedarf es eines kohdrenten Rechtsrahmens, der sowohl den OSP als auch den Individuen ermog-
licht, wirtschaftlichen Nutzen aus ihren Daten zu ziehen.*? Ziel dieser «sharing the wealth strategy» wire die
Etablierung einer Daten-Nutzergemeinschaft, vergleichbar der Genossenschaftsidee.* Ein effektiver «Daten-
markt» erfordert jedoch die Ubertragbarkeit der Nutzerdaten zwischen den verschiedenen Online-Netzwerken.

3.2. Recht auf Vergessen

Die Dialektik der faktischen und realen Verfiigungsfreiheit hat zudem eine Grundrechtsdimension, welche
die Tilgung digitaler Reminiszenzen «im Netz» betrifft. Online-Netzwerke vergessen nicht, d.h. verdffent-
lichte Informationen, wie z.B. Texte, Fotos und andere Daten, bleiben zeitlich unbeschriinkt abrufbar.>* Die
fortschreitende Digitalisierung stellt das Recht auf informationelle Selbstbestimmung zunehmend in Frage®;
eine Korrektur des digitalen Selbst wird aufgrund der Komplexitit der IKT sowie der verschiedenen Daten-
speicherorte jedoch immer schwieriger.

Diesbeziiglich ist das individualistische Interesse nach Privatheit der eigenen Daten gegen das kollektive Inter-
esse nach Transparenz und Meinungsfreiheit abzuwigen.>® Gemiss Art. 17 EU-Datenschutz-Grundverordnung
haben die betroffenen Nutzer ein Recht auf Loschung bzw. auf Unterlassung der Weiterverbreitung von Perso-
nendaten gegeniiber dem fiir die Verarbeitung «Verantwortlichen».’’” In der Schweiz fehlt es bislang an einem
entsprechenden rechtlichen Konzept.

Die zukiinftige Ausgestaltung eines rechtlich realisierbaren Anspruchs aufein bestimmtes Vergessen in Online-
Netzwerken ist insbesondere unter technischen Gesichtspunkten ungeklért. Mogliche Losungen sind z.B. «Pri-
vacy by Design» bzw. «Privacy by Default».?® Die proaktiven Ansitze beriicksichtigen datenschutzrechtliche
Uberlegungen bei der Konzeption neuer Technologien und wirken auf datenschutzfreundliche Voreinstellun-
gen hin.* Ferner ist der bestehende Rechtsrahmen auszudifferenzieren, um die Durchsetzbarkeit der individu-
ellen Datenschutzrechte zu stirken.** Im Fokus stehen insbesondere die Grundsitze der Verhiltnismissigkeit
und der Transparenz, d.h. nur effektiv bendtigte Daten sind zu verarbeiten und der Verarbeitungsumfang ist
offenzulegen.

Nebst einer verstirkten «Accountability» *! der Unternehmen ist auf Verhaltenskodizes der OSP als Betrei-
ber der Online-Netzwerke hinzuwirken. Die private Datenschutzregulierung ist flexibel beziiglich zukiinfti-
ger technologischer Entwicklungen; die Konformitdt mit den privatautonomen Verpflichtungen ist jedoch nur
moralisch, nicht aber rechtlich durchsetzbar.*> Daher ist auch an die informationelle Bewusstseinsbildung der
Individuen zu appellieren.

31" Morozov; entsprechend dem Grundsatz: «if you are not paying for the product, you are the product».
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4. Wettbewerbsrechtliche Implikationen

Die bisherigen Ausfithrungen haben Online-Netzwerke aus einer individualrechtlichen Perspektive untersucht.
Daneben bediirfen die marktméchtigen OSP, welche die Online-Netzwerke zu «kontrollieren» vermdgen und
als Knotenpunkte des World Wide Web einen wettbewerbsrechtlich relevanten Einfluss auf die Gestaltung
sozio-Okonomischer Beziehungen haben, einer gesamtgesellschaftlichen Betrachtung. Angesichts der wach-
senden Bedeutung der Kontroll- und Uberwachungsméglichkeiten stellt sich zudem die Frage nach regulato-
rischen Handlungsalternativen.

Online-Netzwerke erfiillen eine Schliisselfunktion in der Informationsgesellschaft. Sie ermdglichen einerseits
die Interaktion und den Informationsaustausch zwischen Individuen und Unternehmen in der digitalen Welt.
Andererseits sind sie an wichtigen Schnittstellen des Internet postiert und haben massgeblichen Einfluss auf
den Daten- und Informationsfluss.**

Das Wettbewerbsrecht erachtet lediglich den Missbrauch einer Monopolposition als unzuldssige Wettbewerbs-
beschrankung.* Die Feststellung einer marktbeherrschenden Stellung héingt massgeblich von der Abgrenzung
des relevanten Marktes ab.* Online-Netzwerke verfligen diesbeziiglich tiber eine Sonderstellung; es handelt
sich um sog. mehrseitige Mérkte, die verschiedene Nutzergruppen iiber eine gemeinsame Plattform verbinden
und Netzwerkeffekte ermoglichen.*®

Die OSP fungieren zudem als sog. «Gatekeeper» der digitalen Gesellschaft.*’ Die aus der Datenherrschaft
resultierenden Kontrollmoglichkeiten bergen einerseits kartellrechtliche «Missbrauchsrisiken»; andererseits
sind die Einflussmoglichkeiten auf die informationelle Unabhéngigkeit sowie die demokratische Meinungs-
bildung kritisch zu beurteilen. Aufgrund der fehlenden Dateniibertragungsméglichkeiten zwischen den Platt-
formen besteht die Gefahr kartellrechtlich bedenklicher lock-in effects.*® Die Dispositionsbefugnis der Nut-
zer iiber ihre Daten ist insofern eine massgebliche Triebfeder fiir einen effektiven Wettbewerb der Online-

Netzwerke und konnte ldngerfristig helfen, einen «market for privacy» zu etablieren.*’

Ausgehend von der Qualifikation von Informationen als essential facility*® ist der «Markt fiir Daten» zukiinftig
in die wettbewerbsrechtlichen Erwégungen einzubeziehen. Dieses adaptierte Marktverstdndnis sollte sowohl
aus der ex-post Perspektive der Marktmissbrauchskontrolle, als auch bei der ex-ante Kontrolle von Fusionen
zwischen «Datennetzwerken» Anwendung finden.’! Die zunehmende Vernetzung von Online-Plattformen il-
lustriert, wie wichtig die Wiirdigung der kommerziellen Datennutzung fiir den Erhalt der Funktionsfahigkeit
des Rechtssystems ist.

5. Ausblick

Online-Netzwerke, die Daten sammeln, speichern und verarbeiten, sind als rechtlich interdisziplindre Materie
zu begreifen, die Querbeziige zu einer Vielzahl von Rechtsgebieten aufweist und durch den raschen techno-
logischen Fortschritt geprégt ist. Die regulatorische Fragmentierung beschrénkt sich jedoch nicht nur auf das
materielle Recht, sondern erstreckt sich auch auf die involvierten Behérden und die Verfahren. Die mangelhafte

43 Eingehend hierzu WEBER/VoLz, Meinungsmacht, 356 f.

4 vagl. Art. 7 Abs. 1 KG.

45 Zu Abgrenzung spezifischer Online-Mirkte siche WeBer, Competition, 242 ff.

4 WEBER, Competition, 239 f.; WEBER/VoLz, Meinungsmacht, 357; MONOPOLKOMMISSION, 43 f.

47 WEBER, Competition, 253.

48 GQiche WEBER/Volz, Meinungsmacht, 358; WEBER, Competition, 240 f.; vgl. RUBINSTEIN, 7.

49 RUBINSTEIN, 7, siche WEBER/OERTLY, 11 f.
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«Vernetzungy zwischen den Rechtsgebieten wird z.B. bei der rechtlichen Behandlung digitaler «Datenkonzer-
ne» durch das Datenschutz- und Wettbewerbsrecht offenkundig. Das Wechselspiel von Information und Macht
findet jedoch zunehmend Eingang in den politischen und wissenschaftlichen Diskurs.

Die bisherigen Regulierungskonzepte werden den Herausforderungen der modernen Online-Netzwerke als
Miteigentlimern, Verarbeitern oder Gatekeepern digitaler Daten nicht mehr gerecht. Die technologischen Rea-
lititen sowie die zunechmende kommerzielle Datennutzung erfordern ein regulatorisches Umdenken.> Der
Netzwerkgedanke als zugrundeliegende Realitdt kann insofern als Ausgangspunkt dienen. Ziel ist die
«rechtsintern»-interdisziplindre Herausbildung einer neuen rechtlichen Gemengelage im Sinne eines Zivil-,
Datenschutz- und Wettbewerbsrechts-Netzwerkes.

Die Umsetzung lasst sich im Wege eines «multi-layered frameworky realisieren, welches neben den staatli-
chen auch die privaten Stakeholder und unterschiedliche Regulierungsstrategien einbezieht.> Weil Online-
Netzwerke keinen Halt vor den Grenzen nationaler Jurisdiktionen machen, ist insbesondere eine bedarfsab-
héngige sektorspezifische Regulierung in Erwédgung zu ziehen, die sich (tempordr) auf problematische Re-
gulierungsgegenstinde fokussiert.’* Damit verbunden ist die Stirkung des allgemeinen Wettbewerbsrechts.
Die Interdisziplinaritdt der Materie erfordert ein koordiniertes «set of rules», das eine engere Verkniipfung der
betroffenen Teilgebiete im Sinne eines international ausgerichteten Rechtsnetzwerkes gewéhrleistet. Die dies-
beziiglichen Uberlegungen sind in die gegenwirtigen Entwicklungen der Internet Governance einzubetten.>®

Leitmotiv ist ein user-centricity approach, der Nutzer(-daten) als Subjekt der Wirtschafts- und Rechtsbezie-
hungen in Online-Netzwerken begreift.’® Ob property rights in data diesbeziiglich einen geeigneten Ansatz
darstellen, ist rechtsdogmatisch jedoch fraglich.’” Die Nutzer miissen sich vergegenwirtigen, dass ihr Nachfra-
geverhalten als natiirliches Regulierungsinstrument entscheidende Akzente zu setzen vermag und als wichtiger
Antagonist zur Angebotspolitik der OSP als Betreiber der Online-Netzwerke fungiert. Externe Impulse sind
fiir eine Fortentwicklung der (rechtlichen) Architektur von Online-Netzwerken dann unverzichtbar, wenn sich
die «netzwerkinternen» Selbstregulierungskrifte als unzureichend erweisen.
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