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Abstract: In Zeiten von Industrie 4.0 und smarten Fabriken prigen intelligent vernetzte Objekte zuneh-
mend unseren Alltag. Dabei handelt es sich um so genannte «smarte Objekte, die in der Lage
sind, mit Sensoren zu fiihlen, mit Aktoren zu agieren und mit anderen Dingen direkt zu kommu-
nizieren: Vom Smartphone bis zum Smart Home mit persénlichem digitalen Assistenten. Un-
bemerkt generieren sie smarte Datenbestinde in der Cloud, die iiber Big Data Analytics und
Anwendungen mit kiinstlicher Intelligenz genutzt und von Dritten verwertet werden konnen. Fiir
den Staat 4.0 und fiir die Stddte 4.0 und Gemeinden 4.0 erdffnet sich durch «Smart Government»
so ein grofies Potential zur effizienten Erfiillung dffentlicher Aufgaben und «viel Neulandy. An-
dererseits verlocken die Einfachheit der Datenerfassung, die Verfiigbarkeit der Datenbestdin-
de und die Bedienbarkeit der Analysesofiware auch zu Ansdtzen zum Monitoring der Biirger
und ihres Verhaltens, was in einem technisch aufgeriisteten Uberwachungsstaat miinden kann.
Aktuelle Eindriicke von einer Smart Government Forschungsreise nach Siidkorea, Japan und
in die Vereinigten Arabischen Emirate zeigen, dass aus berechtigten Sorgen ldngst faktische
Realitit geworden ist. Im Beitrag soll reflektiert werden, welche Gestaltungsméglichkeiten fiir
Smart Government (noch) bestehen und wie wichtig die friihzeitige Einbindung von Biirgern
und Datenschiitzern zur Gestaltung einer lebenswerten smarten Welt ist.

1. Forschungsfrage: In welcher smarten Welt wollen wir eigentlich leben?

Die Nutzung moderner Informations- und Kommunikationstechnologien einschlielich des Internets haben da-
zu beigetragen, viele der Geschéftsprozesse des Regierens und Verwaltens auf neuartige elektronische Grund-
lagen zu stellen. Sie er6ffnen mit Electronic Government, Open Government, (Open) Data Government, Smart
Government und Real-Time Government vielfiltige Optimierungsmoglichkeiten, um 6ffentliche Aufgaben
noch effizienter und effektiver zu erfiillen [von Lucke 2017]. Regierung und Verwaltung, aber auch Unter-
nehmen, Biirger und die organisierte Zivilgesellschaft werden diese Moglichkeiten nutzen wollen, wenn sie
ihnen bei ihren Anliegen helfen. Die Maschine-zu-Maschine-Kommunikation, smarte Objekte und cyberphy-
sische Systeme (CPS) gelten als Anwendungen des Internet der Dinge und des Internet der Dienste. Sie sind
zugleich der Kern der Ansétze zur vierten industriellen Revolution (Deutschland: Industrie 4.0 [acaTEcH 2012]
und smarte Fabrik) und lassen sich im Sinne von Smart Government auf den &ffentlichen Sektor iibertragen
[von Lucke 2015, 5-10]. Auf smarten Sensordaten aufsetzende Dienste, grole Datenanalysen und kognitive
Dienste (als Teilbereich der kiinstlichen Intelligenz) konnten diese Potentiale in den kommenden Jahren noch
erheblich erweitern. Sie ermdglichen sogar neue Perspektiven fiir autonome Systeme in Staat und Verwaltung
[von Lucke/Grosse 2017b].
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Dieser Beitrag reflektiert auf Basis von Literaturrecherchen, Diskussionen, Szenarien und Experteninterviews,
die der Autor 2017 wéhrend einer Forschungsreise nach Siidkorea, nach Japan und in die Vereinigten Arabi-
schen Emirate fiihrte, den aktuellen Stand der Entwicklung sowie die Erfahrungen mit den ersten Umsetzungen
in smarten Stddten und smarten Behorden. Ausgehend von smarten Objekten und CPS gilt es smarte Gebau-
de, smarte Behorden, smarte Stadte und Smart Government sowie den smarten Biirger zu definieren und die
damit verbundenen Konsequenzen fiir Regierungen, Beamte und Biirger zu skizzieren. An praktischen Bei-
spielen in Songdo, Fujisawa und Dubai lésst sich bereits aufzeigen, was passieren kann, wenn smarte Daten
und smarte Dienste, grole Datenanalysen und Anwendungen der kiinstlichen Intelligenz eingesetzt werden,
um Biirger und Unternehmen «in ihr Glick zu schubsen» (Nudging), um sie vor Kriminalitdt und Terror zu
schiitzen («Sicherheit 4.0») und mit welchen Folgen fiir Stédte und ihre Bevdlkerung zu rechnen ist. Jeder
aufgeklérte Biirger wird sich dann relativ rasch den beiden eigentlichen Forschungsfragen stellen wollen: In
welcher smarten Welt miissen wir bereits leben? Und in welcher smarten Welt wollen wir eigentlich leben?

2. Von smarten Objekten und CPS zu smarten Stiidten und Smart Government

Die vierte Generation der Web-Technologien (Web 4.0) wird vom Internet der Dinge und vom Internet der
Dienste gepragt. Das Internet der Dinge verbindet intelligent vernetzte Objekte mit ihren Sensoren und Ak-
toren sowie die darauf aufsetzenden cyberphysische Systeme (CPS) tiber die IP-Protokolle. Eingebettete All-
tagsgegenstinde und CPS lassen sich von Personen, Programmen, Diensten und Datenpaketen iiber eine IP-
Adresse eindeutig identifizieren, ansprechen, nutzen und gegebenenfalls auch steuern. Das Internet der Dinge
steht damit fiir die globale «elektronische Vernetzung von Alltagsgegenstindeny» [BMBF 2013] und den di-
rekten gegenseitigen Informationsaustausch von Objekten ohne menschliche Eingriffe im Sinne einer echten
Kommunikation von Maschine zu Maschine. Im Internet der Dienste werden Dienste und Funktionalititen
als feingranulare Softwarekomponenten abgebildet und von Providern auf Anforderung iiber das Internet zur
Verfiigung gestellt. Web Services, Cloud Computing und standardisierte Schnittstellen ermdglichen dies. Die
einzelnen Softwarebausteine sind so miteinander integrierbar. Die enge Verzahnung des Internets der Dienste
mit dem Internet der Dinge beruht darauf, dass sich eine Reihe an realen Dingen wie etwa Papier bei mindes-
tens gleichwertiger Funktionalitdt auch in webbasierte Dienste {iberfithren und um ergénzende durchdachte
Funktionen erweitern lasst. Vor allem durch die direkte Maschine-zu-Maschine-Kommunikation erdffnen sich
hier zahlreiche neue Ansitze, die bei konsequenter Umsetzung grundlegende Verdnderungen und mit smarten
Objekten auch einen Einstieg in «Smart Government» bedeuten [von Lucke 2015, 18-19; von Lucke 2016,
175; von Lucke 2017, 230-231].

Intelligent vernetzte Objekte verfiigen iiber Sensoren, Aktoren und Kommunikationseinheiten, die es ihnen
ermdglichen, mit anderen smarten Objekten oder mit CPS zu kommunizieren. Sie lassen sich in Wearables,
Smart Home-Gerate, smarte stationdre Gerate und smarte mobile Gerite unterteilen. Wearables sind Gerite, die
Menschen laufend mit sich fithren und die mit dem Internet direkt verbunden sind. Diese Kategorie umfasst
Gerite wie etwa smarte Armbénder, smarte Uhren, Smartphones, Body Cams, smarte Brillen, smarte Hor-
gerite, Herzschrittmacher und smarte Fullfesseln. Die Kategorie der Smart Home-Gerdte umfasst vor allem
Haushaltsgerite, von Lampen und Lichtschaltern bis hin zu Bewegungsmeldern, Thermostaten, Tiirschldssern,
automatischen Jalousien, Smart TVs, smarten Miilleimern, smarten Kiihlschrianken, smarten Waschmaschinen
und smarte Zihler. Uber die WLAN-Verbindung zum Router wird das Smartphone, das Tablet oder der Lap-
top zum Online-Dashboard und Steuergerét fiir die Smart Home-Anwendungen. Die Kategorie der smarten
stationdren Gerdte umfasst alle unbeweglichen Dinge, deren Sensoren bei groBer Flexibilitit nun von auflen
zugiinglich werden. Dazu gehdren etwa Uberwachungskameras, Umweltstationen und intelligente StraBenbe-
leuchtungen. Die vierte Kategorie der smarten mobilen Gerite enthdlt Dinge, die oft mit einem Mobilfunknetz
verbunden sind. Hierzu gehoren tragbare Geridte wie tragbare Pumpen, Ventilatoren, tragbare Gassensoren und
Wirmebildkameras, aber auch bemannte und unbemannte Fahrzeuge einschlieBlich Bodenfahrzeuge, Uber-
wasserfahrzeuge, Unterwasserfahrzeuge und Luftfahrzeuge (inklusive Drohnen) sowie Roboter [Links 2015,
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3]. Alle diese intelligent vernetzten Objekte konnen und werden von ihren Besitzern fiir verschiedenste Aufga-
ben verwendet, meistens fiir Vorhaben und gute Zwecke, aber manchmal auch zum Schaden anderer. Anbieter,
Eigenttimer und Nutzer werden durch loT-Entwicklungsplattformen in die Lage versetzt, diese fiir ihre eige-
nen Zwecke einzusetzen, zu manipulieren und einzuschrianken [von Lucke 2018]. Alle diese smarten Objekte
werden Datenstrome fiir das Internet der Dinge erzeugen, die in den kommenden Jahren weiter stark wachsen
werden. Dies kann staatlich reguliert werden, wie es etwa mit einem Verbot smarter Puppen in Deutschland be-
reits geschehen ist [BUNDESNETZAGENTUR 2017], muss es aber nicht. Dennoch sind manche Biirger alarmiert.
Viele Verbraucher vertrauen den Anbietern von smarten Objekten aufgrund von IT-Sicherheitsproblemen und
Datenschutzbedenken nicht. Sie wiren sogar schockiert, wenn eine Regierung systematisch damit beginnen
wiirde, smarte Objekte oder smarte Datensammlungen, die von den Biirgern oder ihren smarten Objekten er-
zeugt werden, zur Uberwachung der Biirger zu verwenden, um Verbote durchzusetzen, um illegale Handlungen
aufzuzeichnen und Strafen sofort aussprechen zu kénnen [von Lucke 2018].

Die direkte Kommunikation von Maschinen untereinander (M2M) und ohne Einbindung von Menschen er-
moglicht aber genau dieses und wird so den signifikantesten Effekt erzielen. Mit Blick auf die industrielle
Nutzung von CPS wird bereits von der «vierten industriellen Revolution» gesprochen. CPS selbst sind hetero-
gen vernetzte Gebilde, die reale physische Objekte mit digitalen Informations- und Kommunikationssystemen
verkniipfen und kombinieren. Bei ihnen handelt es sich um IT-Systeme als Teil von Gerdten, Gebilden oder
Prozessen, die iiber Sensoren unmittelbar physische Daten erfassen und durch Aktoren auf physische Vorgéin-
ge einwirken, die vor allem aber die erfassten Daten auswerten und speichern. Zudem kdnnen sie aktiv oder
reaktiv mit der physischen und der digitalen Welt interagieren. Dazu sind sie tiber digitale Kommunikations-
einrichtungen untereinander (M2M) und in globalen Netzen (Internet) verbunden, so dass sie die weltweit
verfiigbaren Daten und Dienste nutzen konnen. CPS greifen zur Aufgabenerledigung in der Regel auf eine
Vielzahl intelligent vernetzter Objekte, eingebetteter Systeme oder Sensornetze zuriick, die sie auch im groflen
Umfang und iiber rdumliche Entfernung nutzen [acatechH 2011, 13; GEISBERGER/BRroY 2012, 22; voN Lucke
2015, 14].

CPS werden sich zunehmend eigensténdig informieren und eine Situation analysieren kdnnen, aber auch auto-
matisch und autonom Entscheidungen treffen und diese umsetzen. Sensoren und sensorbasierte Datensamm-
lungen werden in diesem Zusammenhang eine besondere Rolle einnehmen, denn Industrie, Wirtschaft, Politik,
Gesetzgebung, Verwaltung und Justiz werden sich zunehmend auf sie verlassen. Sensorbasierte Entscheidun-
gen und sensorbasierte Riickkopplungen werden bei Entscheidungen aller Art an Einfluss gewinnen. Men-
schen werden durch entscheidende Systeme eher in den Hintergrund gedrdngt und zu steuerbaren Objekten
heruntergestuft, deren Verhalten andererseits durch Raum und Zeit vollstindig verfolgbar wird. Sorge berei-
ten zudem jene Akteure, die die Sensoren und CPS manipulieren, um Systeme durch unzutreffende Eindriicke
zu ihren Gunsten zu steuern. Neue smarte Losungen werden zu Disruption und Transformation fithren, wenn
die CPS im Hintergrund den bisherigen Ansétzen an Nutzen, Flexibilitdt, Qualitit und Wirksamkeit iiberle-
gen sind. Mit einer grundlegenden Marktbereinigung, einer Konvergenz von Mérkten und einer Privatisierung
staatlicher IKT ist gerade hier zu rechnen [von Lucke 2017, 230-231].

Eine zentrale Herausforderung fiir das Verstdndnis der Konsequenzen fiir die 6ffentliche Verwaltung besteht
darin, zu reflektieren, welche intelligenten Objekte fiir den 6ffentlichen Sektor relevant sind, wer der Eigen-
tlimer dieser intelligenten Gerite ist und wie diese Objekte oder die generierten intelligenten Daten Teil von
CPS sein konnten. Zu den zentralen CPS im 6ffentlichen Sektor zdhlen smarte Amtsgebaude (Smart Building),
smarte Behorden (Smart Agency) und smarte Stiadte (Smart City), im weiteren Sinne auch smarte Hafen (Smart
Port), smarte Flughéfen (Smart Airport), smarte Stralen (Smart Road), smarte Tunnel (Smart Tunnel), smarte
Eisenbahnnetze, smarte Mobilitdtsnetze, smarte Energienetze, smarte Gesundheitsnetze und smarte Bildungs-
netze.
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Das Konzept einer smarten Stadt als CPS und als Ort der Nutzung des Internets der Dinge und des Internets
der Dienste iiberzeugt stirker als viele anderen Konzepte mit dem gleichen Namen [CHOURABI ET AL. 2012,
2290; MEIER/PORTMANN 2016; Privacy INTERNATIONAL 2017, 5-10]. Die koreanische perspektivische Be-
trachtung von smarten Stédten als Plattformen fiir Smart Data und Smart Services [Hwang 2017] zeigt hierzu
weitere spannende Perspektiven auf. Nach Ansicht der koreanischen Nationalen Agentur fiir die Informati-
onsgesellschaft setzten smarte Stiadte der ersten Generation noch ausschlieBlich auf Internet und Breitband. In
der zweiten Generation kamen zusétzlich Sensoren zum Einsatz. Stédte der dritten Smart City Generation ge-
winnen mit Hilfe von Big Data-Analysen der smarten Sensordaten neue Erkenntnisse. Kiinstliche Intelligenz
kann der kommenden vierten Generation smarter Stidte dabei helfen, die richtigen Entscheidungen auf der
Grundlage intelligenter Sensordaten zu treffen [Hwanc 2017, 9—13; Abbildung 1].
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Abbildung 1: Koreanische Sicht auf verschiedene Smart City Generationen [Hwang 2017, 9-13]

Smart Government muss in diesem Zusammenhang als Uberbegriff zur Abwicklung geschiftlicher Prozes-
se im Zusammenhang mit dem Regieren und Verwalten (Government) mit Hilfe von intelligent vernetzten
Informations- und Kommunikationstechniken verstanden werden. Ein intelligent vernetztes Regierungs- und
Verwaltungshandeln nutzt die Moglichkeiten smarter Objekte und CPS zur effizienten wie effektiven Erfiil-
lung offentlicher Aufgaben. Damit geht es um die technische Integration von smarten Objekten und CPS in
die o6ffentliche Verwaltung. Die Anwendung des Internets der Dinge und des Internets der Dienste im Rahmen
der Prozesse des Regierens und Verwaltens hat allerdings auch Konsequenzen fiir die Wertschépfung, die Ge-
schiftsmodelle sowie die nachgelagerten Dienstleistungen und die Arbeitsorganisation im 6ffentlichen Sektor
[von Lucke 2015, X und 8]. SchlieBlich verlocken die Einfachheit der Datenerfassung, die Verfligbarkeit der
Datenbestdnde und die Bedienbarkeit der Analysesoftware auch zu Ansitzen zur Beobachtung der Biirger und
ihres Verhaltens. Dies kann in einem technisch aufgeriisteten Uberwachungsstaat unter Kontrolle weniger Spe-
zialisten miinden. Smarte Biirger und smarte Politiker, die sich smarter Technologien bedienen kénnen und ein
solches Szenario als Dystopie betrachten, werden sich einer solchen Entwicklung nach Kriften widersetzen
wollen. Doch wie sieht dies in der Realitét aus?

3. Siidkorea: IFEZ Smart City Songdo

Zur Bewiltigung der Landflucht und zur Modernisierung der Infrastruktur setzt Stidkorea seit mehr als 15
Jahren auf Stadtentwicklungskonzepte auf der grilnen Wiese und das Konzept der smarten Stidte (U-Cities)
[Kim ET AL. 2009]. Mittlerweile gibt es landesweit verteilt bereits 46 smarte Stidte mit unterschiedlichen Kom-
petenzclustern. Neben dem gezielten Aufbau von Trabantenstiddten, Gewerbegebieten und Freihandelszonen
werden hier vernetzte Stidte und Stadtteile sogar im mithsam trockengelegten Wattenmeer errichtet. Song-
do ist das koreanische Vorbild fiir solche Planstidte. Aus urbanen Gesichtspunkten wird diese Stadt heute
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vor allem von Hochhaussiedlungen, breiten Stra3en und mehreren modernen Geschéftszentren geprégt. In der
Freihandelszone Incheon entstand so seit 2003 die IFEZ Smart City (http://www.ifezsmartcity.kr/eng/main.do
[alle Websites zuletzt abgerufen im Januar 2018]) mit mehr als 20 digitalen Verwaltungsdiensten und einem
stidtischen Uberwachungszentrum im Zweischicht-Betrieb. Smarte Uberwachungskameras der Stadtverwal-
tung {liber das gesamte Stadtgebiet verteilt sorgen fiir Sicherheit und Ordnung. Die Polizei muss nicht mehr
standig Patrouille fahren. Polizisten werden vom Zentrum nur noch bei Bedarf hinzugezogen, etwa wenn mit
Hilfe der Kameras eine Ordnungswidrigkeit oder gar eine Straftat beobachtet wird. Im Zentrum werden auch
die generierten smarten Datenbestéinde gesammelt, ausgewertet und genutzt. Hierzu zéhlen Bewegungsdaten,
Nutzungsdaten und Transaktionsdaten. Die Einbindung von Anwendungen der kiinstlichen Intelligenz ist in
Vorbereitung. Biirger und Besucher haben kaum die Moglichkeit, sich dieser digitalen Vermessung ihres All-
tags zu entziehen. Angeblich fiihlen sich die Biirger so aber gut geschiitzt und stets informiert. Die Krimina-
litdtsrate sei auBerordentlich niedrig, die Bewohner mit dem Umfeld sehr zufrieden und die Immobilienpreise
steigen weiter [KOLLENBERG 2016; LEMBKE 2017].

4. Japan: Smartes Wohngebiet Fujisawa

Die japanischen Friihwarnsysteme bei Starkregen, Erdbeben, Tsunami und Vulkanausbriichen sind weltbe-
kannt und im Einsatz bewéhrt [JMA 2016, 1-10, 17-20]. Diese CPS reagieren in kiirzester Zeit, halten auch
Schnellziige an und retteten vielen Menschen bereits das Leben [Hyoco REsearcH CENTER FOR QUAKE REsTO-
RATION 2005, 17]. Nun soll die Vision einer supersmarten Gesellschaft 5.0 («Super Smart Society 5.0») neue
Akzente setzen. Die CEATEC als CPS/IoT-Messe konnte sich als wichtige Schaufliache fiir japanischen Ent-
wicklungen positionieren (http://www.ceatec.com/en). Stadte und Regionen zeigten dort ihre mit nationalen
Mitteln eingerichteten IoT-Labs (https://iotlab.jp/local/), Start-Up-Zentren, Projekte und erste Unternehmens-
griindungen.

Die wenigen japanischen smarten Stddte (Fujisawa, Kashiwanoha, Toyota Ecofultown, Yokohama) entstanden
vor dem grof3en Erdbeben 2011 mit zentralstaatlicher Unterstiitzung. Die Férderungen zielten allerdings auf
«eine Gesellschaft mit einem geringen Verbrauch fossiler Brennstoffe» ab und richteten sich vor allem auf
Haus-, Gebdude-, Fabrik- und Quartiersenergieversorgung sowie Photovoltaikanlagen und Elektrotankstellen.
Eine Nutzung smarter Objekte und CPS zur Losung urbaner Herausforderungen spielten dagegen kaum ei-
ne Rolle. Nach dem Auslaufen des staatlichen Forderprogramms Ende 2015 wurden viele dieser Vorhaben
beendet. Das Smart City Museum in Kashiwanoha hat etwa als Verkaufszentrum fiir Apartments und Héuser
eine neue Aufgabe gefunden. Digitale und smarte Nachhaltigkeit muss daher durchaus auch anders verstanden
werden.

Panasonic hat in Fujisawa (http://fujisawasst.com/EN/) ein ehemaliges Werksgeldnde zu einem smarten Wohn-
gebiet weiterentwickelt. Dieses wird schrittweise erweitert und iiber den Immobilienmarkt verkauft. Zur Er-
hohung der Attraktivitdt werden den Einwohnern digitale Energie- und Mobilititsdienste sowie Sicherheit,
Wellness und Gemeinschaft angeboten. Zur Sicherheit setzt man auf Uberwachungskameras, Bewegungssen-
soren und Patrouillen privater Sicherheitsdienste sowie ein Tsunamievakuationszentrum. Wellness bedeutet
die Biindelung von Altersheim, Pflegestation, Arztpraxen, Apotheke, Fitnessclub und Kindergarten in zwei
benachbarten Gebduden mit gemeinsamen Zugriff auf die Gesundheitsakten. Die Gemeinschaftsdienste um-
fassen Veranstaltungen, Leihangebote, ein soziales Netzwerk und einen «Life Record», mit dem alle Bewohner
Punkte bei gemeinsamen Aktivitdten sammeln kdnnen. Relevante Ereignisse von Gebduden und Anwohnern
werden so erfasst und Berechtigten bereitgestellt. Konformes Verhalten im Wohngebiet wird dank Gamifica-
tion belohnt und auch zum Nudging (Stubsen) eingesetzt. [FRomMmEL 2014; BAURIEDL/STRUVER 2017, 91].

5. Vereinigte Arabische Emirate: Smart Dubai

Die Vereinigten Arabischen Emirate feiern 2021 bereits ihr 50. Griindungsjubildaum. Die vergangenen Jahr-
zehnte waren von zahlreichen beeindruckenden Bau- und Stadtentwicklungsvorhaben in einer Wiistenregi-
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on am Meer gezeichnet, mit denen sich die Region fiir die Zeit nach dem Ende der Rohdlférderung vorbe-
reitet. Scheich Mohammed Bin Rashid und die Regierung des Emirats Dubai nutzen den Dubai Plan 2021
(https://www.dubaiplan2021.ae), um die eigene Zukunft mit einer bezaubernden Vision smarter wie nachhal-
tiger Stadte zu gestalten. Die darauf aufsetzende Strategie Smart Dubai (http://smartdubai.ae) entstand aus
dem Wunsch des Scheichs, aus Dubai den gliicklichsten Ort der Welt zu machen. Derzeit werden mit der
Smart Dubai Roadmap verschiedenste Ansétze zur kiinftigen Nutzung modernster Informations- und Kom-
munikationstechnologien verfolgt, die in Ideenreichtum, Investitionsvolumen und Schnelligkeit von beein-
druckender Qualitit sind. Im staatlichen Kontext wird auf die Erprobung, Implementierung und Nutzung der
massiven Verwendung von Sensoren und smarten Objekten, Datenanalysen, Blockchain, 3D-Druck, autonome
Fahrzeuge und Flugdrohnen, Roboter und Anwendungen der kiinstlichen Intelligenz zur Verbesserung der ei-
genen Infrastruktur gesetzt. Die Smart Dubai Plattform biindelt die unterschiedlichen (Smart City- und Smart
Government-) Vorhaben und soll die Interoperabilitdt iiber das Emirat hinweg sicherstellen. Mit dem Youth
Hub (http://hub.youth.gov.ae/en), dem Dubai Future Accelerator (https://dubaifutureaccelerators.com/en), dem
universitdren Zentrum flir Verwaltungsinnovation (https://www.mbrcgi.gov.ae) und dem jahrlichen World Go-
vernment Summit positioniert sich das Emirat als innovativer Akteur fiir Staat und Verwaltung in Westasien.
Mit der Dubai Blockchain Strategie und dem Global Blockchain Council unterstreicht das Emirat, dass durch
Forschung, Entwicklung, Griindungszentren und systematische Marktdurchdringung ein neuer Standort zur
Wirtschafts- und Verwaltungsmodernisierung sowie fiir Smart City Konzepte aufgebaut werden soll.

6. In welcher smarten Welt miissen wir bereits leben?

Smarte Objekte und CPS verfiigen iiber das Potential, mit ihrer neuartigen Funktionslogik bestehende Systeme
substantiell zu libertreffen und diese rasch zu ersetzen. Damit konnen sie disruptive Wirkungen ausldsen, mit
denen nicht nur Wirtschaft und Gesellschaft, sondern auch der Staat, die Gesetzgeber, die 6ffentliche Verwal-
tung und die Justiz konfrontiert wéren [von Lucke 2016, 174]. Die Entwicklung smarter Objekte und CPS fiir
eine Verwendung in Staat und Verwaltung erfolgt aufgrund der technischen Moglichkeiten und der Nachfrage
weltweit. Sie ldsst sich beim besten politischen Willen nicht mehr verhindern. Und die Ergebnisse werden
von dauerhafter Wirkung sein. Auf Grund unterschiedlicher Ausgangslagen, Anforderungen und verfligbaren
Budgets geschieht all dies jedoch iiberall mit unterschiedlichen Geschwindigkeiten, Ansdtzen und Folgen. Zag-
haften Testinstallationen mit smarten Stralenlaternen, smarten Parkrdumen und smarten Messzdhlern stehen
professionelle, kamera- und wifi-basierte Sicherheits- und Uberwachungskonzepte, profilbildende Mobilitiits-
konzepte und kennzahlenbasierte Dashboards gegeniiber. In den vergangenen Jahren wurden in vielen Staaten
bereits von Politik, Verwaltung, Polizei und Justiz zahlreiche Investitionsentscheidungen getroften, die Aus-
wirkungen auf die jeweilige Lebenswelt haben. Selten spielten bei diesen Entscheidungen die gestaltenden
Vorstellungen der Verwaltung oder Wiinsche der Biirger eine Rolle. Vielfach ging es um die Einfithrung von
bereits woanders entwickelten Produkten, Diensten und Systemen grof3er internationaler Konzerne.

All dies hat bereits Einfluss auf den Alltag. Als Biirger bekommen wir davon allerdings kaum etwas mit, denn
entsprechende Entscheidungen bereiten iiberwiegend Fachgremien vor. Sie werden selten von der Politik 6f-
fentlich debattiert, kaum von Reportern verstanden und oft nur kurz in der Presse publiziert und thematisiert.
Debatten iiber den Einsatz von Uberwachungskameras, Dash-Cams, Body-Cams und autonomen Systemen
finden liberwiegend nur in einer kleinen Fachoffentlichkeit statt. Biirgern fallen zwar Schilder an 6ffentlichen
Pldtzen, in Bahnen und Bussen auf, dass zur eigenen Sicherheit (und im Kampf gegen den Terror) Video-
iberwachungsmalinahmen und Wifi-Tracking eingesetzt werden. Selten wird dies aber kritisiert. Installierte
Kameras werden oft Achselschultern-zuckend zur Kenntnis genommen, obwohl sie alles in ihrem Sichtfeld
aufzeichnen und so den Alltag auswertbar machen. Immerhin gibt es in Osterreich und in Deutschland &f-
fentliche Datenschutzbeauftragte, die sich in solche Entwicklungen und Installationen einbringen und diesen
durchaus auch Grenzen setzen konnen, solange die Politik ihr die erforderlichen Personal- und Haushaltsres-
sourcen zur Verfligung stellt.
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Die 6ffentliche Verwaltung ist aber nur selten gestaltend aktiv, oft weil einfach das Personal mit gestaltender
Kompetenz fehlt.! Vielmehr sind es Unternehmen, die hohes Interesse an einer Entwicklung, Standardisierung
und Vermarktung eines smarten und sicheren Internets der Dinge fiir den offentlichen Sektor und entspre-
chender Produkte und Dienste haben. Neben smarter Mobilitdt und smarten Messgeréten dominieren in den
Szenarien der Industrie derzeit die vier Anwendungsbereiche 6ffentliche Sicherheit, Uberwachung, mobile
Einsatzzentren und kennzahlengetriebene Leistungsvergleiche [IET 2017, 135]. Mit Stadtpolitik, Stadtver-
waltung und Stadtentwicklung im klassischen mitteleuropdischen Sinne hat dies aber nur noch wenig gemein.
Das Leitbild einer smarten Stadt und seine Umsetzung fithren nicht automatisch zu einer besseren Welt, ins-
besondere wenn sich hier weder Politik noch Verwaltung fiir einen biirgerorientierten Ansatz aktiv engagieren
und die Sichtweisen der Biirger ernstnehmen und Unternehmen in anderen, managementorientierten Kulturen
entwickelte Systeme hier vermarkten wollen.

7. In welcher smarten Welt wollen wir eigentlich leben?

Eigentlich miissten wir uns als Biirger (und die von uns gewéhlten Politiker) aber die gesellschaftlich relevante
Frage stellen, in welcher smarten Welt wir selbst eigentlich leben wollen. Und dies muss auch die Leitfrage
flir die Entwickler smarter Amtsgebdude, smarter Behdrden und smarter Stadte sein. Zugegeben wiren mit
dieser Frage viele Biirger, viele Verwaltungsmitarbeiter und viele Politiker tiberfordert. Freiheit, Sicherheit,
Kontrolle und Flexibilitédt sind Parameter, mit denen gearbeitet werden muss. Gerade Sicherheitsbehdrden und
Nachrichtendienste haben oft ganz andere Anforderungen als Datenschiitzer, die die Interessen der Biirger im
Umgang mit personenbezogenen Daten sichern sollen. Politisch mochte man die Entwicklung smarter Objekte
und CPS gerne der Kreativitit der Entwickler und der freien Kraft des Marktes iiberlassen. Dennoch macht es
durchaus Sinn, diese Fragestellungen in einigen Bereichen gezielt Entwicklerteams, Kommissionen und Ex-
pertengremien zu libertragen, die die Grundlagen fiir politische Entscheidungen vorbereiten, falls wie erwartet
ein Regulierungsbedarf besteht. In diese Rahmenempfehlungen miissen sich in einer offenen und freien Ge-
sellschaft und ganz im Sinne einer Politik des Gehdrtwerdens aber auch Biirger und Unternehmen, Entwickler
und Kritiker einbringen diirfen. Mit Blick auf zahlreiche noch zu designende smarte Objekte und CPS kann
dies zwar eine rasche agile Entwicklung behindern. Andererseits kann man mit dem richtigen Team in kur-
zer Zeit auch belastbare Ergebnisse prasentieren, wie die Ethik-Kommission zum automatisierten Fahren der
deutschen Bundesregierung unter Beweis gestellt hat [ETHIK-KOMMISSION AUTOMATISIERTES UND VERNETZTES
Fanren 2017]. Realistisch wird aber viel vom Zufall, von Thementreibern, von Markt- und Machtinteressen,
von politischen Konstellationen und vom Engagement des 6ffentlichen Rundfunks als Vermittlers abhangen.

In einer idealtypischen Welt bestehen unendlich viele Gestaltungs- und Einsatzmoglichkeiten fiir smarte Ob-
jekte und CPS des offentlichen Sektors. Man kann diese kostengiinstig, sparsam, verlédsslich, sicher, robust,
einfach und offen gestalten. Man kann sich auch fiir teurere, geschlossene, energiefressende und mit Daten um
sich schleudernde Neuentwicklungen ohne Datenschutz- und Sicherheitskonzept entscheiden. Nutzer sollten
die Moglichkeit bekommen, ihre Wiinsche und Erwartungen zu skizzieren. Die Nachfrage erzeugt ein Angebot
des Marktes, in das der Staat nicht unbedingt eingreifen muss, sollte das Angebot die Erwartungen erfiillen
oder iibertreffen. Sollte diesem Markt jedoch die Innovationskraft fehlen, konnte der Staat Forschung und
Entwicklung gezielt fordern oder selbst als Produzent oder Dienstleister aktiv werden.

Im Kontext smarter Stadte ldsst sich seit mehr als 15 Jahren weltweit beobachten, wie schwer dies dem 6f-
fentlichen Sektor fallt. Weltweit lassen sich im Kontext smarter Stadte vier Narrative beobachten, die einen
unterschiedlichen Einfluss auf die kiinftige Gestaltung und Entwicklung dieser Stadte haben. Regierungen
und Verwaltungen, die zur Erledigung 6ffentlicher Aufgaben auf das Internet der Dinge und das Internet der
Dienste setzen wollen, miissen oft friih eine Entscheidung treffen, ob sie eher einen plattform- und unterneh-
mensgesteuerten Smart Government-Ansatz, einen stark zentralgesteuerten Smart Government-Ansatz, einen

! Das Emirat Dubai ist da cine seltene Ausnahme.
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dezentralen Smart Government-Ansatz oder einen offenen Ansatz bevorzugen. Diese Entscheidung hat Kon-
sequenzen fiir die Zukunft der Stadt und ihrer Biirger, denn Ziele, Strategien, Rahmenbedingungen, Methoden,
Ergebnisse und Werte unterscheiden sich erheblich [von Lucke 2018].

Wihrend die ersten drei Ansitze in Dystopien eines Uberwachungsstaats fiihren, teilweise sogar in inakzep-
table Abhéngigkeiten, lohnt sich der offene Ansatz fiir eine ndhere Betrachtung. Dieser Ansatz setzt auf den
Gedanken der Interoperabilitét, offene Standards und offene Schnittstellen sowie auf offene Hardware und
Open Source Software auf. Jeder Anbieter, der nicht den Erwartungen der Verwaltung entspricht oder vom
Staat bei illegalen Aktivitdten erwischt wird, kdnnte dann jederzeit ausgetauscht werden. Im Sinne von Open
Government kdnnten offene Ansétze von Smart Government aber sehr viel breiter angelegt werden. Die Ver-
waltung konnte all jene Datenbestéinde 6ffnen, die von den Millionen intelligenter Sensoren der Verwaltung
generiert werden, soweit Sicherheitsinteressen oder Geschiftsinteressen nicht dagegensprechen. Dies wiirde
auch helfen, die Agenda offener Daten voranzutreiben. Smart Government kénnte noch weitergedacht werden:
Transparenz 4.0 erdffnet neue Formen der Transparenz und Rechenschaft durch smarte Objekte und CPS. Par-
tizipation 4.0 wiirde neue Moglichkeiten der Ko-Kreation im politischen Meinungsbildungsprozess erdffnen,
aber auch zu einem unkontrollierten Aufstieg sozialer Bots und Desinformationsroboter fithren [NovoseLic
2016, 77-95]. Zusammenarbeit 4.0 setzt auf CPS zur Erbringung von Verwaltungsleistungen, auf ein offe-
nes Monitoring des Verwaltungshandeln und eine smarte Evaluierung. Open Innovation kann neue Impul-
se fiir die Gestaltung und Realisierung von Smart Government geben. Offene Prozesse in einer 6ffentlichen
Prozessbibliothek wiren eine notwendige Grundlage fiir intelligente Vorgangsbearbeitungssysteme und smar-
te Bescheide. Ein weiteres grofles Potenzial liegt in Open-Source-Software-Repositories und kollaborativen
Software-Entwicklungsplattformen. Und schlieBlich sollten alle Forschungsergebnisse zu Smart Government
tiber Open-Access-Plattformen und offene Forschungsdatenplattformen verfligbar sein [von Lucke/GRrOSSE
2017, 13]. Die Global Smart City Busan mit ihrer offenen IoT Platform (http://k-smartcity.kr/english) mag
ein erster Vorreiter dieser Entwicklung sein, die sich schrittweise und mit vielen Entwicklungsschleifen in
den kommenden Jahren noch entwickeln und 6ffnen sowie mit Big Data-Analysen, kiinstlicher Intelligenz,
kognitiven Systemen und Nudging-Ansitzen profilieren wird.

8. Zusammenfassung

Die Forschungsfrage dieses Beitrags war es zu reflektieren, in welcher smarten Welt wir leben wollen. Zuge-
geben gibt es dazu keine einfache Antwort. Smart Government fiihrt das Internet der Dinge und das Internet
der Dienste in den 6ffentlichen Sektor ein. Smarte Objekte und CPS werden die Art und Weise und das Ge-
schift von Staat und Verwaltung in vielerlei Hinsicht verdndern. Und dies konnte sogar sehr schnell passieren.
In aller Konsequenz ist dies die Sache einer jeden Generation, ihres Interesses, ihres politischen Willens und
ihrer Handlungen. Daher liegt es eigentlich auch an uns und unserem personlichen Engagement. Wir sollten
als Biirger, als Forscher, als Beamte und als Designer diese Zukunft selbst mitgestalten wollen. Wir miissen
in der Lage versetzt werden, sichere und vertrauenswiirdige CPS fiir den 6ffentlichen Sektor zu planen, zu
implementieren, zu starten, zu betreiben und zu warten. Wir als Politiker, wir als Gesetzgeber, wir als Da-
tenschutzbeauftragte und wir als Richter kdnnen jetzt noch Grenzen und Barrieren setzen, sollten sich smarte
Objekte und CPS zum Schaden fiir die Gesellschaft entwickeln oder eingesetzt werden. Wir konnten die Herr-
schaft in einer intelligent vernetzten Welt mitiibernehmen, wenn wir an dieser Entwicklung aktiv teilnehmen
[von Lucke 2018].

Aber wir konnten auch diese Entwicklung ignorieren und auf eine menschenzentrierte Gesellschaft setzen,
die zwar verschiedenste Technologien nutzt, in Computern aber immer und iiberall ausschlieB3lich entschei-
dungsunterstiitzende Systeme fiir menschliche Entscheidungstriger sieht. Leider kann die Realitét unerbittlich
sein. Ohne Wissen und Engagement kann die kiinftige Gestaltung von Smart Government kaum beeinflusst
werden. Sobald es aber smarte Objekte und CPS gibt, die effizienter und effektiver 6ffentliche Aufgaben als
bisher wahrnehmen, werden unsere Regierungen diese kaufen wollen. Die Biirger werden dann auch all die
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Risiken und Nebenwirkungen zu spiiren bekommen, die nur teilweise den eigenen nationalen und kulturellen
Anforderungen entsprechen. Und diese Nebenwirkungen kénnen den Uberwachungsstaat und eine Abhingig-
keit von privaten Unternehmen und deren Geschiftsinteressen zur Folge haben. Deshalb ist es besser, jetzt
zu handeln und sich an der Gestaltung von Smart Government zu beteiligen. Um die Biirger und ihre Forde-
rungen einzubeziehen, ist ein biirgerorientierter Ansatz empfehlenswert [BeinroTT 2015, 81-88; BBSR 2017,
24-32]. Es gibt so viel Gutes zu tun, und es gibt viele positive Ansétze, die Menschenleben retten und die
Gesellschaft, das Leben und die Arbeit, das Ergebnis sowie die Auswirkungen von Regierung und Verwaltung
verbessern konnen. Die Festlegung der notwendigen rechtlichen Rahmenbedingungen, einschlie8lich der Ge-
setze und Vorschriften [PrRivacy INTERNATIONAL 2017, 22-25], wird dazu beitragen, die Risiken und Gefahren
eines Smart Government-Uberwachungsstaats in Zukunft zu reduzieren und zu verhindern [von Lucke 2018].
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