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II Datenschutzrechtliche Einordnung E-Voting 



Staatliche Datenbearbeitung (Bund und Kantone)  

=> Einhaltung der Grundsätze für die Bearbeitung von Personendaten 

• gesetzliche Grundlage (Legalität) 

• Verhältnismässigkeit 

• Treu und Glauben 

• Zweckbindung 

• Richtigkeit (Datenqualität) 

• Datensicherheit! 
 

Datenschutzrechtliche Einordnung E-Voting 



III Datensicherheit / Stimmgeheimnis 



Gewährleistung Bearbeitungsgrundsatz Datensicherheit 

• technische Massnahmen 

sowie 

• organisatorische Massnahmen 

=> Angemessenheit der Massnahmen (besonders schützenswerte Persönlichkeitsdaten / Profile) 

 

ABER: Wahrung des Stimmgeheimnisses erforderlich 

• vollständige Dokumentierbarkeit und Rekonstruierbarkeit aller Vorgänge 

• Anonymisierung nicht möglich 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Datensicherheit / Stimmgeheimnis 



Technische Massnahmen 

=> Implementierung und Zertifizierung: ISMS / DSMS (ISO/IEC 27001 u. 27552 / GoodPriv@cy) mit 

entsprechenden Massnahmen - unter Vorbehalt Wahrung Stimmgeheimnis - beispielsweise 

• Zugriffsmonitoring, Einschränkung von Schreib- und Änderungsrechten 

• sicheres Authentifizierungsverfahren 

• Schutz vor äusseren Einflüssen (Spionage, Hacking) 

• spezifizierte, für die Bearbeitungstätigkeit geeignete Umgebung (Gebäude, Räume) 

• Prüfsummen, elektronische Siegel und Signaturen in Datenverarbeitungsprozessen gemäss Kryptokonzept 

• Festlegung des Sollverhaltens von Prozessen und regelmässiges Testing der technischen Abläufe zur 

Feststellung und Dokumentation von Funktionalität, Risiken sowie Sicherheitslücken (Pen-Tests, 

Funktionalität Prozesse etc.) 

• usw. usf. 

Datensicherheit / Stimmgeheimnis: TOM 



Organisatorische Massnahmen 

=> Implementierung und Zertifizierung: ISMS / DSMS (ISO/IEC 27001 u. 27552 / GoodPriv@cy) mit 

entsprechenden Massnahmen - unter Vorbehalt Wahrung Stimmgeheimnis - beispielsweise 

• Dokumentierte Zuweisung von Berechtigungen und Rollen (Rechte- und Rollenkonzept nach 

Erforderlichkeitsprinzip und auf Basis eines Identitätsmanagements) 

• Festlegung des Sollverhaltens von Prozessen und regelmässiges Testing der organisatorischen 

Abläufe 

• Einschränkung der Zulässigen Personalkräfte (nachprüfbar zuständig [örtlich, fachlich], fachlich 

befähigt und zuverlässig [sicherheitsüberprüft]) 

• Festlegung und Kontrolle zugelassener Ressourcen (insbes. Kommunikationskanäle) 

• vertragliche Regelungen mit Dienstleistern 

• usw. usf. 

Datensicherheit / Stimmgeheimnis: TOM 



IV Ausblick 



Besten Dank für Ihre Aufmerksamkeit! 


