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Geldwaschereibekampfung in der Blockchain

Blockchain and combating money laundering seem to be highly incompatible
at first sight. On the one hand a dynamic and decentralized technology al-
lowing asset transfers globally and mainly anonymous within a fraction of a
second. On the other, a rather cumbersome national control system, that re-
views, often manually, transactions for suspicious of money laundering. This

article suggests specific tools that may counteract money laundering risks in
decentralized systems.
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1. Ausgangslage

[Rz 1] Bereits Charles Darwin erkannte 1859 in seinem Werk «On the Origin of Species»!, dass
die Anpassung an veranderte Umweltbedingungen Voraussetzung nachhaltiger Entwicklung dar-
stellt. Dieses Gesetz der Natur gilt genauso fiir die Unternehmenswelt. Wer sich verdnderten
Rahmenbedingungen nicht anzupassen vermag, verliert iber kurz oder lang seine Konkurrenz-
fahigkeit und damit seine 6konomische Grundlage.

[Rz 2] Nun scheint als dndern zurzeit die Umweltbedingungen technologiebedingt besonders
schnell. Mit dem 5G-Standard in der Telekommunikation soll die Dateniibertragung um ein
100faches erhoht werden, Gegenstinde kommunizieren iiber das Internet der Dinge (Internet of
Things, IoT) miteinander und mit der Blockchain steht ein dezentrales Buchhaltungssystem zur
Verfiigung. Diese Entwicklung bedroht etablierte Geschiftsmodelle. Das Private-Banking-Modell
mit hohen Gebiithren und einer langsamen Reaktionszeit war eines, das frith unter Druck geriet.
Aber auch viele Produkte des Massengeschafts im Retail-Banking-Bereich konnen dank technolo-
gischem Fortschritt wesentlich effizienter und damit fiir die Kunden giinstiger angeboten werden.
Technologieunternehmen bedrohen mit modernen Ansitzen die Platzhirsche der alten Welt?.

[Rz 3] Diese technologisch getriebenen Verdnderungen sind nicht nur eine Herausforderung fiir
die betroffenen Finanzintermedidre, sondern auch fiir Regulierungsbehorden. Sie sind ebenfalls
gezwungen, sich veranderten Bedingungen anzupassen, denn sollten sie dies nicht tun, drohen
in der Vergangenheit noch effektive Kontrollen aufgrund veranderter Risiken ins Leere zu grei-
fen. Das hatte fatale Folgen im Bereich der Geldwaschereibekampfung. Mittels der Blockchain-
Technologie konnen Vermogenswerte schnell, giinstig und global verschoben werden. Geschieht
dies in einem kontrollfreien Raum wiirden die intensivierten Bemiithungen der letzten Jahre zur
Einddmmung der Geldwascherei empfindlich zuriickgeworfen.

2. Neue Chancen, neue Risiken

[Rz 4] Ist die Blockchain-Technologie Revolution oder Hype? Diese Frage ist nicht einfach zu
beantworten. Die Daseinsberechtigung des Bitcoin mit seiner inzwischen veralteten und ineffi-
zienten Blockchain (die Bitcoin-Blockchain ist 10 Jahre alt, schafft maximal 7 Transaktionen pro

1 CHaRLEs DarwiN, On the Origin of Species, London 1859, S. 312 ff.

Vgl. Capital «Sind Technologiekonzerne eine Bedrohung fiir Banken?» (https://www.capital.de/wirtschaft-
politik/das-narrativ-der-bedrohung-der-banken-durch-technologiekonzerne, alle Websites zuletzt besucht am
8. Mai 2019).
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Sekunde und verbraucht dabei annahernd so viel Strom wie die Schweiz als Land?) kann zu Recht
angezweifelt werden. Allgemein ist fraglich, ob solche Coins (auch payment token genannt) ohne
Gegenwert liberhaupt einen nachhaltigen Mehrwert schaffen.

[Rz 5] Es gibt allerdings auch Argumente, die fiir den Einsatz von Coins sprechen. Die benut-
zerfreundliche Handhabung mittels App-Bedienung, die Ubertragung in Echtzeit und die mini-
malen Transaktionsgebiihren sind klare Vorteile im Vergleich zur klassischen Bankiiberweisung.
Auch soll eine Blockchain falschungssicher sein und deshalb das Vertrauen in eine zentrale Stelle
uberfliissig machen. Aktuell drangen die ersten asset token auf den Markt, also Coins mit einem
Gegenwert. Edelmetalle, Immobilien und andere Wertgegenstidnde konnen als Token «verbrieft»
werden und so von den einfachen Wertiibertragungsmoglichkeiten der Blockchain profitieren.

Der Zulassungsprozess ist dabei aufgrund regulatorischer Vorgaben ungemein anspruchsvoller.

[Rz 6] Die Anwendungsfélle in der Finanzbranche sind dusserst vielfdltig. Aber auch in anderen
Branchen wie Logistik, Gesundheitswesen und bei der 6ffentlichen Hand entstehen Projekte, wel-
che von den Vorteilen der dezentralen Technologie profitieren wollen. Kurzum, die Blockchain-
Technologie bietet viele neue Chancen. Davon profitieren nicht nur Unternehmen, welche mit der
Technologie arbeiten und deren Kunden, sondern der ganze Wirtschaftsstandort Schweiz. Des-
halb fordert der Bundesrat gezielt die Standortentwicklung, damit fiir Blockchain-Unternehmen
moglichst gute Rahmenbedingungen entstehen, um international zu den fithrenden Nationen zu
gehoren. Zu diesem Zweck wurde im Marz 2019 die Vernehmlassung zur Verbesserung der Rah-
menbedingungen fiir Blockchain/DLT eréffnet?.

[Rz 7] Doch wo Chancen entstehen sind auch meist neue Risiken zu finden. Der Fokus soll hier
auf den Geldwaéschereirisiken liegen. Die durchaus relevanten technischen Risiken werden nicht
behandelt.

[Rz 8] Mittels Blockchain-Technologie kdnnen Vermogenswerte global innert Sekundenbruchtei-
len transferiert werden und dies ohne vorgangige Identifikation der beteiligten Personen. Handelt
es sich um einen public coin (ein Coin auf einer 6ffentlich einsehbaren Blockchain, zum Beispiel
der Bitcoin) sind zumindest die verwendeten public keys (entspricht o6ffentlich einsehbaren Kon-
tonummern) und die entsprechende Transaktion transparent. Bei einem private coin (ein Coin auf
einer nicht offentlich einsehbaren Blockchain, zum Beispiel der Monero) ist selbst dies nicht mog-
lich. Es erstaunt deshalb nicht, dass Transaktionen mit Kryptowahrungen Personen mit erhchtem
Diskretionsbediirfnis anlocken. Die Marktkapitalisierung aller Kryptowahrungen zusammen be-
tragt ca. USD 160 Mia. wovon rund USD 90 Mia. auf den Bitcoin entfallen’. Bei diesen Umsétzen
verbunden mit der gebotenen Diskretion erscheint das Verschleiern der Herkunft von Vermo-
genswerten doch recht einfach.

Vgl. der Spiegel «Bitcoin-Schiirfer verbrauchen mehr Strom als ganz Danemark (https://www.spiegel.de/
wirtschaft/unternehmen/bitcoin-schuerfer-verbrauchen-mehr-strom-als-ganz-daenemark-a-1236988.html).

Vgl. Der Bundesrat, Das Portal der Schweizer Regierung (https://www.admin.ch/gov/de/start/dokumentation/
medienmitteilungen.msg-id-74420.html).

Vgl. CoinMarketCap (https://coinmarketcap.com/de).
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3. Gesetzlicher Rahmen

[Rz 9] Die Schweizer Finanzmarktregulierung ist prinzipienbasiert®. Das bedeutet, fiir die An-
wendbarkeit der Regeln ist es unerheblich, welche technische Losung angewendet wird. Das
Gesetz verzichtet diesbeziiglich bewusst auf eine Unterscheidung. Im Bereich Geldwéscherei-
bekampfung und Verhinderung von Terrorismusfinanzierung gelten primar das Geldwascherei-
gesetz, die Verordnung des Bundesrates und die Verordnung der FINMA sowie die Standesregeln
von Swissbanking’. Ebenfalls anwendbar ist das Embargo-Gesetz® und die darauf basierenden
Sanktionsmassnahmen’. Diese sehen Sanktionen gegen einzelne Liander und Personen vor, was
Einschrankungen des moglichen Dienstleistungsangebots nach sich zieht und, je nach Verfiigung,
zu einer Meldepflicht ans Staatssekretariat fiir Wirtschaft SECO fiihrt.

[Rz 10] Gemass Art. 2 Abs. 2 und 3 GwG sind Unternehmen mit der entsprechenden Geschiftsta-
tigkeit als Finanzintermediare zu klassifizieren und unterstehen der Geldwaschereiregulierung.
Finanzintermedidre ohne Effektenhdndler- oder Banklizenz haben sich einer Selbstregulierungs-
organisation (SRO) anzuschliessen oder sich direkt der FINMA zu unterstellen (sog. DUFI Status).
Der DUFI Status ist allerdings mit der EBinfiihrung des Bundesgesetzes tiber die Finanzinstitute!°
nicht mehr moglich!'. Es verbleiben noch die beiden Selbstregulierungsorganisationen Verein
zur Qualitatssicherung von Finanzdienstleistungen VQF!? sowie die SRO PolyReg!®. Der VQF ist
beziiglich Blockchain-Mitgliedern Marktfiihrer und verfiigt iiber die grosste Erfahrung in die-
sem Bereich. Voraussetzung fir die Aufnahme beim VQF ist fir Blockchain-Unternehmen ein
Compliance Konzept und eine fachkundige Person, welche sich mit den regulatorischen Frage-
stellungen im Unternehmen befasst und deren korrekte Umsetzung sicherstellt. Diese Tatigkeit
wird Ublicherweise an eine externe Person mit einschlagiger Praxiserfahrung delegiert. Diese Per-
son ist vorgangig von der SRO zu bewilligen.

4. Regulierung im Blockchain Bereich

[Rz 11] Die erste Frage, welche sich stellt, ist die nach der anwendbaren Rechtsordnung. Diese
ist alles andere als einfach zu beantworten. Die Blockchain-Technologie basiert auf einer dezen-

6 Vgl. FINMA «Prinzipienbasierte Regulierung mit Augenmass» (https://www.finma.ch/de/finma/taetigkeiten/
regulierung).

7 Bundesgesetz iiber die Bekimpfung der Geldwiéscherei und der Terrorismusfinanzierung vom 10. Oktober 1997
(Geldwischereigesetz, GWG; SR 955.0); Verordnung iiber die Bekimpfung der Geldwascherei und der Terrorismus-
finanzierung vom 11. November 2015 (Geldwéaschereiverordnung, GwV; SR 955.01); Verordnung der Eidgenos-
sischen Finanzmarktaufsicht iiber die Bekimpfung von Geldwascherei und Terrorismusfinanzierung im Finanz-
sektor vom 3. Juni 2015 (Geldwiéschereiverordnung-FINMA, GwV-FINMA; SR 955.033.0); Vereinbarung iiber die
Standesregeln zur Sorgfaltspflicht der Banken (VSB).

8 Bundesgesetz iiber die Durchsetzung von internationalen Sanktionen vom 22. Mirz 2002 (Embargogesetz, EmbG;
SR 946.231).

9 Vgl. Sekretariat fiir Wirtschaft SECO, Sanktionsmassnahmen (https://www.seco.admin.ch/seco/de/home/Aussen-
wirtschaftspolitik_Wirtschaftliche_Zusammenarbeit/Wirtschaftsbeziehungen/exportkontrollen-und-
sanktionen/sanktionen-embargos/sanktionsmassnahmen.html).

10 Bundesgesetziiber die Finanzinstitute vom 24. Mérz 1995 (Finanzinstitutsgesetz, FINIG; SR 954.1).

11 vgl. FINMA, Direkt unterstellte Finanzintermediére (https://www.finma.ch/de/bewilligung/direkt-unterstellte-
finanzintermediaere-dufi).

12 vgl. Verein zur Qualititssicherung von Finanzdienstleistungen (VQF) (https://www.vqf.ch).

13

Vgl. PolyReg Allgemeiner Selbstregulierungs-Verein (http://www.polyreg.ch).
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tralen Buchhaltung. Das bedeutet, dass auf mehreren Computern in unterschiedlichen Landern
dasselbe Programm installiert wurde und auf all diesen Computern dieselben Informationen ge-
speichert werden. Die Frage, in welcher Rechtsordnung also eine Blockchain ihren Sitz hat, kann
so nicht beantwortet werden, zumindest solange kein Unternehmen diese Blockchain betreibt.
Die Bitcoin-Blockchain zum Beispiel, welche auf einem verselbstindigten Programmcode auf-
baut, hat an keinem bestimmten Ort ihren Sitz. Auch ist unklar, wo sich der Benutzer der Block-
chain zum Zeitpunkt eines rechtsrelevanten Vorganges befindet, da die Blockchain tiblicherweise
mittels Smartphone benutzt wird. Dazu noétig ist lediglich ein entsprechendes Gerat und eine
Internetverbindung. Heisst dies nun, dass sich die Blockchain auch ausserhalb des Rechtssys-
tems bewegt? Die Antwort lautet nein, denn die Rechtsregeln gelten gemass der prinzipienba-
sierten Regulierung auch fiir dezentrale Systeme. Die Frage nach dem Gerichtsstand ist aller-
dings schwierig zu beantworten. Von keinem zustandigen Gericht bis hin zu mehreren Gerichten
ist alles denkbar. Diese Unklarheit gilt es auf internationaler Ebene zu begegnen.

[Rz 12] Einfacher gestaltet sich die Situation bei Finanzintermedidren, welche die Blockchain-
Technologie verwenden. Diese haben einen Sitz und sind deshalb einer Jurisdiktion zugeordnet.
Allerdings konnen die angebotenen Dienstleistungen ebenfalls iiberall dort abgerufen werden,
wo ein Smartphone mit dem Internet verbunden ist. Es stellen sich also bezuiglich des Gerichts-
standes dieselben Fragen.

[Rz 13] In diesem Beitrag soll der Fokus auf der Schweizer Regulierung liegen. Es gilt zu eruieren,
wie sichergestellt werden kann, dass die Blockchain-Technologie nicht fiir Geldwéschereizwecke
missbraucht wird. Vorneweg soll erwahnt werden, dass eine vollstindige Sicherheit nie existieren
wird. Geldwischerei ist, grob gesagt, die Verschleierung verbrecherischer Herkunft von Vermo-
genswerten. Dass Vermogenswerte nicht aus einem Verbrechen oder einer schweren Steuerhin-
terziehung stammen, kann nie restlos bewiesen werden. Deshalb hat der Gesetzgeber in Art. 9
GwG den «begriindeten Verdacht» eingefiihrt. Liegt ein solcher Verdacht vor, 16st dies eine Mel-
depflicht an die Meldestelle fiir Geldwischerei MROS!# aus. Vorsitzliches wie auch fahrléssiges
Unterlassen dieser Meldung fiihrt zu einer Untersuchung und rechtlichen wie auch persénlichen
Konsequenzen. Fiir Finanzintermedidre stellt sich also beziiglich ihrer Kunden stidndig die Frage,
ob ein begriindeter Verdacht besteht, dass eingebrachte Vermdgenswerte aus einem Verbrechen
oder aus einer schweren Steuerhinterziehung stammen.

[Rz 14] Damit dieser Verdacht tiberhaupt entstehen kann, ist das Vorliegen eines geniigend gros-
sen Bildes der Kundenbeziehung notig. Grundgeriist eines solchen Bildes ist die korrekte Iden-
tifikation des Kunden, die Bestimmung der an den Vermogenswerten wirtschaftlich berechtig-
ten Person und die Herkunft der Vermogenswerte. Bei Kunden, welche als mit erhéhtem Risiko
eingestuft werden, ist das Bild mittels vertiefter Abkldrungen entsprechend grosser zu machen.
Aufgrund der Gesamtwurdigung ist zu entscheiden, ob eine Meldepflicht besteht oder nicht.

[Rz 15] Nun fragt sich, wie dieses Bild bei Transaktionen iiber eine Blockchain geniigend gross
und aussagekraftig gestaltet werden kann. Handelt es sich um einen Finanzintermediar unter der
Aufsicht einer SRO gelten deren Standesregeln. Diese unterscheiden sich nur geringfiigig von den
Regeln, welche Institute mit Banklizenz einzuhalten haben. Eine Identifikation ist genauso gefor-
dert wie die Feststellung der an den eingebrachten Vermogenswerten wirtschaftlich berechtigten
Personen. Uberdies ist die Herkunft der Vermogenswerte abzuklaren. Diese Priifungen sind dank

14 Vgl. Fedpol (https://www.fedpol.admin.ch/fedpol/de/home/kriminalitaet/geldwaescherei.html).
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der von der FINMA prazisierten Regeln zur online- und Video-Identifikation mit einigen Anpas-
sungen auch im Blockchain-Bereich durchaus durchfiihrbar. Inzwischen kann die dazu noétige
Kommunikation mit dem Kunden uber eine App abgewickelt werden.

[Rz 16] Aus Sicht der Geldwischereibekdmpfung gestalten sich zwei Situationen ungemein schwie-
riger. Zum einen, falls Blockchain-basierte Dienstleistungen eines nicht in der Schweiz domizi-
lierten Anbieters hierzulande benutzbar sind, was aufgrund des Zugriffs tiber Smartphone prak-
tisch immer der Fall sein durfte. Dadurch entzieht sich ein Anbieter meist der Schweiz Aufsicht.
Dies ist vor allem dann relevant, wenn der Anbieter in einem Land registriert ist, in dem kein
vergleichbarer Geldwaschereibekdmpfungs-Standard Anwendung findet. Die zweite Situation ist
der Umgang mit den erwdhnten Coins, welche nicht durch einen Finanzintermediar herausgege-
ben wurden, sondern iiber eine verselbstdndigte Blockchain betrieben werden. In beiden Fallen
ist eine korrekte Identifikation der Benutzer der Blockchain und damit Versender und Empfianger
von Vermogenswerten nicht garantiert. Findet keine Identifikation statt und bleibt die Herkunft
der Vermogenswerte ungeklart, ist eine Geldwaschereibekampfung nicht moéglich. Es entsteht
ein faktisch kontrollfreier Raum, welcher Tur und Tor fur Geldwaschereiaktivitaten und Terro-
rismusfinanzierung offnet.

5. Losungsansatze

[Rz 17] Wie wollen wir den durch die Blockchain-Technologie entstandenen kontrollfreien Raum
auf moglichst effiziente Art ins regulatorische Abwehrdispositiv einbinden? Der erste Gedanke
ist oft ein generelles Verbot. Allerdings ist dieses zum einen in der digitalen Welt alles andere als
einfach umsetzbar und zum anderen widerspricht ein Verbot der liberalen Wirtschaftsordnung
und dem Innovationsstandort Schweiz. Ein Verbot soll deshalb die letzte Massnahme sein, sollten
alle anderen Ansatze nicht zum gewtiinschten Ziel fithren.

[Rz 18] Es sind durchaus kreative Losungsansitze denkbar, um regulatorisches Licht in diese
dunklen Stellen der Blockchain zu bringen. Schliissel der Uberwachung ist die Identifikation
der Teilnehmer. Da die meisten Sanktionslisten mit Personennamen arbeiten, fuhrt daran kein
Weg vorbei und auch in der Geldwischereibekdmpfung steht die Identifikation am Anfang. Be-
reits der psychologische Effekt, ein identifizierter Teilnehmer zu sein, kann einen positiven Ein-
fluss auf das Verhalten haben. Weiter erleichtert die Identifikation die Abkldrungs- und Unter-
suchungsschritte bei Geldwaschereiverdacht. Die Identifikation der Teilnehmer ist nach gelten-
dem Recht Sache der Finanzintermedidre, welche mit der Blockchain-Technologie arbeiten. Wie
erwahnt greift diese Regel bei Finanzintermedidren in nicht regulierten Jurisdiktionen und bei
verselbstdndigten Blockchain-Anwendungsfillen ins Leere. Um Abhilfe zu schaffen, konnte ei-
ne zentrale Identifikationsstelle eingefiihrt werden. Personen, welche bei einer Blockchain mit-
machen mochten, konnen sich bei dieser, allenfalls staatlichen Stelle identifizieren lassen und
mit einer Nummer, ahnlich einer AHV oder Sozialversicherungsnummer, bei einer Blockchain-
Anwendung anmelden. So bleibt iiber diese Identifikationsstelle gewdahrleistet, dass im Falle von

Untersuchungen die Identitdt des Teilnehmers eruiert werden kann.

[Rz 19] Ein zweiter Losungsansatz ist eine zentrale Regulierung tiber die Financial Action Task
Force (FATF) als internationale zwischenstaatliche Organisation der G-8. Bis anhin erlasst die
FATF sogenannte Empfehlungen (recommendations), welche ins Landesrecht der Mitgliedsstaa-
ten Uberfithrt werden miissen. Reguliert ein Mitgliedsstaat nicht geniigend oder setzt die entspre-
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chenden Regeln nicht um, so ist eine Riige durch die FATF die Folge. Der Prozess der Umsetzung
inklusive einer oder zwei Riigerunden kann gerne 5 bis 10 Jahre dauern. Dies ist in Blockchain-
Zeit gemessen eine Ewigkeit. Deshalb ware ein zielgerichteter Ansatz, dass die FATF direkt an-
wendbare, fiir alle Lander verbindliche Mindeststandards beziiglich Identifikation und weitere
Abklarungen erldsst. Lander, welche diese Regel nicht iibernehmen, werden als nicht kooperativ

gelistet und entsprechend sanktioniert.

[Rz 20] Um der Verschiedenheit der Blockchain-Anwendungsfille gerecht zu werden, kdnnte
tiberdies eine eigene SRO geschaffen werden. Diese erstellt den verdnderten Risiken angepass-
te Standesregeln, fithrt Listen exponierter public keys, hilft bei der Auswahl von IT Partnern
mit forensischer Software und weist Kompetenzen im IT security Bereich auf. Ziel dabei ist, die
regulatorischen Vorgaben so umzusetzen, dass sie zum einen greifen und zum anderen die Ge-
schiftsmodelle dieser Unternehmen nicht verunméglichen oder iiber Gebiihr verteuern. Uberdies
konnte diese SRO Guidelines erlassen, welche den Unternehmen im Blockchain-Bereich aufzei-
gen, wie sie sich regulatorisch korrekt verhalten konnen.

6. Fazit

[Rz 21] Soll sich die Blockchain-Landschaft weiter entwickeln und die Schweiz eine prigende
Rolle auf dem internationalen Blockchain-Parkett spielen wollen, ist eine effiziente und trans-
parente Regulierung unabdingbar. Es ist gerade der regulatorische Rahmen, welcher Vertrau-
en bei den Teilnehmern schafft. Finanzintermediire im Blockchain-Bereich sollen wissen, wann
und ob sie sich regulatorisch korrekt verhalten. Transparenz ist ebenso wichtig fir die weite-
ren involvierten Teilnehmer wie Banken und Versicherungen, um abschitzen zu konnen, ob ein
Blockchain-Unternehmen vertrauenswiirdiger Geschaftspartner resp. Kunde sein konnte. Klare
Regeln und Verhaltensanweisungen sind dusserst wiinschenswert, da aufgrund der Neuheit des
Themas keine einschldgige Praxis herangezogen werden kann.

[Rz 22] Die Blockchain-Technologie ist meines Erachtens gekommen, um zu bleiben. Selbst ein
generelles Verbot wiirde in einem dezentralen, tiberall und zu jeder Zeit iiber ein Smartphone
benutzbaren System keine Wirkung zeigen. Umso wichtiger ist ein moglichst einfacher, klarer re-
gulatorischer Rahmen. Es gibt sicherlich weitere gute Ansitze, dieses Ziel zu erreichen. Wichtig
fiir den Erfolg wird sein, dass alle Teilnehmer ein gemeinsames Ziel verfolgen, Chancen nutzen
und Gefahren mit wirksamen Massnahmen begegnen und damit den Finanz- und Innovations-

standort Schweiz mit viel Herzblut entwickeln.
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