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Abstract: Im Herbst 2018 prisentierte die Europdische Kommission aufgrund der fiir den 23. bis 26. Mai
2019 anberaumten Europawahl ein umfassendes Mafinahmenpaket mit dem Titel «Securing
free and fair European electionsy. Im Fokus stehen unter anderem Cybersicherheit, Online-
Transparenz, der Kampf gegen Desinformation und der Datenschutz. Der Beitrag beschreibt
die Inhalte des Pakets und bisherige Schritte, die auf dem Weg zur Europawahl 2019 in der EU
und in Osterreich gesetzt worden sind.

1. Ausgangslage

Wihrend des Gsterreichischen EU-Ratsvorsitzes' prisentierte Jean-Claude Juncker, Président der Europii-
schen Kommission (EK), am 12. September 2018 im Rahmen seiner Rede zum «State of the Uniony» ein
umfassendes Maflnahmenpaket mit dem Titel «Securing free and fair European elections» («Gewdhrleistung
freier und fairer Europawahlen»).? Ausloser des Pakets waren insbesondere die Vorkommnisse rund um die
Causa «Facebook/Cambridge Analytica», Cyberangriffe und versuchte Einflussnahmen, auch durch fremde
Staaten, bei Wahlen in der jiingeren Vergangenheit. Im Fokus des Pakets stehen unter anderem Fragen der
Transparenz von Online-Kampagnen und der Online-Kommunikation anlésslich der Europawahl, Fragen der
Wahlkampffinanzierung, Handlungen politischer Parteien, der Schutz von persénlichen Daten, der Schutz der
Waihlerinnen und Wihler vor Beeinflussungen bzw. Falschinformation, die Bekdmpfung von organisierten
«Desinformationskampagnen»®, das Setzen technischer und organisatorischer MaBnahmen zur Gewihrleis-
tung von Cyber- bzw. Netzwerksicherheit, Informationssicherheit und sonstige infrastrukturelle Sicherheit
sowie die Interaktion mit «Dritten», insbesondere Medien, Online-Plattformen und IT-Providern. Das «Wahl-
paket» der EK ist auch integraler Bestandteil des am 5. Dezember 2018 vorgestellten Aktionsplans der EK
gegen Desinformation.*

2. Inhalte

Mit einer Mitteilung zur Gewéhrleistung freier und fairer Europawahlen, einer umfangreichen Empfehlung
der Kommission, einem Leitfaden fiir die Anwendung des EU-Datenschutzrechts bei Wahlen und einem Le-
gislativvorschlag sollen die Mitgliedstaaten, in deren primérer Zusténdigkeit die Vollziehung der Europawahl
liegt, zur Zusammenarbeit und zur Bildung von Kooperations-Netzwerken angehalten werden.

Osterreich hatte von 1. Juli bis 31. Dezember 2018 den Ratsvorsitz in der EU inne (https:/www.eu2018.at/de/).

Eine Zusammenfassung des MaBnahmenpakets findet sich auf der EK-Website: https://ec.europa.eu/commission/sites/beta-
political/files/soteu2018-factsheet-free-fair-elections_en.pdf.

Vgl. «Code of Practice» gegen Desinformation vom September 2018 (https://ec.europa.eu/digital-single-market/en/news/code-
practice-disinformation).

Vgl. Mafinahme 10 des Aktionsplanes, gemél der die Mitgliedstaaten unter Beobachtung der Européischen Kommission dafiir zu
sorgen haben, dass das «Wahlpaket» und insbesondere die darin enthaltene Empfehlung wirksam weiterverfolgt werden.
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In der Mitteilung zur Gewihrleistung freier und fairer Europawahlen® empfichlt die EK mehr Transparenz
in Bezug auf politische Werbeanzeigen und die Nutzung von Zielgruppen-Profilen im Internet. Europdische
und nationale politische Parteien, Stiftungen und Wahlkampforganisationen sollten Informationen iiber Ausga-
ben fiir Online-Werbekampagnen bereitstellen und angeben, welche Partei oder politische Unterstiitzergruppe
hinter politischen Online-Werbungen steht und welche Auswahlkriterien bei der Verbreitung von Informa-
tionen angewendet werden. Bei Nichteinhaltung der Grundsétze wird den Mitgliedstaaten die Verhdngung
nationaler Sanktionen empfohlen.

Die Empfehlung der Kommission® zu Wahlkooperationsnetzwerken, zu Online-Transparenz, zum Schutz
vor Cybersicherheitsvorféllen und zur Bekdmpfung von Desinformationskampagnen im Zusammenhang mit
Wahlen zum Européischen Parlament (EP) enthélt ein umfangreiches Biindel: Mitgliedstaaten sollen nationale
Netzwerke fiir die Zusammenarbeit bei Wahlen einrichten, zugleich soll pro Mitgliedstaat eine nationale Kon-
taktstelle («national contact point») benannt werden, die sich auch an einem europiischen Kooperationsnetz
fiir Wahlen beteiligt, um potenzielle Gefahren rascher erkennen zu kénnen, schnellere Reaktionszeiten auf Ri-
siken zu gewihrleisten und einen regelmifBigen Informationsaustausch voranzutreiben. Dazu hilt die EK die
Mitgliedstaaten an, technische und organisatorische Mainahmen fiir Netzwerksicherheit und infrastrukturelle
Sicherheit zu setzen, ebenso die Durchfithrung von Risikoanalysen (Analyse moglicher «Cyber-Vorfille») zur
Setzung von Maflnahmen zum Schutz vor Cyber-Attacken.

Im Leitfaden der Kommission’ fiir dic Anwendung des EU-Datenschutzrechts bei Wahlen werden das neue
Datenschutzregime der Datenschutz-Grundverordnung (DSGVO) vom 27. April 2016 behandelt und Daten-
schutzvorgaben und -empfehlungen fiir folgende Akteure herausgestrichen: Wahlbehorden, politische Partei-
en und Stiftungen, Informationsbroker und Anbieter von Datenanalysen sowie Social-Media-Plattformen und
Online-Werbenetzwerke.

Zuletzt wurde von der EK ein Legislativvorschlag (Verordnungsvorschlag) vorgelegt, der die Verordnung
(EU, Euratom) Nr. 1141/2014 im Hinblick auf ein Uberpriifungsverfahren fiir im Zusammenhang mit Wahlen
zum EP begangene Verstoe gegen Vorschriften zum Schutz personenbezogener Daten zu dndern trachtet: Bei
VerstoBen von européischen politischen Parteien gegen Datenschutzvorschriften sind darin Sanktionen ange-
dacht; die Sichtbarkeit, Transparenz und Rechenschaftspflicht europiischer politischer Parteien und Stiftungen
soll erhoht werden. Zugleich soll die unabhéngige Behdrde fiir européische politische Parteien und Stiftungen
gestéarkt werden.

3. Auf dem Weg zur Europawahl

Nach einer ersten Diskussion beim informellen Gipfel der Staats- und Regierungschefs am 19. und
20. September 2018 in Salzburg® wurde das Paket am 28. September 2018 in Briissel in der Ratsarbeitsgruppe
(RAG) «Allgemeine Angelegenheiten» (General Affairs Group — GAG) vorgestellt. Im Oktober 2018 erfolgte
die dauernde Zuteilung zur «GAG», sowie, je nach Dossier (etwa bei «Cyber-Themeny), in einem erweiterten
Format unter der Bezeichnung «Allgemeine Angelegenheiten + 1» («GAG+1»).

Am 15. und 16. Oktober 2018 fand in Briissel eine «High-Level Conference and Member State Workshop»
zur Thematik «Election Interference in the Digital Age» statt, die ganz im Zeichen der Vorbereitung der Euro-
pawahl 2019 und der vielschichtigen Inhalte des MaBBnahmenpakets stand. Besondere Bedeutung wurde dabei
der Bildung nationaler Wahl-Kooperationsnetzwerke und eines europdischen Wahlnetzwerks verlichen (vgl.
unten Pkt. 4).

COM(2018) 637 final.

COM(2018) 5949 final.

COM(2018) 638 final.

Zum genauen Ablauf des Gipfels vgl. https://www.eu2018.at/de/calendar-events/political-events/Salzburg-Summit.html.
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Die Trilogverhandlungen zum Legislativvorschlag wurde nach zum Grofiteil unter 6sterreichischem Ratsvor-
sitz gefithrten Verhandlungen unter ruménischer Prasidentschaft abgeschlossen; das Ergebnis des Trilogs wur-
de am 25. Janner 2019 vom Ausschuss der Sténdigen Vertreter (AStV IT)° unterstiitzt; die Annahme im Plenum
des Europdischen Parlaments (EP) ist fiir 11. Mérz 2019 geplant.

Der Européische Rat hat sich in Schlussfolgerungen im Oktober und Dezember 2018 mit dem Mafinahmenpa-
ket befasst und den Rat ersucht, weiter iiber die Frage des Mafinahmenpakets zu beraten und dem Européischen
Rat im Marz 2019 erneut zu berichten. In den Schlussfolgerungen vom Dezember 2018 fanden der Aktionsplan
gegen Desinformation'® und das Wahlpaket'! explizite Erw#hnung.

4. Wahl-Kooperationsnetzwerk

In Entsprechung der Empfehlung der Kommission waren in allen Mitgliedstaaten « Wahl-Kooperationsnetz-
werke» zu griinden, in denen fiir Wahlen zustéindige Behorden mit Behorden zur Gewihrleistung von Cyber-
Sicherheit, Aufsichtsbehorden gemaB Artikel 51 der Verordnung (EU) 2016/679'2, Regulierungsbehérden
und/oder Regulierungsstellen gemiB der Richtlinie 2010/13/EU'? und zustindigen Behdrden gemif Richtlinie
2016/1148'* zusammenarbeiten sollen, um sich zu vernetzen, relevante Informationen zum Mafnahmenpaket
auszutauschen und die Umsetzung der Punkte des MaBinahmenpakets zu priifen. In jedem Staat war zudem ein
«national contact point» zu benennen, der in einem «European elections network» auf EU-Ebene mitzuwirken
hat. Bereits friih wurde in den meisten Mitgliedstaaten klar, dass die Auflistung der sehr heterogenen Inhalte
des MaBinahmenpakets zwar in ihrer Gesamtheit mit der Europawahl 2019 zusammenhéngt, die tatséchliche
Vollziehung von Wahlen jedoch lediglich ein Viertel oder ein Drittel des Gesamtumfanges betrifft. Die immer
wiederkehrende Vermischung von nicht mit Wahlangelegenheiten im engeren Sinn zusammenhingenden Ma-
terien — wie beispielsweise die Bekdmpfung der Verbreitung von «fake news» — mit den tatséchlichen Agenden
des Wahlvollzuges — etwa die Uberpriifung von Wahlvorschligen oder die Erstellung von Wihlerverzeichnis-
sen — stellt in den betroffenen Arbeitsgruppen und Fachgremien eine immer wiederkehrende Herausforderung
dar, sind doch in aller Regel eine Vielzahl von Stellen beriihrt und zum Teil Sachverhalte betroffen, die nur
partiell reguliert sind.

Auch in Osterreich zeigte sich ein solches Bild nach Verdffentlichung von «Securing free and fair European
elections» durch die EK. Soweit die unmittelbare Vollziehung der Europawahl beriihrt ist, wurde von Anfang
an eine Zustindigkeit des Bundesministeriums fiir Inneres und der dortigen Abteilung fiir Wahlangelegen-
heiten gesehen. In einer weiterfiihrenden Analyse wurden jedoch bei interministeriellen Konsultationen auch
folgende fachliche Beriihrungspunkte herausgearbeitet:

— Cybersicherheit, Netzwerksicherheit, Behorden gemif «NIS-Richtlinie» (BKA'S, BMI'®)

— Cyber-Defense (BMLV'7)

— Medienrecht, Wahlkampffinanzierung, politische Parteien, Zusténdigkeit fiir die medienrechtliche
Regulierungs- bzw. Aufsichtsbehorde (BKA)

https://eur-lex.europa.eu/summary/glossary/coreper.html?locale=de.

Aus den Schlussfolgerungen: «(...) Die Verbreitung von vorsitzlicher, groBangelegter und systematischer Desinformation, auch als
Teil hybrider Kriegsfiihrung, stellt eine akute und strategische Herausforderung fiir unsere demokratischen Systeme dar. Es bedarf
einer dringenden Antwort, die unter uneingeschrénkter Achtung der Grundrechte langfristig beibehalten werden muss. (...)»

Aus den Schlussfolgerungen: «(...) ruft zu ziigigem und entschiedenem Handeln sowohl auf europdischer als auch auf nationaler
Ebene auf, um sicherzustellen, dass die Europawahl und die nationalen Wahlen frei und fair verlaufen.»

In Osterreich die Datenschutzbehorde.

In Osterreich die Kommunikationsbehorde Austria (KommAustria).

14 Behérden gemiB der «NIS-Richtliniex (in Osterreich bei BMI und BKA eingerichtet).

Bundeskanzleramt.

Bundesministerium fiir Inneres.

Bundesministerium fiir Landesverteidigung.


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32010L0013&from=DE
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016L1148&from=DE
https://eur-lex.europa.eu/summary/glossary/coreper.html?locale=de

Gregor Wenda / Robert Stein

— Wahlangelegenheiten (BMI)

Register-Angelegenheiten, Cyberkriminalitdt (BMI)

— Online-Dienste, Digitalisierung (BMDW'®)

— Allgemeiner Datenschutz, Strafrecht, Zustindigkeit fiir die Datenschutzbehérde (BMVRDIJ)!?
Europarechtliche und institutionelle Angelegenheiten, Mitvollzug bei Wahlangelegenheiten fiir Aus-
landssterreicherinnen und Auslandssterreicher (BMEIAZY)

Am 22. November 2018 lud das Bundesministerium fiir Inneres in Abstimmung mit dem Bundeskanzleramt
zu einem ersten Abstimmungstreffen aller zustdndigen Ministerien (BMI, BKA, BMVRDJ, BMEIA, BMLV,
BMDW) ein; bei diesem Termin wurde das entsprechende nationale Kooperationsnetzwerk gegriindet und
das BMI als «national contact point» bestimmt, das seither als Bindeglied im «European elections network»
fungiert und in Abstimmung mit dem BKA den Vorsitz in der Plattform fiihrt. Nach dem ersten Vernetzungs-
treffen in Wien am 22. November 2018 fand — wiederum in Wien — ein Folgetreffen am 18. Februar 2019 statt.
Das Anschlussstiick auf EU-Ebene — das «European elections network» — tagte in Briissel erstmals erstmals am
21. Janner 2019. Bei dieser Zusammenkunft auf européischer Ebene zeigte sich, dass etwa ein Drittel der
Mitgliedstaaten das Ansinnen zur Schaffung eines Kooperationsnetzwerkes noch nicht — oder nicht
ginzlich — umgesetzt hatte. Die nédchsten Treffen des «European elections network» sind in Briissel fiir
27.und 28. Februar sowie fiir den 4. April 2019 geplant.

5. Bisherige MaBnahmen in Osterreich

Neben der Bildung des bereits beschriebenen nationalen Wahl-Kooperationsnetzwerks (siche oben Pkt. 4) in-
formierte das BMI insbesondere die Bundeswahlbehorde, die Landeswahlleiter, Bezirkswahlleiter, den Stad-
tebund und den Gemeindebund tiber das MaBnahmenpaket.

Seitens des im BMI angesiedelten Bundesamtes fiir Verfassungsschutz und Terrorismusbekdampfung (BVT)
wurde {iber die Landesimter fiir Verfassungsschutz und Terrorismusbekidmpfung (LVT) mit allen Amtern der
Landesregierungen Kontakt aufgenommen, da fiir die Administration von Wahldaten (Sofortmeldung von
Wahlergebnissen) eine IT-Infrastruktur in jedem der neun Bundesldnder besteht, die mit der Bundesebene
zusammenspielt. Cybersicherheits-Experten von BVT und LVT leisten hierbei Beratungsarbeit hinsichtlich
der Sicherheit des Wahlprozesses (insbesondere fiir eine gesamtheitliche und Stakeholder-bezogene Risiko-
analyse) und unterstiitzen bei der Ableitung von Maflnahmen mit speziellem Fokus auf die Integritit und
Vertraulichkeit von Wahldaten. Zudem sollen bereits durchgefiihrte Sicherheitspriifungen einer zusétzlichen
Cyber-bzw. IKT-Sicherheits-Analyse unterzogen werden.

Fiir die Gemeinden wurden Inhalte der Cybersicherheit in Zusammenarbeit mit dem BVT in mehrere Schu-
lungsveranstaltungen integriert.

6. Ausblick

Die Cybersicherheit von Wahlen und der Kampf gegen Desinformation®! sind schon linger Themen, denen
sich die EK angenommen hat. So erarbeitete beispielsweise die auf EU-Ebene installierte «NIS-Kooperations-
gruppe» ab 28. November 2017 das Compendium on Cyber Security of Election Technology®, das am

Bundesministerium fiir Digitalisierung und Wirtschaftsstandort.

Bundesministerium fiir Verfassung, Reformen, Deregulierung und Justiz.

Bundesministerium fiir Europa, Integration und Auferes.

So befasste sich eine «High-Level Expert Group» ab Ende 2017 mit der Thematik, ein Bericht der Expertengruppe stand nach Kon-
sultationen ab Mirz 2018 zur Verfiigung, die EK verdffentlichte im April 2018 die Kommunikation «Tackling online disinformati-
on: a European approachy; im September 2018 wurde der selbstbindende «Code of Practice» gegen Desinformation verdffentlicht
(https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation).

22 Quelle: https://ec.curopa.cu/digital-single-market/en/nis-cooperation-group (CG Publication 03/2018).
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8. Janner, 20. Mirz und 24. Mai 2018 in Workstreams entwickelt und im Juli 2018 beschlossen wurde. Das
Kompendium gilt als wichtiges Referenzdokument in puncto Cybersicherheit fiir die kommende Europawahl.
Dessen ungeachtet kam die Vielfalt der Dokumente der EK mit teils sehr weitreichenden Auswirkungen fiir
die Mitgliedstaaten im September 2018 vielfach einigermalien tiberraschend.

In den kommenden Wochen werden die gemeinsamen Anstrengungen der EU-Vernetzung, aber auch des na-
tionalen Wahl-Kooperationnetzwerks, auf der Vorbereitung und Durchfithrung eines EU-weiten Planspiels
(«table-top exercise») liegen, in dem an einem Tag oder allenfalls an zwei Tagen — voraussichtlich im April
bzw. Mai 2019 — in allen Mitgliedstaaten verschiedene Krisenszenarien behandelt und geldst werden sollen.
Die bisherigen Vorbereitungsarbeiten, die auch in der «NIS-Kooperationsgruppe» behandelt werden?, zielen
auf eine genauere Ausarbeitung der Szenarien und eine klarere Definition der Rahmenbedingungen ab. Zu-
dem soll es zum Thema Desinformation unter den Mitgliedstaaten eine umfangreichere Befragung («mapping
exercise») geben.

Aus Sicht der Autoren ist anzumerken, dass viele Aktivitdten der EK gemessen an den ambitionierten Absich-
ten und mit Blick auf den nahen Wahltermin zu einem sehr spéten Zeitpunkt gesetzt worden sind. Dies fiihrt
in zunehmendem Maf dazu, dass in den Mitgliedstaaten Ressourcen bereitgehalten werden miissen, die zeit-
gleich bereits zu Vorbereitungsarbeiten fiir die Europawahl 2019 benétigt werden. Es bleibt zu hoffen, dass
in der noch verbleibenden Zeit bei den geplanten Aktivititen ein grofleres Augenmerk auf die Abgrenzung
zwischen dem Erfordernis der Verhinderung von Angriffen auf die Ergebnisermittlung der Europawahl in den
einzelnen Mitgliedstaaten einerseits, und auf den Themenkomplex «Desinformation» andererseits gelegt wird.
Diese Einschétzung dndert aber nichts an der Bedeutung des Schutzes von Wahlen vor Stérungen und Manipu-
lationen. Dazu bedarf es zweifellos gemeinsamer Anstrengungen auf EU-Ebene. Osterreich hat deshalb bereits
wihrend des EU-Ratsvorsitzes das Paket «Securing free and fair European elections» prioritar behandelt und
leistet derzeit unter anderem aktive Beitrdge im «European elections network».

23 So fand beispielsweise am 15. Februar 2019 mit der NIS-Kooperationsgruppe eine Videokonferenz fiir die Mitgliedstaaten betref-
fend die weitere Gestaltung der «table-top exercise» statt.
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