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1. Einleitung

[1] Of the many diverse and fascinating challenges we face today, the most intense and important is how
to understand and shape the new technology revolution.!

[2] Zu dieser neuen technologischen Revolution gehort fiir Scawas auch die Blockchaintechnolo-
gie und Smart Contracts.” Beide Begriffe werden hdufig diskutiert, jedoch ist man sich uneinig,
welchen Einfluss diese Technologien auf unsere Zukunft haben werden.® Fiir Mielke & Wolff ist
der Erfolg eines Smart Contracts von der Moglichkeit abhingig, rechtliche Zusammenhange auf
die Ebene der Programmierung zu bringen.* Unabdingbar ist dabei die Fihigkeit eines Smart
Contracts, Daten aus unserer real existierenden Welt zu verarbeiten. Mit dem Geschaftsmodell

von ChainLink wird das Einspeisen von Daten in Smart Contracts grundlegend revolutioniert.’

[3] Diese Arbeit widmet sich der Technologie von Smart Contracts i.V.m. der Datenlésung von
ChainLink. Dem Leser sollen die technischen Grundlagen sowie deren Auswirkungen in der Pra-
xis nahergebracht werden. In einem ersten Teil wird die Technologie hinter ChainLink und einem
Smart Contract beschrieben. Anschliessend wird in einem zweiten Teil die Frage geklart, welche
technischen und rechtlichen Auswirkungen ein Kauf i.S. des Privatrechts mittels eines Smart
Contracts hat. Dabei wird explizit auf die Beziehungen zwischen Unternehmen und Konsumen-
ten eingegangen, wobei der Bezug zur Umsetzung nicht zu kurz kommen soll. Mit Abldufen,
Beispielen und Programmcode wird veranschaulicht, welche technischen Voraussetzungen notig

sind und wie sich das Erstellen eines Smart Contracts gestaltet.

2. Smart Contracts

[4] Um die Funktion eines Smart Contracts verstehen zu konnen, ist es sinnvoll, die Funktions-
weise einer Blockchain einzufiithren. Eine Blockchain ist eine softwarebasierte Technologie, die
jedem zugénglich ist und die alle in ihr ausgefithrten Transaktionen auf dezentralen Datenban-
ken dokumentiert.® Alle Transaktionen werden wie in einem Logbuch chronologisch erfasst. Als

ScHwWAB, 1.
ScHwaB, 155.
MieLke/WoLFE, 2.
MieLke/WoLrg, 8.

Erris/JueLs/NAazarov, 8.

A U = W N

EsseBier/Wyss, 7.



Luca Schmid, ChainLink und Smart Contracts, in: Jusletter IT 12. November 2020

einfaches Beispiel kann man sich eine Gruppe von Personen vorstellen, die alle ein Telefonbuch
besitzen. Lernt eine Person aus der Gruppe eine neue Person ausserhalb dieser Gruppe kennen
und notiert deren Nummer im eigenen Telefonbuch, wird diese Nummer automatisch auch in al-
le anderen Telefonbiicher ibernommen. Die Daten, die in einer Blockchain erfasst werden, sind
Uber einzelne Blocke miteinander verknupft.” Der grosse Vorteil einer solchen Technologie ist,
dass eine Transaktion, die einmal durchgefiihrt wurde, nur noch schwer abzuandern ist.

[5] Das Benutzen einer Blockchain setzt ein Benutzerkonto voraus, bei dem jeder Nutzer Uber
individuelle digitale Signaturen verfiigt.> Um einen Datensatz in die Blockchain aufzunehmen,
mussen zwei Kriterien erfiillt sein. Erstens muss der Datensatz eine Signatur haben, welche ihn
verifiziert. Zweitens muss er verschliisselt werden. Dem Datensatz wird in einem ersten Schritt
jeweils tiber das Nutzerkonto eine Signatur verliehen, welche aus einem «private key» und einem
«public key» besteht. Anschliessend wird jedes Datenpaket in der Blockchain mit einer Hash-
funktion verschliisselt. D.h. es wird eine individuelle Zahlenfolge fiir einen beliebigen Datensatz
erstellt. Die Entschliisselung dieser Zahlenfolge ist nahezu unmoglich. Eine Hashfunktion soll
sicherstellen, dass jeder Datensatz wirklich nur einmal aufgefiihrt wird und ist eine Art indivi-
dueller Fingerabdruck fiir die Transaktion. Die Daten werden nun in chronologischer Reihenfolge
in den einzelnen Blocken gespeichert, welche durch die Hashwerte verbunden sind. Jeder Block
enthilt eine Kopie des vorhergehenden Blocks. Um eine Anderung eines einzelnen Datensat-
zes durchfithren zu konnen, muss jeder einzelne Block verandert werden. Einen einzelnen Block

nachtraglich noch abzuédndern, wird durch diesen Vorgang nahezu verunméglicht.
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Abbildung 1: Aufbau einer Blockchain (Block Builder, 1.)

[6] Die Kopien der einzelnen Datenketten werden auf allen Rechnern des Netzwerks verteilt und
laufend aktualisiert.” Gibt es in den einzelnen Blocken jeweils falsche Angaben, die nicht mit den

Daten in den anderen Blocken tibereinstimmen, werden diese geloscht.

[7] Eine Blockchain bildet die Grundlage fiir einen Smart Contract. Bei einem Smart Contract

handelt es sich um einen Programmcode oder eine Software, die in Abhangigkeit von zu de-

Dies erkldrt auch den Namen der Technologie.
EsseBier/Wyss, 10.

In diesem Zusammenhang wird auch von einer «distributed ledger technology» gesprochen.
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finierenden Ereignissen Prozesse auslost.'® Der wortwortliche Begriff Smart Contract erscheint
bei seiner Ubersetzung, hinsichtlich dessen Funktion, irrefithrend. Der Begriff «Contract» wird
normalerweise nicht im rechtlichen Sinne verstanden, d.h. als Quelle einer Obligation. Vielmehr
wird damit gemeint, dass der Vertrag einen Vorgang autonom abwickeln kann.!! Vertragsbestim-
mungen konnen direkt im Code abgebildet werden, wobei die Vertragsregeln von einem Compu-
ter autonom ausgefiithrt werden.!? Vorausgesetzt wird, dass das Computerprogramm automatisch
prufen kann, wann eine Vertragsbedingung erfullt wurde. Dafiir muss auf Daten ausserhalb der
Blockchain zugegriffen werden konnen. Um an externe Daten zu gelangen, werden haufig Ora-
kel eingesetzt. Ein Orakel kann eine automatisierte Dateneingabe oder auch eine Dateneingabe
einer unabhingigen dritten Quelle sein.!® Auch bei ChainLink handelt es sich um einen solchen

Orakeleservice.

[8] Die Basis eines Smart Contracts bildet der Quellcode. In diesem sind die Details der gewollten
Transaktion gespeichert. Weiter hat jeder Nutzer ein «wallet». In diesem «wallet» werden analog
zur Blockchain der «private key» und der «public key» gespeichert. Die Transaktionen der Nut-
zer werden bis zum Ausfithren im «storage file» gespeichert. Wurde die Transaktion erfolgreich

durchgefiihrt, wird sie im «register» abgelegt.

3. ChainLink

[9] Ein Smart Contract, basierend auf einem Code, der keine Informationen von der Aussenwelt
erhalt, ist in seiner Nutzung eingeschrankt. Vielmehr soll ein Smart Contract, wie ein herkommli-
cher Vertrag, Gegebenheiten aus der realen Welt erfassen und rechtlich relevant regulieren. Hier-
fiir braucht ein Smart Contract Zugang zu relevanten Daten. Will man in einem Smart Contract
beispielsweise den Kauf einer Aktie zu einem bestimmten Kurs regeln, braucht der Contract Zu-
gang zu borsenrelevanten Daten. Weiter soll es auch moglich sein, Zahlungen in verschiedenen
Widhrungen abzuwickeln und iibergreifende Verbindungen zwischen einzelnen Blockchains zu
gewahrleisten. ChainLink stellt in solchen Fillen mittels eines Oracleservices eine Losung zur

Verfiigung. Das Ziel soll die Uberbriickung von «on-chain» und «off-chain» Systemen sein.

10 MieLke/WOLFE, 3.

11 Jaccarp, 6 f.

12 EsseBier/Wyss, 13.
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Connect to Any API Send Payments Anywhere

Abbildung 2: Moglichkeiten von ChainLink (SmartContract, 1.)

[10] Architektonisch ist das Programm von ChainLink in zwei Systeme gegliedert. Einerseits wird
ein Teil des Programms in Blockchain selbst ausgefiihrt («on-chain»), andererseits werden externe
Datenquellen hinzugezogen («off-chain»), welche dem Benutzer die benétigten Daten zur Verfii-
gung stellen.'*

[11] Im «on-chain» System kann der Benutzer in einem ersten Schritt seine gewlnschten «ora-
cles» auswdéhlen, sprich sich fiir diejenigen Datenpakete entscheiden, die er in einen Smart Con-
tract einspeisen will. Anschliessend werden die externen Datenpunkte durch die Software von
ChainLink angefragt und bei Erhalten der Information direkt fiir den Nutzer aggregiert.

[12] Das «off-chain» System von ChainLink besteht aus «off-chain oracles nodes», die mit dem
Ethereum Netzwerk verbunden sind. «off-chain nodes» sind dafiir verantwortlich, dass die von
den Benutzern angefragten Daten gesammelt werden. Nach dem Erhalten der Daten, werden sie
in die Blockchain von ChainLink eingespeist und an die entsprechende «on-chain» Verkntipfung
weitergeleitet. Als Kompensation fiir das Betreiben eines «off-chain oracle nodes» werden die
Betreiber bezahlt. Dies geschieht anhand des LINK-Token von ChainLink.!?

[13] Der Sicherheit von «oracles» kommt in der gesamten Technologie von Smart Contracts ein
hoher Stellenwert zu. Denn sind die gelieferten Daten dieser «oracles» falsch, wird der Ver-
trag evtl. zu Gunsten einer falschen Person abgewickelt. ChainLink unterscheidet sich in die-
sem Punkt von anderen «oracle-Anbietern». ChainLink bietet einen dezentralisierten Ansatz an,
bei dem die Datenquellen und die einzelnen «oracles» dezentralisiert sind. Sprich ein einzelnes

«oracle» fordert Daten von dezentralisierten, unabhangigen Quellen an. Die Software von Chain-

14
15
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Link selbst fordert wiederum Daten von dezentralisierten, unabhangigen «oracle-Anbietern» an.

Die erhaltenen Daten werden, wie erwahnt, von ChainLink aggregiert und anschliessend dem

Benutzer zur Verfiigung gestellt.!®
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Abbildung 3: Interaktion zwischen Blockchain, ChainLink Nodes und externen Datenpunkten

(Erris/JueLs/Nazarov, 12.)

[14] Das Aggregieren erfolgt entweder «on-chain» oder «off-chain», was billiger ist, da fir je-
de Transaktion bezahlt werden muss. ChainLink bietet einen zuséatzlichen Sicherheitsservice an.
Dieser besteht aus vier Teilen: dem «Validation System», dem «Reputation System», dem «Certi-
fication System» und dem «Contract Upgrade Service».!” Diese vier Teile iberwachen die Rich-
tigkeit der Transaktionen in der Blockchain selber und zeichnen das Verhalten der einzelnen
«nodes» auf.

4. Anwendungsbeispiel im Schweizer Kaufvertragsrecht

[15] Das Wesen des Smart Contracts ist das Umverteilen von Vermogenswerten.'® Das Kaufver-
tragsrecht bietet sich deshalb besonders gut fiir Anwendungsbeispiele an. Im folgenden Teil wird
zuerst auf allgemeine Modalitaten des Kaufvertrags eingegangen. Danach wird ein Anwendungs-
beispiel erwahnt, welches technisch und rechtlich analysiert wird.

4.1.  Der Kaufvertrag

[16] Der Kaufvertrag erfasst alle Vertrage, die sich auf den Austausch einer Sache oder eines
Rechts gegen eine monetire Leistung beziehen.!” Gemiss Art. 184 Abs. 2 OR miissen die Leistun-
gen von Glaubiger und Schuldner Zug-um-Zug erfiillt werden, wobei man sich gemass Art. 184

16 Srevenetal., 12.
17 Ervris/Juers/Nazarov, 12.
18 WEBER, 5.

19 BSK OR I-KoLLERr, N. 1 f.
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Abs. 3 OR mindestens iiber den Preis einigen muss. Kaufvertrage konnen nach den verschiedenen
Arten des Kaufs unterschieden werden. In diesem Zusammenhang wird v.a. auf die Unterschei-
dung von Fahrniskauf (Art. 187 ff. OR) und Grundstiickkauf (Art. 216 ff. OR) eingegangen. Ein
real existierender Gegenstand kann in einem «distributed ledger» mittels eines Tokens abgebil-
det werden. Durch die automatisch verdnderte Zuordnung des Smart Contracts lassen sich diese
Tokens tibertragen, wobei der neue Besitzer durch den Token Zugriff auf den Gegenstand in der
realen Welt erhilt.?’ Diese Vorgehensweise wiirde auch beim Fahrniskauf zur Anwendung kom-
men.

[17] Die Abwicklung eines Grundstiickkaufs ausschliesslich auf Basis eines Smart Contracts er-
weist sich als schwierig, denn die Giiltigkeit von Kaufvertragen, die ein Grundstiick zum Gegen-
stand haben, bediirfen der o6ffentlichen Beurkundung. Ein Smart Contract entspricht nicht den
Anforderungen der offentlichen Beurkundung gemaéss Art. 216 OR, weshalb bei einem solchen
Vertrag die beschriebene Technologie nur beschrankt Anwendung findet.?! Der Smart Contract
konnte in Verbindung mit einem Grundstiickkauf lediglich als Grundlage des Verpflichtungsge-
schifts dienen. Zusatzlich ist die Idee, beispielsweise ein Grundbuchregister in einer Blockchain
abzuspeichern, nicht abwegig, vergleicht man das Fortschreiten der Blockchaintechnologie in
der Verwaltung in anderen Staaten.?? In einem solchen Fall wire es moglich, die Daten aus dem
Grundbuchregister direkt in den Smart Contract einzuspeisen.

[18] Zu den Pflichten des Verkaufers gehoren die Ubergabe des Kaufgegenstands und das Ver-
schaffen des Gewahrsams.?®> Beim Grundstiickkauf muss der Verkiufer zusitzlich die Grund-
buchanmeldung abgeben und alle ihr entgegenstehenden Hindernisse beseitigen. Zu den Pflich-
ten des Kiufers gehort die Zahlung des Kaufpreises in Form von Geld.?* Den Kaufer trifft auch
die Beweislast fur die Zahlung des Kaufpreises.?>

[19] Bei Vertrdgen zwischen Unternehmen und Konsumenten kommen hiufig Allgemeine Ge-
schaftsbestimmungen zum Einsatz. AGB sind «Vertragsbestimmungen, welche die Verwenderin
oder eine Dritte hinsichtlich des Abschlusses einer Vielzahl von Vertrdgen vorformuliert und
welche die Parteien nicht individuell verhandeln».?® Die Grundlage fiir den Einsatz von AGB ist
ein Rationalisierungsgedanke, der den Umgang mit vielen Kunden effizient gestalten soll. In der
Schweiz besteht keine Regulierung, welche der AGB-Problematik umfassend Rechnung tragt.?’
Die Rechtsprechung beschrankt sich auf eine Inhaltskontrolle, welche anhand einer Geltungs-
und Auslegungskontrolle durchgefithrt wird.?® Hier soll nicht weiter auf die rechtlichen Aspekte
von AGB eingegangen werden. Wichtig ist jedoch, dass in diesem Zusammenhang das Anwen-
dungspotential von Smart Contracts hoch ist und noch keine zureichenden Regulierungsbestim-
mungen bestehen.

20 Weger, 8 f.
21

22
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24 BSK OR I-KoLLER, N. 7.
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4.2. Anwendungsbeispiele

4.2.1. Aktienkauf

Kaufvertrag (rightA=«100 Aktie & 10 CHF»,
rightB=«10"000 CHF»,

p = «July 2020») =

when withinPeriod (p)

to Holder rightA with to Counterparty rightB

then terminate

Abbildung 4: Codebeispiel (Szaso, 5.)

[20] An diesem Beispiel soll die Funktionsweise eines Smart Contracts veranschaulicht werden.
Die erste Zeile beschreibt den Namen der Klausel oder die Art des Vertrags. Hierbei handelt
es sich um einen Kaufvertrag, bei dem 100 Aktien zu einem Nennwert von 10 CHF je Aktie
verkauft werden. Die Aktien sollen im Juli 2020 gekauft werden, wenn der Kurswert der Aktien
10’000 CHF betrigt. Zeile vier definiert den Zeitpunkt der Ubergabe. «right A» und «right B»
beschreiben Glaubiger und Schuldner. «then terminate», in der letzten Zeile, stellt sicher, dass

alle Rechte nach Abschluss dieses Vertrags auch wieder geloscht werden.

[21] Der Quellcode verfiigt momentan noch tiber keine Schnittstellen zur Aussenwelt. Um den
Blockchain-basierten Code mit externen Daten zu verbinden, wire der Einsatz eines Orakels not-
wendig. Dieses konnte Daten wie den aktuellen Borsenkurs, den Wert von Wahrungen oder das
aktuelle Datum dem Smart Contract zur Verfiigung stellen. Da Aktien an sich externe Daten dar-
stellen, miissen diese in Form von Tokens in die Blockchain iibertragen werden. Wird im Juli 2020
der Wert von 10’000 CHF des Aktienpakets erreicht, wechseln diese Tokens automatisch den Be-
sitzer und das Geld wird transferiert. Anschliessend wird die Transaktion durch «then terminate»
in das «register» verschoben, wo sie weiterhin fiir alle Parteien einsehbar ist. An diesem Beispiel
wird ersichtlich, wie wichtig die Zufuhr von unabhadngigen Daten fiir einen Smart Contract ist.
Werden die Daten i.c. lediglich von einem beliebigen Orakel zur Verfiigung gestellt, wird das
gesamte technologische Konstrukt fehleranfillig und die eigentlichen Vorteile eines Smart Con-

tracts gehen verloren.

[22] Analysiert man Beispiele, bei denen Unternehmen mit Konsumenten interagieren, ist es loh-
nenswert, sich gewisse betriebswirtschaftliche Gegebenheiten vor Augen zu fithren. Aus Sicht des
Unternehmens wird bei Konsumentenvertragen eine hohe Kundenfluktuation angestrebt.?’ Hin-
zu kommt, dass der Gewinn fiir solche Unternehmen die oberste Prioritdt darstellt. Dabei soll der
Kunde die giangigsten Zahlungsmethoden benutzen. Weiter miissen — um allfillige Rechtsstrei-
tigkeiten zu vermeiden — die Datenschutzrechte der Kunden gewahrt werden.

29 HEINEMANN, 3.
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[23] In der Praxis gibt es auch explizit Beispiele zur Anwendung der Technologie von ChainLink.
Google LLC kiindigte 2019 o6ffentlich die Zusammenarbeit mit ChainLink an. Dabei konnen iiber
Google-Clouddienste Daten via ChainLink in einen Smart Contract eingespeist werden.?® Des
Weiteren wird ChainLink als Vorreiter im Bereich der europdischen PSD2 Bankenregulierung
gehandelt.! Bei PSD2 handelt es sich um einen Trend in der Bankenregulierung, qualifizierten
Dritten Einblicke in die Transaktionen von Kunden zu gewahren. Dies wiirde v.a. die Sicherheit
und die Kostenoptimierung im Bankensektor vorantreiben. Durch die hohen Sicherheitsstan-
dards und die dezentralen Orakel konnte ChainLink in Zukunft auch in diesem Bereich Daten
den verschiedenen Blockchains zur Verfiigung stellen.

4.2.2.  Technische Wiirdigung

[24] Analog zum Einsatz von AGB sind Smart Contracts fur Unternehmen effizient. Einmal pro-
grammiert, konnen sie beliebig vervielfaltigt werden. Der Effizienzgedanke zieht sich sogar noch
weiter, denn ist ein Smart Contract richtig programmiert und widerspiegelt er den Willen der
Parteien, fallen keine Kosten fiir die Rechtsdurchsetzung an. Da der Vertrag autonom ausgefiihrt
wird, werden beide Parteien daran gehindert, den Vertrag zu manipulieren.

[25] Obwohl in der Theorie ein Smart Contract beliebig oft vervielfaltigt werden kann, treten
Probleme im Bereich der Skalierbarkeit auf.?? Sollen Smart Contracts global und auf Grundlage
des gleichen Systems verwendet werden, fithrt dies zu Engpadssen in der Serverkapazitat. Mit der
aktuellen Ausgestaltung von Smart Contracts i.V.m. ChainLink ware die Bewaltigung von sehr
hohen Transaktionsmengen nicht moglich. Zukiinftige technologische Entwicklungen konnten
dieses Problem jedoch beheben.

[26] Wird der Quellcode eines Smart Contracts richtig programmiert und valide mit den jeweili-
gen Orakeln verbunden, fuhrt dies zu seiner Unveranderbarkeit. Da samtliche Nutzer eine Kopie
des geschlossenen Smart Contracts besitzen, miisste dieser in jedem «ledger» abgeandert werden,
um den Vertrag erfolgreich manipulieren zu kénnen.?® Die dezentrale Speicherung der Daten
schafft in diesem Sinne auch Unabhingigkeit. Personen waren im besten Fall nicht mehr auf An-
walte oder sonstige rechtliche Massnahmen angewiesen, da sich der Vertrag mit vollkommener
Wahrscheinlichkeit selbst durchsetzt. Es wird eine vergleichbare Unabhangigkeit zu Bitcoin ge-
schaffen, einer Wahrung, die nicht mehr von Zentralbanken eines Landes abhéngig ist, sondern
durch das Kollektiv einer Blockchain reguliert wird.

[27] Schliesslich steht und fillt die Anwendung eines Smart Contracts mit dessen Konnektivi-
tat. Je mehr Lebenssachverhalte in einer Blockchain durch Token oder andere Daten abgebildet
werden konnen, desto eher breitet sich dessen Anwendbarkeit aus. Dabei profitieren v.a. Unter-
nehmen, die bis zu diesem Zeitpunkt im Digitalisierungsprozess schon weit fortgeschritten sind.
Lasst man als Konsument beispielsweise eine Bestellung tiber die Schweizer Post abwickeln, kann
jeder Lieferungsschritt nachverfolgt werden. Wiirde man die Datenschnittstelle bei der Post aus-
bauen, konnte man das Erhalten und Bezahlen des Gegenstands so takten, dass beides im gleichen
Zeitpunkt passiert.

30
31
32

ALLEN, 1.
Borraetal., 1.
Goodaudience.

33 Bsseier/Wyss, 40.
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4.2.3. Rechtliche Wiirdigung

[28] Transaktionen mittels eines Smart Contracts enthalten stets auch rechtliche Vorteile. Durch
die Selbstdurchsetzung und Unveranderbarkeit entsteht Rechtssicherheit. Die versprochene Leis-
tung kann nicht mehr grundlos verweigert werden.>* Im Sinne des romischen Rechts kommt
diese Tatsache dem Grundsatz «pacta sunt servanda» zu Gute.*> Ist der Smart Contract in der
entsprechenden Blockchain programmiert, kann von dem zuvor bestimmten Code nicht mehr
abgewichen werden. Dies kann unter Umstanden auch zu stossenden Resultaten fiihre, da ggf.
der Vertrag durch verdnderte, unvorhergesehene Umstande nicht mehr im Sinne der «clausu-
la rebus sic stantibus» angepasst werden kann.3® Zusitzlich miissen Vertragsnormen in einem
Smart Contract nicht mehr ausgelegt werden. Nach dem Grundsatz «code is law» brauchen die
einzelnen Kriterien des Quellcodes keine weitere Konkretisierung.?’

[29] Ein Vertrag kommt gemdss Art. 1 Abs. 1 OR durch gegenseitig tibereinstimmende Willens-
dusserung zustande. Der Vorgang der Willensausserung kann nicht durch eine Maschine ersetzt
werden.*® Deshalb ist es wichtig, dass beide Parteien den Vertragsinhalt in den Grundziigen ver-
stehen. Da Konsumenten und KMU die Technologie bis anhin noch nicht benutzen, kann darauf
zuriickgefiihrt werden, dass es noch keine benutzerfreundliche Schnittstelle gibt. Bei grosseren
Unternehmen sind die Ressourcen vorhanden, geniigend Wissen in diesen Bereichen zu mobili-
sieren. Ausserdem erscheint es als illusorisch zu fordern, ein Smart Contract musse in eine natiir-
liche Sprache tibersetzt werden.*

[30] Tritt nach Vertragsabschluss eine Leistungsstorung ein, sei sie technischer oder rechtlicher
Natur, kann diese nicht direkt im Smart Contract antizipiert werden. Aus dem obigen Programm-
code wird ersichtlich, dass mit der Zeile «then terminate» der Smart Contract im «register» ge-
speichert wird und eine Veranderung des Codes nun unmoglich geworden ist. Eine unabhangige
Schiedsstelle oder ein Gericht miissten in solchen Fillen zur Hilfe gezogen werden, um den Kon-
flikt zu l6sen.

[31] Wird ein Smart Contract i.S. einer AGB verwendet, verschlechtert sich dadurch die Stellung
des Konsumenten. Nicht nur sind Konsumenten im Nachteil, was den Inhalt von vorformulierten
AGB betrifft, sondern sind konkret auch mit einem Quellcode konfrontiert, den sie eventuell gar
nicht lesen konnen. Ferner ist fiir den Konsumenten auch nur schwer ersichtlich, auf welchen
Daten der Smart Contract basiert. In dieser Hinsicht stimme ich der Forderung nach einer stan-
dardisierten Beschreibungssprache der rechtlichen und technischen Dimension zu, die es den
Benutzern auf beiden Seiten vereinfachen soll, den vorliegenden Vertrag zu verstehen.* Weiter
miissten explizite Regelungen zum Konsumentenschutz ausgearbeitet werden, die den techni-
schen Anforderungen entsprechen.

34 Bssesier/Wyss, 36.
35 WEBER, 22.

36 WEBER, 22.

37 GaNTNER, 1 f.
38 WEBER, 5.

39 WEBER, 10.

40 MrpLke/WoLrr, 8.
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5. Fazit

[32] In dieser Arbeit wurden zuerst Smart Contracts und ChainLink technisch untersucht. Da-
nach wurde an einem Praxisbeispiel aus dem Kaufvertragsrecht aufgezeigt, welche technischen

und rechtlichen Implikationen die Abwicklung eines solchen Vertrags hat.

[33] Aus dem technischen Teil wurde ersichtlich, dass die grundlegenden Abldufe eines Smart
Contracts komplex sind und ohne die Vernetzung eines Orakel-Dienstleisters wie ChainLink
kaum auskommen. Der zweite Teil wurde mit dem Quellcode eines Aktienkaufs eingefiihrt. Hier
tallt auf, dass sich die Programmiersprache von Smart Contract zu Smart Contract unterscheiden
kann. Die fehlenden Standards wurden auch bei der technischen Wiirdigung aufgegriffen. An
dieser Stelle kann hervorgehoben werden, dass durch Smart Contracts Effizienzgewinne erwartet
werden konnen, diese aber mehrheitlich Unternehmen zu Gute kommen, die im Digitalisierungs-
prozess fortgeschritten sind. Die rechtliche Wiirdigung beschaftigte sich unter anderem mit der
Willensbildung der Vertragsparteien und den Leistungsstérungen. Dabei ist zu beachten, dass
allfallige Leistungsstorungen nicht direkt im Smart Contract antizipiert werden konnen. Wei-
ter ist es fiir die individuelle Willensbildung der Vertragspartei unabdingbar, den Vertrag in der
vorliegenden Programmiersprache zu verstehen. Auch hier erscheinen grosse Unternehmen mit
spezialisiertem Personal gegeniiber dem Konsumenten im Vorteil. Deshalb scheint es auch hier
angebracht, Regulierungen und einheitliche Standards einzufithren, um die technischen Effizi-
enzgewinne und die Rechtssicherheit nutzen konnen.

[34] Weiterfuhrende Forschung konnte im Bereich der Anbieter von Smart Contracts betrieben
werden. Die Moglichkeit einer unkomplizierten Nutzung eines Smart Contracts wirde das Po-
tenzial der Technologie vervielfachen. Des Weiteren erscheint mir das Festlegen von technisch,
wie auch rechtlich einheitlichen Begriffen bei Smart Contracts als unabdingbar.

[35] Die autonome Durchsetzbarkeit und die Unverdnderbarkeit eines Smart Contracts haben das
Potenzial, sich wiederholende Prozesse selbst zu erledigen. Es lasst sich jedoch nicht jedes Detail
der Aussenwelt innerhalb einer Blockchain abbilden. Der Beruf des Anwalts wird weiterhin be-
stehen bleiben, sein Arbeitsumfeld wird sich jedoch drastisch dndern.

Luca Scumip ist Rechtsstudent an der Universitat St. Gallen (HSG).
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