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Abstract: Eine zunehmend diskutierte Anwendung von Blockchains ist die Attestierung von Identitd-
ten und Dokumenten. Die Verteilung entsprechender Daten und deren manipulationssiche-
re Speicherung erdfinet die Moglichkeit, die Uberpriifung einmalig erhobener Identititen
sowie Dokumente Dritten zugdnglich zu machen. Dieser Beitrag greift dieses Konzept der
Blockchain-basierten Attestierung auf und zeigt eine mégliche Entwicklung hin zur Ein-
beziehung von Notaren. Ausgehend von einer Einfiihrung zur Blockchain-basierten Attes-
tierung diskutiert der Beitrag Beispiele des aktuellen technischen Standes sowie Szenarien
einer von Notaren ausgehenden Identifikation und Beglaubigung von Identitdten und Do-
kumenten. Der Beitrag arbeitet hiermit komplementdre Einsatzmoglichkeiten heraus und
relativiert die technisch geprdgte Position einer moglichst weitreichenden Anwendung der
Technologie.

1. Einfiithrung

Digitale Identititen besitzen im Transformationsprozess der gesellschaftlichen und wirtschaftlichen Digi-
talisierung eine wesentliche Bedeutung. Sie sind einerseits eine Reprisentation natiirlicher Personen sowie
elementare Bezugspunkte von all denjenigen Interaktionen iiber digitale Kommunikationskanéle, die eine
eindeutige Zuordnung von Identitdten zu natiirlichen Personen erfordern. Die von diesem Thema beriihrten
Anwendungen sind universell und betreffen beispielsweise liber das Internet getitigte Finanztransaktionen
sowie das Signieren von Dokumenten und das Abschlielen digital vorliegender Vertrdge. Die hiermit einher-
gehende Identifikation {iber Webseiten und Webdienste wird derzeit im Kontext von Anmelde- und Authenti-
fikationsverfahren wie FIDO2 diskutiert (FIDO Alliance, 2018), die Passworter durch in Hardware-Modulen
gespeicherte private Schliissel ersetzen, sowie in Verbindung mit eID im Rahmen der eIDAS-Verordnung
(KoNzELMANN, 2017) und daraus hervorgehenden Funktionen wie dem Identititsmanagement (PISWANGER
et al., 2018). Bezogen auf die Hinterlegung von Identitdten werden zudem Blockchain-basierte Verfahren
auf ihren Einsatz hin untersucht (STEINBRUCK, 2019). Hinzu kommen Blockchain-basierte Attestierungsver-
fahren, die insbesondere die Ablage von Dokumenteninformationen in einer Blockchain vorsehen, um die
Existenz von Dokumenten sowie ggf. deren Urheber zu einem spéteren Zeitpunkt durch Dritte nachzuweisen,
c.f. (HARER und FiLL, 2019b). Die Verbindlichkeit der Zuordnung von Identitdten und Dokumenten zu ihren
digitalen Reprisentationen ist dabei eine wesentliche Herausforderung, die von entsprechenden Verfahren
bislang nicht ausreichend betrachtet wird. Der vorliegende Beitrag diskutiert daher Beispiele bestehender
Verfahren und mogliche Szenarien unter Einbeziehung von Notaren, wodurch eine héhere rechtliche und
informationstechnische Sicherheit erwartet wird.
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2. Grundlagen

Blockchain-Technologien erlauben eine global verteilte und konsistente Speicherung von Daten, die stets
verbindlich auf Adresskennungen einzelner Benutzer zuriickfiihrbar sind. Der nachfolgende Abschnitt geht
auf die Grundlagen von Blockchains ein, bespricht die pseudonyme Identifikation anhand von Adressen und
beschreibt die wesentlichen Eigenschaften von Attestierungen.

2.1. Blockchains und pseudonyme Identititskennungen

Eine Blockchain ist eine Datenstruktur, die aus riickwérts miteinander verketteten Blocken durch einen Kon-
sensalgorithmus konstruiert wird (FiLL und MEIER, 2020). Dieses iterativ ausgefiihrte Verfahren validiert die
Datenstruktur hinsichtlich ihrer Konsistenz und stellt eine unverdnderliche Speicherung sowie ein identisches
Vorliegen der Daten bei allen verteilten Beteiligten sicher. Dabei akzeptiert das System ausschlieBlich Daten
in Form von Transaktionen, welche eine iiberpriifbare digitale Signatur des Absenders sowie eine Adress-
kennung besitzen, wobei die Adresse bei géngigen technischen Plattformen, wie z.B. Bitcoin oder Ethereum,
lokal als pseudonyme Kennung generiert wird. Die hdufige Anwendung des Transfers von digitalen Wah-
rungseinheiten und Tokens setzt weitere Angaben wie einen Betrag sowie eine Adresskennung eines Emp-
fangers voraus. Unabhédngig von digitalen Wahrungen sind auch beliebige in Blockchains abgelegte Daten
stets mit einer sendenden Adresse verkniipft. Diese Daten kdnnen jederzeit aus der Blockchain abgerufen und
nachvollzogen werden, cf. (HARER und FiLr, 2019a). Eine Blockchain-basierte Attestierung baut auf dieser
Infrastruktur zur Verwaltung von Identitdten anhand entsprechender Kennungen auf. Transaktionen dienen
hier der Hinterlegung von Informationen iiber Dokumente.

2.2. Blockchain-basierte Attestierung

Eine Blockchain-basierte Attestierung belegt die Existenz eines digitalen Dokuments, oder beliebiger Daten,
zu einem anndhernd bestimmbaren Zeitpunkt. Die hierfiir urspriinglich verwendete Datenstruktur stellt einen
Vorginger der Blockchain dar (HABER und STORNETTA, 1990) und gewinnt seit dem Autkommen o6ffentlich
verfiigbarer Blockchains an Bedeutung c.f. (Swan, 2015), (HARER und FiLr, 2019b).

Das in Abbildung 1 dargestellte Vorgehen beschreibt die Attestierung in mehreren Schritten: die Berechnung
und Hinterlegung eines Priifwertes in der Blockchain, zusammen mit einem Zeitstempel des Blocks, sowie
die Validierung des Wertes durch einen Dritten zu einem spéteren Zeitpunkt. Zunichst erfolgt (1) die Berech-
nung durch Anwendung einer Hash-Funktion auf das Dokument und (2) das Speichern des Hash-Wertes in
einer signierten Transaktion, die in einen Block mit weiteren Metadaten wie einem Zeitstempel eingeht. Der
Konsensalgorithmus fiihrt an dieser Stelle eine Validierung der Signatur und des Zeitstempels durch.
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Abbildung 1: Prinzip der Blockchain-basierten Attestierung von Dokumenten
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Um eine vorhergehende Existenz des Dokuments zu iiberpriifen, erfolgt (3) ein Abruf des gespeicherten
Hash-Wertes und die (4) die Uberpriifung der Ubereinstimmung mit einem erneut aus dem Dokument berech-
neten Hash-Wert. Aufgrund der Eigenschaften von Hash-Funktionen, c.f. (FILL und MEIER, 2020), belegt das
Auffinden eines iibereinstimmenden Hash-Wertes die Existent des Dokuments zum Zeitpunkt t2. Kommt das
Verfahren in dieser Form in der Bitcoin-Blockchain zur Anwendung, besteht fiir den aus den Metadaten eines
Blocks ermittelten Zeitstempel eine Genauigkeit in der Gréenordnung von Stunden (Bitcoin, 2019). Ansétze
zur Attestierung unter Einbeziehung weiterer Metadaten und Datenstrukturen in Smart Contracts existieren
u.a. fir die Ethereum-Blockchain (ANTONOPOULOS und WooD, 2019).

3. State of the Art — Nutzung von Attestation-Services am Beispiel von
OpenTimestamps.org
Die Attestierung von Dokumenten kommt heute nach dem beschriebenen Verfahren in der Bitcoin- und der
Ethereum-Blockchain zum Einsatz. Verschiedene Services kommerzieller und nicht-kommerzieller Dienst-
leister bieten hierfiir Losungen an.
Ein Beispiel verbreiteter Attestierungs-Services wie OpenTimestamps.org und Stampery.com zeigt die in der
Praxis vorzufindende Anwendung des Verfahrens. Ein Dienst wie OpenTimestamps.org erlaubt die Vergabe
von Zeitstempeln unter Nutzung eines standardisierten Formats, das die Hash-Werte mehrerer Dokumente
aggregiert und in einem Block der Bitcoin-Blockchain hinterlegt. Ein Nutzer folgt dabei dem in Abbildung 2
gezeigten Schema. Die zur Verfiigung stehende Software! speichert fiir eine gegebene Datei im Zuge der
zuvor genannten Verfahrensschritte (1) und (2) einen Hash-Wert in der Bitcoin-Blockchain und erstellt eine
Attestierungsdatei im Dateiformat OTS. Diese Datei umfasst den Hash-Wert des Dokuments sowie zur Uber-
priifung erforderliche Operationen, mit denen der Hash-Wert innerhalb eines Blocks unter Nutzung einer
Baumstruktur aufgefunden werden kann. Eine Uberpriifung der Attestierung durch Dritte wird durch die
Weitergabe des Dokuments zusammen mit der OTS-Datei erméglicht. Hierfiir ruft die Software einen Block
der Bitcoin-Blockchain ab (3) und rekonstruiert unter Anwendung des Hash-Wertes und der innerhalb der
OTS-Datei abgelegten Operationen einen innerhalb des Blocks enthaltenen Hash-Wert (4). Diese Validierung
belegt die Existenz des Dokuments zum Zeitpunkt der Attestierung, sofern der Wert aufgefunden wird.
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Abbildung 2: Attestierung unter Nutzung eines Attestation-Service

Die Services verschiedener Anbieter unterscheiden sich in der Praxis geringfiigig in der von ihnen unter-
stiitzten Integration mit weiteren Software-Produkten und Schnittstellen. Dariiber hinaus verfolgen Anbieter
wie Stampery.com die Einbindung von elektronischen Identitdtsdokumenten. Fiir den estlandischen «E-Re-
sidency»-Ausweis? kann die Attestierung und Uberpriifung bereits an die Identitit einer entsprechend identi-
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OPENTIMESTAMPS, https://github.com/opentimestamps/opentimestamps-client/releases (Abruf am 16. Dezember 2019).
STAMPERY, https://stampery.com/estonia (Abruf am 16. Dezember 2019).
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fizierten Person gebunden werden. Die Limitationen heute verfiigbarer Services zeigen sich im Hinblick auf
Rechtsgeschifte und die Rechtssicherheit. So sieht etwa die Beglaubigung eines Dokuments eine Begleitung
des gesamten Verfahrens durch einen Notar vor, die iiber die rein technische Feststellung der Existenz eines
Dokuments hinausgeht.

4. Mogliche Entwicklung — Szenarien unter Einbeziehung von Notaren

Eine aus technischer Sicht sichere und unverdnderliche Speicherung bietet Chancen fiir die Digitalisierung
von Prozessen in denjenigen Bereichen, die eine verbindliche Zuordnung von natiirlichen Personen sowie
verbindliche Dokumentensignaturen erfordern. Dabei sind die nunmehr bestehenden und umfassenden tech-
nischen Moglichkeiten ohne Beriicksichtigung der beteiligten Personen und der zugrundeliegenden Prozesse
nicht hinreichend. Die Einbindung von Notaren kann fiir die Attestierung von Identitdten und Dokumenten
vor diesem Hintergrund ein etabliertes Vorgehen gewédhrleisten und Rechtssicherheit schaffen. Hierzu tragen
die von Notaren ausgeiibte Aufgaben wie etwa Rechtskontrolle und Aufkldrung bei, die beispielsweise die
Geschiftsfihigkeit betreffen und Beteiligte vor Ubereilung und rechtlicher Benachteiligung schiitzen — siche
zu Details (FILL und HARER, 2020).

4.1. Szenario 1: Attestierung von anonymen Identititen

Die Attestierung von Identititen umfasst die Feststellung der Identitét einer natiirlichen Person sowie die
Vergabe einer digitalen Identititskennung, die beispielsweise fiir Rechtsgeschifte im Internet einsetzbar ist.
Eine Uberpriifung der Attestierung zu einem spiteren Zeitpunkt geht in diesem Fall von einem potenziell
unbeteiligten Dritten in Form eines Internet-Dienstes aus. Das Prinzip des Szenarios besteht daher darin,
eine verbindliche und von Notaren durchgefiihrte Identitatsfeststellung mit anonymen digitalen Identitdtsken-
nungen inkl. der dabei von Notaren zu priifenden Eigenschaften in einer Blockchain zu verkniipfen, um die
Informationssicherheit und Rechtssicherheit zu stirken. Abbildung 3 stellt das Szenario dar.
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Abbildung 3: Attestierung von Identititen

Eine zunédchst erfolgende Identitétsfeststellung ist die Voraussetzung fiir die Generierung einer Menge von n
anonymen Identititskennungen IK, durch einen Notar. Dabei liegt die Kenntnis der Zuordnung aufseiten
des Notars, so dass IK, = zur Wahrung des Datenschutzes gegeniiber Dritten keinen Riickschluss auf eine
Identitét zuldsst und in einer 6ffentlichen Blockchain registriert werden kann. Die Registrierung greift auf die
Blockchain durch einen Smart Contract zu, der per Bekanntmachung des Notars offentlich abrufbar ist. Wird
eine Identitit IK, fiir den Login und die Nutzung eines Dienstes bei einer Webseite oder einer Programmier-
schnittstelle (Application Programming Interface, API) angegeben, kann diese ohne weitere Abhéngigkeiten
iiberpriift werden. Kann durch eine Abfrage von IK, eine entsprechende Kennung in der Blockchain aufgefun-
den werden, so ist diese analog zu dem zuvor beschriebenen Verfahren der Attestierung valide. Zur Dienst-
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erbringung wird damit die Verbindlichkeit der Zuordnung zu einer natiirlichen Person unabhingig von deren
Offenlegung gewihrleistet. Ein gesetzlich zu Neutralitdt und Verschwiegenheit verpflichteter Notar verwahrt
die Zuordnung. Die beschriebene Herangehensweise bietet damit als Identifikations- und Login-Verfahren
einen hoheren Datenschutz, ist nicht von einer zentralisierten Public-Key-Infrastruktur zur Verwaltung von
Schliisseln abhingig und ermdglicht verbindliche Zuordnungen von digitalen Identitdten zu Personen. Das
Prinzip ist um die Einbindung von elDs erweiterbar, c.f. (FILL und HARER, 2020).

4.2. Szenario 2: Attestierung von Dokumenten

Die Blockchain-basierte Attestierung eines Dokuments entspricht einer Bestétigung der Existenz des Doku-
ments zu einem definierten Zeitpunkt. In Kombination mit dem zuvor beschriebenen Verfahren wird dieses
Prinzip um die verbindliche Zuordnung einer Signatur des Dokuments unter Aufsicht eines Notars erweitert.
Damit besteht die Mdglichkeit, die Existenz analog vorliegender Dokumente, die Authentizitdt von Signatu-
ren und die exakte Erstellungszeit digital und rechtssicher zu gewéhrleisten. Abbildung 4 zeigt das Szenario.
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Abbildung 4: Attestierung von Dokumenten

Die Feststellung der Existenz sowie die Unterschrift des Dokuments erfolgen unter Aufsicht eines Notars. In
Abhingigkeit des Dokuments kann zudem eine inhaltliche Uberpriifung, eine Unterschrift durch den Notar,
sowie ggf. eine anschlieBende Verwahrung des Dokuments vorgenommen werden. Die Durchfithrung der
Blockchain-basierten Attestierung ist nachfolgend Aufgabe des Notars, der anhand des zuvor beschrieben
Prinzips einen Hash-Wert des Dokuments erstellt und diesen zusammen mit einer eindeutigen Kennung AK
in der Blockchain ablegt. Diese Werte werden per Smart Contract in der Blockchain gespeichert und lassen
keinen Riickschluss auf den Inhalt eines Dokuments zu. Zur Uberpriifung eines Dokuments durch Dritte
muss lediglich der Ablageort in Form des Smart Contracts bekannt sein, der durch den Notar verdffentlicht
wird. Eine dritte Person ist anschlieend in der Lage, die Attestierungskennung eines Dokuments analog zum
reguléren Verfahren der Blockchain-Attestierung zu iiberpriifen. Zudem tiberpriifbar sind somit der Zeitpunkt
der Attestierung und eine optional ebenfalls abgelegte Identitdtskennung. Das Szenario zeigt die prinzipielle
Moglichkeit einer weitergehenden rechtlichen und technischen Absicherung gegeniiber Dokumentensigna-
turen. Dabei kann eine Vergabe von Zertifikaten zur Erstellung und Uberpriifung von Signaturen durch eine
zentrale Stelle wie die Bundesnotarkammer in Deutschland erfolgen, c.f. (FILL und HARER, 2020).

5. Ergebnisdiskussion

Die Digitalisierung von Prozessen in Wirtschaft und Verwaltung kann Stand heute auf etablierte technische
Verfahren digitaler Signaturen in Verbindung mit eID sowie Attestierungsverfahren fiir Dokumente und deren
Urheber zuriickgreifen. Ausstehend ist dabei einerseits die Verkniipfung entsprechender Verfahren auf techni-
scher Ebene, etwa um den Einsatz von eID-Signaturen mit Anmeldeverfahren wie FIDO2 und in der Block-
chain attestierten Dokumenten zu verkniipfen, sowie auch die Sicherstellung der Verbindlichkeit einer Attes-
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tierung iiber technische Aspekte hinaus. Im Diskurs um digitale Identititen weisen die gezeigten Szenarien
auf die Moglichkeit einer expliziten Einbindung von Notaren hin. Diese setzt an der Schnittstelle digitaler und
analoger Artefakte an, die aufgrund der Notwendigkeit von Konsistenz stets mit Rechtsunsicherheit behaftet
ist. In der Konsequenz ergibt sich eine hohere Rechtssicherheit hinsichtlich des Ablaufs der Attestierung und
des Vorliegens involvierter Dokumente, sowie perspektivisch die Option zur weitergehenden Einbeziehung
und Nutzung von Verfahren wie FIDO2 und eID-Signaturen.
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