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Abstract: Supportleistungen gehoren zu jeder Wartungsvereinbarung einer Kanzleisofiware. Im Rahmen
des Supports ist es oft nétig, dem Dienstleister einen direkten Zugang zur produktiven Instanz
der Kanzleisoftware zu gestatten. Um das Berufsgeheimnis zu gewdhrleisten, diirfen mandan-
tenbezogene Informationen fiir die Betreiber der Software nur einsehbar sein, wenn dies zur
Aufrechterhaltung der Funktionalitit notwendig ist. Der Beitrag untersucht die rechtlichen
Rahmenbedingungen und skizziert einen praktischen Losungsansatz am Beispiel einer Doku-
mentenautomatisierungssofiware.

1. Problemstellung

Rechtsanwilte sind zur Wahrung des Anwaltsgeheimnisses verpflichtet. In Ausiibung ihrer Tétigkeit setzen
die Rechtsanwilte Dienstleister ein, die ihnen unterstiitzende Dienstleistungen erbringen. Daraus ergibt sich
ein Spannungsfeld: einerseits diirfen die Rechtsanwélte die Tatsachen, die zum Anwaltsgeheimnis gehoren,
nicht offenbaren; andererseits ist ein Zugang zu diesen Tatsachen wihrend der Dienstleistungserbringung
moglich oder sogar notwendig. Die Rechtsordnung 16st dieses Problem durch die Erweiterung des Anwalts-
geheimnisses auf die Dienstleistungserbringer.

Im Bereich der IT-Infrastruktur einer Anwaltskanzlei besteht die Wahrung des Anwaltsgeheimnisses im Zu-
gangsschutz auf die Daten, die die geschiitzten Geheimnisse beinhalten. Der Zugangsschutz regelt einerseits
die Zugidnge innerhalb der Kanzlei (interne Berechtigung zum Zugang auf die Kundendaten) und andererseits
schiitzt das System vom Zugang von ausserhalb der Kanzlei. Dabei kennt der Zugriffsschutz nach aussen Aus-
nahmen, die daraus resultieren, dass die Kanzlei IT-Dienstleistungen bezieht. Der Zugang zum System kann
den externen Dienstleistern z.B. im Rahmen des Supports gewihrleistet werden.

Der Beitrag untersucht diese Problematik auf einem Praxisbeispiel des Einsatzes einer Dokumentenauto-
matisierungslosung bei einer Anwaltskanzlei. In einem ersten Schritt werden die massgebenden rechtlichen
Rahmenbedingungen skizziert; im zweiten Schritt werden technische Losungsmoglichkeiten angesprochen.

2. Rechtliche Rahmenbedingungen

Die rechtlichen Rahmenbedingungen werden anhand von deutschen und Schweizer Normen beleuchtet. Da-
bei wird der Fokus auf das Strafrecht und das Standesrecht gesetzt.
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2.1. Deutsches Recht

Im deutschen Recht ist das Anwaltsgeheimnis im § 203 des deutschen Strafgesetzbuches (StGB)' geankert.
§ 203 Abs. 1 StGB bestraft das unbefugte Offenbaren fremder Geheimnisse; dabei muss das Geheimnis dem
Téter als Rechtsanwalt anvertraut worden oder sonst bekanntgeworden sein. Kein Offenbaren liegt gem. § 203
Abs. 3 StGB vor, wenn eine Rechtsanwiltin die Geheimnisse den bei ihnen berufsmassig titigen Gehilfen
zugénglich macht. Weiter gem. § 203 Abs. 3 StGB diirfen die Rechtsanwilte fremde Geheimnisse gegeniiber
sonstigen Personen offenbaren, die an ihrer beruflichen oder dienstlichen Tétigkeit mitwirken, soweit dies
fiir die Inanspruchnahme der Tatigkeit der sonstigen mitwirkenden Personen erforderlich ist; das Gleiche gilt
fiir sonstige mitwirkende Personen, wenn diese sich weiterer Personen bedienen, die an der beruflichen oder
dienstlichen Tétigkeit der Rechtsanwélte mitwirken.

Somit werden zwei Personenkreise definiert, die Zugang zum Anwaltsgeheimnis erhalten kénnen: berufs-
massig titige Gehilfen und sonstige mitwirkende Personen. § 203 Abs. 4 StGB untersagt diesen Personen
das unbefugte Offenbaren der Geheimnisse, die ihnen bei der Ausiibung oder bei oder bei Gelegenheit ihrer
Tétigkeit als mitwirkende Person bekannt geworden sind. Dariiber hinaus schreibt § 203 Abs. 4 StGB vor,
dass die beiden Arten von Personen jeweils zur Geheimhaltung zu verpflichten sind.

Diese Regulierung wurde vom Gesetz zur Neuregelung des Schutzes von Geheimnissen bei der Mitwirkung
Dritter an der Berufsausiibung schweigepflichtiger Personen vom 30. Oktober 2017 (BGBI. I S. 3618) ein-
gefiihrt; in der alten Fassung des § 203 StGB wurden nur die Gehilfen erwihnt. Diese Erweiterung ist aus
dem Bediirfnis entstanden, die Regeln des Anwaltsgeheimnisses der Digitalisierung des Anwaltsberufes an-
zupassen.’

Erginzende Vorschriften? befinden sich in den §§ 43a und 43¢ Bundesrechtsanwaltsordnung (BRAO).* § 43a
Abs. 2 BRAO prizisiert die Verschwiegenheitspflicht der Rechtsanwilte, der von Rechtsanwiéltinnen be-
schiftigten Personen sowie von Personen, die im Rahmen einer berufsvorbereitenden Tétigkeit oder einer
sonstigen Hilfstdtigkeit an der beruflichen Tatigkeit der Rechtsanwéltin mitwirken. Die beiden Arten von Per-
sonen sollen von der Rechtsanwiéltin zur Verschwiegenheit verpflichtet und {iber die strafrechtlichen Folgen
einer Pflichtverletzung belehrt werden. Zudem hat die Rechtsanwiéltin bei ihnen in geeigneter Weise auf die
Einhaltung der Verschwiegenheitspflicht hinzuwirken.

§ 43e BRAO regelt die Inanspruchnahme der Dienstleistungen durch die Rechtsanwilte. § 43e Abs. 1| BRAO
definiert einen Dienstleister als eine Person oder Stelle, die vom Rechtsanwalt im Rahmen seiner Berufsaus-
iibung mit Dienstleistungen beauftragt wird. Der Rechtsanwalt darf Dienstleistern den Zugang zu Geheim-
nissen erdffnen, soweit dies filir die Inanspruchnahme der Dienstleistung erforderlich ist. Dabei verlangt § 43¢
Abs. 3 BRAO eines Vertrages in Textform. Im Vertrag ist der Dienstleister unter Belehrung iiber die straf-
rechtlichen Folgen einer Pflichtverletzung zur Verschwiegenheit zu verpflichten; weiter ist der Dienstleister
zu verpflichten, sich nur insoweit Kenntnis von fremden Geheimnissen zu verschaffen, als dies zur Vertrags-
erfiillung erforderlich ist. Der Vertrag soll auch definieren, ob der Dienstleister weitere Personen zur Erfiil-
lung des Vertrags heranzuziehen darf; fiir diesen Fall ist dem Dienstleister aufzuerlegen, diese Personen in
Textform zur Verschwiegenheit zu verpflichten. § 43e Abs. 4 BRAO gestattet Inanspruchnahme von Dienst-

I Strafgesetzbuch in der Fassung der Bekanntmachung vom 13. November 1998 (BGBI. I S. 3322), das zuletzt durch Artikel 62 des
Gesetzes vom 20. November 2019 (BGBI. I S. 1626) geéndert worden ist; http://www.gesetze-im-internet.de/stgb/; (alle im Beitrag
erwihnten Hyperlinks wurden am 01. Dezember 2019 zuletzt tiberpriift).

2 Siehe HARTUNG/STEINWEG, Cloud Computing im Lichte der Neuregelung des § 203 StGB, in: Der Betrieb, 70(2017), Nr. 36,

S. 2081-2089.

Siehe HENSSLER, MARTIN, § 43e, in: Henssler, Martin/Priitting, Hanns (Herausgeber), Bundesrechtsanwaltsordnung: BRAO mit

EuRAG, Berufs- und Fachanwaltsordnung, RAVPV, Rechtsdienstleistungsgesetz, Mediationsgesetz, ZMediatAusbV und Partner-

schaftsgesellschaftsgesetz. Kommentar, 5. Auflage, C.H. Beck, Miinchen 2019.

Bundesrechtsanwaltsordnung in der im Bundesgesetzblatt Teil III, Gliederungsnummer 303-8, verdffentlichten bereinigten Fassung,

die zuletzt durch Artikel 3 des Gesetzes vom 30. Oktober 2017 (BGBI. I S. 3618) geédndert worden ist; http://www.gesetze-im-inter-

net.de/brao/.
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leistungen, die im Ausland erbracht werden, wenn der dort bestehende Schutz der Geheimnisse dem Schutz in
Deutschland vergleichbar ist, es sei denn, dass der Schutz der Geheimnisse dies nicht gebietet.

2.2. Schweizer Recht

Im Schweizer Recht ist das Anwaltsgeheimnis im Art. 321 des Schweizerischen Strafgesetzbuches vom
21. Dezember 1937 (StGB; SR 311.10)° geregelt. Art. 321 Abs. 1 StGB bestraft Rechtsanwiilte sowie ihre
Hilfspersonen, die ein Geheimnis offenbaren, das ihnen infolge ihres Berufes anvertraut worden ist oder das
sie in dessen Ausiibung wahrgenommen haben.

Das Bundesgesetz iiber die Freiziigigkeit der Anwéltinnen und Anwélte vom 23. Juni 2000 (Anwaltsgesetz,
BGFA, SR 935.61) wiederholt im Art. 13 die Pflicht der Rechtsanwiltinnen und Rechtsanwilte zur Wahrung
des Berufsgeheimnisses iiber alles, was ihnen infolge ihres Berufes von ihrer Klientschaft anvertraut worden
ist. Gem. Art. 13 Abs. 2 BGFA sorgen Rechtsanwiéltinnen und Rechtsanwilte fiir die Wahrung des Berufs-
geheimnisses durch ihre Hilfspersonen.

In der Schweiz wurde diese Problematik ausfiihrlich im Bezug auf die Nutzung der Cloud Dienstleistungen
durch Rechtsanwilte analysiert. Daraus ergibt sich, dass Schweizer Rechtsanwiélte Cloud Dienstleistungen
nutzen diirfen, auch wenn die Daten nicht verschliisselt gespeichert werden, da die IT Dienstleister als Hilfs-
personen im Sinne von Art. 321 StGB gelten.”

3. Praktische Umsetzung

Eine mogliche praktische Umsetzung wird am Beispiel des Einsatzes einer Dokumentenautomatisierungs-
16sung bei einer Anwaltskanzlei dargestellt.

3.1. Systemiibersicht

Die Dokumentenldsung wird durch eine Schweizer Firma angeboten. Die Losung erlaubt einfache Erstellung
komplexer Dokumente anhand eines einzigen Fragebogens fiir alle Dokumente gesammelt in einen thema-
tischen Fall. Die Dokumente kdnnen mit Anhdngen versehen und weiteren Personen zur Mitbearbeitung zu-
gestellt werden.

Diese Losung wird von einer deutschen Anwaltskanzlei eingesetzt. Die Kanzlei vereinfacht damit ihre in-
ternen Prozesse und spart Zeit bei der wiederholten Herstellung umfangreicher Dokumente. Ein besonderer
Einsatzbereich ist die Erstellung der Vertrdge im Bereich des Bau- und Immobilienrechts. Die Kanzlei hat als
Kunden ein grosses Unternehmen, fiir das sie regelmissig Vertrige aus diesem Bereich vorbereitet. Bisher be-
notigte die Erstellung eines Vertrages viele Austausche zwischen den involvierten Personen und produzierte
unzdhlige Arbeitsversionen vieler separater Dateien. Mit der neuen Losung ist das Vorgehen effizienter ge-
worden: die Kanzlei erstellt fiir den Kunden nur einmal die Modelle der Dokumente, biindelt sie thematisch
in Praxisfdlle und versieht sie mit allen nétigen Anhdngen. Danach gewihrt die Kanzlei dem Kunden Zugang
zu diesen Mustern. Der Kunde kann bei Bedarf neue Vertrage selber vorbereiten, und die Kanzlei iibernimmt
lediglich die finale Priifung der Inhalte. Der Einsatz der Dokumentenautomatisierung fiihrt auf den beiden
Seiten zum Zeitgewinn und Kostenersparnis.

S https://www.admin.ch/opc/de/classified-compilation/19370083/index.html.

¢ https://www.admin.ch/opc/de/classified-compilation/19994700/index.html.

7 Siehe SCHWARZENEGGER, CHRISTIAN/THOUVENIN, FLORENT/STILLER, BURKHARD/GEORGE, DAMIAN, Nutzung von Cloud-Diensten
durch Anwiltinnen und Anwilte, in: Anwaltsrevue/Revue de I’avocat, 2019, S. 25-32.
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3.2. Technischer Vorgang

Um den Anforderungen des deutschen Rechts an die Bewahrung des Anwaltsgeheimnisses gerecht zu wer-
den, werden die Dateien verschliisselt gespeichert. Die Rechtevergabe zu den verschliisselten Daten geschieht
nach dem sog. Least-Privilege-Prinzip. Nach diesem Prinzip erhilt jede Nutzerin nur die Berechtigungen, die
fiir ihre Aufgaben notwendig sind. Dies bedeutet, dass die mit dem Support beauftragte Mitarbeitende des
Dienstleisters auf die schutzpflichtigen Inhalte nicht zugreifen konnen.

Im Falle einer Supportanfrage wird eine Mitarbeitende des Dienstleisters via Chatfenster innerhalb der Doku-
mentenautomatisierungsapplikation kontaktiert. So kann der Nutzer (der sowohl aus der Anwaltskanzlei als
auch aus ihrem Mandanten stammen kann) die Frage durch einen direkten Kontaktkanal schildern, ohne dass
der Supporter die geschiitzten Daten sicht. Erst wenn die Kenntnisnahme der Daten sich fiir die Beantwortung
der Supportanfrage als unentbehrlich erweist, kann der Nutzer dem Supporter die Einsicht gewéhren. Dies
geschieht mit einem speziellen Button innerhalb des Chatfensters. Nach dem Klicken auf den Button wird der
Supporter autorisiert, lesend (oder bei Bedarf schreibend) auf das zu bearbeitende Dokument fiir eine gewisse
Zeit (z.B. 10 Minuten) zuzugreifen. Der Nutzer kann jederzeit die Autorisierung entziehen, in dem er auf den
Button «Autorisierung entziehen» in der Chatapplikation klickt. Ohne seine Handlung wird der Zugriff nach
Ablauf einer vordefinierten Zeitspanne automatisch entzogen.

Technisch gesehen ist das Chatfenster eine separate Applikation (eines anderen Herstellers), die in die Doku-
mentenautomatisierungslosung eingebettet wird. Ausser der Standardfunktionalitéten eines Chats bietet sie
auch die Moglichkeit, kundenspezifische Workflowautomatisierungen (in Form von Apps) zu definieren. Die
automatische Zugriffsregelung der Daten innerhalb einer Supportanfrage basiert auf einer solchen Workflow-
automatisierungsapp: mittels Buttonklick werden aus der laufenden Nutzer-Session die technischen Meta-
daten des Dokuments ausgelesen und via API an die Applikationsinstanz des Supporters iibermittelt. So kann
die Dokumentenautomatisierungsapplikation gezielt nur den Zugriff zum konkreten Dokument beim konkre-
ten Supporter regeln. Dabei beinhalten die technischen Metadaten, die {iber die Chat-Applikation iibermittelt
werden, keine schutzpflichtigen Informationen, sondern lediglich technische Identifikatoren.

4. Fazit

Das deutsche Recht regelt minutids die Félle, in denen ein Rechtsanwalt einem Dienstleister den Zugang
zu Anwaltsgeheimnissen erteilen darf. Im Schweizer Recht befindet sich eine &hnliche Regelung, die aber
genereller gestaltet ist. Ein besonderer Praxisfall ist die Zugangserdffnung fiir die IT-Dienstleister wihrend
der Erbringung der Supportleistungen. Der dargestellte technische Vorgang zeigt am Beispiel des Einsatzes
einer Dokumentenautomatisierungslosung bei einer deutschen Kanzlei, wie der Zugriff auf die Daten anwalts-
geheimniskonform gestaltet werden kann, auch wenn der Dienstleister in der Schweiz die Leistung erbringt.
Eine Kombination von Datenverschliisselung und zeitlich und inhaltlich beschrankter Entschliisselung durch
den Anwender erlaubt eine Umsetzung, die sowohl kundenfreundlich als auch rechtskonform ist.
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