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1. Einleitung

[1] «Bose Algorithmen und die guten Menschen.»! Die Ansicht, menschliche Entscheidungen
seien den maschinellen iiberlegen, ist in der Offentlichkeit weit verbreitet. Zurecht??

[2] Je nach Entscheidung ist diese Annahme zutreffend, als generelle Ansicht jedoch unrichtig.?
Stark regulierte Entscheidungsprozesse konnen von einer Maschine mindestens so gut bewialtigt
werden wie vom Menschen.? Im &ffentlich-rechtlichen Bereich gibt es zahlreiche solcher stan-
dardisierter Entscheidungsprozesse, welche automatisiert werden konnen, wie beispielsweise die
Entscheidung iiber ein Gesuch um Familienzulage, welche ausschliesslich auf den Daten in der
Familienausgleichskasse beruht.’

[3] Demnach erscheint ein allgemeines Verbot von automatisierten Entscheidungen als nicht sinn-
voll. Trotzdem empfiehlt sich eine Regulierung, da nicht alle Entscheide fiir eine Automatisierung
geeignet sind. Offentlich-rechtliche Entscheide von Algorithmen schrianken das rechtliche Gehor
ein, da eine vorgingige Ausserung der betroffenen Person ausgeschlossen ist und die Begriin-
dungspflicht der Behorden nur beschrankt gewahrleistet werden kann. Es bleibt zu diskutieren,
fiir welche Entscheide diese Einschrinkung verfassungskonform und im Interesse der Gesell-
schaft ist. Folglich beschiftigt sich diese Arbeit mit der Frage: Inwiefern berticksichtigen die
automatisierten Einzelentscheidungen von Bundesorganen nach Art. 19 E-DSG das rechtliche
Gehor? Wie wird dies in der EU gehandhabt?

[4] Um genauer auf die Frage einzugehen, werden in einem néchsten Kapitel die Begriffe des au-
tomatisierten Einzelfallentscheides und rechtlichen Gehors erldutert. Darauf folgt ein Vergleich
der Regelung in der EU und der Schweiz bezuglich des automatisierten Einzelfallentscheides.
Der Vergleich soll illustrieren, wie die Schweiz und die EU unterschiedlich mit der Thematik
umgehen. Zunachst wird auf den Diskurs tiber das rechtliche Gehor im Rahmen von Art. 19
E-DSG eingegangen. Abschliessend erfolgen in einem Fazit eine Zusammenfassung und reflexive

Auseinandersetzung der Ergebnisse der Arbeit.
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2. Begriffsdefinitionen

[5] Die erlduterten Definitionen sollen im Folgenden als Grundlage dienen, um dann genauer auf
die Frage nach dem rechtlichen Gehor im Datenschutzgesetz einzugehen.

2.1.  Automatisierte Einzelfallentscheidung

[6] Der Begriff der automatisierten Einzelfallentscheidung gemiss E-DSG folgt demjenigen der
europdischen DSGVO.® Ein automatisierter Einzelentscheid im Sinne von Art. 19 E-DSG ist nach
der Botschaft des Bundesrates gegeben, wenn der Entscheid ausschliesslich auf einer automa-
tisierten Bearbeitung beruht.” Dabei wird weder die Sachverhaltsbeurteilung noch die darauf
beruhende Entscheidung von einer natiirlichen Person getitigt.® Zudem ist eine rein regelba-
sierte Entscheidung, wie beispielsweise ein Bankomat-Bezug, gemass dem Bundesrat nicht unter
automatisierter Einzelentscheid zu subsumieren, da eine gewisse Komplexitat beziiglich der Ent-
scheidung verlangt wird.’

2.2. Rechtliches Gehor

[7] Die allgemeinen Verfahrensgarantien umfassen unter anderem den Anspruch auf rechtliches
Gehor gemass Art. 29 Abs. 2 BV. Nach der bundesgerichtlichen Rechtsprechung entsteht ein
Anspruch auf rechtliches Gehor, wenn ein Hoheitsakt unmittelbar die Rechtsstellung eines Ein-

t'10

zelnen beriihrt.”” Der Betroffene erhalt dann das Recht auf personlichkeitsbezogene Mitwirkung

und den Behorden wird die Pflicht auferlegt, ihre Entscheidung zu begriinden und den Betroffe-

nen aufzukliren.!!

(8] Der Anspruch auf rechtliches Gehor wird in Art. 30 VwVG konkretisiert. Der Artikel besagt,
dass die Behorden die Parteien anzuhdren haben, bevor sie verfiigen. Eine vorgéngige Ausserung
kann gemass Art. 30 Abs. 2 VwVG unter Umstanden ausgeschlossen werden. Diese Ausnahmen
sind vorgesehen, damit der Anspruch auf rechtliches Gehor nicht zu Leerldufen oder unnétigen
Verzogerungen fiihrt.!?

3. Artikel 19 E-DSG im Vergleich zu Artikel 22 DSGVO

[9] Innerhalb des Kapitels der Informationspflicht ist im Art. 19 E-DSG die Bestimmung iiber die
automatisierte Einzelentscheidung festgehalten. Dem Artikel kommt eine eigenstdndige Bedeu-
tung zu; er ist auf Grundlage der revidierten Konvention 108 des Europarates entstanden.!® Die

6 Vgl. ToreN, Rn. 16.

7 Vgl. Botschaft E-DSG, 7056 f.

8 Vgl. Botschaft E-DSG, 7056 f.

9 Vvgl. Botschaft E-DSG, 7056 f.

10 vgl. BGE 1291232, E. 3.2.

11 vgl. BGE 135 11 286, E. 5.1; BGE 129 1 232, E. 3.2.

12 vgl. Urteil 4A_453/2016, E. 2.4.

13 Vgl. RosenTHAL, Rn. 100; Konvention 108 des Europarates vom 28. Januar 1981 (SR 0.235.1)
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Regelung des automatisierten Einzelentscheides in Art. 19 E-DSG enthilt Ahnlichkeiten mit der
EU-Regelung Art. 22 DSGVO.

[10] Art. 22 DSGVO verbietet automatisierte Einzelfallentscheidungen, welche der betroffenen
Person gegeniiber «Wirkung entfaltet oder sie in dhnlicher Weise erheblich beeintrichtigt».!* Da-
bei ist irrelevant, ob sich der Entscheid positiv oder negativ auf die Rechte einwirkt, die Wirkung
muss ein gewisses Gewicht aufweisen.!®> Uber dieses grundsitzliche Verbot hinaus sind im zwei-
ten Absatz von Art. 22 DSGVO Erlaubnisvorbehalte eingerdaumt, wobei Massnahmen wie das
Anhérungsrecht zu wahren sind.'® Zudem hat nach der DSGVO die betroffene Person einen An-
spruch darauf, nicht einer automatisierten Einzelfallentscheidung zu unterliegen.!”

[11] Anders soll dies nach dem E-DSG in der Schweiz gehandhabt werden. Art. 19 E-DSG sieht

eine Erlaubnis mit Verbotsvorbehalt beziiglich des automatisierten Einzelfallentscheides vor.!®

[12] Wurde die betroffene Person durch den Entscheid erheblich beeintrachtigt oder ist der Ent-
scheid mit einer Rechtsfolge verbunden, so entsteht eine Informationspflicht.!” Eine erhebliche
Beeintrdchtigung ist anzunehmen bei einem Eingriff in wirtschaftliche oder personliche Belange
der betroffenen Person, wobei die konkreten Umstande des Einzelfalls massgebend sind.?? Zu-
dem betrachtet die Schweiz jegliche Rechtsfolge als geniigend.?! Des weiteren besteht fiir Bundes-
behorden eine Kennzeichnungspflicht bei der Anwendung eines automatisierten Entscheides.??
Ein Ausschluss des rechtlichen Gehors ist moglich, solange «der betroffenen Person gegen die
Entscheidung ein Rechtsmittel zur Verfiigung steht».?

[13] Zusammenfassend kann gesagt werden, dass die vorgesehene Regelung der Schweiz gegen-
uber der EU-Regelung eher zuriickhaltend wirkt. Das Verbot mit Erlaubnisvorbehalt im EU-Recht
verleiht den Behorden mehr Kontrolle tiber die automatisierten Einzelentscheide im Gegensatz
zum schweizerischen Ansatz der grundsatzlichen Erlaubnis. Zudem ist das rechtliche Gehor im
EU-Recht fast immer zu gewdahrleisten und die betroffene Person hat einen Anspruch darauf,
nicht dem automatisierten Einzelfallentscheid zu unterliegen. Anders in der Schweiz, wo die ent-
scheidende Bundesbehorde das rechtliche Gehor teilweise ausschliessen kann und es nur auf An-
trag zu gewiéhrleisten hat.>* Im nichsten Kapitel wird ndher auf das rechtliche Gehor im Rahmen
des E-DSG eingegangen.

14 Art. 22 Abs. 1 DSGVO.

15 Vgl. RosENTHAL, Rn. 102.

16 vgl. Art. 22 Abs. 2 lit. b DSGVO.
17 vgl. Art. 22 Abs. 1 DSGVO.
18 vgl. Art. 19 E-DSG.

19 vgl. Art. 19 Abs. 1 E-DSG.
20 vgl. Botschaft E-DSG, 7057.
21 Vgl. RosENTHAL, Rn. 102.

22 vgl. Art. 19 Abs. 4 E-DSG.
23 Art. 19 Abs. 4 E-DSG.

24 vgl. Art. 19 Abs. 4 E-DSG.
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4. Rechtliches Gehor im Rahmen von Artikel 19 E-DSG

[14] Zur Sicherstellung des rechtlichen Gehors bei automatisierten Entscheiden von Bundesor-

t.?%> Die Kennzeich-

ganen wurde in Art. 19 Abs. 4 E-DSG eine Kennzeichnungspflicht eingeraum
nung soll dazu dienen, dass die betroffene Person um ihre weiteren verfahrensrechtlichen An-
spriche, insbesondere ihr Recht auf Anhorung und Begriindung im Rahmen des rechtlichen Ge-

hors, aufmerksam gemacht wird.?®

[15] Im Folgenden wird zuerst auf das Recht auf Anhoérung und dann auf das Recht auf Be-
griindung eingegangen. Beide Rechte, die auf dem rechtlichen Gehor beruhen, sind relevant fir
die Vereinbarkeit des Grundrechtes und der automatisierten Einzelfallentscheidung und bringen
unterschiedliche Problematik mit sich.

4.1.  Recht auf Anhoérung

[16] Im vorgesehenen Art. 19 E-DSG kritisiert RosentHAL, dass das Recht auf Anhdrung sowohl
vor als auch nach dem Entscheid erméglicht wird.?” Die Durchfiihrung einer Anhérung vor dem
Entscheid wiirde den Artikel nicht mehr zur Anwendung kommen lassen, da in einer solchen

Konstellation kein automatisierter Einzelfallentscheid gegeben ist.?8

Eine Anhorung nach dem
Entscheid fithrt zur ungeklarten Frage, wie lange die betroffene Person berechtigt bleibt, auf einen
Entscheid zuriickzukommen.?® Bis dahin misste, damit die Regelung von Art. 19 E-DSG sinnvoll

bleibt, der automatisierte Einzelfallentscheid wirksam, jedoch in Schwebe bleiben.*°
[17] Weiter gibt Art. 19 Abs. 2 E-DSG der betroffenen Person auf Antrag die Moglichkeit, sich an-

hoéren zu lassen und die Entscheidung von einer natiirlichen Person iiberpriifen zu lassen.?! Das
Recht auf Anhorung wird hier eingerdumt, jedoch sind die Anspriiche deckungsgleich mit jenen
aus Art. 30 Abs. 1 VwVG.?? Eine Wiederholung von bereits geschriebenem Recht erscheint auf
den ersten Blick unproblematisch, kann jedoch, wie Roth darauf hinweist, zu Rechtsunsicherheit
fiihren.?® Wird die Kennzeichnungs- und Anhérungspflicht nach Art. 19 Abs. 4 E-DSG als wider-
rechtliche Datenbearbeitung nach Art. 37 Abs. 1 E-DSG qualifiziert, so entsteht ein auf Art. 37
Abs. 1 lit. b B-DSG gestiitzter Anspruch auf Aufhebung einer Verfiigung.3* Dies hitte zur Folge,
dass die Aufhebung ohne Riicksicht auf die Rechtsmittelfristen moglich ware und die formelle
Rechtskraft solcher Verfiigungen infrage gestellt wiirde.®

[18] Zudem werden die Anspriiche aus Art. 19 Abs. 2 E-DSG gemiss dem vierten Absatz aus-
geschlossen, wenn die betroffene Person von einem automatisierter Einzelentscheid eines Bun-

25 vgl. Art. 19 Abs. 4 E-DSG.
26 vgl. Botschaft E-DSG, S. 7059.
27 Vgl. RoseNTHAL, Rn. 103.

—

28 Vgl. RoseNTHAL, Rn. 103.
29 Vgl. RoseNTHAL, Rn. 103.
30 Vgl. RoseNTHAL, Rn. 103.
31 Vgl. RECHSTEINER, S. 9.
32 Vgl. Braun BinDER, S. 33.
33 vgl. Rot, S. 104.

34 vgl. Rots, S. 104.

35 vgl. Rots, S. 104.
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desorganes «ein Rechtsmittel zur Verfiigung steht».>® Demnach wird das Recht auf vorgingige
Ausserung ausgeschlossen, was gemiss RECHSTEINER eine schwere Gehorsverletzung darstellt.?”
Es handelt sich namlich um eine gesetzlich angelegte Gehorsverletzung, welche in allen kiinfti-
gen Fillen gewihrt wird.*® Anders als bei einer Gehorsverletzung in der Rechtsanwendung oder
Rechtsprechung, wo eine Zuriickweisung im Einzelfall vorliegen wiirde und somit die Verletzung
als weniger schwer anzusetzen wire.> Diese schwere Verletzung des rechtlichen Gehérs sei, so
RECHSTEINER, nicht verfassungskonform und musste gedndert werden von «wenn der betroffenen
Person gegen die Entscheidung ein Rechtsmittel zur Verfligung steht» zu «wenn die betroffene
Person gegen die Entscheidung Einsprache erheben kann».% Eine solche gesetzliche Einschran-
kung des Rechtes auf Anhorung ist bereits in Art. 30 Abs. 2 lit. b VwVG vorgesehen und somit

zulassig.

[19] Abschliessend lésst sich sagen, dass das Recht auf Anhorung bei der Anwendung eines auto-
matisierten Einzelentscheides ausgeschlossen wird. Art. 19 E-DSG versucht das Recht auf Anho-
rung in gewissen Hinsichten zu wahren, jedoch ist zurecht die Diskussion tiber die Wahrung noch
am Laufen, da die aktuelle Losung von Art. 19 E-DSG noch nicht in allen Bereichen als optimal
erscheint.

4.2.  Recht auf Begriindung

[20] Nebst dem Anspruch auf Ausserung legt das rechtliche Gehér den zustindigen Behorden
die Begriindungspflicht eines von ihnen gefillten Entscheides auf.*! Die Begriindungspflicht um-
fasst die Bekanntgabe der formell-gesetzlichen Grundlage, auf welche sich der Entscheid stiitzt.*2
Art. 19 Abs. 4 E-DSG bildet diese Grundlage und gilt sowohl fiir Entscheide auf Bundes- wie auch

auf kantonaler und kommunaler Ebene.*?

[21] Bei den automatisierten Entscheidungen kommen zwei Arten von Begriindungen in Frage.
Zum einen die allgemeine Begriindung der Funktionalitat des Algorithmus. Zum anderen die ein-
zelfallbezogene Begriindung fiir die Gewichtung von Merkmalen, fallspezifische Entscheidungs-

regeln, Informationen iiber Referenzgruppen und so weiter.**

[22] Gemiss der Botschaft des Bundesrates sind nach Art. 19 E-DSG ausschliesslich die Art, die
Menge, die Gewichtung und der Erhebungszeitraum der Daten offenzulegen.?® Die allgemeine
Funktionalitdt des Algorithmus ist fiir eine rechtlich gentigende Begriindung demnach nicht not-
wendig, um das rechtliche Gehér zu wahren.*® Anderer Meinung ist RECHSTEINER, welcher eine

Notwendigkeit in der Auskunft iiber die Funktionalitdt des Algorithmus sieht, sobald dies fiir ein

36 Art. 19 Abs. 4 E-DSG.

37 Vgl. RECHSTEINER, S. 10.

38 Vgl. RecusTEINER, S. 10.

39 Vgl. RECHSTEINER, S. 10.

40 Vgl. RECHSTEINER, S. 10.

41 vgl. Art. 29 Abs. 2 BV.

42 Vgl. RECHSTEINER, S. 8.

43 Vgl. RecusTEINER, S. 11.

44 Vgl. WacHTER, Mr1tTELSTADT, FLORIDI, S. 78.
45 vgl. Botschaft E-DSG, S. 7067.

46 Vgl. RECHSTEINER, S. 11; Botschaft E-DSG, S. 7067.
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Verstindnis der entscheidungswesentlichen Logik erforderlich ist.*’ Bei regelbasierten Algorith-
men diirfte eine Nachvollziehbarkeit nur iiber die Begriindung von Art, Menge und Gewichtung
der Daten leichter fallen, da diese weitgehend der juristischen Denkweise gleichkommt.*® Sobald
jedoch der Algorithmus mit kiinstlicher Intelligenz ausgestattet ist, wird die Entscheidungsbe-
griindung komplexer und es ist fraglich, ob nur mit den Angaben, die nach der Botschaft gefor-

dert sind, eine rechtlich geniigende Begriindung gegeben werden kann.*’

[23] Bei dem Recht auf Begriindung ist auffallend, dass die Problematik nicht wie beim Recht auf
Anhorung in der Abwagung liegt, sondern in der technologischen Entwicklung. Die Technologie
muss sich den Voraussetzungen des rechtlichen Gehors anpassen, um anwendbar zu sein. Dies
insbesondere bei Algorithmen, ausgestattet mit kiinstlicher Intelligenz. Hier ware ein Losungs-
ansatz fiir das Erfullen der Begriindungspflicht, den Algorithmus mit Funktionalitdten auszu-
statten, die seine Transparenz und somit Erklarbarkeit erh6hen.>°

5. Zusammenfassung und Fazit

[24] Der Vergleich von Art. 19 E-DSG zu Art. 22 DSGVO zeigt, dass die Schweiz und die EU unter-
schiedliche Ansidtze beziiglich dem automatisierten Einzelfallentscheid verfolgen. Wahrend die
EU durch ein Verbot von automatisierten Einzelentscheidungen eher den Gedanken der Uberle-
genheit des Menschen gegeniiber Maschinen verfolgt, vertritt die Schweiz durch die grundsétzli-
che Erlaubnis der Automatisierung eher den Ansatz, dass Maschinen durchaus die menschliche
Entscheidung teilweise ersetzen konnen. Dabei ist jedoch anzumerken, dass beide Artikel unter
Umstanden eine Erlaubnis vorsehen und somit die Automatisierung doch als teilweise geeignetes
Mittel zur Entscheidungsfdllung angenommen wird.

[25] Des weiteren ist in der Diskussion des rechtlichen Gehors im Rahmen von Art. 19 E-DSG auf-
tallend, dass die vorgesehene Regulierung in gewissen Hinsichten das Grundrecht beriicksichtigt
und dadurch unterschiedliche Wirkungen mit sich bringt. Zum einen beschrankt Art. 19 E-DSG
die Anwendung des automatisierte Einzelfallentscheides aufgrund von Abwégungen zwischen
dem rechtlichen Gehor und der Automatisierung, wie beim Recht auf Anhorung dargelegt. Zum
anderen ist der Artikel aber auch ein Antrieb fiir die Forschung, indem er die technologische
Entwicklung in eine Richtung lenkt, dass auch ein tatsdchlicher Mehrwert fiir die Gesellschaft
geschaffen werden kann.

[26] Abschliessend lasst sich sagen, dass im Diskurs Uber das rechtliche Geh6r im Rahmen des
E-DSG die zu Beginn gestellte ethische Frage nach der Uberlegenheit der menschlichen Entschei-
dung zur maschinellen Entscheidung nicht zentral sein sollte, da sie im Rahmen der Gesetzge-
bung nicht zielfiihrend ist. Vielmehr ist eine Klarung notwendig, wie das Datenschutzgesetz eine
parallele Verwirklichung der Grundrechte und des technologischen Fortschrittes gewdahrleisten
kann.

Craire DENTAND, Studentin der Rechtswissenschaften mit Wirtschaftswissenschaften an der Uni-
versitat St. Gallen (HSG).

47 Vgl. RECHSTEINER, S. 11; Botschaft E-DSG, S. 7067.
48 Vgl. RECHSTEINER, S. 11; Botschaft E-DSG, S. 7067.
49 Vgl. REcHSTEINER, S. 11 f.; Botschaft E-DSG, S. 7067.
50 Vgl. Wartr/Vogt, Rn. 28.
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