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Abstract: Im Zeitalter der Digitalisierung sind auch staatliche Einrichtungen auf hochverfiigbare Netz-
werkinfrastrukturen der Informations- und Kommunikationstechnologien (IKT) angewiesen.
Um staatliche Aufgaben auch bei Netzausfillen zu erméglichen, wird derzeit geforscht, in-
wieweit sich die bestehende Netzinfrastruktur innerhalb eines Overlay-Netzes in einer Weise
., vermaschen “ ldsst. Neben der Darstellung des konzipierten SGN 2.0 soll auch die spannende
Rechtsfrage nachgegangen, ob und inwieweit man die Umsetzung dieses Netzwerks auf eine

bereits sehr alte Rechtsinstitution stiitzen kénnte — ndmlich jenes der Amtshilfe nach Art. 22
B-1VG.

1. Warum ein SGN 2.0?

Im Zeitalter der Digitalisierung stellen hochverfiigbare Netzwerkinfrastrukturen der Informations- und Kom-
munikationstechnologien (IKT) eine Grundvoraussetzung fiir das Funktionieren der staatlichen Aufgaben
dar. Moderne technische Netzwerkansétze decken sdmtliche Kommunikationsdienste in Form von Sprache,
Schrift, Command & Control, Bilder, Daten iiber ein Multi-Service-Internet-Protokoll-Netzwerk ab. Dieser
Ansatz hat sich in den letzten Jahren in der IKT auf globaler Ebene bewéhrt und wurde sukzessive intensi-
viert, sowohl in der Privatwirtschaft als auch in der 6ffentlichen Verwaltung. Das impliziert allerdings eine
signifikante Abhéngigkeit fast aller gesellschaftlicher Lebensbereiche von Telekommunikation, dhnlich dras-
tisch wie bei elektrischer Energie.

Will man diese Abhéngigkeit von staatlicher Seite adressieren, greift ein gewdhnlicher Business-Continuity-
Ansatz fiir einzelne Organisationen zu kurz. Vielmehr miissen sowohl Robustheit als auch Resilienz aller
strategisch, operativ und taktisch wichtigen Organe im Fokus stehen. In einer Krisensituation muss die be-
hordliche Kommunikation! solange wie nur irgendwie mdglich gewihrleistet sein und bei Ausféllen rasch
wiederhergestellt werden, um den staatlichen Aufgaben in solchen Ausnahmesituationen auch nachkom-
men zu konnen.

' Und hier sind nicht nur die Einsatzorganisationen auf operativer Ebene gemeint, welche etwa in den bestehenden BOS Digitalfunk

eingebunden sind.
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Der Staat verantwortet in seinem mittel- und unmittelbaren Einflussbereich bereits einige bestehende Kom-
munikationsnetze, sei es bei den Ministerien, den Bundesldndern, aber auch den privatwirtschaftlich orga-
nisierten Unternehmen der kritischen Infrastruktur mit (zumeist) staatlicher Beteiligung, insbesondere den
Energieversorgern, Kommunalbetrieben oder Verkehrsinfrastrukturbetreibern.

Diese Organisationen haben jede fiir sich Notfallstrukturen und dementsprechende Krisenprozesse imple-
mentiert. Allerdings sind in der Regel ihre Netze nicht miteinander verbunden. Dies hat nachvollziehbare in-
haltliche und rechtliche Griinde, fiihrt aber auch dazu, dass diese einander in Krisensituationen — etwa einem
(teilweisen) Blackout, Cyberangriff oder grofiflichigen Ausfall der 6ffentlichen Telekommunikation — nicht
aushelfen konnen, zumindest nicht unmittelbar ohne administrative und technische Intervention.

Ein Staatsgrundnetz (SGN) erfordert ein praventives kollaboratives und integriertes Zusammenarbeiten der
wichtigsten Betreiber von Kommunikationsinfrastruktur in Osterreich iiber Organisationsgrenzen hinweg,
teilweise unter gemeinsamer Nutzung individuell bereitgestellter Netzwerkinfrastruktur und unter der An-
nahme unterschiedlicher Kernaufgaben und assoziierter Netzwerkqualitdtsvorstellungen, insbesondere Qua-
lity-of-Service-(QoS)-Klassen.> Gemeinsam mit einem konsequent dezentralen Ansatz fiir Netzzusammen-
schaltung sowie Hosting kritischer IT-Services konnen diese vorhandenen Netze miteinander ,,vermascht
werden und in sich so gegenseitig automatisiert Ersatzwege bereitstellen. Zusétzlich miissen die Netze von
Basisdiensten — etwa Domain Name Service (DNS), Zertifikats- (CA) oder Time-Service (NTP) — autark
gestaltet werden. Dabei sollen die Ersatzwege iiber Partnernetze nur im Ausnahmefall greifen, wenn die Er-
reichbarkeit im eigenen Netz nicht mehr gegeben ist. Der normale IKT-Betrieb des Partnernetzes darf nicht
beeintrichtigt werden. Durch die Schaffung eines diesem Urprinzip des Internets folgenden Ansatzes iiber
ein Overlay-Netz wird unmittelbar die landesweite Erreichbarkeit innerhalb der teilnehmenden moglichst
voneinander unabhéngigen Netzwerkstrukturen signifikant um einen Faktor 10.000 und mehr gesteigert und
deren Autarkie vom offentlichen Internet gestérkt.
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Abbildung 1: Redundanz der IKT-Architekturen: Friiher und Heute

2 Auch die fundamentale Idee des Internets richtete sich anfangs nach dem Best-Effort-Prinzip, ohne harte QoS-Garantien fiir den

Netzwerkverkehr, der mehrere Netzwerkdominen tiberquert.
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2. Technische Umsetzung SGN 2.0

Vertikale Lésungen wie die Telefonie® sind nicht mehr sinnvoll, da die Nachteile einer vollintegrierten verti-
kalen oder einer leitungsgebundenen Losung gegeniiber einer packet-basierenden Variante iiberwiegen. Ne-
ben den Kosten fiir Erstellung, Wartung und Betrieb sind auch die nutzbaren Services deutlich eingeschrankt.
Der Ansatz fiir das SGN 2.0 ist daher nicht mehr infrastrukturbezogen, sondern als mit geringem Aufwand zu
realisierende Funktionalitét auf bereits bestehenden Netzen basierend. AuB3erdem gilt die moderne Pramisse,
dass auch Krisensituationen in der robust gemachten gewohnten Arbeitsumgebung bearbeitet werden, also
keine dezidierte Notfallumgebung aufgebaut wird.

Durch eine intelligente dezentrale Zusammenschaltung von Ersatzwegen iiber bereits vorhandene (teil-)
staatliche moglichst voneinander unabhingige Kommunikationsinfrastrukturen (z.B. Bund, Lander, kritische
Infrastruktur) wird die landesweite Erreichbarkeit in allen teilnehmenden Netzen signifikant gesteigert. Dabei
ist die Ubertragungstechnologie (Lichtwellenleiter, Richtfunk, Mobil) unerheblich. Die Abbildung 2 veran-
schaulicht den Leitsatz ,,Der Gast verbindet sich iiber das Gastgebernetz redundant mit sich selbst*. Zum
Beispiel tiber einen Ethernet (Layer 2) Tunnel kann sich ein Gast eine redundante Verbindung iiber ein Gast-
gebernetz schaffen. Die Kapazitiit des einzurichtenden Tunnels kénnte in einem ausreichend dimensionierten
Gastgebernetz ein leicht akzeptierbares Ausmal3 von z.B. 10% der eigenen Bandbreite betragen. In der Veran-
schaulichung werden beispielhaft Ethernet-Tunnel herangezogen; diese Tunnel kdnnen auch iiber das Internet
Protocol (IP) bewerkstelligt werden. Dieses Vorgehen ist seit jeher gut etabliert und beschreibt technisch, was
ein kommerzieller Netzbetreiber tut, wenn er Direktverbindungen anbietet.

Org2
Tragernetz

Abbildung 2: Organisation 1 ,,borgt* sich ,,Tunnel“ durch Organisation 2

Man kann dieses Vorgehen nur iiber mehrere Organisationen generalisieren: An den Verkniifungspunkten
wird ein SGN-Router eingefiigt der iiber die Gastgesber-Tunnel der teilnehmenden Netze ein Overlay-Netz
aufbaut. Uber dieses Overlay-Netz mit mehreren Triigernetzen bietet der SGN-Router nun seinerseits den
teilnehmenden Netzen Gast-Tunnel zwischen den Verkniifungspunkten an. Die teilnehmenden Netze erhalten
somit einen Ersatzweg aus einem der Teilnehmernetze. Welche der Gastgebernetze verwendet werden miis-
sen, regelt das Routing der SGN-Router.

Auf der Ebene einer Organisation ist demnach nur der Tunnel sichtbar, d.h. die SGN-2.0-Router verbergen
jegliches Mitwirken von verschiedenen Organisationen und ihren Netzwerken vor der jeweils anderen Or-

3
4

So war das damaligen Staatsgrundnetz (SGN) 1.0 umgesetzt; dieses war ein handvermitteltes reines Sprachkommunikationsnetz.
In dieser plakativen Veranschaulichung ist anzumerken, dass Organisation 1 strukturell bereits ein Defizit in der Struktur aufweist, da
per se ein Single Point of Failure (SPoF) besteht.
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ganisation. Auf SGN-2.0-Ebene sind nur die dedizierten SGN-2.0-Knotenpunkte ersichtlich. Erst auf der
eigentlichen Tragernetzebene werden die verschiedenen Topologien der einzelnen Organisationen ersichtlich.
Jedoch sieht jede Organisation nur ihre eigene Organisations- und ihre eigene Triagernetzebene.

Zwischen den teilnehmenden Netzen erfolgt eine komplette Verkehrstrennung durch Tunnelung und Ver-
schliisselung beim Verbinden iiber die teilnehmenden Netzwerke. Das intelligente Teilen der noch verfiigba-
ren Infrastrukturen bedingt im Anlassfall naturgemaf3 Einschrankungen in Kapazitit und Qualitit, sichert aber
hochstverfiigbar die Erreichbarkeit und die grundsitzliche Moglichkeit fiir den Austausch wichtiger Informa-
tionen. Die Funktionsféhigkeit im Fall eines Blackout korrespondiert jedoch mit den Notstromversorgungen
der Komponenten. Die Zusammenschaltung der Netze verschiedener Organisationen fiir Dienste (Telefonie,
E-Mail, Web, ...) erfolgt an den bestehenden sowie an noch zu ergéinzenden Standorten und trégt den An-
forderungen der IKT-Sicherheit voll Rechnung, da die etablierten Sicherheitsstrukturen verwendet werden.
Eine Organisation, die innerhalb des SGN 2.0 als Gastgeber auftreten will, muss vorab definierte Anforderungen
erflillen. Zundchst muss ein Beistellen von Bandbreite zwischen potenziellen Standorten von Points of Interecon-
nection (Pol) erfolgen, also am Ubergabepunkt zu einem oder mehreren anderen teilnehmenden Netzwerken. Dies
schlief3t die Versorgung eines SGN-2.0.-Routers mit Energie inklusive Notstrom ein. Der Gastgeber muss sein Netz
etwa durch Limitierung der Bandbreite selbst schiitzen, braucht aber auch keine Verfligbarkeitsgarantie geben. Der
Gast wiederum muss klare Vorgaben zu erfiillen. Er kann die zusétzlichen Ubertragungswege des SGN 2.0 als Re-
dundanzweg bandbreitensparsam nutzen, allerdings nur im Rahmen der Krisenkommunikation inklusive vor- und
nachlaufende Prozesse sowie Ubungen. Er bleibt fiir seine eigene Infrastruktur budgetéir und technisch weiterhin
verantwortlich und er hat keinen tiber Service Level Agreements (SLA) garantierten Anspruch auf das SGN 2.0.
Der Installations- und Betriebsaufwand fiir die jeweiligen teilnehmenden Organisationen ist gering, denn es
miissen nur Gastgebertunnel (bzw. ein VPLS) realisiert werden und es miissen die angebotenen Tunnel im
eigenen Netz — soweit bendtigt — genutzt werden. Weiters muss ein Housing fiir den SGN-2.0-Router am Pol
ermdglicht werden. Aus betrieblicher Sicht muss das SGN 2.0 durch eine noch zu definierende zentrale Orga-
nisation gemanagt und betrieben werden. Dazu ist kompetentes Service Operations Center (SOC) einzurich-
ten. Dieses fiihrt das SGN 2.0 organisatorisch und technisch, erarbeitet Konfigurationen, Problemldsungen,
trifft rasche, kompetente betriebliche Entscheidungen, stellt einen 365/24/7-Bereitschaftsdienst zur Verfiigung
und verfiigt iiber hohe fachliche und organisatorische Kompetenz fiir die kontinuierliche Verbesserung des
SGN 2.0.,Weiters sind auch die Aufgaben eines Network Operation Centers (NOC) wahrzunehmen.’ Etwaige
Vorfélle werden durch das NOC zunéchst mittels Vorgehen anhand eines definierten Entscheidungsrahmens
abgearbeitet. Komplexere Mafinahmen miissen an die Experten des SOC eskaliert werden.

3. Rechtliche Anforderungen

3.1. Problemaufriss

Dieses SGN 2.0 konnte mit unterschiedlichen Teilnehmernetzen umgesetzt und auch schrittweise entwickelt
werden: von einzelnen Bundesministerien, tiber Einrichtungen des Bundes und der Lénder bis hin zu privaten
Akteuren (in der Regel kritischer Infrastruktur) mit bedeutender Netzinfrastruktur. Sofern es sich um unab-
héngige Netzinfrastrukturen handelt, konnen diese potenziellen Akteure ihre Netze in der oben beschriebenen
Form ,,vermaschen, wobei sich mit zunehmender Erweiterung des Kreises der beteiligten Akteure immer
komplexere Rechtsfragen ergeben. Eine vollstandige Bearbeitung dieser Rechtsfragen erfolgte in der rechtli-
chen Ausarbeitung des Projektdeliverables. In diesem Artikel wird auf eine dieser Rechtsfragen eingegangen.
Die Umsetzung des SGN 2.0 erfolgt aller Wahrscheinlichkeit nach schrittweise. Bevor also private Netze in
das SGN 2.0 eingebunden werden, wiirden zunéchst jedenfalls die oft als ,,primdre Bedarfstriger bezeich-

5 Hier erfolgen der klassische IKT-Betrieb inklusive Monitoring in einer 24/7/365-Qualitét. Es ist sinnvoll, diese Aufgabe an eine

Organisationseinheit zu vergeben, die derartige NOC-Aufgaben bereits fiir andere Netzwerke wahrnimmt.
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neten Bundesministerien (BMLV, BMI und BKA) einen Teil ihrer Netzkapazitét in das SGN 2.0 einbringen,
bevor auch andere Behorden der Lander und des Bundes und schlieBlich auch private Akteure mit eigener
Netzinfrastruktur folgen. Damit startet die Vermaschung dieser Netze zur Vorbeugung des Netzausfalls im
offentlichen Bereich, was folgende Rechtsfrage ergibt, die die Autoren thematisieren wollen:

Jedes Verwaltungshandeln hat nach dem Legalitétsprinzip in der Verfassung auf einer gesetzlichen Grundlage
zu erfolgen. Als mégliche Rechtsgrundlage bietet sich Art. 22 des sterreichischen Bundes-Verfassungsge-
setzes (B-VG®) an. Darin wird ein sehr altes Rechtsinstitut normiert, und zwar jenes der Amtshilfe. Diese
hat die Effizienz der Verwaltung zum Ziel.” In diesem Artikel soll dargestellt werden, wie und warum dieses
alte Rechtsinstitut auch in einer modernen und hochkomplexen digitalen Lsung grundsétzlich Anwendung
finden kann, aber auch, wo die Grenzen der Anwendbarkeit liegen.

3.2. Die Amtshilfe nach Art. 22 B-VG
Der Art. 22 B-VG legt folgendes fest:

,Alle Organe des Bundes, der Léinder, der Gemeinden und der Gemeindeverbdnde sowie der sonstigen
Selbstverwaltungskérper sind im Rahmen ihres gesetzmdfligen Wirkungsbereiches zur wechselseitigen
Hilfeleistung verpflichtet.”

Im Zusammenhang mit dieser Bestimmung bestehen in der Lehre zahlreiche Meinungsverschiedenheiten,
was mitunter auf den knappen Verfassungstext und dessen sparlich dokumentierte Entstehungsgeschichte zu-
riickgefiihrt werden kann.® Laut der h.A.° bedient sich die Bestimmung jedenfalls eines ,,organisatorischen*
Organbegriffs', es wird also auf die organisatorische Zuordnung zu einer Gebietskorperschaft abgestellt.!!
Funktionelle Organe sind demgegeniiber nicht davon erfasst, konnen aber grundsitzlich durch Gesetz in den
Anwendungsbereich des Art. 22 B-VG einbezogen werden.'> Auch dariiber hinaus wird es groBteils fiir zulis-
sig erachtet, die Amtshilfenorm einfachgesetzlich auszugestalten.'3 Der Hilfeleistungsbegriff ist grundsitz-
lich breit zu verstehen,'* wobei eine Einteilung in Informations-, Rechts- und Ausstattungshilfe gingig ist."

Um Amtshilfe in Anspruch nehmen zu kénnen, ist zunéchst ein Amtshilfeersuchen zu stellen'®, welches vom
ersuchten Organ in weiterer Folge gepriift'” und dem bei Vorliegen aller Voraussetzungen entsprochen wird.'®

% Bundes-Verfassungsgesetz (B-VG) BGBI 1930/1.

Vgl. etwa IrsiTs, Zwischen Amtsgeheimnis und Amtshilfe: Handlungsverpflichtungen von Verwaltungsorganen im Rahmen straf-

rechtlicher Ermittlungsverfahren, JBL 2020, S. 28 (32) m.w.N.

8 Vgl. etwa HiesiL, In: Kneihs/Lienbacher (Hrsg.), Rill-Schiffer-Kommentar Bundesverfassungsrecht®, Verlag Osterreich, Wien 2012,
Art. 22 Rz. 12.

9 Siehe zu a.A. im Detail WIEDERIN, In: Korinek/Holoubek (Hrsg.), Bundesverfassungsrecht, Verlag Osterreich, Wien 1999, Art. 22

Rz. 19 unter anderem mit Verweis auf HELLBLING, Zur Verschwiegenheitspflicht in der Sozialversicherung, ZAS 1975, S. 177 (178).

Siche Muzak, Bundesverfassungsrecht®, Manz, Wien 2020, Art. 22 Rz. 1; SCHWAIGHOFER, Zur Anzeigepflicht der Arztekammer bei

Verdacht eines straf- oder disziplinarrechtlich relevanten Verhaltens, ZfG 2018, S. 140 (141).

1" ApAMOVICH/FUNK/HOLZINGER/FRANK, Osterreichisches Staatsrecht II: Staatliche Organisation?, Verlag Osterreich, Wien 2013,

Rz. 27.074.

Siche im Detail HieseL, In: Kneihs/Lienbacher (Hrsg.), Rill-Schiffer-Kommentar Bundesverfassungsrecht®, Verlag Osterreich, Wien

2012, Art. 22 Rz 50; vgl. (,,Umweltbundesamt GmbH*“) VwWGH 24. Mai 2018, Ro 2017/07/0026.

13 WieDERIN, In: Korinek/Holoubek (Hrsg.), Bundesverfassungsrecht, Verlag Osterreich, Wien 1999, Art. 22 Rz. 49 f.

14" Vgl. auch etwa LENDL, In: Fuchs/Ratz, Wiener Kommentar zur StPO, Manz, Wien 2021, § 76 Rz. 3, wonach Leistungen jeglicher Art
in Frage kommen.

15 Vgl. HieskL, In: Kneihs/Lienbacher (Hrsg.), Rill-Schiffer-Kommentar Bundesverfassungsrecht’, Verlag Osterreich, Wien 2012, Art. 22

Rz. 4; vgl. WiEDERIN, In: Korinek/Holoubek (Hrsg.), Bundesverfassungsrecht, Verlag Osterreich, Wien 1999, Art. 22 Rz. 40 ff.

Dieses ist Voraussetzung und begriindet die entsprechende Pflicht zur Amtshilfe: Muzak, Bundesverfassungsrecht®, Manz, Wien

2020, Art. 22 Rz. 1 m.w.N.

17" Sogenannte Interorgankontrolle: vgl. LENDL, In: Fuchs/Ratz, Wiener Kommentar zur StPO, Manz, Wien 2021, § 76 Rz. 16 m.w.N.;
dabei werden etwa die Organberechtigung und die Grenzen der Zulassigkeit gepriift: WiEDERIN, In: Korinek/Holoubek (Hrsg.), Bun-
desverfassungsrecht, Verlag Osterreich, Wien 1999, Art. 22 Rz. 12 ff., 19 fT., 46.

18 HieseL, In: Kneihs/Lienbacher (Hrsg.), Rill-Schéffer-Kommentar Bundesverfassungsrecht®, Verlag Osterreich, Wien 2012, Art. 22 Rz. 43.
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Amtshilfe ist demnach immer eine einzelfallbezogene Hilfestellung und nie ,,amtswegig™ zu leisten'®, die
zudem die Hilfsbediirftigkeit der ersuchenden Seite?® sowie ein Handeln im jeweiligen Wirkungsbereich der
beteiligten Organe voraussetzt.?' Es gilt dariiber hinaus zu beachten, dass die eigenen Aufgaben des ersuchten
Organs grundsitzlich Vorrang geniefen®? und dass Rechteeingriffe im Wege der Amtshilfe jedenfalls nicht
unmittelbar auf Art. 22 B-VG gestiitzt werden konnen.?

3.3. Das SGN 2.0 und die Amtshilfe

In diesem Abschnitt wird der archetypische Ablauf eines Amtshilfeersuchens der oben dargestellten Konzep-
tion eines SGN 2.0 gegeniibergestellt. Dabei ist nochmals hervorzuheben, dass die Einbindung eines solchen
Overlay-Netzes zur Uberbriickung einer Netzunterbrechung nach im Vorhinein klar vereinbarten Rahmen-
bedingungen erfolgt. Im Wesentlichen bedeutet dies, dass bei einem Ausfall des eigenen Netzes, automatisch,
iiber einen SGN 2.0-Router die Kommunikation {iber das Overlay-Netz {iber ein Gastgebernetz umgeleitet
wird. Dies erfordert, wie oben beschrieben, kein ,,Einwihlen* in das SGN 2.0.

Damit féllt auf, dass jedenfalls kein ,,klassisches* Ersuchen um Amtshilfe (insbesondere nicht durch eine
menschliche Handlung) erfolgt. Da jedoch im Wortlaut der Bestimmung ein ,,Ersuchen® nicht erwahnt wird
und auch aus einer historischen Betrachtungsweise wenig zu gewinnen ist,>* bedarf es vorrangig einer teleo-
logischen Interpretation des Art. 22 B-VG, um zu beurteilen, ob dieser fiir die Vorgéinge im SGN 2.0 einschlé-
gig ist. Hier zeigt sich zunéchst, dass durch Art. 22 B-VG Grenzen in der Zusténdigkeitsordnung iiberbriickt
werden sollen, ohne diese aufzuheben.? Sinn eines Ersuchens ist es somit wohl, die Interorgankontrolle zu
ermdglichen® und die zuldssige Hilfestellung zu begrenzen.?” Denn nach dem verfassungsrechtlichen Norm-
verstindnis stellt Amtshilfe eine einzelfallbezogene Hilfestellung dar’®, bei der der Rahmen der jeweils zu-
lissigen Hilfe dementsprechend durch das Ersuchen abgegrenzt wird.?

Allerdings bestehen auch im SGN 2.0 weiterhin abgegrenzte Sphéren zwischen den Partner-Einrichtungen,
welche im Anwendungsfall lediglich iiberbriickt werden wiirden. Dadurch, dass das SGN 2.0 so program-

Vgl. die Amtshilfe als (nicht von sich aus zu leistende) Einzelfallhilfe und deren Abgrenzung: WIEDERIN, In: Korinek/Holoubek
(Hrsg.), Bundesverfassungsrecht, Verlag Osterreich, Wien 1999, Art. 22 Rz. 13.

Jedenfalls ist wohl unzureichend, dass die Aufgaben ,,leichter” fielen: vgl. WiEDERIN, In: Korinek/Holoubek (Hrsg.), Bundesverfas-
sungsrecht, Verlag Osterreich, Wien 1999, Art. 22 Rz. 37; strenger: HiesgL, In: Kneihs/Lienbacher (Hrsg.), Rill-Schiffer-Kommentar
Bundesverfassungsrecht®, Verlag Osterreich, Wien 2012, Art. 22 Rz. 28.

Mit ,,Wirkungsbereich* ist der gesamte Aufgabenkreis eines Organs gemeint; dabei ist jedoch viel strittig: WIEDERIN, In: Korinek/
Holoubek (Hrsg.), Bundesverfassungsrecht, Verlag Osterreich, Wien 1999, Art. 22 Rz. 28 f. m.w.N.

Dabei gilt jedoch ein strenger MaBstab: WiEDERIN, In: Korinek/Holoubek (Hrsg.), Bundesverfassungsrecht, Verlag Osterreich, Wien
1999, Art. 22 Rz. 39; gewissermaf3en noch strenger: HIEsiL, In: Kneihs/Lienbacher (Hrsg.), Rill-Schiffer-Kommentar Bundesverfas-
sungsrecht’, Verlag Osterreich, Wien 2012, Art. 22 Rz. 28.

Ob es sich dariiber hinaus um eine reine Binnenverpflichtung handelt ist aber strittig: vgl HieseL, In: Kneihs/Lienbacher (Hrsg.),
Rill-Schiffer-Kommentar Bundesverfassungsrecht’, Verlag Osterreich, Wien 2012, Art. 22 Rz. 26.

Vgl. insb. die Erlauterungen zu Art. 22 des ,,Renner-Mayr“-Entwurfs (ERMACORA, Quellen zum Osterreichischen Verfassungsrecht
[1920], Berger, Wien 1967, S. 256), wonach die Bestimmungen der Art. 21 fden ,,[...] iiberlieferten Auffassungen [entsprechen] und
[...] hier keiner Erlduterung [bediirfen].“ speziell unter der Pramisse, dass den Amtshilfeentwiirfen wegen lediglich geringfligiger
textueller Abweichungen weitgehend wohl ein sehr dhnliches Verstindnis zugrunde gelegen sein diirfte (vgl. dazu auch WIEDERIN,
In: Korinek/Holoubek [Hrsg.], Bundesverfassungsrecht, Verlag Osterreich, Wien 1999, Art. 22 Rz. 2).

25 WiepERIN, In: Korinek/Holoubek (Hrsg.), Bundesverfassungsrecht, Verlag Osterreich, Wien 1999, Art. 22 Rz. 6.

26 Siche zur Pflicht der Priifung des Ersuchens etwa auch: JABLONER, Die Verwaltungsbehorden im Dienst der Strafjustiz, OJZ 1978,
S. 533 (FuBnote 31); siche zu dieser ansonsten bereits oben.

Siche hierzu HieseL, In: Kneihs/Lienbacher (Hrsg.), Rill-Schéffer-Kommentar Bundesverfassungsrecht?, Verlag Osterreich, Wien
2012, Art. 22 Rz. 42.

Siehe zum Charakter der Amtshilfe als nicht ,,amtswegige* Einzelfallhilfe und zu deren Abgrenzung schon oben.

29 Vgl. hierzu HieseL, In: Kneihs/Lienbacher (Hrsg.), Rill-Schiffer-Kommentar Bundesverfassungsrecht’, Verlag Osterreich, Wien 2012,
Art. 22 Rz. 42; dartiber hinaus ist auf die sonstigen Schranken der Amtshilfe (zu diesen siche WIEDERIN, In: Korinek/Holoubek (Hrsg.),
Bundesverfassungsrecht, Verlag Osterreich, Wien 1999, Art. 22 Rz. 36 fI.) bzw. die einer Ausgestaltung entgegenstehenden Grundsitze (im
Sinne der Missachtung der Zwecke der Amtshilfenorm: vgl. HiseL, In: Kneihs/Lienbacher (Hrsg.), Rill-Schéffer-Kommentar Bundesver-
fassungsrecht’, Verlag Osterreich, Wien 2012, Art. 22 Rz. 52 m.w.N.) zu verweisen, die wohl auch durch das Ersuchen abgesteckt werden.
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miert ist, dass dieses ausschlieBlich bei einem Netzausfall zur Anwendung kommt, handelt es sich um Fille,
welche ohne Zweifel eine Hilfsbediirftigkeit im oben angesprochenen Sinn bedingen.

Dabei liele sich nun argumentieren, dass auch im Anwendungsfall des SGN 2.0 jedenfalls implizit ein ,,Er-
suchen® vorliegt, dieses allerdings automatisiert erfolgt. Eine weitere Priifung dieses ,,Ersuchens* ist dann
angesichts des im Protokoll klar definierten Anwendungsfalles des SGN 2.0 nicht mehr erforderlich.
Zusitzlich ldsst sich fiir eine Anwendbarkeit des Art. 22 B-VG anfiihren, dass die Bereitstellung von Bandbrei-
tenkapazititen in einem begrenzenten Ausmal (etwa 10% der verfligbaren Bandbreite; ,,Best-Effort*) zu keiner
Beeintrichtigung der eigenen Aufgabenerfiillung der Gastgebernetze flihrt. Diese Zurverfiigungstellung von
. Infrastruktur * liee sich somit als ein Anwendungsfall der Ausstattungshilfe verstehen (hier eine Netzinfra-
struktur mit Softwarekomponenten).>® Auch die (im Rahmen der Interorgankontrolle zu priifende®') Zustindigkeit
des ersuchenden Organs steht einer Anwendbarkeit des Art. 22 B-VG u.E. nicht entgegen. Da das SGN 2.0 nur jene
Kommunikation ermdglicht, welche ansonsten iiber die eigene Netzinfrastruktur iibertragen wiirde, ist hier jeden-
falls von einer abstrakten Zustindigkeit*> des ersuchenden Organs auszugehen. Die Priifung der konkreten Zustin-
digkeit konnte lediglich durch eine Kontrolle der {ibertragenen Daten erfolgen, was u.E. jedenfalls abzulehnen ist.*?
Auch der einschldgigen Rechtsprechung lassen sich zumindest gewisse Anhaltspunkte dafiir entnehmen, auch
derart automatisierte Amtshilfeersuchen zuzulassen. Der VIGH hat in einer vielfach aufgegriffenen Entschei-
dung sogar einen Betroffenenantrag als auslosendes Element fiir mit der Amtshilfe vereinbar erklirt.>* In
diesem Zusammenhang kann auch eine weitere Sonderform der Amtshilfe’® erwihnt werden, innerhalb der
Gerichten in einem gewissen Rahmen ein Direktzugriff auf den Datenbestand der Sozialversicherung mit
offenbar rein technischer Priifmdglichkeit des Ersuchens geschaffen wurde.?® Dass der Gesetzgeber eine auto-
matisierte Priifung (wenngleich unter anderem mit Protokollierung und stichprobenartigen Kontrollen’) zu-
gelassen hat, ist eines von mehreren Indizien fiir die verfassungsrechtliche Zuldssigkeit der Vorgéinge im Rah-
men eines potenziellen SGN 2.0 (unter &hnlichen Bedingungen’® und dem Blickwinkel des Art. 22 B-VG).
Der Anwendbarkeit des Art. 22 B-VG konnte jedoch entgegenstehen, dass es sich bei der Hilfestellung im
Rahmen der Bestimmung nicht um die Institutionalisierung eines dauerhaften Kooperationsverhiltnisses
handeln darf.?® Mit Blick auf die einschligige Judikatur erscheint es durchaus denkbar, dass die Implemen-
tierung des SGN 2.0, ungeachtet dessen, dass eine Inanspruchnahme nur im Ausnahmefall erfolgen wiirde,
ohne begleitende Regelungen bereits als eine solche dauerhafte Zusammenarbeit der beteiligten Akteure
beurteilt wiirde.** Zu bedenken ist ferner, dass Vereinbarungen im Rahmen des SGN 2.0 einer Anwendbarkeit

30 Zur Bereitstellung von Infrastruktur als Ausstattungshilfe sieche FORSTER, In: Kahl/Khakzadeh/Schmid (Hrsg), Kommentar zum Bun-

desverfassungsrecht, Verlag Osterreich, Wien 2021, Art. 22 Rz. 4.

31 Vgl. hierzu WiEDERIN, In: Korinek/Holoubek (Hrsg.), Bundesverfassungsrecht, Verlag Osterreich, Wien 1999, Art. 22 Rz. 27 ff. und Rz. 46.

32 Eine ,abstrakte” Zustindigkeit reicht etwa aus nach OHLINGER, Verfassungsrecht®, Facultas, Wien 2009, Rz. 576; dhnlich auch

Muzak, Bundesverfassungsrecht®, Manz, Wien 2020, Art. 22 Rz. 4; vgl. auch HarBICH, Akteneinsicht, Amtshilfe und Auskunfts-

pflicht, AnwBI 1988, S. 3 (Abschnitt IV. m.w.N.); dies ist jedoch strittig: vgl. erneut WIEDERIN, In: Korinek/Holoubek (Hrsg.), Bun-

desverfassungsrecht, Verlag Osterreich, Wien 1999, Art. 22 Rz. 28 m.w.N.; vgl. dazu auch HiesiL, In: Kneihs/Lienbacher (Hrsg.),

Rill-Schéffer-Kommentar Bundesverfassungsrecht’, Verlag Osterreich, Wien 2012, Art. 22 Rz. 17 m.w.N.

Ganz abgesehen von den dadurch mitunter erfolgenden Rechteeingriffen, wire eine derartige Priifung vollig kontrdr zu der mit

Art. 22 B-VG verfolgten Effizienzsteigerung (siehe oben).

3 VfGH 2. Dezember 1985, G 16/85; vgl. darauf bezugnehmend: VWGH 17. Dezember 2009, 2009/16/0238; demgegeniiber HIESEL,
In: Kneihs/Lienbacher (Hrsg.), Rill-Schiffer-Kommentar Bundesverfassungsrecht’, Verlag Osterreich, Wien 2012, Art. 22 Rz. 57,
wonach Amtshilfe nur auf Ersuchen beteiligter Organe zu leisten ist.

35 Zur Qualifikation als Form der Amtshilfe nach Art. 22 B-VG siehe SOUHRADA, Amtshilfe Online und Datenschutz, SozSi 2000,
S. 286 (Abschnitt 1.).

36 Vgl. SouHrADA, Amtshilfe Online und Datenschutz, SozSi 2000, S. 286 (Abschnitt 2.); siche im Detail auch SOUHRADA, Auskiinfte

an Gerichte: die On-Line-Sozialversicherungsanfrage SozSi 1999, S. 803.

Vgl. SouHrADA, Auskiinfte an Gerichte: Die On-Line-Sozialversicherungsanfrage, SozSi 1999, S. 803 (Abschnitt 1.2.); vgl. erneut

auch SouHrADA, Amtshilfe Online und Datenschutz, SozSi 2000, S. 286 (Abschnitt 2.).

Etwa mit vergleichbaren stichprobenartigen Kontrollen einer Dokumentation sowie der im Wege der Vorkonfiguration implizit erfol-

genden Priifung der Organberechtigung.

3 WIEDERIN, In: Korinek/Holoubek (Hrsg.), Bundesverfassungsrecht, Verlag Osterreich, Wien 1999, Art. 22 Rz. 12.

40" Hier ist vor allem auf VfGH 23. Januar 2004, G 363/02 hinzuweisen; darin wurde § 2 Abs 2 Z 2 Militirbefugnisgesetz allein deshalb
nicht als Konkretisierung von Art. 22 B-VG angesehen, weil die in der Bestimmung normierte Zusammenarbeit unabhidngig von

33

37

38
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des Art. 22 B-VG entgegenstehen konnten, weil Hilfeleistungsfille, in denen an ein Einvernehmen bzw. an
die Zustimmung eines Organs angekniipft wird, in der Lehre als nicht mit der Amtshilfe vereinbar betrachtet
werden, weil diesfalls eine eigene Zustindigkeit ausgeiibt wird.*! AbschlieBend ist noch zu erwihnen, dass
Art. 22 B-VG nach wohl herrschender Lehre*? und Rsp* kein subjektives Recht auf die Leistung von Amts-
hilfe gewihrt. Demnach hat ein hilfsbediirftiges Organ keinen Anspruch auf die Leistung von Amtshilfe** und
als Unterstiitzung unter Gleichgeordneten ist Amtshilfe auch ansonsten gewissermaBen nicht erzwingbar®
(im SGN 2.0 ist keine Garantie fiir Ubertragungskapazitit vorgesehen).

4. Fazit

Die hier dargestellte Konzeption eines SGN 2.0 erlaubt es, die Resilienz staatlicher Einrichtungen auf Basis
der bestehenden Netzwerk-Infrastrukturen signifikant zu erhdhen. Bei einem Ausfall der eigenen landeswei-
ten Vernetzung kann die Kommunikation {iber Gastgebernetze iibertragen werden. Dabei werden die Netze
lediglich iiber ein Overlay-Netz, fiir welches Gastgeber bis zu etwa 10% ihrer eigenen Bandbreite bereit-
stellen, miteinander ,,vermascht. In der Verwaltung bedarf auch die Bereitstellung von Ressourcen zwischen
den Partnern des SGN einer Rechtsgrundlage. Hier erscheint das Rechtsinstitut der Amtshilfe (Art. 22 B-VG)
naheliegend. Wenngleich die Umsetzung eines SGN 2.0 ohne weitere Umsetzungsgesetze mit Blick auf die
Judikatur zweifelhaft erscheint, eréffnet diese Analyse vielmehr eine der Digitalisierung zugrundeliegende
Frage, ndmlich jene, inwieweit Handlungen (wie etwa ein Amtshilfeersuchen) die klassischerweise durch
Menschen gesetzt werden, durch festgelegte Prozesse automatisiert werden konnen, ohne ihre rechtliche Qua-
litdt (etwa als ,,Ersuchen um Amtshilfe im Sinne des Art. 22 B-VG) einzubiifien.
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41 Vgl. WiEDERIN, In: Korinek/Holoubek (Hrsg.), Bundesverfassungsrecht, Verlag Osterreich, Wien 1999, Art. 22 Rz. 15, der in diesem
Zusammenhang ausfiihrt, dass Amtshilfe immer nur die punktuelle Unterstiitzung in fremder Sache und nicht die in diesen Fillen erfol-
gende Erfiillung eigener Aufgaben beinhalten kann; &hnlich auch Muzak, Bundesverfassungsrecht®, Manz, Wien 2020, Art. 22 Rz. 6.

42 Vgl. etwa ADAMOVICH/FUNK/HOLZINGER/FRANK, Osterreichisches Staatsrecht II: Staatliche Organisation?, Verlag Osterreich, Wien 2013,
Rz 27.075; vgl. auch FORSTER, In: Kahl/Khakzadeh/Schmid (Hrsg), Kommentar zum Bundesverfassungsrecht, Verlag Osterreich, Wien
2021, Art. 22 Rz. 3; siehe auch etwa HarBICH Akteneinsicht, Amtshilfe und Auskunftspflicht, AnwBI 1988, S. 3 (Abschnitt IV. m.w.N.).

4 Vgl. etwa VIGH 12. Juni 1976, B276/74 sowie VwGH 24. April 1997, 94/15/0015.

4 WIEDERIN, In: Korinek/Holoubek (Hrsg.), Bundesverfassungsrecht, Verlag Osterreich, Wien 1999, Art. 22 Rz. 11.

4 Ungeachtet jedoch der straf-, disziplinar- oder staatsrechtlichen Verantwortlichkeit: WIENERROITHER, Der Kinder- und Jugendhilfe-
triger als Gerichtsorgan?, iFamZ 2016, S. 75 (75 f.); die Rsp des VfGH legt aulerdem nahe, dass dieser auch gesetzliche Regelungen
subjektiver Rechte auf Amtshilfe zulassen wiirde: HieseL, In: Kneihs/Lienbacher (Hrsg.), Rill-Schéffer-Kommentar Bundesverfas-
sungsrecht’, Verlag Osterreich, Wien 2012, Art. 22 Rz. 32.
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