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Auswirkungen des revidierten

Datenschutzgesetzes auf Cloudanbieter in der
Schweiz

Das revidierte Schweizer Datenschutzgesetz (revDSG) wurde am 25. September
2020 verabschiedet und wird voraussichtlich am 1. September 2023 in Kraft
treten, zusammen mit den ebenfalls revidierten Verordnungen zum Daten-
schutzgesetz (VDSG) und uber die Datenschutzzertifizierungen (VDSZ). Da-
bei stellt sich die Frage, inwiefern sich die neuen Bestimmungen auf in- und
auslandische Cloudanbieter in der Schweiz auswirken werden, zumal die An-
passung des Datenschutzrechts an die technologischen Herausforderungen ein
zentrales Revisionsziel darstellte.
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L. Ausgangslage

[1] Die Totalrevision des Schweizer Datenschutzgesetzes bezweckt, die angejahrten, auf Datenbe-
arbeitungen von Privaten und der Bundesverwaltung anwendbaren Datenschutzbestimmungen
des Bundes den rasanten technologischen, gesellschaftlichen sowie gesetzgeberischen Entwick-
lungen der letzten Jahre und Jahrzehnte anzupassen.!

[2] Das derzeit geltende DSG basiert auf dem am 19. Juni 1992 beschlossenen und am 1. Juli 1993
in Kraft getretenen Bundesgesetz tiber den Datenschutz (DSG), das diesen rasanten technologi-
schen, gesellschaftlichen und gesetzgeberischen Verdnderungen trotz Teilrevision (in Kraft seit
1. Januar 2008) nicht mehr standhalten konnte.?

[3] Startpunkt der Totalrevision war die Gutheissung des Berichts tiber die Evaluation des DSG
durch den Bundesrat am 9. Dezember 2011 und die dabei erfolgte Auftragserteilung an das Eid-
genossische Justiz- und Polizeidepartment (EJPD) zur Priifung gesetzgeberischer Massnahmen
zur Starkung des Datenschutzes sowie zur Unterbreitung von Vorschldgen zum weiteren Vorge-
hen bis Ende 2014.3

[4] Der dadurch angestossene Revisionsprozess wurde, nach einigen Wendungen, mit der Verab-
schiedung des revidierten Datenschutzgesetzes (revDSG) am 25. September 2020 im Wesentli-
chen abgeschlossen.* Aktuell noch offen ist die Uberarbeitung der zugehérigen Verordnung zum
DSG (VDSG) sowie der Verordnung tiber die Datenschutzzertifizierungen (VDSZ), deren Refe-
rendumsvorlagen noch zu finalisieren sind.> Am 3. Mérz 2022 teilte das Bundesamt fiir Justiz
per Infobox auf seiner Website zur Datenschutzrevision und ohne weiteren Kommentar mit, es
sei vorgesehen, das revidierte Datenschutzgesetz am 1. September 2023 in Kraft zu setzen; der

—_

https://www.bj.admin.ch/bj/de/home/staat/gesetzgebung/datenschutzstaerkung.html; BBl 2017 6943.
https://www.fedlex.admin.ch/eli/cc/1993/1945_1945_1945/de.
https://www.bj.admin.ch/bj/de/home/staat/gesetzgebung/datenschutzstaerkung.html; BB1 2017 6943 £./6954 f.
https://www.fedlex.admin.ch/eli/fga/2020/1998/de.

https://www.fedlex.admin.ch/eli/cc/1993/1945_1945_1945/de; https://www.bj.admin.ch/dam/bj/de/data/staat/
gesetzgebung/datenschutzstaerkung/vdsg/vn-ber.pdf.download.pdf/vn-ber-d.pdf, S. 7.
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https://www.bj.admin.ch/bj/de/home/staat/gesetzgebung/datenschutzstaerkung.html
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https://www.fedlex.admin.ch/eli/cc/1993/1945_1945_1945/de
https://www.bj.admin.ch/bj/de/home/staat/gesetzgebung/datenschutzstaerkung.html
https://www.fedlex.admin.ch/eli/fga/2017/2057/de
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dazu notwendige Bundesratsentscheid miisse noch erfolgen.® Geplant ist, das revDSG” gleich-
zeitig mit den bis dahin ebenfalls tiberarbeiteten Verordnungen VDSG und VDSZ in Kraft zu
setzen.

II. Technikbezogene Revisionsziele

[5] Als erkldrtes Revisionsziel sollte das schweizerische Recht an die rasante technologische Ent-
wicklung mit ihren erheblichen Auswirkungen auf den Datenschutz angepasst werden:® Die
Botschaft des Bundesrates aus dem Jahr 2017 erwahnte aus technologischer Sicht insbesonde-
re die Wiedererlangung der Kontrolle iiber die Daten durch die Betroffenen, die Beschaffung von
Personendaten im Zusammenhang mit der Entwicklung der digitalen Gesellschaft in sehr gros-
ser Zahl (Big Data) und die immer intransparentere Bearbeitung, beispielsweise bei Profiling auf
der Basis von Algorithmen. Gleichzeitig solle die Eigenverantwortung der Verantwortlichen ge-
fordert werden, indem die Datenschutzvorschriften bei neuen Datenbearbeitungen bereits mit
der Planung beriicksichtigt und standardmassig die datenschutzfreundlichste Losung vorzuse-
hen sei.

I1I. Datenschutzrechtliche Aspekte des Cloud Computing

[6] Cloud Computing ist kein wirklich neuer Trend, dennoch steigt die Anzahl von Unternehmen
weiterhin, die entweder mit ihrer IT ganzlich neu in die Cloud gehen oder es bereits seit Jahren
sind, aber zusitzliche IT-Services dorthin verlagern.® Cloud Computing und damit die Nutzung
externer IT-Dienstleistungen stellt als Outsourcing von Datenbearbeitungen ein Auftragsbearbei-
tungsverhiltnis dar, das entweder leistungsbezogen unterschieden werden kann als

 Software as a Service (SaaS), also der Nutzung der vom Dienstleister bereitgestellten Soft-

ware bzw. Softwarefunktionalitaten durch den Kunden,

* Infrastructure as a Service (IaaS), im Sinne einer Nutzung der vom Dienstleister bereitge-
stellten Komponenten einer virtualisierten Infrastruktur (beispielsweise als virtuelle Ser-
ver etc.) durch den Kunden; dabei bleibt der Dienstleister fiir den Betrieb der eingesetzten
Umgebung verantwortlich, der Kunde verwaltet die Komponenten selbst und implemen-

tiert die notwendigen Softwareinstallationen,

* Platform as a Service (Paa$S), in der Form der Bereitstellung von Entwicklungsumgebungen,
auf denen der Kunde eigene Dienstleistungen entwickeln und betreiben kann, beziehungs-
weise

* Business Process as a Service (BPaaS) und somit einer digitalisierten Abbildung unterneh-

mensspezifischer Geschéftsprozesse zur Erbringung hochstandardisierter Dienstleistungen,

https://www.bj.admin.ch/bj/de/home/staat/gesetzgebung/datenschutzstaerkung.html.
https://www.fedlex.admin.ch/eli/fga/2020/1998/de.
BBl 2017 6969.
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Rarpu GraMiGNA, Datenschutz und Outsourcing, in: Datenschutzrecht, Nicolas Passadelis/David Rosenthal/
Hanspeter Thiir (Hrsg.), Basel 2015, N 20.7 ff.; DaviD SCHWANINGER/MIcCHELLE MERz, Cloud Computing: Aus-
gewdahlte rechtliche Probleme in der Wolke 2.0, in: Jusletter 21. Juni 2021, N 1.


https://www.bj.admin.ch/bj/de/home/staat/gesetzgebung/datenschutzstaerkung.html
https://www.fedlex.admin.ch/eli/fga/2020/1998/de
https://www.fedlex.admin.ch/eli/fga/2017/2057/de
https://jusletter.weblaw.ch/juslissues/2021/1071/cloud-computing--aus_148fc79f38.html
https://jusletter.weblaw.ch/juslissues/2021/1071/cloud-computing--aus_148fc79f38.html

Reto Fanger, Auswirkungen des revidierten Datenschutzgesetzes auf Cloudanbieter in der Schweiz, in: Jusletter IT
26. April 2022

oder unterschieden nach den Liefermodellen der

* Private Cloud, der Bereitstellung von Cloud-Dienstleistungen fir die ausschliessliche Nut-

zung durch eine einzige Organisation,

* Public Cloud im Sinne einer Bereitstellung von Cloud-Dienstleistungen fiir eine Vielzahl
voneinander unabhangiger Nutzende, beziehungsweise

* Hybrid Cloud, als Vereinigung der Leistungen sowie Aspekte von Private und Public Cloud.'?

[7] Datenbearbeitung im Rahmen des Cloud Computing hat aus datenschutzrechtlicher Sicht
insbesondere Risiken zu beriicksichtigen wie Kontrollverlust, Datensicherheit, fehlende Portabi-
litat, Isolierung verschiedener Datenbearbeitungen, Compliance Risiken sowie allfallige Zugriffe
ausldndischer Behorden.!!

[8] Im Rahmen der Totalrevision des Datenschutzgesetzes mit erklartem technikbezogenen Revi-
sionsziel stellt sich daher die Frage, ob solche technikbezogenen Aspekte hinsichtlich des popula-
ren Phanomens des Cloud Computings und dessen spezifischen datenschutzrechtlichen Risiken
Eingang in das revDSG gefunden haben.

V. Gesetzgeberische Umsetzung der Revisionsziele

[9] Im Folgenden ist zu priifen, welche Aspekte des revidierten Datenschutzgesetzes generell auf
die von Auftragsbearbeitern fiir ihre Kunden erbrachten Dienstleistungen und somit spezifisch

auch auf in- und ausldndische Cloudanbieter in der Schweiz anwendbar sind.

1. Sachlicher Geltungsbereich/Personendaten

[10] In Anwendung von Art. 2 Abs. 1 gilt das revDSG fur die Bearbeitung von Personendaten
natiirlicher Personen und somit fiir alle Angaben, die sich auf eine bestimmte oder bestimmbare
Person beziehen (Art 5 lit. a rev DSG). Dementsprechend entfillt der Schutz von Daten juristi-
scher Personen nach dem bisherigen DSG, der bereits bisher keine grosse praktische Bedeutung
hatte,!? weshalb sich diese Verringerung des Scopes nicht merkbar auf Cloudanbieter auswir-
ken wird. Fiir die Bestimmbarkeit einer natiirlichen Person reicht — wie bereits nach geltendem
Recht — die rein theoretische Moglichkeit nicht aus, dass jemand identifiziert werden kann; viel-
mehr bedarf es dabei einer Betrachtung der Gesamtheit der Mittel, die vernunftigerweise einge-
setzt werden konnen, um eine Person zu identifizieren, was mit Blick auf die konkreten Umstande
(z.B. zeitlicher und finanzieller Aufwand fiir die Identifizierung) und damit einzelfallbezogen zu
beurteilen ist: So gilt das Gesetz nicht fiir anonymisierte oder pseudonymisierte Daten, wenn ei-

ne Re-Identifizierung durch Dritte unmoglich ist oder nur mit einem grossen Aufwand moglich

10 GRAMIGNA, a.a.0., N 20.7 f. m.w.H.; SCHWANINGER/MERZ, a.a.0., N 1 u. 4.
11 GRAMIGNA, a.a.0., N. 20.9; SCHWANINGER/MERZ, a.a.0., N 1.
12 BBl 2017 7011.
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wire, den kein Interessent auf sich nehmen wirde.'? Dies entspricht auch der Rechtsprechung
des Bundesgerichts im Fall «Logistep» aus dem Jahr 2010.!4

2. Raumlicher Geltungsbereich

[11] Das revDSG gilt nach Art. 3 Abs. 1 fiir Sachverhalte, die sich in der Schweiz auswirken,
auch wenn sie im Ausland veranlasst werden. Zunéchst ist daher zu priifen, ob bei einer Aus-
lagerung von Personendaten an einen Cloudanbieter die Unterscheidung zwischen einer reinen
«Schweizer Cloud» und einer «Cloud mit Auslandberithrung» iberhaupt sachgerecht ist:!> Dies
ist nicht der Fall, als das neue Datenschutzgesetz in Anwendung des raumlichen Geltungsbe-
reichs von Art. 3 Abs. 1 revDSG fiir Sachverhalte gilt, die sich in der Schweiz auswirken, auch
wenn sie im Ausland veranlasst werden. Dementsprechend ist das revidierte Datenschutzgesetz
nicht nur auf die Cloudanbieter mit Sitz oder Niederlassung in der Schweiz anwendbar, sondern
grundsatzlich auch auf diejenigen aus dem Ausland, sofern sie Personendaten aus der Schweiz
bearbeiten (und sich diese Bearbeitung in der Schweiz auswirkt, was wohl fiir jegliche Bearbei-
tung von Personendaten im Cloudkontext zu bejahen ist). Abgesehen davon werden heute selbst
Anbieter sogenannter «Schweizer Clouds» kaum ohne Auslandbezug Personendaten bearbeiten
konnen; sei es, weil sich der Bezug zur Schweiz ohnehin nur an den «data at rest» und damit der
Datenhaltung erschopft, wahrend die iibrige Datenbearbeitung im Ausland stattfindet, oder weil
selbst bei umfassenderem Bezug zur Schweiz durch die eingesetzten Unterlieferanten ein Aus-
landbezug nicht vermieden werden kann, und sei es nur fiir den Supportfall und entsprechender
Einsicht in Klardaten.

[12] Die explizite gesetzliche Regelung des raumlichen Geltungsbereiches ist neu, nicht aber des-
sen Auswirkungen: So besteht bereits nach geltendem DSG aufgrund der Auswirkungstheorie
die Moglichkeit, die gesetzlichen Bestimmungen auf Situationen mit internationalem Charakter
anzuwenden, was durch das Bundesgericht im Entscheid «Google Street View» bestitigt wurde.!®
Ab welchem Ausmass solcher Auswirkungen von einer Anwendbarkeit auszugehen ist, bleibt un-
klar, auch wenn es sich dabei um Auswirkungen handeln muss, die iiber den Einzelfall hinausge-
hen und spiirbare tatsachliche Einwirkungen in die Personlichkeit der betroffenen Person in der
Schweiz zeitigen, wiahrend bloss potentielle Auswirkungen wohl nicht reichen.!” Trotz Anwend-
barkeit des revDSG ergeben sich im Regelfall bei Sachverhalten mit internationalem Charakter
oftmals Schwierigkeiten in der Umsetzung und Vollstreckung von Entscheiden,'® was fur den
Fall des iiber den Sitz oder die Zweigniederlassung in der Schweiz lokalisierten Cloudanbieters,
der ausldndische Services und Tools in seine Dienstleistungen integriert nicht zutreffen durfte,
da er diesbeziiglich als Verantwortlicher selber in der Pflicht zur Einhaltung des revDSG steht
und auch bei Nichteinhaltung kiinftig verwaltungs-, straf- oder zivilrechtlich sanktioniert wer-

den kann.

13 BB12017 701 9; Davip RoseNTHAL, Das neue Datenschutzgesetz, in: Jusletter 16. November 2020, N 20.

14 BGE 13611508 E. 3.

15 SCHWANINGER/MERZ, a.2.0., N 6 ff.

16 BRI 2017 7017; BGE 138 1 346 E. 3.3.
17 RoseNTHAL, a.a.0., N 88.

18 BBI 2017 7017.
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3. Bekanntgabe ins Ausland

[13] Folglich stellen sich dem Anbieter von Cloud-Lésungen in der Schweiz, zumal er aufgrund
des raumlichen Geltungsbereichs mit der Anwendbarkeit des revDSG ausgehen muss, in aller
Regel Fragen zur Datenbekanntgabe ins Ausland nach den Art. 16 ff. revDSG. Handelt es sich
beim Auslandbezug um Liander, die keinen angemessen Schutz gewahrleisten konnen, sind die
entsprechenden Risiken gar vertieft zu priifen und gegebenenfalls einzelfallweise entsprechende
Massnahmen wie der Abschluss vertraglicher Regelungen (beispielsweise der Standard Contract
Clauses, SCC) bzw. allfallige zusitzliche Massnahmen (wie Anonymisierung oder Verschlisse-
lung der Datensitze) zu ergreifen: Das zu wahlende Vorgehen bei dieser Prifung hat der Eid-
gendssische Datenschutz- und Offentlichkeitsbeauftragte (EDOB) im Rahmen seines Merkblatts
«Anleitung fiir die Prifung der Zulassigkeit von Dateniibermittlungen mit Auslandbezug (nach
Art. 6 Abs. 2 lit. a DSG)» vom 18. Juni 2021 festgelegt!® und ist in der aktuellen Form analog bzw.

kiunftig angepasst an die Bestimmungen des revDSG direkt anwendbar.

4. Auftragsbearbeitung

[14] Das Verhiltnis des Cloudanbieters zu seinem Kunden ist aus datenschutzrechtlicher Sicht
klassischerweise dasjenige einer Auftragsbearbeitung:?° Als Auftragsbearbeiter nach Art. 5 lit. k
revDSG gilt die private Person oder das Bundesorgan, die oder das im Auftrag des Verantwort-
lichen Personendaten bearbeitet. Die Bearbeitung von Personendaten kann gemadss Art. 9 Abs. 1
revDSG vertraglich oder durch Gesetzgebung dem Auftragsbearbeiter iibertragen werden, sofern
dieser die Daten so bearbeitet, wie der Verantwortliche dies tun diirfte (lit. a) und keine gesetzli-
che oder vertragliche Geheimhaltungspflicht die Ubertragung verbietet (lit. b).

5. Datensicherheit

[15] Das Datensicherheitskonzept des revDSG beruht auf drei Sdulen, von denen aber nur der
Grundsatz der Datensicherheit nach Art. 8 DSG (direkt) verpflichtende Wirkung fiir den Auf-
tragsbearbeiter und damit auch den Cloudanbieter hat.

5.1. Datenschutz durch Technik

[16] Die Grundidee der Pflicht zum Datenschutz durch Technik (Privacy by Design) besteht dar-
in, dass sich Technik und Recht gegenseitig ergdanzen sollen und dabei nicht auf eine bestimmte
Technologie abgezielt wird:?! Vielmehr sollen Systeme zur Datenbearbeitung technisch und or-
ganisatorisch so ausgestaltet sein, dass dieses die Gefahr von Verstossen gegen Datenschutzvor-
schriften reduziert oder ausschliesst, beispielsweise durch implementierte Regeln zur Datenlo-
schung oder standardisierter Anonymisierung. Dies ist so einleuchtend wie praktisch schwierig

19 https://www.edoeb.admin.ch/dam/edoeb/de/dokumente/2021/Anleitung.pdf.

20 SCHWANINGER/MERZ, a.2.0., N 2; GRAMIGNA, a.a.0., N 20.18 ff.

21 BB12017 7029.
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umzusetzen und wohl auch nicht zu kontrollieren.?? Der Verantwortliche ist zwar nach Art. 7
Abs. 1 revDSG verpflichtet, die Datenbearbeitung technisch und organisatorisch so auszugestal-
ten, dass die Datenschutzvorschriften eingehalten werden, insbesondere die Bearbeitungsgrund-
satze nach Artikel 6 revDSG; er berticksichtigt dies ab der Planung.

[17] Die technischen und organisatorischen Massnahmen miissen gemiss Art. 7 Abs. 2 revDSG
insbesondere dem Stand der Technik, der Art und dem Umfang der Datenbearbeitung sowie dem
Risiko, das die Bearbeitung fiir die Personlichkeit oder die Grundrechte der betroffenen Personen
mit sich bringt, angemessen sein. Mit diesem risikobasierten Ansatz muss das Risiko, das mit
einer Bearbeitung einhergeht, in Beziehung gesetzt werden zu den technischen Mdglichkeiten,
um dieses zu verringern. Je hoher das Risiko, je grosser die Eintrittswahrscheinlichkeit und je
umfangreicher die Datenbearbeitung, desto hoher miissen die Anforderungen an die technischen

Vorkehren sein, um als angemessen gelten zu konnen.?

[18] Sanktioniert werden kann der Verantwortliche, mit Ausnahme von Verwaltungsmassnahmen
des EDOB im Sinne von Art. 51 revDSG, allerdings nicht.2* Wie bereits erwihnt, richtet sich
die Bestimmung nur an den Verantwortlichen und nicht an den Auftragsbearbeiter, weshalb der
Cloudanbieter nur in dieser Rolle unter die Bestimmung fallt.

5.2. Datenschutz durch datenschutzfreundliche Voreinstellung

[19] Der Verantwortliche — und wiederum nur er, nicht der Auftragsbearbeiter — ist nach Art. 7
Abs. 3 revDSG verpflichtet, mittels geeigneter Voreinstellungen sicherzustellen, dass die Bear-
beitung der Personendaten auf das fiir den Verwendungszweck notige Mindestmass beschrankt
ist, soweit die betroffene Person nicht etwas anderes bestimmt (Privacy by Default).?® Dabei han-
delt es sich insbesondere um die Voreinstellungen von Software, die entsprechend datenschutz-
freundlich auszugestalten sind, sofern keine abweichende Eingabe durch den Nutzer erfolgt.?®
Nachdem auch Art. 7 Abs. 3 revDSG nur auf den Verantwortlichen anwendbar ist, bezieht sich
dessen Relevanz ebenfalls nicht auf das Auftragsbearbeitungsverhaltnis zum Kunden, sondern
nur auf die datenschutzrechtliche Stellung des Cloudanbieters in seiner Funktion als Verantwort-
licher.

5.3. Datensicherheit im engeren Sinne

[20] Gestiitzt auf Art. 8 Abs. 1 f. revDSG miissen sowohl der Verantwortliche wie auch der Auf-
tragsbearbeiter eine dem Risiko angemessene Datensicherheit durch geeignete technische und
organisatorische Massnahmen gewahrleisten. Dabei miissen die Massnahmen ermoglichen, Ver-
letzungen der Datensicherheit zu vermeiden. Massgebend ist ebenfalls der risikobasierte Ansatz,
wonach grossere Risiken umfangreichere Massnahmen nach sich ziehen miissen.?” Sie umfassen

den allgemeinen technischen und organisatorischen Rahmen der Datenbearbeitung beim Verant-

22 RoseNTHAL, a.a.0., N 43.

23 BB 2017 7029 f.
24 RosenTHAL, a.a.0., N 43.
25 Art. 7 Abs. 3 revDSG.

26 BBl 2017 7030.

27 BB12017 7031.
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wortlichen oder Auftragsbearbeiter und gehen damit tiber die reine Bearbeitung von Personen-

daten hinaus.?®

[21] Im Grundsatz entsprechen die Bestimmungen des revDSG zu den technischen und organi-
satorischen Massnahmen (TOM) dem bisherigen Recht. Neu ist hingegen, dass die vorsatzliche
Verletzung von Art. 8 in Verbindung mit Art. 61 lit. ¢ revDSG kiinftig mit Busse bis maximal
CHF 250’000 strafrechtlich sanktioniert werden kann. Die erwahnten Mindestanforderungen im
Sinne von Art. 8 Abs. 3 bzw. Art. 61 lit. c revDSG sind vom Bundesrat im Rahmen der noch nicht

abgeschlossenen Revision der VDSG noch zu erlassen.?’

6. Verzeichnis der Bearbeitungstitigkeiten

[22] Neben den Verantwortlichen miissen auch Auftragsbearbeiter gemass Art. 12 Abs. 3 revDSG
ein Verzeichnis der Bearbeitungstitigkeiten erstellen, das allerdings lediglich Angaben zur Iden-
titdt des Auftragsbearbeiters und des Verantwortlichen, zu den Kategorien von Bearbeitungen,
die im Auftrag des Verantwortlichen durchgefithrt werden, zu den Massnahmen der Datensi-
cherheit (im Sinne einer allgemeinen Beschreibung) sowie bei Auslandbekanntgabe zum Zielstaat
und zu allenfalls erforderlichen Garantien zur Gewahrleistung des Datenschutzes fiir unsichere
Drittstaaten. Letztlich handelt es sich dabei um eine verkiirzte Liste der Mindestangaben,*° die
der Cloudanbieter als Verantwortlicher nach Art. 12 Abs. 2 revDSG ohnehin zu erstellen hat,
wenn auch als separates Verzeichnis. Dies immer unter der Voraussetzung, dass der Cloudanbie-
ter sowohl als Verantwortlicher wie auch als Auftragsbearbeiter nicht unter die Ausnahme von
Art. 12 Abs. 5 revDSG fillt: Diese Ausnahmebestimmung durfte allerdings fiir den konkreten
Anwendungsfall des Cloudanbieters keine Rolle spielen, da die kumulativ zur Mitarbeiteranzahl
(unter 250) zu erbringende Anforderung eines geringen Risikos von Verletzungen der betroffenen

Personen kaum je zutreffen wird.

7. Meldung der Verletzung der Datensicherheit

[23] Bei Verletzungen der Datensicherheit hat der Auftragsbearbeiter diese nach Art. 24 Abs. 3
revDSG dem Verantwortlichen so rasch als moglich zu melden. Diese Meldepflicht des Auftrags-
bearbeiters geht weiter als diejenige des Verantwortlichen, da er jede Verletzung der Datensi-
cherheit, von der er Kenntnis erhilt, so rasch als moglich dem Verantwortlichen melden muss®!
- unabhiéngig davon, ob die Verletzung ein Risiko mit sich bringt, wie es die Anforderung an den
Verantwortlichen von Art. 24 Abs. 1 revDSG festsetzt.

[24] Bei dieser Meldepflicht des Auftragsbearbeiters handelt es sich um eine gesetzliche Verpflich-
tung, weshalb sie keiner vertraglichen Vereinbarung mit dem Verantwortlichen bedarf und auch
vertraglich nicht wegbedungen werden kann.3? Unbesehen dieser Verpflichtung, ist deren Unter-
lassung oder Verzogerung strafrechtlich nicht sanktioniert, kann aber allenfalls Schadenersatz-

28 BB12017 703 1; Rosenthal, a.a.O., N 53.

29 RosenTHAL, a.a.0., N 56.

30 BB12017 7037.
31 BB 2017 7065.

32 RoseENTHAL, a.a.0., N 165.
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forderungen des Verantwortlichen nach sich ziehen, aufgrund génzlich unterlassener, zu spat

oder unvollstindig erfolgter Meldungen.3?

V. Fazit

[25] Zusammenfassend steht fest, dass die Bestimmungen des revDSG fiir inldndische oder aus-
landische Cloudanbieter in der Schweiz keine bahnbrechenden Neuerungen mit sich bringen
werden. Als Ausnahme dieser Feststellung kann die neu eingefithrte Strafbarkeit bei vorsatzli-
cher Verletzung der Datensicherheit nach Art. 8 revDSG gelten (wobei Eventualvorsatz gentigt).
Die zur Einhaltung von Art. 8 revDSG zu beachtenden technischen und organisatorischen Mass-
nahmen muss der Cloudanbieter allerdings bereits heute bereitstellen, weil er aufgrund seiner
geschiftlichen Ausrichtung allenfalls dem Anwendungsbereich der DSGVO unterstellt und/oder
durch seine Kunden vertraglich zur Einhaltung technischer und organisatorischen Massnahmen
nach dem aktuellen Stand der Technik verpflichtet ist sowie — last but not least — sich grund-
sdtzlich im Rahmen seiner auftragsbezogenen- oder werkvertraglichen Dienstleistung ohnehin
zur Sorgfalt verpflichtet sieht. Mit Abstrichen angefiihrt werden kann tiberdies noch die strenge
Meldepflicht des Auftragsbearbeiters nach Art. 24 Abs. 3 revDSG, deren Nichteinhaltung, Verzo-
gerung oder Unvollstandigkeit Schadenersatzforderungen des Verantwortlichen gegentiber dem

Cloudanbieter zur Folge haben kann.

Reto FanGeRr, Dr. iur., Rechtsanwalt, Grunder und Inhaber ADVOKATUR FANGER, Luzern,
Lehrbeauftragter an der Richterakademie der Universitdt Luzern und Dozent an der Hochschule
Luzern.
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