(www.iusletter—it.eu)

Antonio Maric

Legal Design im Kontext von
Datenschutzerklarungen

Mit der Revision des Datenschutzgesetzes — insbesondere mit der erweiterten
Informationspflicht fir Verantwortliche gemass Art. 19 Abs. 2 nDSG - erhofft
sich der Gesetzgeber eine Transparenzforderung beim Umgang mit Personen-
daten. Zu Erfullung der strengeren Pflicht ist ein erhohter Einsatz von Daten-
schutzerklarungen im Internet zu erwarten. Diese werden jedoch von deren
Adressatenkreis, welcher oft aus Nichtjuristen und Nichtjuristinnen besteht,
wegen der Komplexitat und Lange kaum gelesen bzw. im seltenen Falle kon-
sultiert, aber nicht verstanden. Somit droht, dass die ratio legis und damit der
Schutz der Rechte der betroffenen Personen nicht gewahrt werden. Der Arti-
kel beschaftigt sich deswegen damit, wie Legal Design Thinking bei der Dar-
stellung der Inhalte von Datenschutzerklarungen einen Beitrag zur besseren
Umsetzung der ratio legis von Art. 19 Abs. 2 nDSG leisten kann. Es konnte
herausgefunden werden, dass die Anwendung von sog. Privacy Icons in Kom-
bination mit einem layered approach vielversprechend scheint, da auf diese
Weise Datenschutzerklarungen anschaulicher und verstindlicher dargestellt
werden.
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1. Einleitung

[1] «If laws or legal materials are ignored or misunderstood by those who are expected to read
and act upon them, there is something seriously wrong.»! Haario betont mit ihrer Aussage, dass
Verfassende von juristischen Texten eine komplexe Sprache verwenden, welche von Nichtjuristen
und Nichtjuristinnen nur schwierig zu verstehen ist. Dadurch fallt es den Adressaten schwer,
autonome Entscheidungen, basierend auf den Rechtsdokumenten, zu treffen.? Im schlimmsten

Fall werden diese aufgrund deren ungiinstigen Ausgestaltung gar nicht gelesen.’

[2] Dieses Phinomen kann besonders im Internet betrachtet werden, wenn es um die direkte
Beschaffung von Personendaten durch ein Unternehmen auf Basis von Datenschutzerkldarungen
geht.* Folglich hat die Transparenz bei der Beschaffung von Personendaten Steigerungspotenzial.

[3] Das Problem der mangelhaften Transparenz bei Datenverarbeitungen im Internet wurde von
der Schweiz erkannt. Daraufhin wird im Rahmen der Totalrevision des schweizerischen Daten-
schutzgesetzes (DSG)’ u.a. eine erweiterte Informationspflicht i.S.v. Art. 19 Abs. 2 nDSG einge-
fithrt, um die Transparenz zu erhéhen.® Die Zahl der von Verantwortlichen eingesetzten Daten-
schutzerklarungen, um diese Pflicht zu erfillen, wird daraufhin steigen.7 Somit ist es essenziell,
dem erstgenannten Phanomen entgegenzuwirken, sodass die ratio legis von Art. 19 Abs. 2 nDSG

effektiv umgesetzt werden kann.

Haario HeLENA, Lawyers as designers, engineers and innovators: Better legal documents through information
design and visualization, in: Jusletter IT vom 20. Februar 2014, Rz. 2.

2 Haapio, Rz. 2 ff; OBar JoNaTHAN A./OELDORF-HirscH ANNE: The biggest lie on the Internet: ignoring the privacy
policiesand terms of service policies of social networking services, Information, Communication & Society, 23:1,
128-147, 136.

3 Passera Sterania: Beyond the wall of contract text: Visualizing contracts to foster understanding and collaboration
within and across organizations (Diss. Aalto 2017), 154.

4

OBaRr/OELDORE-HIrscH, 130; Botschaft zum Bundesgesetz iiber die Totalrevision des Bundesgesetzes iber den
Datenschutz und die Anderung weiterer Erlasse zum Datenschutz vom 15. September 2017, BBI 2017 6941 ff,,
7050, (zit. Botsch. Totalrevision DSG); THOUVENIN FLORENT/GLATTHAAR MATTHIAS/HOTZ JULIETTE/ ETTLINGER
Crauprus/TscHUDIN MICHAEL: Privacy Icons: Transparenz auf einen Blick, in: Jusletter vom 30. November 2020,
Rz. 2.

5 Tritt im September 2023 in Kraft, vgl. https://fedlex.data.admin.ch/eli/cc/2022/491.
6 Botsch. Totalrevision DSG, 6944.

RosenTHAL Davip, Das neue Datenschutzgesetz, in: Jusletter 16. November 2020, Rz. 3. https://jusletter-it.weblaw.
ch/dam/publicationsystem/articles/Jusletter-IT/2021/16-Dezember-2021/die-informationspfli_5676aa4769/
Jusletter-IT_die-informationspfli_5676aa4769_de.pdf.
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[4] Da Legal Design u.a. zum Ziel hat, das Recht zugédnglicher und verstandlicher zu machen,
sodass die Rechtspositionen einzelner Nutzer/-innen von Rechtsdokumenten gestarkt wird8,
scheint dieses Konzept ein potenzieller Losungsansatz des Problems zu sein.

[5] Aufgrund obiger Erlduterungen wird im vorliegenden Beitrag mithilfe einer intensiven Lite-
raturrecherche analysiert, inwiefern die Anwendung von Legal Design auf die inhaltliche Gestal-
tung von Datenschutzerklarungen bei der Umsetzung der ratio legis von Art. 19 Abs. 2 nDSG
hilfreich sein kann.

[6] Im nédchsten Kapitel wird dazu das Ziel des neuen DSG und die Probleme der momentanen
Umsetzung am Beispiel von Datenschutzerkldrungen mit Fokus auf deren inhaltlichen Darstel-
lung genauer erlautert. Anschliessend wird Legal Design als moglicher Losungsansatz des Pro-
blems evaluiert. Bevor zum Schluss ein Fazit gefasst werden kann, wird im vierten Kapitel ein
kritischer Blick auf allfdllige Probleme bei der Anwendung von Datenschutzerklarungen gewor-
fen, welche nicht deren inhaltliche Darstellung betreffen.

2. Art. 19 Abs. 2 nDSG und Datenschutzerkldrungen im Internet

[7] Im ersten Unterkapitel wird der Zweck des neuen DSG mit Fokus auf der erweiterten Infor-
mationspflicht gemass Art. 19 Abs. 2 nDSG erldutert und analysiert, mit welchem Mittel dieser

momentan umgesetzt versucht wird.

2.1. Zweck und Umsetzung von Art. 19 Abs. 2 nDSG

[8] Die Totalrevision des schweizerischen DSG verstirkt u.a. in Form von Art. 19 Abs. 2 nDSG
den Transparenzgrundsatz.” Neu miissen betroffene Personen bei jeder Verarbeitung ihrer Daten
durch einen Verantwortlichen informiert werden. Vor der Revision griff die Informationspflicht
lediglich bei der Verarbeitung von besonders schiitzenswerten Daten und bei Personlichkeitspro-
filen.!® Mit dem revidierten DSG soll somit die Transparenz bei Datenverarbeitungen gesteigert

werden, sodass Betroffene ihre Kontrollrechte nach Art. 25 nDSG besser ausiiben konnen.!!

[9] Die Informationspflicht wird geméss Art. 5 lit. d nDSG im Zeitpunkt der Datenbeschaffung
ausgelost, wobei die Information im optimalen Fall vor oder spitestens wiahrend der Beschaf-
fung erfolgt.!” Die Informationsvermittlung erfolgt in der Praxis grosstenteils mithilfe von Da-
tenschutzerklarungen!® (z.B. im Internet), wobei die Zahl der eingesetzten Datenschutzerklarun-

gen aufgrund der Brweiterung der Informationspflicht zunehmen wird.'*

KoHLMEIER AsTRID, Legal Design — eine Methode fiir Innovationen in der Rechtsindustrie, in: Breidenbach
Stephan/Glatz Florian (Hrsg.), Rechtshandbuch Legal Tech (2. A Miinchen 2021), Rz. 9 f.

9 ErrLincer CLaupus, Die Informationspflicht gemass neuem Datenschutzgesetz, in: Jusletter IT vom 16. Dezember
2021, Rz. 3.

10 Bynrmann Lukas/LAGLER MARION: Informationspflichten und Auskunftsrecht nach dem neuen Datenschutzrecht,
SZW 2021, 16-22,17.

11 Vaserra Davip, Das neue Datenschutzgesetz und seine Umsetzung, TREX 2021, 272-277, 275.

12 BUHLMANN/LAGLER, 17.

13 RoseENTHAL, Rz. 99.

14

VASELLA, 275; BUHLMANN/LAGLER, 16.
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[10] Zudem ist wichtig zu beachten, dass betroffene Personen nur die Méglichkeit zur Kenntnis-
nahme der Informationen haben mussen. Insofern besteht keine Nachweispflicht des Verantwort-
lichen iiber eine allfdllige Kenntnisnahme des Betroffenen von der jeweiligen Datenschutzerkla-
rung.!” Fir die Erfullung der Informationspflicht reicht also, wenn der Verantwortliche die be-
troffene Person informiert, wo diese die Datenschutzerkldarung abrufen kann.'® RosentHAL kon-
kretisiert, dass die Angabe eines Links im Internet dazu geniigt, selbst wenn es dabei zu einem
Medienbruch kidme.!”

[11] Nachdem die ratio legis von Art. 19 Abs. 2 nDSG erldutert und angeschaut wurde, wie und
mit welchem Medium diese in der Praxis umgesetzt wird, werden im nichsten Unterkapitel die
Probleme der Umsetzung durchleuchtet.

2.2.  Probleme bei der Umsetzung am Beispiel von Datenschutzerklarun-
gen

[12] Haario et al. erkldren, dass Datenschutzerkldrungen oft zu lange, zu legalistisch und infor-
mativ formuliert sind. Sie tendieren daher fiir Personen, die von einer Datenbeschaffung- und
Verarbeitung betroffen sind, nicht hilfreich zu sein. Im schlimmsten Fall werden sie aufgrund
deren exzessiven Komplexitit und dem sog. «information overload» erst gar nicht gelesen.!'®
ErrLinger fithrt aus, dass zusétzliche Informationen zu Datenverarbeitungen nicht ohne Wei-
teres zu einer erhohten Transparenz fiihren; «die Betroffenen mit Informationen zu fluten, fiihrt
zu «information fatigue» und verfehlt das Ziel.»!* Auch Osar/OrLDoRrF-Hirsch konnten in ihrer
Studie analysieren, dass die tibermassige Lange und somit Uniiberschaubarkeit sowie Komplexi-
tidt der Datenschutzerkldrungen als Hauptgrund fiir deren geringe Lesequote und Transparenz
zu qualifizieren ist.? Des Weiteren wird der Inhalt von Datenschutzerkliarungen tiberaus prazise
formuliert, sodass sie die rechtlichen Anforderungen erfiillen. Die Texte sind dann jedoch eher
fiir Anwilte als Adressaten ausgerichtet anstatt fiir die iiblichen Internetnutzenden.?!

[13] Dieser Ansatz, mittels umfangreichen Datenschutzerklarungen, die rechtlichen Rahmenbe-
dingungen zu erfiillen und sich somit rechtlich abzusichern, scheint aus der Sicht eines Unter-
nehmens, welches Personendaten beschafft und verarbeitet, sinnvoll zu sein. Wenn man jedoch
die ratio legis von Art. 19 Abs. 2 nDSG betrachtet, ist es fragwiirdig, ob nicht doch ein Mittelweg
angestrebt werden sollte, der fiir die Betroffenen einen Anreiz schafft, Datenschutzerklarungen
tiberhaupt zu lesen und besser zu verstehen, sodass das Transparenzziel der Revision effektiver
umgesetzt werden kann. In dieser Hinsicht besteht ein Spannungsverhaltnis zwischen der Voll-

15 BUHLMANN/LAGLER, 18.

16 RoOsSENTHAL, Rz. 99.

17 RoseNTHAL, Rz. 100.

18 Haapio HeLENA/HAGAN MARGARET/PALMIRANI MONICA/ROSSI ARIANNA, Legal Design Patterns for Privacy,
in: Jusletter IT vom 22. Februar 2018, Rz. 2.

19 ErTLINGER, RZ. 5.

20

OBAR/OELDORF-HIrscH, 136.

21 Haapio et al., Rz. 2.
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standigkeit einer Datenschutzerklarung und ihrer verstindlichen Darstellung, wobei optimaler-

weise eine Balance dazwischen zu finden ist.??

[14] Aufgrund obiger Erlduterungen ldsst die momentane Praxis bezuiglich der transparenten
Datenverarbeitung zu wiinschen tibrig. Bei gleichbleibender Praxis ist eine erhohte Transparenz
mittels einer erweiterten Informationspflicht i.5.v. Art. 19 Abs. 2 nDSG also unwahrscheinlich.
Jedoch ist eine transparente Datenverarbeitung gemass BoHLMANN/LAGLER fiir einen autonomen
Umgang der betroffenen Personen mit ihren Daten und dementsprechend ihrer Auskunftsrechte
fundamental.?® Somit ist es wichtig, dass der Transparenzgrundsatz, der sich u.a. in Art. 19 Abs. 2
nDSG widerspiegelt, zukiinftig besser umgesetzt wird als zurzeit.

3. Legal Design als Losungsansatz

[15] Bisher wurde das wichtige Anliegen der Datenschutzrevision — die Transparenzsteigerung —
thematisiert und die Probleme ihrer Umsetzung mittels Datenschutzerklarungen behandelt. Im
folgenden Unterkapitel wird Legal Design konzise definiert, um dieses im Verlauf des Beitrags
als Losungsansatz des vorher analysierten Problems zu evaluieren.

3.1.  Definition Legal Design

[16] Legal Design kann gemiss KoHLMEIER als innovativer Methodensatz definiert werden, der
Nutzende von rechtlichen Losungen und ihre Bedurfnisse ins Zentrum stellt. Diese Definition
kann weit gefasst werden, weshalb im Rahmen dieses Beitrags der im Legal Design enthaltene
Aspekt des einfacheren Zugangs zum Recht in Form von verstandlicheren juristischen Texten im
Zentrum steht. Das heisst, es werden Denkweisen von Designern auf rechtliche Fragestellungen
angewendet, sodass Rechtsdokumente fiir deren Empfénger verstandlicher und leichter zugang-
lich gemacht werden. Mithilfe klarerer Rechtsdokumente sollen Individuen aufgrund des besse-
ren Verstandnisses autonomere Entscheidungen treffen und somit ihre Rechtsposition schiitzen
konnen. Wichtig ist jedoch hier zu erwahnen, dass die rechtliche Qualitdt von Rechtsinhalten
unter der Vereinfachung von Recht nicht leiden darf. Zusammenfassend kann erganzt werden,
dass Nutzende mithilfe der Anwendung von Legal Design die bestmdgliche Erfahrung bei der
Konsultation von Recht machen sollten und dieses sodann nicht (wie so oft) als Hindernis wahr-

genommen werden soll.?*

[17] Anhand dieser Erlduterungen wird ersichtlich, dass eine transparente Kommunikation zwi-
schen Verfassenden von Rechtsdokumenten und deren Adressatenkreis bei Legal Design einen
hohen Stellenwert geniesst. Des Weiteren soll durch eine hohere Transparenz die Rechtsposition

des Einzelnen gestirkt werden, was dem Ziel der Datenschutzrevision entspricht.?

22 ETTLINGER, Rz. 31; ScHWEIKARD CHRISTINE/VASELLA DaviD, Datenschutzerklarungen und AGB, digma 2020, 88-93,
88.

23 BUHLMANN/LAGLER, 22.

24

Zum Ganzen KoHLMEIER, Rz. 2, 9 f. und 57.
25 vgl. Kap. 2.1.
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[18] Angesichts dieser Tatsachen wird im nachsten Unterkapitel Legal Design konkret auf Da-
tenschutzerkldrungen angewendet, indem geeignete Mittel gesucht werden, die diese inhaltlich
vereinfachen konnen, ohne dass deren rechtliche Qualitat darunter leidet.

3.2. Anwendung auf Datenschutzerkldrungen

[19] Bisher wurde erldutert, dass zur Umsetzung der erweiterten Informationspflicht der Einsatz
von Datenschutzerklarungen zunehmen wird. ETTLINGER weist darauf hin, dass die Umsetzung
hierbei aus Sicht des Betroffenen geschehen muss, sodass die ratio legis des neuen DSG effek-
tiv realisiert werden kann.?® Daran wird erstes Legal Design Thinking ersichtlich, welches die
Nutzenden von Rechtsdokumenten ins Zentrum stellt.

[20] Ein Weg, Datenschutzerklarungen nutzerfreundlicher bzw. transparenter auszugestalten, ist
der Einsatz von sog. Privacy Icons. Dies sind Piktogramme, welche zu lange, komplexe und auf Ju-
risten zugeschnittene Texte in Datenschutzerkldarungen veranschaulichen, um mehr Transparenz
zu schaffen.?” Auf den Einsatz solcher Piktogramme weisen wohlbemerkt einerseits die Botschaft
der Totalrevision?®, andererseits die DSGVO explizit in Art. 12 DSGVO hin. Rauccio erlautert,
dass solche Icons zu Beginn eines Abschnittes der Datenschutzerklarung platziert werden, so-
dass sich Lesende friih eine grobe Idee iber den Inhalt des Abschnittes kreieren kénnen. Zudem
helfen die Icons Lesenden, schnell zu erkennen, wo welche Informationen zu finden sind, was
die Navigation im Text erleichtert. Des Weiteren werden Bilder wie Privacy Icons schneller und
einfacher vom menschlichen Gehirn wahrgenommen. Dies fithrt dazu, dass Texte, die Bilder ent-
halten, im Gegensatz zu Dokumenten, welche keine Visualisierungen nutzen bzw. eine «wall oft
text» abbilden, eher gelesen werden. Somit erhoht sich die Bereitschaft von Betroffenen, sich mit
einer Datenschutzerklarung auseinanderzusetzen, die Privacy Icons beinhaltet, um gestiitzt dar-
auf bewusste Entscheidungen zu treffen.?’

[21] Die Erwartung an Privacy Icons sollte jedoch nicht ein kompletter Ersatz von Texten in
Datenschutzerklirungen sein®’. Sie sollten sich eher nur auf Kernaussagen begrenzen, sodass
fir eine betroffene Person in kurzer Zeit bekannt wird, welche Daten zu welchen Zwecken be-
arbeitet werden.?! Privacy Icons sollten also im Sinne eines «layered approach» nur eine weitere
Informationsschicht darstellen, die es Verantwortlichen im Internet ermoglicht, auf einer ersten
Ebene Nutzende rasch tber die wichtigsten Punkte von Datenbearbeitungen zu informieren.3?
Auf einer weiteren Ebene, auf welche z.B. mit einem Link verwiesen wird, konnen detailliertere
Beschreibungen iiber die Verarbeitung gefunden werden, was der ganzen Datenschutzerklarung

Struktur verleiht.33

26 ETTLINGER, Rz. 5.

27 Vgl. THOUVENIN et al., Rz. 3.

28 Botsch. Totalrevision DSG, 7050.

29 Rauccio Criara, How legal design can improve data protection communication and make privacy policy more
attractive, European Journal of Privacy Law & Technologies, 2021/1, 224-242, 235 ff.

30 TaouveniN et al., Rz. 5.

31 ThouveNIN et al., Rz. 5.

32 TaouvENIN et al., Rz. 5.

33

ETTLINGER, Rz. 33; SCHWEIKARD/VASELLA, 92; ROSENTHAL, Rz. 99.
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[22] Ein solcher Mehrebenansatz scheint aus der Sicht von Verantwortlichen und Betroffenen
sinnvoll zu sein. Einerseits steigt die Transparenz, andererseits kann durch die detaillierteren
Beschreibungen mit rechtlichen Begriffen auf nachsten Ebenen verhindert werden, dass Daten-
schutzerkldrungen die rechtlichen Anforderungen von Art. 19 Abs. 2 nDSG nicht erfiillen.3*

[23] Die Voraussetzungen fiir die Entfaltung der oben genannten Wirkung von Privacy Icons ist
ein hdufiger und einheitlicher Einsatz von Privacy Icons, sodass Nutzende durch kontinuierli-
che Begegnungen mit solchen Piktogrammen ein einheitliches Verstandnis tiber die Aussagekraft
eines Privacy Icons bilden konnen.®® KunG/SoLvBErG unterstreichen die Bedeutung einer ein-
heitlichen Nutzung solcher Visualisierungen, da sie die Schaffung einer gemeinsamen Basis fiir

Kommunikation unter Menschen unterstiitzt.3°

[24] Nachfolgend ein Beispiel eines Privacy Icons, welches die Datenverarbeitung tiber die Privat-
und Intimsphire einer betroffenen Person kennzeichnet:

Privatsphire Darunter fallen Daten, die den engsten
Wir bearbeiten Daten Gber Privat- und Intimbereich einer Person
Ihre Privat- und Intimsphdre. betreffen. Beispiele sind die sexuelle

Ausrichtung, religise und weltanschauliche
Uberzeugungen sowie politische Meinungen.

e @ Micht dazu gehoren hingegen Fotos und

[ (m)] ] Videos, Adresslisten sowie Korrespondenz,

auch wenn diese privaten Charakter

aufweisen. Ebenfalls nicht dazu gehdren

allgemeine Angaben zur Person wie

Geschlecht, Geburtsdatum oder Zivilstand.

Abbildung 1: Privacy Icon fiir Datenverarbeitung iiber Privatsphére?’

[25] Durch einen hiufigen und einheitlichen Einsatz dieses Icons soll ab einem gewissen Zeit-
punkt fur jede betroffene Person beim Erblicken des Pikogramms mehr oder weniger klar sein,
welche Daten verarbeitet werden und dass z.B. Daten tber den Zivilstand davon nicht erfasst
werden, was auf den ersten Blick evtl. noch nicht eindeutig erscheint.

[26] Das oben vorgestellte Privacy Icon hat nun tber die Art der bearbeiteten Daten informiert.
Privacy Icons konnen jedoch zudem eingesetzt werden, um tiber die Quelle der Daten, den Ort
ihrer Verarbeitung oder z.B. iiber die relevante Frage zu informieren, ob die Personendaten an
Dritte weitergegeben werden.3®

4. Kritik an Platzierung von Datenschutzerkldrungen im Internet

[27] Bis anhin konnte festgestellt werden, dass Legal Design bei der Ausgestaltung des Inhal-

tes von Datenschutzerkldrungen grosses Potenzial aufweist, zu einer erhohten Transparenz in

34 Vgl. ETTLINGER, Rz. 32.

35 THOUVENIN et al., Rz. 4; vgl. auch Aussagekraft Fahrverbotsschild (roter Kreis und weisse Flache).

36 7it. in SCHOORMANN THORrRsTEN/KNACKSTEDT RALF/HaAPIO HELENA, Modeling and Visualization in Law: Past,
Present and Future, in: Jusletter IT vom 23. Februar 2017, Rz. 1.

37 ThouvenN et al., 6.

38

Dazu mehr auf https://privacy-icons.ch/.
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der Datenverarbeitung zu fithren. Jedoch ist dem entgegenzuhalten, dass die Informationspflicht,
wie bereits erwdahnt, durch die alleinige Bereitstellung einer vollstindigen Datenschutzerkldrung
mithilfe eines Links auf der besuchten Webseite erfullt wird.*

[28] In der Regel werden solche Links mit der Bezeichnung «Datenschutzerkldarung» in der Fuss-
zeile der Webseite platziert, welche die betroffene Person besucht*. Diese Praxis wird insbeson-
dere aufgrund einer Botschaft aus dem Jahre 2003 als ausreichend betrachtet. BUHLMANN/ScHUEP
kritisieren jedoch Fille, bei denen die Fusszeile der Webseite nur nach sehr langem Scrollen er-
reicht wird. Diese Fille sind weit verbreitet und sind gemass ihren Ausfithrungen als unzurei-
chend zu qualifizieren. Sodann sollte «in unmittelbarer Nahe zu Stellen, wo Daten erhoben wer-

den (z.B. Formular-Feldern), ein deutlicher verlinkter Hinweis anzubringen [sein]».4!

[29] WINKLER/ZEADALLY gehen noch weiter, indem sie erkldren, dass es z.B. bei Registrierungen
auf Webseiten wie Facebook oder LinkedIn zu begriissen wire, wenn eine Datenschutzerklarung
zumindest konsultiert und dabei auch durchgescrollt werden miusste (bspw. durch Einsatz eines
Pop-Up Fensters), bevor die betroffene Person die Registrierung abschliessen kann. Dies garan-
tiert zwar nicht, dass die Datenschutzerklarung zwingend gelesen wird, jedoch bekommen die

t.42 Ferner

Nutzenden der Webseite zumindest den Inhalt der Datenschutzerklarung zu Angesich
konnte diese Art und Weise, Datenschutzerkldrungen der betroffenen Person zu prisentieren,
analog beim alleinigen Besuchen einer Internetseite angewendet werden. Bei diesem System ka-
men die in Kapitel 3.2 analysierten Mittel von Legal Design besser zur Geltung als in dem Falle,
in welchem Datenschutzerklarungen iiberhaupt nicht abgerufen werden aufgrund einer ungtins-
tigen Platzierung des Links in vergleichsweise kleiner Schriftgrosse. Sodann diirfte dadurch die
Wahrscheinlichkeit erhoht werden, dass sich betroffene Personen mit der Datenschutzerkldrung
und somit mit der Datenverarbeitung zugunsten des Transparenzzieles des revidierten DSG aus-

einandersetzen.*?

5. Fazit

[30] Zusammenfassend hat die systematische Literaturanalyse gezeigt, dass mit dem Inkrafttre-
ten des neuen DSG, welches eine erweiterte Informationspflicht gemass Art. 19 Abs. 2 nDSG
vorsieht, der Einsatz von Datenschutzerkldrungen bei der direkten Beschaffung von Personen-
daten im Internet wachsen wird. Datenschutzerklarungen sind jedoch oftmals zu komplex und
lange ausgestaltet, sodass betroffene Personen diese schwer verstehen oder im schlimmsten Fall
gar nicht lesen. Somit braucht es Losungen, die dem Transparenzziel der DSG-Revision gerecht
werden.

[31] Hier gelangt die Legal Design Methode zur Anwendung, welche Losungen im juristischen
Bereich nutzerzentriert betrachtet. Konkret bedeutet dies, dass in diesem Fall komplexe und

unverstandliche Datenschutzerklarungen mithilfe von Privacy Icons in Kombination eines laye-

39 vgl. Kapitel 2.1.

40 ByHLMANN LUkaS/ScHUEPP MICHAEL, Information, Einwilligung und weitere Brennpunkte im (neuen) Schweizer
Datenschutzrecht, in: Jusletter vom 15. Marz 2021, Rz. 98.

41 BUHLMANN/ScHUEPP, Rz. 98.

42

ZeADALLY SHERALI/ WINKLER STEPHANIE: Privacy Policy Analysis of Popular Web Platforms, IEEE Technology and
Society Magazine, 2016, 75-85, 82.

43 vgl. Kap. 3.2.
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red approach verstandlicher und leichter zuginglich gemacht werden, ohne dass die rechtliche
Qualitat der Dokumente darunter leidet. Mit solchen Visualisierungen parallel zum Text, des-
sen Detailgrad von Ebene zu Ebene stufenweise zunimmt, werden die Datenschutzerklarungen
den Bedurfnissen des Adressatenkreises angepasst. Die juristische komplexe Sprache, die sich
bei Datenschutzerkldarungen gerade an Nichtjuristen richtet, wird zu einem gewissen Grad ver-
bildlicht und vereinfacht. Des Weiteren konnen sich Betroffene mithilfe der Piktogramme schnell
einen Uberblick dariiber verschaffen, welche Daten verarbeitet werden und bei Interesse auf einer
nachsten detaillierteren Ebene genauere Erlduterungen zur Datenverarbeitung wahrnehmen.

[32] Die Transparenz bei der Datenverarbeitung steigt somit und zusatzlich kann durch die wei-
teren detaillierteren Ebenen im Text die rechtliche Qualitat von Datenschutzerkldrungen i.S.v.
Art. 19 Abs. 2 nDSG gewahrt werden. Abschliessend kann gesagt werden, dass eine bessere Um-
setzung der ratio legis von Art. 19 Abs. 2 nDSG durch die Anwendung von Legal Design wahr-
scheinlich ist. Wichtig ist hierbei, dass Privacy Icons hdufig und einheitlich eingesetzt werden
mussen, sodass ein gemeinsames Verstandnis {iber die Aussagekraft eines Icons gebildet werden

kann.

[33] Die momentan ausreichende Form fiir die Erfullung der Informationspflicht kénnte jedoch
die Umsetzung der ratio legis von Art. 19 Abs. 2 nDSG erschweren, auch wenn der Inhalt von
Datenschutzerkldrungen mithilfe von Legal Design nutzerfreundlicher ausgestaltet wird. Zu kri-
tisieren ist hierbei die Bereitstellung von Datenschutzerklarungen im Internet mittels Links am
Ende einer Webseite, von welchen betroffene Personen selbst Kenntnis nehmen mussen. Ein erster
Losungsvorschlag wire der Einsatz eines Pop-Up Fensters beim Besuchen der Webseite, sodass
Nutzende den Inhalt der Datenschutzerkldrung und somit die vielversprechenden Privacy Icons
jedenfalls zu Angesicht erhalten. Eine weiterfithrende Studie, bei der sich Legal Design detail-
lierter auf die Art und Weise fokussiert, wie Datenschutzerkldrungen im Internet den betroffe-
nen Personen vorgelegt werden konnten, wiirde ein umfassenderes Bild tiber die Umsetzung des
Transparenzzieles von Art. 19 Abs. 2 nDSG liefern.

ANTONIO MARIC ist Bachelor-Student der Rechtswissenschaft mit Wirtschaftswissenschaften an
der Universitat St. Gallen (HSG).
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