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1. Einleitung

[1] Kunstliche Intelligenz (KI) hat sich als Schlagwort im Kontext der digitalen Transformati-
on etabliert. Die enormen Datenmengen und der technische Fortschritt im Bereich des maschi-
nellen Lernens fithren dazu, dass neben der Privatwirtschaft auch der Staat verschiedene KI-
Anwendungen einsetzt. Das Bundesamt fiir Statistik BFS fiihrt in einer Projektdatenbank des
Kompetenznetzwerks fiir Kiinstliche Intelligenz (Competence Network for Artificial Intelligence,
CNAI) iiber 60 Projekte auf, in denen die Bundesverwaltung KI einsetzt, Pilotprojekte durch-
fuhrt oder durchgefiihrt hat. So setzt etwa die Informatikabteilung des Eidgenossischen Depar-
tements fiir auswértige Angelegenheiten EDA! einen Mailbot ein. Dieser analysiert automatisiert
eingehende deutschsprachige E-Mails, priorisiert sie und erstellt entsprechende Incidenttickets
fir das Support System. Dadurch konnten die personellen Ressourcen des EDA-Helpdesks ent-
lastet werden.? Bei MeteoSchweiz werden die Daten des Pollenmessnetzes SwissPollen durch ein

Die Informatikabteilung des EDA erbringt rund um die Uhr mit tiber 100 Mitarbeitenden IT-Dienstleistungen
fur das EDA auf der ganzen Welt, siehe Informatik EDA, https://www.eda.admin.ch/eda/de/home/das-eda/
arbeiten-eda/berufserfahrene/taetigkeiten-zentrale.html. Alle in diesem Beitrag angegebenen Internetquellen
wurden zuletzt am 6. Juni 2024 abgerufen.

Siehe zum Ganzen CNAI, Projektdatenbank, Version 8.0 vom 29. Mai 2024, siehe https://cnai.swiss/
dienstleistungen/projektdatenbank/ sowie Innovation Process Technology ipt, EDA: Schnellerer Kunden-Support
durch Helpdesk Mailbot, https://ipt.ch/de/kundenstories/success-stories/eda-schnellerer-kunden-support-durch-
helpdesk-mailbot.
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KI-System ausgewertet, wodurch der Bevolkerung die Pollenmessung und die Pollenprognosen
auf der MeteoSchweiz Webseite oder der App in Echtzeit zur Verfiigung stehen.’

[2] Der vorliegende Beitrag gibt zunéichst einen Uberblick {iber die verschiedenen internatio-
nal und national verbreiteten Begriffsverstindnisse von KI-Systemen (Kapitel 2.). Anschliessend
werden ausgewdhlte Einsatzbereiche von KI in der offentlichen Verwaltung présentiert (Kapi-
tel 3). Darauf aufbauend werden die rechtlichen Herausforderungen und Rahmenbedingungen
skizziert (Kapitel 4). Schliesslich wird ein Blick auf die Rechtsetzung aus der Perspektive der
Bundesverwaltung geworfen (Kapitel 5). Der Beitrag schliesst mit einem Fazit (Kapitel 6).

2. Begriffsverstindnis

[3] Es existieren verschiedene Begriffsverstandnisse zu «KI». Obwohl der Begriff «KI» bereits auf
die 1950er Jahre zuriickgeht,* kristallisieren sich erst im Jahr 2024 verschiedene Legaldefinitio-

nen heraus.

[4] So enthilt Art. 3 Ziff. 1 des europaischen Al Act® eine Legaldefinition, die sich an jener der
OECD (Organisation for Economic Co-operation and Development) orientiert.® Demnach handelt
es sich bei einem KI-System um «ein maschinengestiitztes System, das fiir einen in unterschiedli-
chem Grade autonomen Betrieb ausgelegt ist, das nach seiner Betriebsaufnahme anpassungsfahig
sein kann und das aus den erhaltenen Eingaben fiir explizite oder implizite Ziele ableitet, wie
Ausgaben, wie etwa Vorhersagen, Inhalte, Empfehlungen oder Entscheidungen erstellt werden,
die physische oder virtuelle Umgebungen beeinflussen konnen».

[5] Am 17. Mai 2024 hat das Ministerkomitee des Europarates die Konvention tber kiinstliche
Intelligenz verabschiedet.” Diese definiert KI-Systeme in Art. 2 wie folgt: «a machine-based sys-
tem that for explicit or implicit objectives, infers, from the input it receives, how to generate
outputs such as predictions, content, recommendations or decisions that may influence physical
or virtual environments. Different artificial intelligence systems vary in their levels of autonomy
and adaptiveness after deployment.» Die Definition ist angelehnt an jene des Al Act der EU. Da
die Schweiz Mitglied im Europarat ist und die Konvention voraussichtlich ratifizieren wird, wird
diese Definition fiir die Schweiz von Bedeutung sein.

[6] Neben den beiden vorgenannten Legaldefinitionen ist auf die Terminologie des vom Bun-
desrat 2022 eingesetzten CNAI® hinzuweisen. Das CNAI versteht unter einem KI-System «ein

Bundesamt fiir Meteorologie und Klimatologie MeteoSchweiz, Automatisches Pollenmessnetz SwissPollen, https:
//www.meteoschweiz.admin.ch/wetter/messsysteme/bodenstationen/automatisches-pollenmessnetz-swisspollen.
html. Detailliertere Informationen finden sich in der Projektdatenbank des CNAI (Fn. 2), S. 26.

JerrY KaPLAN, Artificial Intelligence. What everyone needs to know, New York 2016, S. 13 f.

Verordnung des Européischen Parlaments und des Rates zur Festlegung harmonisierter Vorschriften fiir kiinstli-
che Intelligenz und zur Anderung der Verordnungen (EG) Nr. 300/2008. (EU) Nr. 167/2013, (EU) Nr. 168/2013,
(EU) 2018/1139 und (EU) 2019/2144 sowie der Richtlinien 2014/90/EU, (EU) 2016/797 und (EU) 2020/1828, Ver-
sion PE-CONS 24/1/24 REV 1 vom 13.06.2024 abrufbar unter https://data.consilium.europa.eu/doc/document/
PE-24-2024-REV-1/DE/pdf.

Zur Definition StuarT RusseLL/KARINE PERsET/MaRrKO GROBELNIK, Updates to the OECD’s definition of an Al sys-
tem, https://oecd.ai/en/wonk/ai-system-definition-update.

Council of Europe Framework Convention on Artificial Intelligence and Human Rights, Democracy and the

Rule of Law, 17. Mai 2024, CM(2024)52-final, https://search.coe.int/cm/Pages/result_details.aspx?Objectld=
0900001680afbl1f.

8 Siehe Kapitel 1.
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maschinenbasiertes System, das fiir explizite oder implizite Ziele aus den empfangenen Inputs
schlussfolgert, wie es Outputs wie Vorhersagen, Inhalte, Empfehlungen oder Entscheidungen er-
zeugen kann, welche die physische oder virtuelle Umgebung beeinflussen konnen. KI-Systeme
koénnen mit unterschiedlichem Ausmass an Autonomie ausgestattet werden.»’ Bei dieser Defini-
tion handelt es sich allerdings nicht um eine Legaldefinition.

[7] Die drei vorstehend erwdhnten Definitionen beziehen sich auf KI-Systeme. Allerdings kénnen
auch bei algorithmenbasierten Systemen, die nicht unter die Definition eines KI-Systems fallen,
dieselben rechtlichen Herausforderungen entstehen.!® Der Einheitlichkeit halber wird im Fol-
genden dennoch der Begriff des KI-Systems verwendet. Ferner ist darauf hinzuweisen, dass KI-
Systeme unterschiedliche Automatisierungsgrade aufweisen konnen. Haufig wird zwischen Teil-
und Vollautomatisierung unterschieden.!! Ein Verfahren ist teilautomatisiert, wenn KI-Systeme
unterstiitzend eingesetzt werden (z.B. Entscheidungsempfehlung). Ein Verfahren ist vollautoma-

tisiert, wenn keinerlei menschliche Intervention stattfindet.!?

3. Ausgewaihlte Einsatzbereiche in der 6ffentlichen Verwaltung

[8] Das folgende Kapitel befasst sich mit der Eignung der 6ffentlichen Verwaltung fiir den Einsatz
von KI sowie mit den Bereichen, in denen KI in der Schweiz eingesetzt wird. Dabei sind die
Standardisierung im Bereich der Massenverwaltung (Abschnitt 3.1), der Einsatz von Chatbots
und Voicebots (Abschnitt 3.2), die intelligente Durchsuchung von Informationen (Abschnitt 3.3)
sowie das Treffen von Prognosen (Abschnitt 3.4) von zentraler Bedeutung.

3.1. Standardisierung und Massenverwaltung

[9] Der KI-Einsatz erfordert in der Regel grosse, bestenfalls strukturierte Datenmengen.!? Die 6f-
fentliche Verwaltung verfuigt tiber umfangreiche Datenbestdnde aus unterschiedlichen Quellen.
Zudem laufen viele Tatigkeiten und Aufgaben immer gleich ab (z.B. die Priifung, ob ein Ge-

such mit allen notwendigen Angaben bei der richtigen Stelle eingereicht wurde).!* Bereiche, in

Terminologie Kompetenznetzwerk CNAI in der Version 2.0 vom 21. Dezember 2023, S. 7, https://cnai.swiss/
dienstleistungen/terminologie-2/.

10 Zum Vorschlag, die Umschreibung algorithmische bzw. algorithmenbasierte Systeme zu verwenden, siche etwa

FLORENT THOUVENIN et al., Ein Rechtsrahmen fiir Kiinstliche Intelligenz, Positionspapier November 2021,
S. 3, https://www.itsl.uzh.ch/dam/jcr:4687cf40-85a8-47f6-88ea-7ba54ad31d34/dsi-strategy-lab-21-de.pdf
(zit. Positionspapier 2021).

11 7 B. Napja Braun BinDER, Vollautomatisierte Verwaltungsverfahren, vollautomatisiert erlassene Verwaltungs-

akte und elektronische Aktenfithrung, in: Margrit Seckelmann (Hrsg.), Digitalisierte Verwaltung — Vernetztes E-
Government, 2. Aufl., Berlin 2019, S. 311 ff. Es konnen jedoch noch weitere Automatisierungsgrade unterschieden
werden, siehe z.B. Recina WEDER, Verfahrensrechtliche Anforderungen an automatisierte Verwaltungsverfahren,
in: Monika Simmler (Hrsg.), Smart Criminal Justice, Basel 2021, S. 237 ff,, S. 241.

12 Siehe vertieft zu Teil- und Vollautomatisierung, LiLiane Osrecut, Verfiigung und automatisierte Einzelentschei-

dung — same same but different?, ex/ante 2/2022, S. 38 ff., S. 39 f., https://ex-ante.ch/index.php/exante/article/
view/189.
13 Worrcana ErteL, Grundkurs Kiinstliche Intelligenz, 4. Aufl., Wiesbaden 2016, S. 195 ff.

14 Napja Braun BINDEr et al., Einsatz Kiinstlicher Intelligenz in der Verwaltung: rechtliche und ethische Fragen,

Schlussbericht vom 28. Februar 2021 zum Vorprojekt 1P6.4, S. 15, https://www.zh.ch/content/dam/zhweb/
bilder-dokumente/themen/politik-staat/kanton/digitale-verwaltung-und-e-government/projekte_digitale_
transformation/ki_einsatz_in_der_verwaltung_2021.pdf (zit. Studie KI 2021).
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denen grosse Datenbestdnde vorhanden sind und Prozesse strukturiert ablaufen, sind fiir den
KI-Einsatz besonders geeignet. Dazu zahlen in der offentlichen Verwaltung insbesondere das
Steuer- und das Sozialversicherungsverfahren. In beiden Bereichen werden jahrlich riesige Da-
tenmengen generiert und viele Prozesse laufen standardisiert ab. Zur Verarbeitung dieser Da-
tenmengen kann KI eingesetzt werden. Im Steuerverfahren konnen z.B. die Steuererkldarungen
aufbereitet und fur das Veranlagungsverfahren vorbereitet werden.!> So werden in einigen Kan-
tonen elektronisch eingereichte Steuererkldrungen durch automatisierte Veranlagungssysteme
(teil-)automatisiert bearbeitet.'® In Zukunft soll KI auch weiterfithrend in den Steuerverwaltun-
gen eingesetzt werden.!” Im Sozialversicherungsbereich stehen insbesondere die automatisierte
Bearbeitung von Antragen zur Pramienverbilligung sowie die automatisierte Betrugsbekamp-

fung im Vordergrund.'®

3.2. Chatbots und Voicebots

[10] Chatbots sind Onlinedialogsysteme, die in natiirlicher Sprache und rund um die Uhr in
gleichbleibender Qualitdt kommunizieren konnen.!? Die Interaktion findet dabei in einer digita-
len Umgebung statt (z.B. auf der Gemeindewebseite oder einem Social-Media-Kanal).?? Voicebots
sind KI-basierte Computerprogramme, die menschliche Sprache erkennen und auf diese reagie-
ren, um mit Nutzenden zu interagieren.”! Auch sie sind rund um die Uhr und mit derselben

Qualitit im Einsatz.??

[11] In den vergangenen Jahren ldsst sich in Schweizer 6ffentlichen Verwaltungen eine Zunah-
me der Nutzung von Chatbots und Voicebots fir die Kommunikation mit der Bevolkerung be-
obachten.”® So hat etwa die Eidgendssische Stiftungsaufsicht ESA im Januar 2024 den Chatbot
«Esi» lanciert. Der Chatbot beantwortet verschiedene Fragen rund um das Schweizer Stiftungswe-
sen.?* Der Chatbot «StatBot.swiss» des Bundesamtes fiir Statistik interagiert mit den Nutzenden

15
16

Siehe zu den damit einhergehenden datenschutzrechtlichen Herausforderungen Abschnitt 4.4.3.

Im Kanton Bern werden fast 20 Prozent der steuerpflichtigen natiirlichen Personen vollstindig automatisiert ver-
anlagt — das Ziel ist ein Automatisierungsgrad durch maschinelles Lernen von 40 Prozent. Siehe dazu Craubio
FiscHER/ ANNEMARIE DaEPP, Digitalisierung am Beispiel der Steuerverwaltung des Kantons Bern, in: EF 4/2019,
S. 327 ff,, S. 329.

17 Siehe dazu MARIANNE Nurer, Kunstliche Intelligenz in der Steuerveranlagung, in: ASA 88/2019/2020, S. 259 ff,,
S. 259 ff,; siehe ferner die Vernehmlassungsvorlage vom 12. Mirz 2024 zu einer Anpassung des Steuergesetzes im
Kanton Solothurn, die eine vollautomatische Veranlagung unter Nutzung von maschinellen Lernverfahren ermog-
lichen soll, https://so.ch/fileadmin/internet/staatskanzlei/stk-regierungsdienste/pdf/Vernehmlassungen/VL_
Staats_Gemeindesteuern_2024.pdf.

18 Braun BINDER et al., Studie KI 2021 (Fn. 14), S. 25.

19 Bgare Bruns/CACILIE KowaLp, Praxisleitfaden Chatbots: Conversation Design fiir eine bessere User Experience,

Wiesbaden 2023, S. 1 f.; FaBia STOckLIN, Robot Recruiting: Die Haftung des Arbeitgebers fiir Persénlichkeits-
verletzungen beim Einsatz von Kiinstlicher Intelligenz im Bewerbungsprozess, sui generis 2023, S. 2,
https://sui-generis.ch/article/view/4045.
20 Napja BRAUN BINDER/LiLIANE OBRECHT/GRACE WITTMER, Vertrauensschutz bei fehlerhaften Behérdenauskiinften
durch Chatbots, iusnet 2024, https://digitalesrecht-datenrecht.iusnet.ch/de/fachbeitraege/vertrauensschutz-bei-
fehlerhaften-behordenauskiinften-durch-chatbots.

Franziska Ott, Voicebot: Definition, Anbieter und Vorteile, HubSpot 31. Mai 2023, https://blog.hubspot.de/
service/voicebot.

22 Orr (Fn. 21).

23

21

Zu den rechtlichen Herausforderungen betreffend potenzielle fehlerhafte Chatbot-Auskiinfte siehe unten Abschnitt
4.5.

24 Eidgenéssische Stiftungsaufsicht, Frag Esi, https://www.fragesi.ch.
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nach dem Frage-Antwort-Prinzip. Das Ziel dieses Chatbots besteht in der Unterstiitzung bei der
Durchsuchung offener Datensitze.?> Die Stadt St. Gallen implementierte den Chatbot «Gallus»,
dessen Zielsetzung in der vereinfachten Zuganglichkeit bestimmter Basisdienste fur die Bevolke-
rung besteht.?® Im Kanton Aargau wird seitens des Strassenverkehrsamtes der Voicebot «Vicky»

eingesetzt, um Standardfragen (auf Schweizerdeutsch) von Anrufenden zu beantworten.?”

[12] Es ist zu betonen, dass nicht alle eingesetzten Chatbots tatsdchlich auf KI basieren. Haufig
werden auch sog. regelbasierte?® Chatbots eingesetzt, die nicht selbststindig lernen und deren
Antworten auch nicht iiber die vorprogrammierten Antworten hinausgehen konnen. So setzt et-
wa das Zivilstandsamt des Kantons Basel-Stadt einen regelbasierten Chatbot u.a. fiir die Bestel-

lung von Geburtsurkunden oder Heimatscheinen ein.?’

3.3. Intelligente Informationsdurchsuchung

[13] Der Einsatz von KI bietet sich zudem an, um die rasant wachsenden Datenmengen, deren
Auswertung durch Menschen aufgrund der schieren Menge und Komplexitat kaum mehr in an-
gemessener Zeit moglich ist, intelligent zu durchsuchen. Im Bereich der Polizeiarbeit betrifft
dies insbesondere die Bekdmpfung von Wirtschaftskriminalitdt, der organisierten Kriminalitat
im Allgemeinen oder auch der Cyberkriminalitat.>® Dazu gehort schliesslich auch die intelligente
Videoanalyse, da der Einsatz von KI bei der Bilderkennung und -auswertung besonders effizient
ist.3!

3.4. Prognosen

[14] Die Erstellung von Prognosen bildet einen weiteren Anwendungsbereich der KI. Im Kon-
text der Stadtplanung und -entwicklung hin zu sog. Smart Cities erweist sich der KI-Einsatz als
besonders attraktiv. Dabei werden verschiedene Daten in der Stadt erhoben und miteinander
verkniipft. Derzeit werden z.B. im Kanton Basel-Stadt verschiedene Projekte zur nachhaltigen
Stadtentwicklung durchgefiihrt. Zu den Anwendungsgebieten zahlt u.a. die intelligente Steue-
rung von Fussgangerinnen und Fussgangern im Strassenverkehr mittels Abstimmung von Licht-
signalanlagen, das Schaffen eines intelligenten Energienetzes oder die Analyse und Verbesserung

der Luftqualitit durch den Einsatz von Mikrosensoren auf Trams.>?

25 Bundesamt fiir Statistik, StatBot.swiss: mit offenen Daten diskutieren, https://www.bfs.admin.ch/bfs/de/home/

dscc/blog/2023-02-statbot.html.

26 Chatbot der Stadtverwaltung St. Gallen, https://www.stadt.sg.ch/news/stsg_home/2020/12/chatbot.html.

27 Kanton Aargau, VoiceBot im Strassenverkehrsamt, 13. September 2023, https://www.ag.ch/de/verwaltung/dvi/

ueber-uns/dossiers-projekte/voicebot.

28 Regelbasierte Algorithmen funktionieren nach dem «wenn (A) dann (B)»-Prinzip, siehe CuristopH BEIERLE/
GaBrieLE KERN-ISBERNER, Methoden wissensbasierter Systeme, 3. Aufl., Wiesbaden 2006, S. 71 ff.

29 Kanton Basel-Stadt, Bevolkerungsdienste und Migration, https://www.bdm.bs.ch/Zivilstand.html.

30 Sjche etwa CHRISTIAN Graus, Ein Computer soll fiir die Luzerner Polizei ermitteln, Luzerner Zeitung vom
26. Oktober 2019, https://www.luzernerzeitung.ch/zentralschweiz/luzern/kuenstliche-intelligenz-ein-computer-
soll-fuer-die-luzerner-polizei-ermitteln-1d.1163004.

31 Siche etwa THoMmAs GoLpa/MickarL CorRMIER/JURGEN BEYERER, Intelligente Bild- und Videoauswertung fir die
Sicherheit, in: Dieter Wehe (Hrsg.), Handbuch Polizeimanagement — Polizeipolitik — Polizeiwissenschaft — Polizei-
praxis, Wiesbaden 2022, S. 1 ff.

32

Fiir alle Projekte: Kanton Basel-Stadt, Smart City Basel, siehe https://www.smartcity.bs.ch/projekte.html.
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https://www.stadt.sg.ch/news/stsg_home/2020/12/chatbot.html
https://www.ag.ch/de/verwaltung/dvi/ueber-uns/dossiers-projekte/voicebot
https://www.ag.ch/de/verwaltung/dvi/ueber-uns/dossiers-projekte/voicebot
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[15] In der Polizeiarbeit wird KI neben der Informationsdurchsuchung®? auch zur Prognose ein-
gesetzt. Im Bereich der vorausschauenden Polizeiarbeit, auch als Predictive Policing bezeichnet,
kénnen statistikbasierte Vorhersagen iiber Verhaltensweisen oder Ereignisse getroffen werden.*
In allen Deutschschweizer Kantonen wird im Rahmen des «Risikoorientierten Sanktionenvoll-
zugs» (ROS) ein «Fall Screening Tool» zur Priifung von Vollzugslockerungen eingesetzt.>> Da-

durch soll das Riickfallrisiko wihrend und nach dem Vollzug gesenkt werden.3¢

4. Rechtliche Herausforderungen

[16] Die folgenden Abschnitte thematisieren verschiedene rechtliche Herausforderungen, die sich
im Kontext des KI-Einsatzes in der offentlichen Verwaltung stellen, und skizzieren die erfor-
derlichen rechtlichen Rahmenbedingungen fiir den KI-Einsatz in der 6ffentlichen Verwaltung.
Das Legalitatsprinzip (Abschnitt 4.1), die Verfahrensgarantien und Verfahrensgrundsatze (Ab-
schnitt 4.2), das Diskriminierungsverbot (Abschnitt 4.3), die informationelle Selbstbestimmung
und das Datenschutzrecht (Abschnitt 4.4) sowie der Vertrauensschutz (Abschnitt 4.5) sind dabei
von entscheidender Bedeutung. Schliesslich wird das Schlagwort «Transparenz» im Kontext von
KI erortert (Abschnitt 4.6).

4.1.  Legalititsprinzip

[17] Das in Art. 5 Abs. 1 Bundesverfassung (BV?”) verankerte Legalititsprinzip besagt, dass staat-
liches Handeln immer einer rechtlichen Grundlage bedarf.?® Die rechtliche Grundlage muss so-
wohl hinsichtlich ihrer Normstufe als auch hinsichtlich ihrer Normdichte ausreichend bestimmt
sein.?” Dieser Grundsatz ist auch im Zusammenhang mit dem KI-Einsatz zu beachten.*’ So ist fiir
den KI-Einsatz bei der Entscheidungsfindung in Verwaltungsverfahren regelmassig eine spezifi-
sche und explizite Gesetzesgrundlage zu fordern.*! Neben den in der Bundesverfassung festge-
legten Anforderungen, sind auch die Bestimmungen des Datenschutzgesetz (DSG*?) zu beachten.

Demnach ist z.B. fiir die Bearbeitung von besonders schiitzenswerten Personendaten durch Bun-

33 Siehe unten Abschnitt 3.3.

34 Monika StMMLER/SIMONE BRUNNER/KUNO SCHEDLER, Smart Criminal Justice — Eine empirische Studie zum Ein-
satz von Algorithmen in der Schweizer Polizeiarbeit und Strafrechtspflege, St. Gallen 2020, S. 14 ff., S. 31 ff,;
JENNIFER PULLEN/PATRICIA SCHEFER, Predictive Policing — Grundlagen, Funktionsweisen und Wirkung, in: Simm-
ler Monika (Hrsg.), Smart Criminal Justice, Basel 2021, S. 103 ff.

35 Zum Ganzen MoNIKa SIMMLER/SIMONE BRUNNER, Smart Criminal Justice in der Schweiz — Die Kantone im Bann der
Algorithmen?, in: Monika Simmler (Hrsg.), Smart Criminal Justice, Basel 2021, S. 9 ff., S. 16 f. mit einer Ubersicht
zu weiteren Tools im Rahmen von Smart Criminal Justice.

36 StMMLER/BrUNNER (Fn. 35), S. 16.

37

Bundesverfassung der Schweizerischen Eidgenossenschaft vom 18. April 1999, SR 101.

38 SGK BV-ScHINDLER, Art. 5 (I. — IV) N 21, in: Bernhard Ehrenzeller et al. (Hrsg.), Die schweizerische Bundesverfas-
sung, St. Galler Kommentar, 4. Aufl., Ziirich 2023 (zit. SGK BV).

39 SGK BV-ScuinpLer (Fn. 38), Art. 5 (I. — IV) N 34.

40 DaNIELA THURNHERR, Automatisierte Verwaltungsverfahren auf Bundesebene (Schweiz), in: Nadja Braun Binder/
Peter Bussjager/Matthias Eller (Hrsg.), Auswirkungen der Digitalisierung auf die Erlassung und Zuordnung be-
hordlicher Entscheidungen, Wien/Hamburg 2021, S. 133 ff,, S. 150.

41

TaURNHERR (Fn. 40), S. 151; ausfithrlich auch ANDREAS GLASER, Einfliisse der Digitalisierung auf das schweizeri-
sche Verwaltungsrecht, SJZ 2018, S. 181 ff., S. 188.

42 Bundesgesetz iiber den Datenschutz vom 25. September 2020, SR 235.1.
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desorgane oder in Fillen von Profiling eine formell gesetzliche Grundlage notwendig (Art. 34
Abs. 2 1it. a und b DSG).43

4.2.  Verfahrensgarantien und Verfahrensgrundsitze

[18] Verfahrensgarantien und Verfahrensgrundsitze gewihrleisten die Rechtmassigkeit eines Ver-
tahrens. Die verfassungsrechtlichen Verfahrensgarantien sind in den Artikeln 29 bis 32 BV veran-
kert. Sie richten sich an alle Verfahrensbeteiligten und sind von den Behorden in allen Verfahren
anzuwenden.** Es handelt sich dabei um Minimalstandards mit grundrechtlichem Charakter.
Die Verfahrensgarantien verfolgen sowohl individualrechtliche als auch rechtsstaatliche Ziele.
Der betroffenen Person sollen sie die prozeduralen Rechte garantieren. Aus rechtsstaatlicher Per-
spektive zielen sie auf die Wahrheitsfindung ab.*> Mit Blick auf das Verwaltungshandeln sind die
«allgemeinen Verfahrensgarantien» gemiss Art. 29 BV von besonderer Bedeutung.*® Im Zusam-
menhang mit dem Einsatz von KI ist im Folgenden insbesondere der Anspruch auf rechtliches
Gehor vertieft zu betrachten (Abschnitt 4.2.1).

[19] Im Gegensatz zu den Verfahrensgarantien, die konkrete Rechte und Garantien gewihren,
handelt es sich bei den Verfahrensgrundsédtzen um Leitlinien oder Prinzipien, die die Durchfiih-
rung eines Prozesses steuern. Sie sind positivrechtlich im Verfahrensrecht verankert.*” Mit Blick
auf den Einsatz von KI wird im Folgenden insbesondere auf den Untersuchungsgrundsatz einge-
gangen (Abschnitt 4.2.2).48

4.2.1. Rechtliches Gehor

[20] Der verfassungsrechtlich garantierte Anspruch auf rechtliches Gehor (Art. 29 Abs. 2 BV)
dient der Sachverhaltsabklarung und stellt zugleich ein personlichkeitsbezogenes Mitwirkungs-
recht dar.*” Rechtsprechung und Lehre leiten aus dem rechtlichen Gehér verschiedene Teilgehal-
te ab.>® Dazu zihlen insbesondere der Anspruch auf vorgingige Ausserung und Mitwirkung im
Verfahren sowie das Recht auf Begriindung.>! Diese beiden Teilgehalte sind im Kontext von KI
von besonderer Relevanz.

43 Giehe dazu vertieft Abschnitt 4.4.

44 RgciNa KieNer/WALTER KALIN/JuDITH WYTTENBACH, Grundrechte, 3. Aufl., Bern 2018, § 40 N 1; Rent RuiNnow et

al., Offentliches Prozessrecht, 4. Aufl., Basel 2021, Rz. 255.
Anja MArTINA BINDER, Expertenwissen und Verfahrensgarantien, Ziirich 2016, S. 21 f.

46 BsK BV-WaLpmANN, Art. 29 N 6, in: Bernhard Waldmann/Eva Maria Belser/Astrid Epiney (Hrsg.), Basler Kom-
mentar Bundesverfassung, 1. Aufl., Basel 2015 (zit. BSK BV).

P1erRE TsCHANNEN/MaARKUS MULLER/MARrkUs KErN, Allgemeines Verwaltungsrecht, 5. Aufl., Bern 2022, § 30
Rz. 771; Ruinow et al. (Fn. 44), Rz. 974 f.

Vertieft dazu Napja Braun BinDer, Der Untersuchungsgrundsatz als Herausforderung vollautomatisierter Ver-
fahren, in: zsis 2/2020, Rz. 25, https://www.zsis.ch/artikel/der-untersuchungsgrundsatz-als-herausforderung-
vollautomatisierter-verfahren (zit. Untersuchungsgrundsatz).

49 BSK BV-WaLDMANN (Pn. 46), Art. 29 N 44; Ruinow et al. (Fn. 44), Rz. 309.

50 M. w. H. BSK BV-WaLDMANN (Fn. 46), Art. 29 N 44.
51

45

47

48

Auf das Akteneinsichtsrecht als Bestandteil des rechtlichen Gehérs wird im Folgenden nicht eingegangen. Siehe
dazu im automatisierten Verwaltungsverfahren Weper (Fn. 11), S. 251 ff.
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[21] Auf Bundesebene konkretisiert Art. 30 Abs. 1 Verwaltungsverfahrensgesetz (VwVG®>?) den
Anspruch auf vorgingige Ausserung und Mitwirkung im Verwaltungsverfahren. Die Parteien
sind vor dem Erlass einer Verfiigung anzuhdren bzw. ihnen ist Gelegenheit zur Stellungnahme
zu geben.>® Dieser Anspruch stellt fiir die betroffenen Parteien das wichtigste Mittel dar, um auf
die Ermittlung des rechtserheblichen Sachverhalts Einfluss zu nehmen.>* Art. 30 Abs. 2 VwVG
zahlt abschliessend fiinf Ausnahmesituationen auf, in denen die Behorde von einer Anhorung
absehen kann.’> Damit die Betroffenen iiberhaupt Stellung nehmen konnen, miissen sie die we-
sentlichen Elemente des voraussichtlichen Verfligungsinhalts kennen.>® Die Behorde ist hingegen
nicht verpflichtet, den Ausserungen der Betroffenen zu folgen. Sie ist allerdings verpflichtet, die
Ausserungen zur Kenntnis zu nehmen, zu iiberpriifen und sich angemessen mit den Einwénden

bei der Entscheidungsfindung und -begriindung auseinanderzusetzen.>’

[22] Der Binsatz von KI im Verwaltungsverfahren schriankt den Anspruch auf vorgingige Aus-
serung nicht per se ein. Vielmehr kommt es auf den Zeitpunkt des KI-Einsatzes und den Au-
tomatisierungsgrad des KI-Systems an.’® Insbesondere in vollautomatisierten Verfahren kann
der Anspruch auf vorgingige Ausserung jedoch beeintrichtigt sein. Wird ein solches Verfah-
ren von einer natiirlichen Person eingeleitet (z.B. durch einen Antrag) und anschliessend ohne
jegliche menschliche Intervention abgewickelt, kann sich die antragstellende Person nur bei der
eigentlichen Antragstellung dussern. Eine Ausserung im weiteren Verlauf des vollautomatisier-
ten Verfahrens ist nicht méglich.>® Der Grad der Beeintrachtigung des Anspruchs auf vorgingige
Ausserung ist letztlich von zwei Faktoren abhingig: Einerseits von den Moglichkeiten der Ausse-
rung bei der Antragstellung und andererseits davon, inwiefern die getitigten Ausserungen vom
System beriicksichtigt werden koénnen.®® In der Literatur wird daher dafiir pladiert, vollauto-
matisierte Verfahren nur dann einzusetzen, wenn den Begehren der Betroffenen vollumfinglich
entsprochen wird. Im Falle einer Entscheidung, die sich nachteilig fiir die betroffene Person aus-
wirkt, ist das rechtliche Gehor durch eine naturliche Person zu gewéihrleisten.61 Dies wiirde aller-
dings wiederum dazu fiihren, dass es sich nicht mehr um eine vollautomatisierte Entscheidung
handelt.

52
53

Bundesgesetz tiber das Verwaltungsverfahren vom 20. Dezember 1968, SR 172.021.

BERNHARD WALDMANN/JURG Bicker, Kommentierung Art. 30 Rz. 1, in: Bernhard Waldmann/Patrick L. Krauskopf
(Hrsg.), VWVG - Praxiskommentar Verwaltungsverfahrensgesetz, 3. Aufl., Ziirich 2023 (zit. Praxiskomm VwVG).

54 Statt vieler Rumnow et al. (Fn. 44), Rz. 323 ff.

55 Dabei handelt es sich um die folgenden Konstellationen: Zwischenverfiigungen, die nicht selbststéindig durch Be-

schwerde anfechtbar sind (Bst. a); Verfiigungen, die durch Einsprache anfechtbar sind (Bst. b); Verfiigungen, in
denen die Behorde den Begehren der Parteien voll entspricht (Bst. c); Vollstreckungsverfiigungen (Bst. d); andere
Verfiigungen in einem erstinstanzlichen Verfahren, wenn Gefahr im Verzuge ist, den Parteien die Beschwerde ge-
gen die Verfiigung zusteht und einen keine andere Bestimmung des Bundesrechts einen Anspruch auf vorgangige
Anhorung gewdahrleistet (Bst. e).

56 Praxiskomm VwVG-WALDMANN/BICKEL (Fn. 53), Art. 30 Rz. 18.
57 Rumvow et al. (Fn. 44), Rz. 328 ff.; Kiener/KALIN/WyTTENBACH (Fn. 44), § 41 N 40 ff.

58  Siche zu den verschiedenen Automatisierungsgraden Abschnitt 2.

59 Napja BrauN BINDER, Automatisierte Entscheidungen: Perspektive Datenschutzrecht und bffentliche Verwaltung,
SZW 2020, S. 27 ff,, S. 28 f.; Napja BRaUN BINDER, Als Verfligungen gelten Anordnungen der Maschinen im Ein-
zelfall... — Dystopie oder kiinftiger Verwaltungsalltag?, ZSR 2020, S. 253 ff., S. 273 f. (zit. Dystopie); Davip
RECHSTEINER, Der Algorithmus verfugt, in: Jusletter 26. November 2018, Rz. 18 ff.

60

Nabja Braun BINDER, Kiinstliche Intelligenz und automatisierte Entscheidungen in der 6ffentlichen Verwaltung,
SJZ 2019, S. 467 ff., S. 476 (zit. KI Verwaltung).

61 RECHSTEINER (Fn. 59), N 23; Braun BinDER, KI Verwaltung (Fn. 60), S. 476.
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[23] Die verfassungsrechtlich verankerte Begriindungspflicht wird in Art. 35 Abs. 1 VwVG fiir
schriftliche Verfiigungen konkretisiert. Die Begriindungspflicht stellt die Nachvollziehbarkeit
und Rechtsstaatlichkeit der behordlichen Entscheidungsfindung im Einzelfall sicher und erfillt
verschiedene Funktionen.®? So soll die Begriindung z.B. eine sachgerechte Anfechtung der Ver-
fligung ermoglichen, bei der betroffenen Person Akzeptanz schaffen oder die Behdrdenmitarbei-
tenden zur Selbstreflexion anregen.®® Die verschiedenen Funktionen der Begriindung kommen
grundsatzlich auch zum Tragen, wenn eine Verfugung KI-gestiitzt erlassen wird. Je nach Art des
eingesetzten KI-Systems kann es jedoch sein, dass der Weg, wie eine Entscheidung zustande ge-

t.%4 Sie kénnen daher den

kommen ist, fur die Behordenmitarbeitenden nicht nachvollziehbar is
Anforderungen an die Begriindungspflicht nicht ohne weiteres nachkommen. Es gentigt nicht,
der betroffenen Person die Funktionsweise des KI-Systems allgemein zu erkldren.®® Denn eine
solche Erklarung stellt gerade keine einzelfallweise Begriindung einer Verfiigung dar und legt
den Entscheidungsvorgang fiir die betroffene Person nicht offen.®® Zusammenfassend ist festzu-
halten, dass die Funktionen, die der Begriindungspflicht zukommen, auch bei einem KI-Einsatz

sichergestellt sein miissen.®’

4.2.2.  Untersuchungsgrundsatz

[24] Gemiss dem Untersuchungsgrundsatz (Art. 12 VwVG) ermitteln die Behérden den Sach-
verhalt von Amtes wegen. Die Behorde ist als Entscheidungstragerin fiir die Beschaffung der
Entscheidungsgrundlage verantwortlich.®® Sie ermittelt alle rechtserheblichen Informationen.®’
Der Untersuchungsgrundsatz wird durch die Mitwirkungspflicht geméass Art. 13 VwVG einge-
schrankt, indem die Parteien verpflichtet werden, an der Feststellung des Sachverhalts mitzuwir-

ken.”0

[25] Im Verwaltungsverfahren miissen alle Informationen ermittelt werden, die den verfahrens-
spezifischen Sachverhalt betreffen. Die fiir den Sachverhalt relevanten Informationen mussen
vollstindig und korrekt sein. Dartiber hinaus miissen sie im erforderlichen Umfang verfiigbar
sein, um damit den rechtserheblichen Sachverhalt ermitteln zu kénnen.”! Im automatisierten

Verfahren werden die Sachverhaltsdaten automatisiert gesammelt, ausgewertet und verifiziert.”?

62 Nur Rent WIEDERKEHR/CHRISTIAN MEYER/ANNA BOHME, VWVG — Bundesgesetz iiber das Verwaltungsverfahren mit

weiteren Erlassen, Ziirich 2022, Kommentierung Art. 35N 6 ff.

63 Vertieft zu den Funktionen der Begriindungspflicht etwa Lorenz KNEUBUHLER, Die Begriindungspflicht, Diss. Bern

1998, Bern/Stuttgart/Wien 1998, S. 94 ff.

64 Mario MagrTing, Blackbox Algorithmus, Berlin 2019, S. 27 ff.

65 Zurzeit wird an der Erklirbarkeit von KI-Systemen geforscht (sog. «Explainable Artificial Intelligence, XAlL»). So-

lange jedoch nur in allgemeiner Weise erklart werden kann, wie ein KI-System zum Ergebnis kommt, gentgt dies
nicht, um die Begriindungspflicht im Einzelfall sicherzustellen. Zum Konzept im Zusammenhang mit Recht etwa
Mary-ANNE WitLiams, Explainable artificial intellilgence, in: Vogl Roland (Hrsg.), Research Handbook on Big Data
Law, Cheltenham/Northampton 2021, S. 318 ff.

66 Vertieft BRAUN BINDER et al., Studie KI 2021 (Fn. 14), S. 37 f.

67 Siche dazu ausfiihrlich Napja Braun Binper/LiLiane Osrecart, Die Begriindung von Verfigungen beim Einsatz

algorithmischer Systeme, SJZ 2024 (i.E.) (zit. Begriindung).

68  praxiskomm VwVG-Krauskorr/WyssLING (Fn. 53), Art. 12 / I - I Rz. 16 ff.

69 ( ), Art. 12 / 1. - II Rz. 20 ff.

70 praxiskomm VwVG-Krauskopr/WyssLING (Fn. 53), Art. 13 Rz. 4 f.

( )

71 Art. 12 /1. =11 Rz. 20 ff.

Praxiskomm VwVG-Krauskorr/WyssLING (Fn. 53

Praxiskomm VwVG-Krauskorr/WyssLING (Fn. 53
72 Graser (Fn. 41), S. 184.
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Schon aufgrund der Definition der Vollautomatisierung unternehmen Behordenmitarbeitende im
vollautomatisierten Verfahren keine weiteren Abklirungen zur Sachverhaltsermittlung.”® Dies
birgt die Gefahr, dass nur standardisiert erhobene Daten bzw. in Datenbanken vorhandene Da-
ten genutzt werden und einzelfallspezifische Informationen unbeachtet bleiben.”* Die Behérden
miissen jedoch auch bei einem KI-Einsatz sicherstellen, dass alle fir die Sachverhaltsermittlung
rechtserheblichen Tatsachen erhoben werden.”> Vor diesem Hintergrund sind die Vollstandigkeit,
Aktualitit und Richtigkeit der genutzten Daten von besonderer Bedeutung.”®

[26] Auch bei einer Mitwirkungspflicht der Beteiligten besteht die Gefahr, dass einzelfallspezi-
fische Informationen unberticksichtigt bleiben. Damit ein KI-System die Datenbestinde nutzen
kann, mussen die Daten in standardisierter Form erfasst werden. Im Gesuchverfahren kann dies
dazu fihren, dass fir den Einzelfall notwendige Informationen nicht erfasst werden konnen, weil

z.B. das standardisierte Formular kein Feld fiir individuelle Erklarungen enthalt.”

4.3.  Diskriminierungsverbot

[27] Dass der KI-Einsatz zu Diskriminierungen fithren kann (Abschnitt 4.3.1), ist mittlerweile
unbestritten. Dies zeigen auch zwei reale Beispiele aus den Niederlanden und Frankreich (Ab-
schnitt 4.3.2).

4.3.1. Diskriminierungsarten und Erscheinungsformen

[28] Gemadss Art. 8 Abs. 2 BV darf niemand diskriminiert werden, namentlich nicht wegen der
Herkunft, der Rasse, des Geschlechts, des Alters, der Sprache, der sozialen Stellung, der Lebens-
form, der religiosen, weltanschaulichen oder politischen Uberzeugung oder wegen einer kor-
perlichen, geistigen oder psychischen Behinderung. Diese Aufzdahlung der sensiblen Merkmale
ist nicht abschliessend.”® Das Diskriminierungsverbot stellt einen qualifizierten Schutz vor Un-
gleichbehandlung dar. So liegt geméss der bundesgerichtlichen Rechtsprechung eine Diskrimi-
nierung i.S.v. Art. 8 Abs. 2 BV vor, «wenn eine Person ungleich behandelt wird allein aufgrund
ihrer Zugehorigkeit zu einer bestimmten Gruppe, welche historisch oder in der gegenwartigen
sozialen Wirklichkeit tendenziell ausgegrenzt oder als minderwertig angesehen wird. (...) Die
Diskriminierung stellt eine qualifizierte Art der Ungleichbehandlung von Personen in vergleich-
baren Situationen dar, indem sie eine Benachteiligung eines Menschen bewirkt, die als Herabwiir-
digung oder Ausgrenzung einzustufen ist, weil sie an ein Unterscheidungsmerkmal ankntipft, das
einen wesentlichen und nicht oder nur schwer aufgebbaren Bestandteil der Identitdt der betref-
fenden Person ausmacht»”°.

73 Siehe Abschnitt 2.

74 Braun BINDER, Untersuchungsgrundsatz (Fn. 48) Rz. 25; BRaun BinDER, KI Verwaltung (Fn. 60), S. 470 ff.

75 Braun Binper, Untersuchungsgrundsatz (Fn. 48), Rz. 28.

76 Siehe dazu Napja Braun BINDER/LiLiane OBrECHT, Kiinstliche Intelligenz in der Verwaltung — Moglichkeiten,
rechtliche Rahmenbedingungen und Grenzen, in: SVVOR Jahrbuch 2021/2022, S. 21 ff., Fn. 80 (zit. SVVOR Jahr-
buch).

77

Braun BinDer, Untersuchungsgrundsatz (Fn. 48), Rz. 28
78  BSK-BV-Waldmann (Fn. 46), Art. 8 Rz. 65.
79 BGE 1391169E.7.2.1; 1391292 E. 8.2.1; 138 1 305 E. 3.3.; 136 1 297 E. 7.1.
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[29] Es wird zwischen direkter (unmittelbarer) und indirekter (mittelbarer) Diskriminierung un-
terschieden.® Direkt diskriminierend sind Rechtsakte, die ohne hinreichende Rechtfertigung an
ein sensibles Merkmal ankniipfen. Sie bewirken damit eine Benachteiligung, die nicht durch
qualifizierte Grinde gerechtfertigt werden kann. Eine indirekte Diskriminierung liegt demge-
geniiber dann vor, wenn ein Rechtsakt zwar neutral formuliert ist und keine offensichtliche Be-
nachteiligung einer bestimmten Gruppe enthailt, in seiner praktischen Auswirkung jedoch eine
diskriminierende Wirkung entfaltet. Beim KI-Einsatz konnen sowohl direkte als auch indirekte
Diskriminierungen vorkommen.

[30] Von besonderer Relevanz im Zusammenhang mit KI ist die sog. Proxy-Diskriminierung.®!
Proxys (sog. Stellvertreter) sind harmlos erscheinende Merkmale, die stark mit sensiblen Merk-
malen korrelieren konnen.3? KI-Algorithmen stellen hiufig auf Stellvertretervariablen ab, da sie
nach Korrelationen suchen und direkt diskriminierende Merkmale aus den Datensétzen geloscht
wurden.?? Kniipft ein KI-System z.B. an ein vermeintlich neutrales Merkmal wie «Wohnort» an,
kann dies dennoch zu einer Diskriminierung fithren, wenn dieses Merkmal tUberproportional
haufig mit dem sensiblen Merkmal «Rasse» korreliert. Dies ist z.B. der Fall, wenn in einem Stadt-
teil iberwiegend viele Personen einer bestimmten Ethnie wohnen.?* Das Merkmal Stadtteil wirkt
diesfalls stellvertretend als Variable fiir die Ethnie.

[31] Diskriminierungen kénnen beim KI-Einsatz aus verschiedenen Diskriminierungsquellen re-
sultieren.®> So kann der Grundstein fir spitere Diskriminierungen bereits in der Entwicklung
des KI-Systems gelegt werden. KI-Systeme sind bei ihrer Entwicklung auf Trainingsdaten ange-
wiesen. Diese Trainingsdaten wiederum prigen die Funktionsweise des Systems.?¢ Sind bereits
die Trainingsdaten fehlerhaft, unvollstindig (z.B. wenn bestimmte Bevolkerungsgruppen unter-
reprasentiert sind), veraltet oder spiegeln sie in der Gesellschaft existierende Vorurteile wider®’,
konnen die Ergebnisse diskriminierend sein. An dieser Stelle ist zu betonen, dass der Einsatz von
KI zur Entscheidungsfallung jedoch auch dazu fithren kann, dass in der Gesellschaft bestehende
Diskriminierungen aufgedeckt werden. Dartiber hinaus sind die Trainingsdaten durch die Entwi-
ckelnden gepragt, da diese i.d.R. die Datensétze bestimmen, mit denen das KI-System trainiert,
validiert oder getestet wird.®® Neben der Entwicklung kénnen Diskriminierungen auch aus der

Anwendung des KI-Systems resultieren. Dies ist z.B. der Fall, wenn in teilautomatisierten Verfah-

80 Die folgenden Ausfithrungen erfolgen gestiitzt auf BSK-BV-Waldmann (Fn. 46), Art. 8 Rz. 62 ff.; Kiener/KALIN/
WryrtteEnBacH (Fn. 44), § 36 Rz. 36 ff.; BGE 138 1 305, E. 3.3.

81 GasrieLe BucHHOLTZ/MARTIN ScHEFFEL-KAIN, Algorithmen und Proxy Discrimination in der Verwaltung: Vorschla-
ge zur Wahrung digitaler Gleichheit, in: NVwZ 2022, S. 612 ff.; ANva E. R. Prince/DANieL Scuwarcz, Proxy Discri-
mination in the Age of Artificial Intelligence and Big Data, Iowa Law Review 2020, S. 1257 ff.

82

BucunoLrrz/ScuerreL-Kain (Fn. 81), S. 612.

83 Prince/ScHwarcz (Fn. 81), S. 1260 f.

84 BycuHOLTZ/SCHEFFEL-KAIN (Fn. 81),S. 613.

85 Siche zum Ganzen BrRauUN BINDER et al., Studie KI 2021 (Fn. 14), S. 40 ff.

86 Errer (Fn. 13),S. 194, 230.

87 Eva WorranGer, Wo hat sie das nur gelernt?, in: Bischoff Manon (Hrsg.), Kiinstliche Intelligenz: Vom Schachspieler

zur Superintelligenz?, Berlin 2022, S. 171 ff.

88 Nur Atma KoLLeck/Carsten Orwat, Mdgliche Diskriminierung durch algorithmische Entscheidungssysteme und

maschinelles Lernen — ein Uberblick, Biiro fiir Technikfolgen-Abschitzung beim Deutschen Bundestag, 2020, S. 32,
https://www.tab-beim-bundestag.de/de/pdf/publikationen/berichte/ TAB-Hintergrundpapierhp024.pdf.
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ren ein Ergebnis eines KI-Systems von Sachbearbeitenden falsch interpretiert oder dem Ergebnis

filschlicherweise tibermissiges Vertrauen zugemessen wird (Stichwort: Automation Bias).

[32] Um Diskriminierung beim Einsatz von KI-Systemen zu verhindern, muss sichergestellt wer-
den, dass korrekte, vollstindige und repréasentative Daten verwendet werden.”® Allerdings lasst
sich dadurch nicht jede Diskriminierung verhindern.”! Unter Umsténden ist in sensiblen Berei-
chen zumindest auf vollautomatisierte Entscheidungen zu verzichten. Zudem ist durch geeignete
Massnahmen sicherzustellen, dass die Sachbearbeitenden tber die notwendigen Kenntnisse und
Kompetenzen verfiigen, um eine im teilautomatisierten Verfahren getroffene Entscheidung zu
uberpriifen und gegebenenfalls eine Entscheidung zu treffen, die von einem diskriminierenden
Vorschlag abweicht.

4.3.2.  Beispiele algorithmischer Diskriminierung

[33] Die folgenden zwei Beispiele zeigen, dass der Einsatz von KI-Systemen bereits zu Diskri-
minierungen gefiihrt hat. Im Jahr 2021 sorgte die niederldndische Steuerbehorde fiir medialen
Aufruhr.?? Von 2010 bis 2019 setzte die niederlindische Steuerbehorde KI-basierte Systeme ein,
um Betrugsfalle bei der Auszahlung von Kinderbetreuungsbeitragen aufzudecken. Das System
kniipfte dabei an diskriminierende Anhaltspunkte wie ausldndisch klingende Namen oder eine

doppelte Staatsangehorigkeit an. Dadurch wurden mehr als 20’000 Familien finanziell ruiniert.”?

[34] Ein weiteres Beispiel stammt aus Frankreich. Dort wird seit 2018 die online Plattform Par-
coursup verwendet, um die Studienplitze zentralisiert zu verteilen.”* Nebst einer Effizienzsteige-
rung im Anmeldeverfahren sollte dadurch die Chancengerechtigkeit erhoht werden, indem alle
Schulabgédngerinnen und -abgidnger unabhangig ihrer sozialen Herkunft oder ihres Wohnorts die
gleichen Chancen auf einen Studienplatz erhalten.’> Das Auswahlverfahren von Parcoursup ba-
siert jedoch auf einem Algorithmus, dessen Auswahlkriterien zu Beginn nicht vollstindig offen
gelegt wurden.”® Bekannt ist, dass die Noten der Schiilerinnen und Schiiler aus den letzten Schul-

89 Siche zum Begriff Emergent Bias bereits FRIEDMANN/NISSENBAUM, S. 336; zum Automation Bias siehe PETER PARYCEK/

VERENA ScHMID/ ANNA-SopPHIE Novak, Artificial Intelligence (AI) and Automation in Administrative Procedures:
Potentials, Limitations, and Framework Conditions, in: Journal of the Knowledge Economy 2023, siehe https://doi.
org/10.1007/s13132-023-01433-3.

90

91

JErREMY STEVENS, Datenqualitdt bei algorithmischen Entscheidungen, Computer und Recht 2/2020, S.73 ff., S. 74 ff.

In der Literatur werden weitere Massnahmen zur Verhinderung von Diskriminierung diskutiert, z.B. durch den
Einsatz von Kontrollalgorithmen oder Uberpriifung durch staatliche Institutionen oder Drittorganisationen. Siehe
dazu m.w.H. BRaunN BinDER et al., Studie KI 2021 (Fn. 14), S. 42.

Amnesty International, Tax office algorithm led to racial profiling, DutchNews 26. Oktober 2021, https://www.
dutchnews.nl/2021/10/tax-office-algorithm-led-to-racial-profiling-amnesty-international/; MeLissa HEIKKILA,
Dutch scandal serves as a warning for Europe over risks of using algorithms, politico 29. Mérz 2022, https://www.
politico.eu/article/dutch-scandal-serves-as-a-warning-for-europe-over-risks-of-using-algorithms/.

92

93 Siehe dazu INnco Dacawirz, Niederlande zahlen Millionenstrafe wegen Datendiskriminierung, Netzpolitik

29. Dezember 2021, https://netzpolitik.org/2021/kindergeldaffaere-niederlande-zahlen-millionenstrafe-wegen-
datendiskriminierung.
94
95

Zur Plattform siehe https://www.parcoursup.gouv.fr.

Mario MarTiNI/JoNas Borta/Davip Nink/MicHAEL KoLaiN, Automatisch erlaubt?, Bertelsmann Stiftung 2020,
S. 12, https://www.bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/Automatisch_-
erlaubt_final.pdf.

96 Die Plattform wird deshalb in der rechtswissenschaftlichen Literatur insbesondere im Zusammenhang mit dem

Zugangsrecht zum algorithmischen Quellcode diskutiert. Siehe dazu z.B. Lucie CLuzeL-METAYER, The Judici-
al Review of the Automated Administrative Act, European Review of Digital Administration & Law - ERDAL
2020, S. 101 ff,, S. 101; NiNna LassLe1z/LiLiaNe OBRECHT, Le droit d’acces aux codes sources des systémes algo-
rithmiques utilisés par I’administration publique, European Review of Digital Administration & Law — ERDAL
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jahren berticksichtigt wurden. Schiilerinnen und Schiiler aus weniger renommierten Schulen (et-
wa in landlichen Gebieten) und mit weniger Priifungsvorbereitungskursen sahen sich dadurch
mit schlechteren Chancen auf einen guten Universitatsplatz konfrontiert, da sie aufgrund feh-
lender Ressourcen und Unterstiitzung oft schlechtere Noten hatten. Durch eine solche Herange-
hensweise besteht die Gefahr, dass die sozialen Ungleichheiten im Bildungssystem reproduziert

werden. In den Jahren 2020 und 2023 wurde der Algorithmus entsprechend angepasst.®”

4.4. Informationelle Selbstbestimmung und Datenschutz

[35] Im Folgenden wird zunidchst auf die allgemeinen Herausforderungen des KI-Einsatzes in
Bezug auf die informationelle Selbstbestimmung und den Datenschutz eingegangen (Abschnitt
4.4.1). Anschliessend werden zwei Beispiele prasentiert, die die zuvor dargelegten Herausforde-
rungen veranschaulichen. Dabei handelt es sich um den Einsatz von maschineller Gesichtserken-
nung im offentlichen Raum (Abschnitt 4.4.2) und um den Einsatz von Risikomanagementsyste-

men im Steuerveranlagungsverfahren (Abschnitt 4.4.3).

4.4.1. Die Verfassungsbestimmung und ihre gesetzliche Konkretisierung

[36] Das Grundrecht auf informationelle Selbstbestimmung gemdéss Art. 13 Abs. 2 BV ist weiter
gefasst, als es der Wortlaut auf den ersten Blick vermuten lasst. Der verfassungsrechtliche An-
spruch erstreckt sich nicht nur auf den Schutz vor Missbrauch, sondern auf jeglichen Umgang
mit personlichen Daten durch den Staat (oder Private®®). Dazu zihlt z.B. die Erfassung, Bear-
beitung, Bekanntgabe oder Speicherung von personlichen Daten.”” Das Grundrecht wird in den
jeweiligen anwendbaren Datenschutzgesetzen, auf Bundesebene im DSG, konkretisiert.!% Das
DSG schiitzt die Daten natiirlicher Personen, d.h. Angaben, die sich auf eine bestimmte oder be-
stimmbare natiirliche Person beziehen.!®! Da das Training, die Validierung oder zumindest das
Testen von KI-Systemen auf (grosse) Datenmengen angewiesen ist, ergeben sich aus Art. 13 Abs. 2
BV und den datenschutzrechtlichen Konkretisierungen weitere Anforderungen, sofern sich un-
ter den Daten auch Personendaten befinden. Datenschutzrechtliche Vorgaben sind ferner immer
dann zu beachten, wenn beim konkreten Einsatz des KI-Systems Personendaten bearbeitet wer-
den. Demnach miissen sowohl bei der Entwicklung des Systems als auch bei dessen Anwendung

2023,S.165 ff., S. 175. Seit dem 21. Mai 2018 ist der Code dffentlich zuganglich, https://www.enseignementsup-
recherche.gouv.fr/fr/parcoursup-publication-du-code-informatique-des-algorithmes-46680.

97 2020: Es wurde eine Quotenregelung fiir Schiilerinnen und Schiilern aus benachteiligten Vororten und die stirkere

Berticksichtigung andere Faktoren als die Noten eingefiihrt (siche WaLLY BorpAY, Parcoursup: quelles sont les
nouveautés de la plateforme en 20207, le figaro étudiant 20. Januar 2020, https://etudiant.lefigaro.fr/article/
parcoursup-quelles-sont-les-nouveautes-de-la-plateforme-en-2020_557794fe-3b5f-11ea-81al-30c9bbb28c82/:
Die Gewichtung der Noten wurde wiederum weiter reduziert und die Berticksichtigung von Motivation und Ta-
lent gestarkt (siehe Ministere de I’éducation nationale et de la jeunesse, Parcoursup 2023, https://www.education.
gouv.fr/reussir-au-lycee/parcoursup-2023-une-information-plus-claire-plus-riche-et-plus-transparente-343939).
98

99

Auf die Problematik der Drittwirkung von Grundrechten wird im vorliegenden Beitrag nicht eingegangen.

Siehe nur PuiLipp Grass, Kommentierung Art. 5 DSG N 4 ff,, in: Adrian Bieri/Julian Powell (Hrsg.), Kommentar
zum Schweizerischen Datenschutzgesetz mit weiteren Erlassen, Ziirich 2023 (zit. OFK DSG).

100 pas DSG ist fiir Bundesorgane und Private anwendbar (Art. 2 Abs. 1 lit. a und b DSG). Die kantonalen Behorden
unterliegen eigenen Datenschutzgesetzen, im Kanton Basel-Stadt z.B. das Gesetz iiber die Information und den
Datenschutz (IDG, siehe dort § 2 IDG).

101 Art. 2 Abs. 1 i. V. m. Art. 5 lit. a DSG.
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insbesondere die in Art. 6 DSG verankerten Grundsatze beachtet werden. Im Folgenden wird
anhand zweier Beispiele veranschaulicht, dass das informationelle Selbstbestimmungsrecht und
die datenschutzrechtlichen Grundsatze beim Einsatz von KI vor Herausforderungen gestellt wer-

den 102

4.4.2. Beispiel 1: Maschinelle Gesichtserkennung

[37] Es ist langst Realitdt geworden, dass Staaten Technologien zur Gesichtserkennung einset-
zen.!%® Manche Gesichtserkennungssysteme konnen in Echtzeit Daten aus Uberwachungskame-
ras auswerten, um eine bestimmte Person zu identifizieren.!%* Gesichtserkennungstechnologien
konnen aber auch im Anschluss an eine Foto- oder Videoaufnahme eingesetzt werden.'% Ma-
schinelle Gesichtserkennung kann grundsatzlich als eine «automatische Verarbeitung digitaler
Bilder, die Gesichter von natiirlichen Personen enthalten, um bei diesen eine Identifizierung,
Authentifizierung bzw. Verifizierung oder Kategorisierung durchzufithren»!% definiert werden.
Unabhingig von der spezifischen Gesichtserkennungs-Technologie, stellen sich rechtliche Fra-
gen.!?” Von entscheidender Bedeutung ist, dass beim Einsatz von maschineller Gesichtserken-
nung das Gesicht der betroffenen Person vermessen wird, was bedeutet, dass biometrische und
damit besonders schiitzenswerte Personendaten bearbeitet werden. An diese Bearbeitung wer-
den aus grundrechtlicher und datenschutzrechtlicher Sicht besonders hohe Anforderungen ge-
stellt.10®

[38] Ausgangspunkt einer Datenbearbeitung bildet deren Rechtmassigkeit.!?® Fiir die Bearbei-
tung besonders schiitzenswerter Personendaten durch Bundesorgane ist eine formell-gesetzliche
Grundlage erforderlich.!'® Diese Rechtsgrundlage muss den konkreten Bearbeitungszweck de-
finieren, die beteiligten Organe nennen, die Kategorien der bearbeiteten Daten bezeichnen und

den Bearbeitungsumfang eingrenzen.!!! Weiter muss eine Datenbearbeitung auch verhiltnismas-

102 Dje Ausfithrungen lehnen sich an die folgenden zwei Publikationen an: Napja Braun Binper/ELiane Kunz/

LiLiaNE OBRECHT, Maschinelle Gesichtserkennung im offentlichen Raum, sui generis 2022, S. 54 ff., siehe
https://sui-generis.ch/article/view/sg.204/2576; Napja BRaUN BINDER/LILIANE OBRECHT, Algorithmisch tber-
priifte Steuererklarung im ordentlich gemischten Veranlagungsverfahren, zsis 2023, https://www.zsis.ch/artikel/
algorithmisch-ueberpruefte-steuererklaerung-im-ordentlichen-verfahren (zit. Steuererklarung).

103 giehe dazu die Ubersichtskarte des britischen Unternehmens Surfshark, https://surfshark.com/facial-recognition-

map.

104 7 B. im Rahmen der automatisierten Passkontrollen an Flughifen, wie dies am Basler und Genfer Flughafen der

Fall ist. Allerdings ist die franzdsische Grenzpolizei Betreiberin dieser Gerite, siehe dazu DanieL BALLMER, Ein
Scan firs Gesicht: Der Basler Euro-Airport beschleunigt die Passkontrolle, bz vom 9. Februar 2019, https://www.
bzbasel.ch/basel/basel-stadt/ein-scan-furs-gesicht-der-basler-euro-airport-beschleunigt-die- passkontrolle-1d.
1343811.

Monika StMMLER/GruLia Canova, Gesichtserkennungstechnologie: Die «<smarte» Polizeiarbeit auf dem rechtlichen
Prufstand, Sicherheit & Recht 2021, S. 105 ff.

Artikel-29-Datenschutzgruppe, Stellungnahme 02/2012 zur Gesichtserkennung bei Online- und Mobilfunkdiens-
ten vom 22. Marz 2012, 00727/12/DE, WP 192, Brussel, S. 2

107 Braun BinpErR/KuNz/OBrEcHT (Fn. 102), Rz. 7.
Art. 5 lit. ¢ Ziff. 4 DSG bezeichnet «biometrische Daten» als besonders schiitzenswert.
109 Art. 6 Abs. 1 DSG.

110 Art. 34 Abs. 2 lit. a DSG.
111

105

106

In Anlehnung an EstHER Zysset, Kommentierung zu Art. 34 DSG, in: Thomas Steiner/Anne-Sophie Morand/
Daniel Hiirlimann (Hrsg.), Onlinekommentar zum Bundesgesetz tiber den Datenschutz — Version: 16. August 2023,
siehe https://onlinekommentar.ch/de/kommentare/dsg34, Rz. 18 f.
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sig sein.!!? Dabei stellt sich insbesondere die Frage, ob die mit der maschinellen Gesichtserken-
nung verfolgten Ziele (z.B. der Schutz der 6ffentlichen Ordnung und Sicherheit) nicht auch mit
anderen Mitteln erreicht werden kénnen.

[39] Ferner ist zu beriicksichtigen, dass KI-Systeme zur Gesichtserkennung eine signifikante
Menge an Trainingsdaten benotigen, um verldssliche Ergebnisse zu generieren. Dies steht u.a.
im Widerspruch zu den Prinzipien der Datenvermeidung und -sparsamkeit, die als Teilaspekte
des Verhaltnismassigkeitsprinzips zu betrachten sind. Erwdhnenswert ist in diesem Zusammen-
hang, dass gemdss Art. 5 Abs. 1 Bst. e Al Act KI-Systeme, «die Datenbanken zur Gesichtser-
kennung durch das ungezielte Auslesen von Gesichtsbildern aus dem Internet oder von Uber-
wachungskameras erstellen oder erweitern», zu den in der EU verbotenen Praktiken im KI-
Bereich zahlen. Der AI Act verbietet grundsitzlich auch die Verwendung sog. biometrischer
Echtzeit-Fernidentifizierungssysteme in offentlich zuginglichen Rdumen zu Strafverfolgungs-
zwecken (Art. 5 Abs. 1 Bst. h AI Act), wobei diesbeziiglich verschiedene Ausnahmen, etwa fir die
gezielte Suche nach bestimmten Opfern von Entfiihrung, Menschenhandel oder sexueller Aus-

beutung, vorgesehen sind.

[40] Auch die datenschutzrechtlichen Grundsitze der Zweckbindung und Erkennbarkeit der Da-
tenbearbeitung sind zu erwahnen.!'® Der Zweck der Datenbearbeitung muss dabei geniigend
bestimmt dargelegt werden.!!* Die allgemeine Gefahrenabwehr als Zweck ist bei maschineller
Gesichtserkennung zu wenig bestimmt.!!> Datenbearbeitungen miissen ferner erkennbar sein.!!6
In gewissen Situationen besteht eine erweiterte Informationspflicht. In diesen Fallen wird die Er-
kennbarkeit der Datenbeschaffung subsididr.!!” Die Information muss einfach, vollstindig und
der Hinweis auf die Information augenfillig sein.!'® Allgemeine Hinweisschilder iber den Ein-
satz von Gesichtserkennung im 6ffentlichen Raum reichen angesichts dieser Anforderungen nicht

aus, um der Informationspflicht nachzukommen.!!?

[41] Schliesslich postuliert das Datenschutzrecht den Grundsatz der Datenrichtigkeit,'?® der die
Aktualitit und Vollstindigkeit der Daten umfasst.!?! Da der Einsatz maschineller Gesichtserken-
nung eine hohe Wahrscheinlichkeit der richtigen Identifizierung oder Verifizierung der betroffe-
nen Person fordert, sind sehr hohe Anforderungen an die Qualitat der Trainings-, Validierungs-
und Testdatensitze fiir solche KI-Systeme zu stellen.!??

112 Art. 6 Abs. 2 DSG. Daten diirfen folglich nur bearbeitet werden, wenn die Datenbearbeitung geeignet ist, den ver-

folgten Zweck zu erfiillen und kein milderes Mittel dafiir zur Verfiigung steht. Schliesslich muss die Datenbear-
beitung auch zumutbar sein, d. h. es muss ein verniinftiges Verhidltnis zwischen der Datenbearbeitung und dem
Grundrechtseingriff bestehen.

13 Art. 6 Abs. 3 DSG.

114 OFK DSG-Fancer (Fn. 99), Art. 6 N 7 f.

115 Braun Binper/Kunz/OsrecuT (Fn. 102), Rz. 18.

116 Art. 6 Abs. 3 DSG.

117 Art. 19 DSG, siehe auch die Ausnahmen in Art. 20 DSG.
118 Botschaft zum Bundesgesetz iiber die Totalrevision des Bundesgesetzes iiber den Datenschutz und die Anderung
weiterer Erlasse zum Datenschutz (BBI1 2017 6941 ff.), S. 7050 f.

119 Braun BinpErR/KuNz/OBrECHT (Fn. 102), Rz. 19.

120 Art. 6 Abs. 5 DSG.

121 OFK DSG-FanGer (Fn. 99), Art. 6 N 11.

122 Braun Binper/Kunz/Osrecut (Fn. 102), Rz. 20.
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4.4.3. Beispiel 2: Risikomanagementsysteme in der Steuerverwaltung

[42] Die fortschreitende Digitalisierung der Steuerverwaltungen geht mit einer zunehmenden
Automatisierung des Steuerveranlagungsverfahrens einher.!?* Die vollstindige Automatisierung
von Steuerverfahren erfordert regelmassig den Einsatz sogenannter Risikomanagement-
systeme.!?* Diese iiberpriifen automatisiert die durch die steuerpflichtige Person eingereichte
Steuererklarung, um abschatzen zu konnen, ob eine steuerpflichtige Person die Steuererkldrung
wahrheitsgetreu ausgefiillt hat oder nicht. Die heiklen Félle werden aussortiert und einer natiirli-

t 125

chen Person zur Kontrolle vorgeleg Grundsatzlich ist der Einsatz von Risikomanagementsys-

temen auch in der Schweiz vorstellbar, da eine Vollautomation ohne entsprechende Kontrollmog-

lichkeiten das Risiko birgt, dass falsche Angaben in Steuererklirungen nicht erkannt werden.!?¢

[43] Die (kantonalen) Steuerbehorden erheben im Steuerveranlagungsverfahren regelméssig Per-
sonendaten zur Festlegung des massgeblichen Sachverhalts. Allein aus diesem Grund ist das

Datenschutzrecht relevant.!?’

Zu betonen ist, dass die Kantone fiir die Datenbearbeitung durch
kantonale Organe ihre eigenen Datenschutzgesetze haben, die allerdings mit dem Bundesrecht
vergleichbar sind.!?® Bei einem Einsatz von Risikomanagementsystemen stehen insbesondere die
datenschutzrechtlichen Grundsitze der Zweckbindung und der Verhaltnismassigkeit vor Her-
ausforderungen.!?® Die Steuerbehdérden erheben die Daten fiir eine bestimmte Steuerart in einer
bestimmten Steuerperiode, um die steuerpflichtigen Personen gleichméssig und verhaltnismassig
zu veranlagen.'®? Sie diirfen die Steuerdaten ferner nicht {iber die gesetzlich vorgesehene Dau-
er aufbewahren.!3! Im automatisierten Steuerverfahren konnten hingegen Daten verschiedener
steuerpflichtiger Personen genutzt werden, um die Steuererklarung einer weiteren Person auf
Plausibilitat zu priifen. Darin wiirde eine Anderung des urspriinglichen Zwecks der Datenerhe-
bung liegen. Der Zweck wiirde nicht mehr die Bearbeitung der Daten einer bestimmten steu-
erpflichtigen Person in einer bestimmten Steuerperiode umfassen, sondern die Bearbeitung der
Daten verschiedener steuerpflichtiger Personen bzw. die Bearbeitung der Daten einer Person zur

Nutzung fiir eine andere Person. Grundsatzlich ist eine Bearbeitung von Personendaten zu einem

123 Braun Binper/OsrecHr, Steuererklirung (Fn. 102), Rz. 1; siehe ferner die abgeschlossene Vernehmlassung im

Kanton Solothurn zur Schaffung der Rechtsgrundlagen fiir eine vollautomatische Veranlagung unter Nutzung von
maschinellen Lernverfahren (Fn 17).

124 1n Deutschland ist am 1. Januar 2017 eine Rechtsgrundlage in Kraft getreten, die die verpflichtende Einfiihrung

von Risikomanagementsystemen enthalt (§ 88 Abs. 5 Abgabenordnung in der Fassung der Bekanntmachung vom
1. Oktober 2002 (BGBL. I S. 3866; 2003 I S. 61), die zuletzt durch Artikel 1 des Gesetzes vom 12. Juli 2022 (BGBI.

IS. 1142) gedndert worden ist). In Osterreich besteht ebenfalls eine entsprechende Rechtsgrundlage (§§ 48a, 114
Abs. 4 Bundesgesetz vom 28. Juni 1961 betreffend allgemeine Bestimmungen und das Verfahren fir die von den

Abgabenbehorden des Bundes verwalteten Abgaben, StF: BGBI. Nr. 194/1961).

Tina EHrRkE-RaBEL, Die Automatisierung des Verwaltungsverfahrens am Beispiel des Osterreichischen Abgaben-
rechts, in: Braun Binder Nadja/Bussjdger Peter/Eller Matthias (Hrsg.), Auswirkungen der Digitalisierung auf die
Erlassung und Zuordnung behordlicher Entscheidungen, Wien/Hamburg 2021, S. 21 ff.; Europdische Kommission,
Risk Management Guide For Tax Administrations, Version 1.02, Februar 2006, S. 7, https://taxation-customs.ec.
europa.eu/system/files/2016-09/risk_management_guide_for_tax_administrations_en.pdf.

125

126 Auf die Fehleranfilligkeit solcher Systeme wird im Folgenden nicht weiter eingegangen, siehe dazu Braux BINDER/

OBrecHT, Steuererkldarung (Fn. 102), Rz. 27.

127 Art. 2 Abs. 1 DSG, zum Begriff der Personendaten Art. 5 lit. a DSG.
128

129

Siehe z.B. das Informations- und Datenschutzgesetz des Kantons Basel-Stadt IDG.

Siehe zu den datenschutzrechtlichen Grundsatzen Abschnitt 4.4.2. Die kantonalen Datenschutzgesetze sehen ahn-
liche Regelungen vor; das Verhaltnismassigkeitsprinzip geniesst nach Art. 5 Abs. 2 BV in jedem Fall Verfassungs-
rang.

130 Vertieft BSK BV-BenniscH (Fn. 46), Art. 127 N 24, 27.
131 BSK BV-BemniscH (Fn. 46), Art. 127 N 24.
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anderen Zweck nicht durch die gesetzliche Grundlage gedeckt, welche die urspriingliche Erhe-
bung rechtfertigt.!*?> Unzuléssig ist auch eine Datenerhebung «auf Vorrat», um diese spiter in

einem anderen Kontext zu verwenden.!33

[44] Ferner kann der Einsatz von Risikomanagementsystemen dazu fithren, dass Vorhersagen
iiber personlichkeitsrelevante Aspekte wie Ehrlichkeit und Zuverldssigkeit einer steuerpflich-
tigen Person gemacht werden.!3* Damit wiirde es sich um ein Profiling im Sinne des DSG han-
deln,'35 das zumindest auf Bundesebene, aber auch in den meisten Kantonen, eine formell-

gesetzliche Grundlage voraussetzt.!3

4.5. Vertrauensschutz

[45] Im Kontext des staatlichen KI-Einsatzes etablieren sich vermehrt Chatbots zur behordli-
chen Informationsvermittlung und Auskunftserteilung.'?” Seit der Einfithrung von ChatGPT im
November 2022 sind insbesondere sogenannte Large Language Models (LLMs) beliebt.!*® Aus
rechtlicher Sicht ist dabei zentral, wie mit fehlerhaften Chatbot-Auskiinften umzugehen ist. Zu
betonen ist, dass das im Zusammenhang mit menschlichen Auskiinften entwickelte Konzept des
Vertrauensschutzes, als Teilaspekt von Treu und Glauben nach Art. 9 BV,13% auch beim Einsatz

141

von Chatbots Anwendung findet.!*® Demnach miissen Private!! unter bestimmten Vorausset-

zungen in ihrem Vertrauen in behordliche Auskiinfte geschiitzt werden.!*2

132 Eine Zweckinderung kann gesetzlich zwar vorgesehen sein, wenn Steuerdaten von der Steuerverwaltung an andere

Behordenstellen «bekannt gegeben» (im Bund: Art. 5 lit. e DSG) werden diirfen, z.B. zum Zweck der Beurteilung,
ob jemand bediirftig ist (z.B. bei der Bekanntgabe an die Sozialhilfe). Allerdings fillt die Bearbeitung von Daten
der Steuerverwaltung, die zum Zweck der Steuerveranlagung erhoben wurden, durch dieselbe Steuerverwaltung
zu einem anderen Zweck — etwa der Uberpriifung von Steuererkldrungen anderer Steuerpflichtiger — nicht unter
die Bekanntgabe.

133 AstriD EpineY, Datenschutzrechtliche Grundsatze und Garantien, in: Eva Maria Belser/Astrid Epiney/Bernhard

Waldmann/Jiirg Bickel (Hrsg.), Datenschutzrecht: Grundlagen und offentliches Recht, Bern 2011, S. 509 ff., § 9
N 33. Dies gilt auch auf kantonaler Ebene, siehe etwa Bear Rubin, Kommentierung § 3 IDG-BS N 17 ff,, in: Beat
Rudin/Bruno Baeriswyl (Hrsg.), Praxiskommentar zum Informations- und Datenschutzgesetz des Kantons Basel-
Stadt, Zurich 2014.

BrauN BiNDER/OBRECHT, Steuererkldrung (Fn. 102), Rz. 30 ff.

135 Fiir den Bund: Art. 5 lit. f DSG.
136

134

Art. 34 Abs. 2 lit. b DSG. Eine Grundlage im materiellen Sinn gentigt, sofern die Bearbeitung fir eine in einem
Gesetz im formellen Sinn festgelegte Aufgabe unentbehrlich ist (Art. 34 Abs. 3 lit. a DSG) oder der Bearbeitungs-
zweck fur die Grundrechte der betroffenen Person keine besonderen Risiken birgt (Art. 34 Abs. 3 lit. b DSG). Die
Ausnahmen werden aber kaum greifen, siehe dazu Braun BiNDER/OBRECHT, Steuererkldrung (Fn. 102), Rz. 36.
137

138

Braun BinDeEr/OBRECHT/WIiTTMER (Fn. 20).

So setzt z.B. die Eidgendssische Stiftungsaufsicht den Chatbot «Esi» ein, um Stiftungen und Revisionsorganen zu
helfen, rasch und unkompliziert Antworten auf Fragen rund um das Schweizer Stiftungswesen zu finden, siehe
Eidgendssisches Stiftungsaufsicht, https://www.fragesi.ch/.

139 BrisasetH CHiarieLLo, Treu und Glauben als Grundrecht nach Art. 9 der schweizerischen Bundesverfassung, Diss.

Bern 2004, S. 27; René Rhinow/Markus Schefer/Peter Uebersax, Schweizerisches Verfassungsrecht, 3. Aufl., Basel
2016, Rz. 1996.

140 gjehe zum Ganzen Braun BinpER/OBRECHT/WiTTMER (Fn. 20).

141 Terminologie angelehnt an ULrice HAFELIN/ GEORG MULLER/FELIX UHLMANN, Allgemeines Verwaltungsrecht,

8. Aufl., Ziirich 2020, Rz. 624 ff.

Die Voraussetzungen lauten: 1) Vorliegen einer Vertrauensgrundlage; 2) Vertrauenswiirdigkeit der Auskunft;

3) Zustandigkeit der Behorde; 4) Vorbeihaltlosigkeit der Auskunft; 5) Vertrauensbetatigung; 6) Kausalitdt zwischen
Vertrauen und Vertrauensbetitigung; 7) Keine Anderung des Sachverhaltes oder der Gesetzgebung; 8) Interessen-
abwagung (zum Ganzen HAFeLIN/MULLER/UHLMANN (Fn. 143), Rz. 624 ff.).

142
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[46] Zu hinterfragen ist der Einsatz von KI-Chatbots!*® zur behérdlichen Auskunft deshalb, weil
die Auskiinfte aufgrund der technischen Natur der Chatbots fehlerhaft sein konnen.!** Dies trifft
im besonderen Masse auf Chatbots zu, die LLMs nutzen.!*> In diesem Kontext wird insbesondere
von Halluzinationen gesprochen.'#¢ Aktuell werden Methoden entwickelt, um die Fehlerhaftig-
keit solcher Modelle zu verringern. Eine solche Methode ist die Retrieval Augmented Generati-
on (RAG).'*” Dabei wird eine Anfrage an einen Chatbot zunichst sprachlich analysiert und die
relevanten Antwortphrasen werden mittels semantischer Suche auf einem lokalen Textkorpus
bestimmt. Das LLM beantwortet die Anfrage daraufhin basierend auf den ihm zur Verfiigung ge-
stellten Textsegmenten sowie auf Basis der urspriinglichen Eingabe. Es wird insbesondere dazu
verwendet, die Anfrage sprachlich zu gestalten und die Antwort zu strukturieren.!*® Bislang ist
allerdings unklar, ob die Fehlerhaftigkeit der Chatbot-Antworten durch RAG nur verringert oder

gar ginzlich ausgeschlossen werden kann.!%’

[47] Da Chatbots als ebenbtirtige Alternative zu menschlichen Auskiinften eingesetzt werden
sollen, konnen sich Behorden auch nicht durch den Einsatz von allgemeinen Vorbehalten (sog.
Disclaimer) des Vertrauensschutzes entziehen.!>° Vielmehr gilt es zu hinterfragen, ob tatsichlich
alle Chatbot-Systeme zur behordlichen Auskunfterteilung geeignet sind.!>!

4.6. Transparenz

(48] In Bezug auf den behordlichen Einsatz von KI wird hdufig die Forderung nach Transpa-
renz gedussert. Damit soll die Rechtmissigkeit des KI-Einsatzes sichergestellt werden.!>?> Dabei
ist zwischen zwei Dimensionen zu unterscheiden. Einerseits ist die Herstellung von individuel-
ler Transparenz beim Einsatz von KI-Systemen zu gewahrleisten. Diese Forderung lasst sich zu-

nichst auf die datenschutzrechtlichen Grundsitze und Informationspflichten stiitzen.!3* Sodann

143 Gemiss Braun BINDER/OBRECHT/WITTMER (Fn. 20), handelt es sich um datenbasierte Machine Learning Algorith-

men, die den Chatbots zugrunde liegen.
144

145

Zum Ganzen BrauN BinDer/OBrecHT/WITTMER (Fn. 20).

Zum Ganzen BrauN BinDer/OBrecHT/WiTTMER (Fn. 20).

146 Siche dazu etwa Ziwet J1 et al., Survey of Hallucination in Natural Language Generation, ACM Computing Survery

2022,S. 1 ff.

Siehe dazu etwa PENGHAO ZHAO et al., Retrieval-Augmented Generation for AI-Generated Content: A Survey, arXiv
29. Februar 2024, S. 1, https://arxiv.org/abs/2402.19473.

147

148 7um Ganzen etwa MicHAEL McTEAR/MARINA ASHURKINA, Transforming Conversational Al: Exploring the Power of

Large Language Models in Interactive Conversational Agents, Berkley 2024, S. 66, Zuao et al. (Fn. 147), S. 3.

149 Gemaiss Zuao et al. (Fn. 147), S. 1, kann RAG die Halluzinationen zwar verringern, allerdings nicht vollstandig

ausschliessen.
150

151
152

Zum Ganzen BrauN BiNDEr/OBRECHT/WITTMER (Fn. 20).
Zum Ganzen Braun Binper/OBrecHT/WiTTMER (Fn. 20).

Z.B. Schweiz: Eidgenossisches Departement fiir Wirtschaft, Bildung und Forschung WBF, Herausforderungen
der kiinstlichen Intelligenz Bericht der interdepartementalen Arbeitsgruppe «Kiinstliche Intelligenz» an den
Bundesrat, 2019 (Bericht IDAG KI 2019), https://www.sbfi.admin.ch/sbfi/de/home/bfi-politik/bfi-2021-2024/
transversale-themen/digitalisierung-bfi/kuenstliche-intelligenz.html, S. 37 f. Deutschland: Gutachten der
Datenethikkommission der Bundesregierung, Berlin 2019, S. 169 f, https://www.bmi.bund.de/SharedDocs/
downloads/DE/publikationen/themen/it-digitalpolitik/gutachten-datenethikkommission.pdf?__blob=
publicationFile&v=6.

153 sijehe Abschnitt 4.4 sowie BRaun BINDER/OBRECHT, SVVOR Jahrbuch (Fn. 76), S. 39.
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prasentiert sie sich auch als wichtiger Aspekt der verfassungsrechtlich gewahrleisteten Begriin-
dungspflicht von Verfiigungen.!>*

[49] Andererseits ist fur die Schaffung von Transparenz im Kontext des staatlichen KI-Einsatzes
die Etablierung allgemeiner gesellschaftlicher Kontrollmoéglichkeiten erforderlich. In der Litera-

195 'in der Politik!°® sowie seitens zivilgesellschaftlicher Organisationen'®” wird deshalb die

tur
Schaffung eines offentlichen Verzeichnisses (auch: KI-Register) gefordert. Im Kanton Ziirich liegt
ein Gesetzesentwurf fur die Pflicht zur Fihrung eines entsprechenden offentlichen Verzeichnis-
ses vor.'”® In einem solchen KI-Verzeichnis sollen die in der 6ffentlichen Verwaltung eingesetzten
KI-Systeme aufgefiihrt werden. Des Weiteren soll dargelegt werden, in welchen Bereichen der
offentlichen Verwaltung KI-Systeme zum Einsatz kommen, welche Behorde dafiir verantwortlich
ist, welche Art von Daten bearbeitet wird, welche Metadaten verwendet werden, welche Auf-
sichtsstelle involviert ist und welche Ergebnisse eine etwaige Folgenabschdtzung fur die Grund-

rechte der betroffenen Personen hervorgebracht hat.!>’

[50] Obgleich das CNAI fiir die Bundesverwaltung bereits tiber 60 Projekte in einer 6ffentlich
zuginglichen «Datenbank» fiithrt,'? ist davon auszugehen, dass diese nicht vollstindig ist. Dies
liegt daran, dass das Verzeichnis fiir die Bundesstellen nicht verpflichtend ist. Ausserdem sind
die darin enthaltenen Angaben von unterschiedlicher Ausfiihrlichkeit und Detailtiefe.

5. Entwicklungen aus der Perspektive der Bundesverwaltung

[51] In Anbetracht der fortschreitenden Entwicklungen hat der Bundesrat im Jahr 2018 KI als
ein zentrales Thema der Strategie «Digitale Schweiz» definiert und eine interdepartementale Ar-
beitsgruppe (IDAG) ins Leben gerufen.!! In einem Bericht vom Dezember 2019 prisentierte die
Arbeitsgruppe eine Auslegeordnung der relevanten Rahmenbedingungen im Hinblick auf die zu-
nehmende Nutzung von KI. Diese beleuchtete die spezifischen Herausforderungen in verschiede-
nen Anwendungsfeldern tiiber Politikbereiche der gesamten Bundesverwaltung hinweg und dis-
kutierte moglichen Anpassungsbedarf auf Bundesebene.!®? Die IDAG gelangte zum Schluss, dass
die Schweiz insgesamt gut aufgestellt sei, um die Herausforderungen der KI zu bewaltigen. Der
allgemeine Rechtsrahmen sei zum damaligen Zeitpunkt grundsatzlich geeignet und ausreichend,

154 giehe Abschnitt 4.2.1. sowie BRauN BinpER/OBRECHT, Begriindung (Fn. 67), i.E.

155 Braun BINDER et al., Studie KI 2021 (Fn. 14), S. 50; THOUVENIN et al., Positionspapier 2021 (Fn. 10), S. 3.

156 7 B. auf Bundesebene Motion 21.4508 Schlatter Marionna vom 16. Dezember 2021 betreffend ein offentliches Ver-

zeichnis der in der Verwaltung eingesetzten Algorithmen; im Kanton Basel-Stadt Anzug 23.5474.01 betreffend
Transparenz iiber den Einsatz von algorithmischen Systemen in der Verwaltung vom 18. Oktober 2023.

157 Etwa die zivilgesellschaftliche Organisation AlgorithmWatch Schweiz, siehe Automatisierte Entscheidungs-

systeme im Offentlichen Sektor — einige Empfehlungen, 25. Februar 2022, https://algorithmwatch.ch/de/
adm-offentlichersektor-empfehlungen/.

158 Im kantonalen Information- und Datenschutzgesetz IDG-ZH (§13 Abs. 3 revidiertes IDG-ZH), siehe Medien-
mitteilung vom 4. August 2023, https://www.zh.ch/de/news-uebersicht/medienmitteilungen/2023/08/kanton-
zuerich-modernisiert-gesetz-ueber-information-und-datenschutz.html.

159 Braun BinDER et al., Studie KI 2021 (Fn. 14), S. 50.

160 gjehe Kapitel 1. Es handelt sich dabei allerdings nicht um eine tatsichliche Datenbank, sondern um ein PDF-

Dokument.

161 Der Bundesrat, Strategie «Digitale Schweiz», verabschiedet am 5. September 2018, https://www.admin.ch/gov/de/
start/dokumentation/medienmitteilungen.msg-id-72053.html.

162 Bericht IDAG KI 2019 (Fn. 152).
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um mit neuartigen Herausforderungen der KI umzugehen.'®® Im Jahr 2020 wurden sodann sieben
Leitlinien zum Umgang mit KI in der Bundesverwaltung préasentiert. Diese dienen der Gewahr-
leistung der Kohirenz der KI-relevanten Politik iiber die zahlreichen Arbeitsbereiche hinweg.!%4
Seither bieten diese Leitlinien der Bundesverwaltung und den verschiedenen Tragerinnen und

Triagern von Verwaltungsaufgaben des Bundes einen allgemeinen Orientierungsrahmen.!'®

[52] Im November 2023 hat der Bundesrat bekannt gegeben, bis Ende 2024 in einer Ausle-
geordnung mogliche Ansitze zur Regulierung von KI fiir die Schweiz aufzuzeigen.!®® Mit der
Analyse will der Bundesrat die Basis schaffen, um 2025 einen konkreten Auftrag fiir eine KI-
Regulierungsvorlage erteilen und die Zustdndigkeiten regeln zu konnen. Die Analyse wird auf
bestehendem Schweizer Recht aufbauen und mégliche Regulierungsansatze fir die Schweiz auf-
zeigen, die mit dem AI Act der EU und der KI-Konvention des Europarats kompatibel sind. Der

Bundesrat hilt fest, dass beide internationalen Regelwerke fiir die Schweiz von Relevanz sind.!¢’

6. Fazit

[53] Kantonale und offentliche Verwaltungen setzen KI bereits an verschiedenen Stellen ein. Der
Einsatz von KI in der offentlichen Verwaltung ist zwar mit verschiedenen Chancen verbunden.
Der vorliegende Beitrag zeigt jedoch, dass aus rechtlicher Sicht die Risiken solcher Technologien
fir den Einzelnen und die Gesellschaft als Ganzes von zentraler Bedeutung sind. Es ist daher
zu begriissen, dass der Bundesrat bis Ende 2024 in einer Auslegeordnung mogliche Ansatze fir
die Schaffung von Rechtsgrundlagen zur Nutzung von KI in der Schweiz aufzeigen wird. Mit
Blick auf den staatlichen KI-Einsatz sind Rechtsgrundlagen notwendig, um sicherzustellen, dass
dieser rechtmassig, transparent und verantwortungsvoll erfolgt. Dariiber hinaus miissen insbe-
sondere die Verhinderung von Diskriminierung, die Beachtung der Verfahrensgrundrechte und
die Wahrung des Datenschutzes sichergestellt werden. Mit der Schaffung der entsprechenden
Grundlagen sollte nach Vorlage der Auslegeordnung ziigig begonnen werden.

Prof. Dr. Napja Braun BINDER, MBA, ist Professorin fiir offentliches Recht an der Universitat
Basel und Co-Leiterin der Forschungsstelle fiir Digitalisierung in Staat und Verwaltung (e-PIAF),
nadja.braunbinder@unibas.ch.

163 Sjehe dazu Der Bundesrat, Kiinstliche Intelligenz: Schweiz befindet sich in guter Ausgangslage, Medienmitteilung

vom 13. Dezember 2019, https://www.sbfi.admin.ch/sbfi/de/home/aktuell/medienmitteilungen/news-anzeige-
nsb.msg-id-77514.html.

164 per Bundesrat, Leitlinien «Kiinstliche Intelligenz fiir den Bund», 25. November 2020, https://www.sbfi.admin.ch/

sbfi/de/home/bfi-politik/bfi-2021-2024/transversale-themen/digitalisierung-bfi/kuenstliche-intelligenz.html.

Die Leitlinien (siehe Fn. 164) lauten: 1) Der Mensch steht im Mittelpunkt; 2) Der Bund gewihrleitet bestmdgliche
Rahmenbedingungen fiir die Entwicklung und den Einsatz von KI; 3) Auf KI gestitzte Entscheidungsprozesse
sind transparent, nachvollziehbar und erklédrbar; 4) Beim Einsatz von KI muss die Verantwortlichkeit klar definiert
sein; 5) KI-Systeme miissen sicher, robust und resilient konzipiert sein; 6) Die Schweiz gestaltet die globale KI-
Gouvernanz aktiv mit; 7) Die Schweiz setzt sich dafiir ein, dass alle betroffenen nationalen und internationalen
Akteure in die Debatte um KI-Gouvernanz miteinbezogen werden.

166 Der Bundesrat, Bundesrat priift Regulierungsansitze fiir Kiinstliche Intelligenz, Medienmitteilung vom

22. November 2023, https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-
98791.html.

167 Giehe Medienmitteilung in Fn.166.
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