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Abstract: Rechtsdurchsetzung durch Technikgestaltung ist, wie im Einleitungsbeitrag
von HOTZENDORFER dargestellt, eine effektive Methode zur Umsetzung politischer Vorga-
ben durch Rechtsnormen, welche dazu verpflichten, die Vorgaben in der Technikgestal-
tung umzusetzen. Staatliche Organe haben bei der Gestaltung technischer Hilfsmittel zur
Voliziehung stets das rechtsstaatliche Prinzip zu beachten. Rechtsstaatlichkeit durch
Technikgestaltung als modernes Verfassungsprinzip wird aus den Grundrechten abgelei-
tet und inkludiert vor allem auch die technische Absicherung verfahrensrechtlicher Best-

immungen, die der Rechtsstaatlichkeit und dem Rechtsschutz dienen.
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A. EINLEITUNG

Der Einleitungsbeitrag von WALTER HOTZENDORFER zeigt, dass Rechtsdurchsetzung
durch Technikgestaltung ein effektives Instrument sein kann und bereits zahlreiche
etablierte Erkenntnisse fiir eine breite praktische Umsetzung vorliegen. Auf dem Weg
zu solchen Erkenntnissen hat ERICH SCHWEIGHOFER uns nicht nur inspiriert und geleitet,
sondern in der Arbeitsgruppe Rechtsinformatik (ARI) an der Universitit Wien auch
eine Plattform zur Forschungsarbeit zu diesem Thema geboten. Dementsprechend war
die intensive Beschdftigung mit dem Thema Datenverarbeitung und -Austausch im
Rahmen des Arbeitspakets zur internationalen Polizeikooperation im FP7 Projekt
SMART?! unter seiner Fiihrung ein Meilenstein fiir meine weitere wissenschaftliche Ar-
beit. Die technische und rechtliehe Analyse der Systeme zum internationalen Daten-
austausch beispielsweise von Interpol oder Europol forderte zutage, dass dort die oft
hohen Vertraulichkeitsanforderungen mit einem engmaschigen, technisch umgesetz-

ten Regelwerk durch sog. handling-codes abgesichert werden.2

1 Projektlaufzeit von 2011 bis 2014, vgl. die Ubersicht zum Projekt unter https://cordis.eu-
ropa.eu/project/rcn/99234 /factsheet/fr (25.11.2019).

2 Siehe die publizierte Zusammenfassung der Ergebnisse der Universitit Wien aus dem EU FP7
Projekt SMART bei: SCHWEIGHOFER/SCHREMS/HOTZENDORFER/TSCHOHL: SMART surveillance and
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Damit bestehen zu dem hier behandelten Themenfeld «Rechtsdurchsetzung durch
Technikgestaltung» wesentliche internationale Beispiele. Wenn schon die Ermittlungs-
arbeit an sich Vertraulichkeit erfordert, sind auch nicht personenbezogene Objektda-
ten gleichermafien (durch die technische Systemgestaltung) geschiitzt. Die Vorgaben
sind also nicht allein dem Datenschutzrecht geschuldet. Der folgende Beitrag beschaf-
tigt sich nun damit, ob und (wenn ja) wie weit sich aus dem Prinzip der Rechtsstaat-
lichkeit sowie aus den Grundrechten ein allgemeiner Grundsatz fiir «Rechtsstaatlich-
keit durch Technikgestaltung» ableiten ldasst. Zum Abschluss wird das Konzept bzw.

dessen Notwendigkeit anhand zweier Beispiele kurz dargestellt.

B. RECHTSSTAATLICHKEIT UND DIGITALISIERUNG

L. Begriff und Funktion der Rechtsstaatlichkeit

Das rechtsstaatliche Prinzip kommt nach herrschender Auffassung insbesondere in der
Gesetzesbindung der Vollziehung nach Artikel 18 B-VG zum Ausdruck. Fiir den Gesetz-
geber ergibt sich daraus vor allem die Verantwortung, Normen hinreichend bestimmt
und klar zu formulieren. Rechte und Pflichten der von der Vollziehung betroffenen
Menschen miissen gesetzlich moglichst prazise geregelt sein und deren Durchsetzung

durch entsprechende Institutionen garantiert sein.

Der Begriff «rechtsstaatliches Prinzip» fand 1949 erstmals Eingang in die Begriindung
eines Erkenntnisses des Verfassungsgerichtshofs (VfGH).3 Drei Jahre spater qualifi-
zierte der VIGH (in VfSIg 2455/1952.) das rechtsstaatliche Prinzip bereits als leitenden
Grundsatz der Bundesverfassung, dessen Abdnderung als Gesamtdnderung der Bundes-
verfassung zu qualifizieren ist: «Dem rechtsstaatlichen Prinzip entspricht es, dass alle

Akte staatlicher Organe im Gesetz und mittelbar letzten Endes in der Verfassung be-

international data exchange between police authorities. In: SCHWEIGHOFER/KUMMER/HOTZENDOR-
FER (Hrsg.): Tagungsband des 17. Internationalen Rechtsinformatik Symposions IRIS 2012, Jus-
letter IT, 2012, 541-548.

3 Der VfGH vertrat in VfSlg 1804 /1949 die Ansicht, dass das AVG in der Wahrung des Parteienge-
hors «in verfahrensrechtlicher Beziehung einer der wichtigsten Sicherungen des rechtsstaatli-
chen Prinzips» erblicke.
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griindet sein miissen, und dass fiir die Sicherung dieses Postulates wirksame Rechts-
schutzeinrichtungen bestehen». Das der osterreichischen Rechtsordnung immanente
Konzept des «Fehlerkalkiils» von Adolf Julius Merkl4 antizipiert in dieser Hinsicht, dass
in der Praxis des Rechts Fehler unvermeidbar sind und daher entsprechende Rechts-
schutzsysteme geschaffen werden miissen, um einen Rechtsstaat zu etablieren. In die-
sem Sinne ist auch das — in Artikel 13 EMRK ausdriicklich in Osterreich verfassungsge-
setzlich verankerte - Gebot eines effektiven Rechtsschutzes eine wesentliche Saule der
Rechtsstaatlichkeit. Das Gebot des effektiven Rechtsschutzes blieb auch weiterhin die

zentrale Konstante in der Rechtsstaatsjudikatur des VfGHS.

In seinem Erkenntnis VfSlg 11.196/1986 fiihrte der VfGH Grundsdtzliches zur Funktion
der Rechtsstaatlichkeit in einer demokratisscchen Gesellschaft aus, weshalb ein aus-

fuhrliches Zitat sinnvoll erscheint:

«Der VfGH kann von seiner im Priiffungsbeschluss bezogenen stdndigen Judikatur zum
rechtsstaatlichen Prinzip ausgehen (...). Ihr zufolge gipfelt der Sinn des rechtsstaatli-
chen Prinzips darin, dass alle Akte staatlicher Organe im Gesetz und mittelbar letzten
Endes in der Verfassung begriindet sein miissen und ein System von Rechtsschutzein-
richtungen die Gewdhr dafiir bietet, dass nur solche Akte in ihrer rechtlichen Existenz
als dauernd gesichert erscheinen, die in Uberstimmung mit den sie bedingenden Akten
hoherer Stufe erlassen wurden. Der Gerichtshof bleibt auch bei der im Einleitungsbe-
schluss an diese Annahme gekniipften Annahme, dass die hier unabdingbar geforder-
ten Rechtsschutzeinrichtungen ihrer Zweckbestimmung nach ein bestimmtes Mindest-
mafd an faktischer Effizienz fiir den Rechtsschutzwerber aufweisen miissen. Zunachst
ist hierzu die Klarstellung geboten, dass von faktischer Effizienz deshalb die Rede ist,
weil unter Effizienz allein unter Umstdnden bloss das letzten Endes bewirkte Erreichen
einer Entscheidung rechtsrichtigen Inhalts durch das Ergreifen von Rechtsbehelfen ver-

standen werden konnte, nicht aber auch die mitgemeinte Ubersetzung einer solchen

4 Wiederin, Die Stufenbaulehre ADOLF JULIUS MERKLS, in: GRILLER/RILL (Hrsg.), Rechtstheorie.
Rechtsbegriff - Dynamik - Auslegung, Wien/New York 2011, S. 81-134, ausfiihrlich zum «Feh-
lerkalkiil» das gesamte Kapitel IV.

5 Vgl. HigsL, Die Rechtsstaatsjudikatur des Verfassungsgerichtshofes, 0]Z 1999,522 (Heft 14-15).
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Entscheidung in den Tatsachenbereich. «Schutz» als Teilaspekt des Ausdrucks «Rechts-
schutz» ist auf den Rechtsunterworfenen bezogen und meint nicht zuletzt die - recht-
zeitige - Wahrung und Gewahrleistung einer faktischen Position, weshalb Rechts-

schutzeinrichtungen diesen Zweck notwendig in sich schlief3en.»6

Es geht dabei immer um das Verhaltnis des einzelnen Menschen zum Staat. Im Rechts-
staat soll an die Stelle von Herrschaft durch Machtdemonstration, Willkiir und Gewalt
die verbindliche Kraft des Rechts treten, daher konnen der Staat und seine Amtstrager
nur auf der Grundlage rechtlicher Regeln titig werden. Sie kdnnen niemals mehr tun,
als gesetzliche Vorschriften gestatten. Damit begrenzt der Rechtsstaat die Macht des
Staates sehr deutlich und sieht strenge Verfahren fiir alle Handlungen des Staates und

seiner AmtstragerInnen vor.”
II. Die Funktion der Grundrechte im modernen Rechtsstaat

Die Grundrechte sind das Riickgrat der Verfassung und erfiillen die ansonsten praktisch
werteneutrale8 «Spielregelverfassung» der Republik Osterreich mit Substanz. Rechts-

staatlichkeit ist fiir sich allein keinesfalls ein Garant fiir Gerechtigkeit im Recht, das hat

6  VfGH Erkenntnis vom 11.12.1986, G119/86 (V{Slg 11.196/1986) und seither standige Rspr.

7 Vgl. die Ausfithrungen zum rechtsstaatlichen Prinzip auf der Website des 6sterreichischen Par-
laments unter https://www.parlament.gv.at/PERK/VERF/GRUND/ (25.11.2019).

8 Die einzige Stelle, an der die 6sterr. Bundesverfassung einen klaren Wertekanon enthalt, wurde
durch BGBL I Nr. 31/2005, mit Wirkung vom 10. Juni 2005 in Art. 14 B-VG, den Kompetenztat-
bestand des Schulwesens, in einem neuen Abs. 5a folgendermafien eingefiigt:

«(5a) Demokratie, Humanitat, Solidaritat, Friede und Gerechtigkeit sowie Offenheit und Tole-
ranz gegeniiber den Menschen sind Grundwerte der Schule, auf deren Grundlage sie der gesam-
ten Bevolkerung, unabhdngig von Herkunft, sozialer Lage und finanziellem Hintergrund, unter
steter Sicherung und Weiterentwicklung bestmoglicher Qualitat ein héchstmdgliches Bildungs-
niveau sichert. Im partnerschaftlichen Zusammenwirken von Schiilern, Eltern und Lehrern ist
Kindern und Jugendlichen die bestmogliche geistige, seelische und korperliche Entwicklung zu
ermoglichen, damit sie zu gesunden, selbstbewussten, gliicklichen, leistungsorientierten,
pflichttreuen, musischen und kreativen Menschen werden, die befihigt sind, an den sozialen,
religiésen und moralischen Werten orientiert Verantwortung fiir sich selbst, Mitmenschen, Um-
welt und nachfolgende Generationen zu tibernehmen. Jeder Jugendliche soll seiner Entwicklung
und seinem Bildungsweg entsprechend zu selbstdndigem Urteil und sozialem Verstandnis ge-
fithrt werden, dem politischen, religiésen und weltanschaulichen Denken anderer aufgeschlos-
sen sein sowie befihigt werden, am Kultur- und Wirtschaftsleben Osterreichs, Europas und der
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das Nationalsozialistische Regime tragisch bewiesen. Es bedarf vielmehr zusatzlich ei-
ner inhaltlichen Absicherung der fiir eine Gesellschaft grundlegendsten Werte - nicht
verstanden als eine bestimmte Ideologie sondern grundlegende materielle Determinan-
ten einer freien und demokratischen Gesellschaft. Grundrechte sind in diesem Sinne
nicht nur verfassungsgesetzlich gewdhrleistete subjektive Rechte sondern beinhalten
zugleich Wertvorstellungen und Orientierungsnormen?®. Der Kristalisationspunt aller
Grundrechte ist dabei die unantastbare Wiirde des Menschen. Art. 1 EU Grundrechte-
Charta). Den Grundrechten kommt eine zentrale Legitimations- und Sicherungsfunk-
tion fir die gesamte Rechtsordnung zu. Eine effektive umfassende Gewdhrleisung der
Grundrechte ist letztlich das Ziel der Rechtsstaatlichkeit, die erst dadurch ihre Bedeu-

tung in einer demokratischen Gesellschaft entfaltet.

Bereits die ideengeschichtlichen Wurzeln der Grundrechte bzw. der Menschenrechte10
und deren praktische Umsetzung in den Verfassungen und Grundrechtskatalogen der
amerikanischen Unabhéngigkeitsbewegung beschéftigten sich intensiv mit der Inter-
dependenz zwischen Demokratie, Gewaltenteilung, Rechtsstaat und Menschenrechten.
Insbesondere das System der «checks and balances» wird dabei als Garant dafiir gese-
hen, dass der Staat, von dem in der Regel die gréfiten Bedrohungen fiir die Menschen-
rechte ausgehen, zugleich deren Einhaltung zu gewdhrleisten hat. Ohne rechtsstaatli-
ches Verfahren lasst sich ein effizienter Grundrechtsschutz nicht bewirken. Die wesent-
lichen Elemente der Rechtsstaatlichkeit finden sich daher zugleich in den Verfahrens-
grundrechten wieder, insbesondere in Art 6 EMRK und Art 47 EU Grundrechte-Charta.

Aber auch die materiellen Grundrechte selbst entfalten nach der Rechtsprechung

Welt teilzunehmen und in Freiheits- und Friedensliebe an den gemeinsamen Aufgaben der
Menschheit mitzuwirken.»

9 Vgl. BUCHINGER/HODASZ/PLANITZER/STEINKELLNER/ TRETTER/TSCHOHL/APOSTOLOVSKI/KRONAWET-
TER/ KUMAR/STARL/CZECH/SCHOPFER/KIEBER: Skriptum zum RiAA-Grundrechtsmodul, im Auf-
trag der Fachgruppe Grundrechte der Osterreichischen Richtervereinigung, herausgegeben
vom BM], 3. aktualisierte Auflage, Wien, (2014), 13f.

10 Die Unterscheidung der beiden Begriffe wird heute eher in Bezug auf ihren raumlichen Gel-
tungsbereich getroffen: «Menschenrechte» sind solche, die weltweite (UN Pakte) oder zumin-
dest (iber)kontinentale Geltung (zB die EMRK) beanspruchen, «Grundrechte» diejenigen, die
innerstaatlich garantiert sind (zB in Osterreich das StGG 1867).
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verfahrensrechtliche Wirkungen.!! Demnach verpflichten die materiellen Grundrechte
den Gesetzgeber auch, die fiir die umfassende Durchsetzbarkeit eines materiellrechtli-
chen Grundrechtsanspruchs notwendigen prozessualen Rechtspositionen einzurdu-
men.12 In der Rechtssprechung des EGMR13 miindet dies regelmafdig in der Formulie-
rung staatlicher Schutzpflichten, die unter gewissen Umstdnden bis hinein in die Ebene
zwischenmenschlicher Beziehungen reichen kann.14 In einer Informationsgesellschaft

miissen diese Prinzipien auch «online» gelten.
1. Die EU Grundrechte-Charta (GRC)

Seit dem Inkrafttreten des Vertrages von Lissabon!5 ist die europdische Grundrechte-
Charta (GRC) im Primarrecht der Europdischen Union verbindlich verankert16. Fir den
Bedeutungsgehalt der Grundrechte ist die Auslegung der EMRK durch den Europdi-
schen Gerichtshof fiir Menschenrechte (EGMR) beachtlich, weil Art 52 Abs. 3 GRC zur
Tragweite der in der GRC garantierten Rechte ausdriicklich bestimmt: «So weit diese
Charta Rechte enthadlt, die den durch die Europdische Konvention zum Schutze der
Menschenrechte und Grundfreiheiten garantierten Rechten entsprechen, haben sie die
gleiche Bedeutung und Tragweite, wie sie ihnen in der genannten Konvention verliehen
wird. Diese Bestimmung steht dem nicht entgegen, dass das Recht der Union einen

weiter gehenden Schutz gewéhrt.»

11 Gemafd der von Haberle erweiterten Status-Lehre Georg Jellineks verfiigen materielle Grund-
rechte auch iiber einen «status activus processualis», vgl. MARTENS/HABERLE/BACHOF/BROHM,
Grundrechte im Leistungsstaat (1972), 86ff.

12 Siehe vor allem die «Britischen Fiirsorgefalle» zur Verpflichtung des Gesetzgebers, einfachge-
setzlich Parteistellung einzurdumen, um dem Recht auf Achtung des Familienlebens zur Gel-
tendmachung zu verhelfen (EGMR 8.7.1987, W. vs Vereinigtes Konigreich; EGMR 8.7.1987, 0. vs
Vereinigtes Konigreich, EGMR 8.7.1987, R. vs Vereinigtes Konigreich).

13 Vgl. zB EGMR 16.7.2013, Mudric vs. Moldawien, 74839/10 (Schutzpflichten Art 3 EMRK).

14 Vgl. etwas ausfiihrlicher BUCHINGER, et al: Skriptum zum RiAA-Grundrechtsmodul, im Auftrag
der Fachgruppe Grundrechte der Osterreichischen Richtervereinigung, herausgegeben vom
BM], 3. aktualisierte Auflage, Wien, (2014), 12. Online verfiigbar auf der Website des Ludwig
Boltzmann Institut fir Menschenrechte unter https://bim.lbg.ac.at/de/artikel/skriptum-
grundrechtlichen-inhalten-fallbeispielen (25.11.2019).

15 BGBIL. III Nr. 132/2009. Der Vertrag trat gem. Art. 6 Abs. 2 am 1. Dezember 2009 in kraft.
16 Gem. Art. 6 EUV ist die GRC mit den Vertrdgen gleichrangig.
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Flankiert wird dies durch eine sog. Glinstigkeitsklausel in Art 53 GRC: «Keine Bestim-
mung dieser Charta ist als eine Einschrankung oder Verletzung der Menschenrechte
und Grundfreiheiten auszulegen, die in dem jeweiligen Anwendungsbereich durch das
Recht der Union und das Vélkerrecht sowie durch die internationalen Ubereinkom-
men, bei denen die Union, die Gemeinschaft oder alle Mitgliedstaaten Vertragsparteien
sind, darunter insbesondere die Europdische Konvention zum Schutze der Menschen-
rechte und Grundfreiheiten, sowie durch die Verfassungen der Mitgliedstaaten aner-

kannt werden.»

Bemerkenswert fiir den Grundrechtsschutz in der EU ist der neue Art 6 EUV, der in
Abs. 2 kurz und biindig bestimmt: «Die Union tritt der (EMRK) bei.» Weiters normiert
Abs. 3 die Grundrechte aus der EMRK und aus den gemeinsamen Verfassungsiiberlie-
ferungen der Mitgliedsstaaten als allgemeine Grundsatze, die Teil des Unionsrechts
sind. Im Gegensatz zur EMRK ist die Geltung der Grundrechtecharta in den Mitglied-
staaten sachlich eingeschrankt. Sie ist nur anwendbar, insoweit diese in Durchfithrung
des Unionsrechts handeln.1” Nach der Rechtsprechung des EuGH ist dies jedoch sehr
weit auszulegen und gleichzusetzen mit dem «Anwendungsbereich des Unionsrechts»,
sodass die Grundrechtecharta nicht etwa nur dann zur Anwendung kommt, wenn die

in Frage stehenden Bestimmungen in Umsetzung von Unionsrecht erlassen wurden.18

Grundsatzlich kénnen nach der Rechtsprechung des Verfassungsgerichtshofes!® und
dem von ihm entwickelten «Aquivalenzgrundsatz» auch die von der GRC garantierten

Rechte vor dem Verfassungsgerichtshof als verfassungsgesetzlich gewdhrleistete Rechte

17 Art 51 Grundrechtecharta; VfGH 14.3.2012, U 466/11-18 und U1836/11-13, Rz. 47.

18 EuGH 26.2.2013,C-617/10, Akerberg Fransson, Rz. 17 ff. m.w.N. Siehe zum Anwendungsbereich
auch Art 51 GRC. Nach der Rechtsprechung des EuGH gestaltet sich die Auslegung durchaus
kompliziert, zB EuGH Siragusa, C-206/13, wonach eine Durchfithrung des Rechts der Union
durch nationale Regelung vorliegt, wenn diese die Durchfiihrung einer Bestimmung des Unions-
rechts bezweckt, der Charakter der Bestimmung nicht so ist, dass durch sie andere als die unter
Unionsrecht fallenden Ziele verfolgt werden (selbst wenn diese das Unionsrecht unmittelbar
beeinflussen) und wenn es eine Regelung des Unionsrechts gibt, die fiir den Bereich spezifisch
ist oder ihn beeinflussen kann.

19 Siehe dazu die nicht unumstrittene Leitentscheidung des VfGH vom 14.3.2012, U 466/11 u.a.
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gemafd Art. 144 geltend gemacht werden. In Osterreich steht schlieflich die EMRK im

Verfassungsrang und ist wie ein innerstaatlicher Grundrechtskatalog anzuwenden.20

In diesem Beitrag wird im Hinblick auf internationale Judikatur ein starkerer Fokus auf
die Rechtssprechung des EGMR zur EMRK gelegt,?! vor allem weil es zur Einhaltung
nationaler Verfahrensvorschriften und der Bedeutung der Rechtsstaatlichkeit deutlich

mehr Judikatur aus Stra3burg gibt.22
2. Das Grundrecht auf Datenschutz23 als Modell

Datenschutz ist in der EU Grundrechte-Charta fiir den Anwendungsbereich des Uni-
onsrechts als eigenes Grundrecht in Art 8 GRC normiert. Dieses noch sehr junge Grund-
recht ist durch Art 8 EMRK - der das Recht auf Privat und Familienleben sowie den
Schutz der Korrespondenz garantiert und als die Wiege des europdischen Datentschut-

zes gilt - in dessen Auslegung durch den EGMR determiniert.

Die konkrete Ausgestaltung des Grundrechts durch Sekundarrechtsakte sowie durch
nationales Recht sind dabei stets durch das Grundrecht determiniert. Die bedeutends-

ten Rechtsquellen des Datenschutzrechts auf der Ebene des Sekundarrechts sind:

20 ArtIl Z 7 Bundesverfassungsgesetz vom 4. Marz 1964, mit dem Bestimmungen des Bundes-Ver-
fassungsgesetzes in der Fassung von 1929 {iber Staatsvertrage abgedndert und erginzt werden
BGBI 1964/59; vgl. auch ENNOCKL, Der Schutz der Privatsphare in der elektronischen Datenver-
arbeitung, 2014, S. 21.

21 Siehe zum Verhaltnis zwischen EMRK und EU ausfiihrlich Heif3l, Happy End einer unendlichen
Geschichte? Der Beitritt der EU zur EMRK und seine Auswirkungen auf Osterreich, in: Ho-
LOUBEK/MARTIN/SCHWARZER (Hrsg.), Die Zukunft der Verfassung - Die Verfassung der Zukunft?
Festschrift fiir Karl Korinek zum 70. Geburtstag, S. 131.

22 Dies hangt auch damit zusammen, dass nach dem im Unionsrecht bis heute giiltigen Grundsatz
der Verfahrensautonomie der Mitgliedstaaten der EuGH eher selten auf entsprechende Frage-
stellungen im Rahmen von Vorabentscheidungsverfahren eingehen kann.

23 Die folgenden Ausfiihrungen zum Datenschutzgrundrecht sind teilweise im Rahmen der For-
schungsarbeit des KIRAS Forschungsprojekts «k FLORIDA» entstanden, ein besonderer Dank gilt
daher an dieser Stelle Markus Kastelitz. Eine gedrangte Darstellung der Projektergebnisse auf
24 Seiten ist seit kurzem publiziert: Kastelitz/Tschohl/Hotzendorfer, (Datenschutz)rechtliche
Aspekte der polizeilichen Verarbeitung von Videomassendaten, in: JAHNEL (Hrsg.), Jahrbuch Da-
tenschutzrecht 2019.
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— Verordnung (EU) 2016/679 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Authebung der Richt-
linie 95/46/EG (Datenschutz-Grundverordnung, DSGVO)24

— Ubereinkommen 108 des Europarats («Ubereinkommen zum Schutz des Menschen
bei der automatischen Verarbeitung personenbezogener Daten», auch Europaische

Datenschutzkonvention, kurz Datenschutzkonvention)

Als Grundregel gilt, dass jede Verwendung personenbezogener Daten ein Eingriffin das
Grundrecht auf Datenschutz in seiner Auspragung als Recht auf Geheimhaltung ist.
Dieses Grundrecht ist in verschiedenen Rechtsquellen normiert, die nachfolgend kurz
dargestellt werden. Das Grundrecht des Art. 8 Abs. 1 EMRK beinhaltet auch ein Recht
auf Datenschutz, wie der Europaische Gerichtshof fiir Menschenrechte (EGMR) in zahl-
reichen Entscheidungen festgestellt hat.25 Der Begriff des Privatlebens und somit der
Schutzbereich dieser Bestimmung ist nach h.M. einer erschopfenden Definition nicht
zugdnglich, sondern kann nur wirkungsbezogen definiert werden: Ob ein Eingriffin das
Privatleben vorliegt, hingt davon ab, ob eine staatliche MaRnahme die Moglichkeit des

Biirgers zur freien Personlichkeitsentwicklung beeintrachtigt.26

Bei Art. 8 Abs. 1 EMRK handelt sich nicht um ein absolut geschiitztes Grundrecht, son-
dern dieses kann im Interesse der Allgemeinheit, oder wenn es mit anderen Grundrech-

ten kollidiert, eingeschrankt werden.2? Ebenfalls ein (fast gleichlautendes) Grundrecht

24 Verordnung (EU) 2016/679 des Europédischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung),
ABIL2016/119, 1.

25 Siehe insb. EGMR 26.3.1987, 9248/81, Leander, EGMR 25.3.1998, 9248/81, Kopp, EGMR
16.02.2000, 27798/95, Amann, EGMR 4.5.2000, 28341/95, ROTARU etc. Vgl. auch JAHNEL, Hand-
buch Datenschutzrecht, 2010, Rz. 2/16.

26 Vgl ENNOCKL, Der Schutz der Privatsphdre in der elektronischen Datenverarbeitung, 2014, 23 ff.
mwN, der die verschiedenen «Erscheinungsformen» ausfiihrlich darstellt.

27 Daher lautet Art. 8 Abs. 2 EMRK: «Der Eingriff einer 6ffentlichen Behorde in die Ausiibung dieses
Rechtes ist nur statthaft, insoweit dieser Eingriff gesetzlich vorgesehen ist und eine Mafinahme
darstellt, die in einer demokratischen Gesellschaft fiir die nationale Sicherheit, die 6ffentliche
Ruhe und Ordnung, das wirtschaftliche Wohl des Landes, die Verteidigung der Ordnung und zur
Verhinderung von strafbaren Handlungen, zum Schutz der Gesundheit und der Moral oder zum
Schutz der Rechte und Freiheiten anderer notwendig ist.»
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auf Achtung des Privat- und Familienlebens sieht die Charta der Grundrechte der Eu-
ropaischen Union in Artikel 7 vor. Hinzu kommt ein Grundrecht auf Schutz personen-

bezogener Daten in Artikel 8.

Seit Inkrafttreten des Vertrags von Lissabon am 1. Dezember 2009 ist die Grund-
rechtecharta gleichrangig mit dem Primarrecht der EU (Art. 6 Abs. 1 EUV). Damit wur-
den Rechte, die bereits zuvor in der DSRL normiert waren, auf die Ebene des Primar-
rechts erhoben,?8 darunter mit dem Recht auf Auskunft und dem Recht auf Richtigstel-
lung des Art. 8 Abs. 2 GRC auch die datenschutzrechtlichen Betroffenenrechte.

In Osterreich besteht seit Inkrafttreten des Datenschutzgesetzes 1978 (DSG 1978) das
Datenschutzgrundrecht des § 1 DSG im Verfassungsrang. Zur Vorbereitung auf die
Durchsetzbarkeit der DSGVO ab 25.5.2018 wurde das DSG 2000 durch das «Daten-
schutz-Anpassungsgesetz»29 grundlegend novelliert, ab § 4 DSG handelt es sich um
eine vollig Neufassung. Nur die ersten drei Paragraphen blieben bestehen, da es verab-
saumt wurde, die fiir deren Anderung erforderliche Zweidrittelmehrheit zu koordinie-

ren.

Zu betonen ist, dass alle genannten Grundrechte fiir alle Menschen gleichermafen gel-
ten, d.h. ihre Anwendbarkeit ist insbesondere nicht auf Menschen mit einer bestimm-
ten Staatsbiirgerschaft oder einer Unionsbiirgerschaft beschrankt. Das Grundrecht auf
Datenschutz ist nicht Selbstzweck. Nicht die Daten sind schutzwiirdig, sondern die Per-
sonen, auf welche sie sich beziehen. Schutzwiirdige Positionen erwachsen dabei vor al-
lem aus den verschiedenen Grundrechtsgarantien in allen Bereichen. Haufig lasst sich
eine direkte Beziehung zwischen einem festgestellten Risiko und einer durch ein be-
stimmtes Grundrecht geschiitzten Sphare des betroffenen Menschen herstellen. Inso-
fern ist Datenschutz eine Art «Katalysator-Grundrecht», das seinen eigentlichen Gehalt
aus der gesamten Grundrechtsordnung und letztlich dem Schutz der Wiirde des Men-

schen bezieht.

28 Vgl. WESTPHAL, Grundlagen und Bausteine des europdischen Datenschutzrechts, in BAUER/
REIMER (Hrsg.), Handbuch Datenschutzrecht, 2009, 53-94, S. 66.

29 Bundesgesetz, mit dem das Datenschutzgesetz 2000 gedndert wird (Datenschutz-Anpassungs-
gesetz 2018), BGBI 1 2017/120 vom 31. Juli 2017 sowie eine weitere Novellierung durch das
«Datenschutz-Deregulierungsgesetz», BGBI 1 2018/24 vom 15. Mai 2018.
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Das Datenschutzgrundrecht und dessen Ausgestaltung durch Sekundarrecht und nati-
onales Recht eignet sich damit als Modell fiir einen «design-thinking30»-Ansatz in der
Gestaltung von im Dienste der Hoheitsverwaltung stehenden IT Systemen. Es bietet ein
dynamisches, risikobasiertes Konzept, welches jede Systemgestaltung in seinem An-
wendungsbereich ab der ersten Planung normativ erfasst und leitet. Datenschutz ist
dabei nicht nur auf den Schutz der Privatsphare sondern generisch auf den Schutz aller

Grundrechte («Katalysator-Grundrecht») gerichtet.

Bezogen auf IT Systeme zum Einsatz in der Hoheitsverwaltung besteht aufierdem eine
sehr grofie Schnittmenge von Datenverarbeitungen innerhalb und auflerhalb des
Schutzbereichs des Datenschutzrechts. In der Regel werden personenbezogene Daten
verarbeitet und die Regeln des Datenschutzrechts sind unmittelbar auf die Sachverhalte
anwendbar. Allerdings ist dabei relativ offen, ob daraus eine (strenge) Umsetzung ver-
fahrensrechtlicher Vorschriften durch die Technologiegestaltung als normatives Gebot
abzuleiten ist. Die hier vertretene These: sofern die Verfahrensvorschrift ein wesentli-
ches Element des Grundrechtsschutzes darstellt (Risikobezug), ist sie in der Technik-

gestaltung - nach dem Modell des Art 25 DSGVO - auch umzusetzen.
2.1. Das Konzept «<human dignity by design»

Die Entwicklung des Datenschutzrechtes — vor dem Hintergrund rasant wachsender
technologischer Moglichkeiten - steckte lange Zeit in einem formalistischen eingriffs-
abwehr-rechtlichen Denkschema fest, das den realen Verhdltnissen nicht gerecht zu
werden vermochte. Erst die DSGVO hat hier einen modernen und pro-aktiven Gestal-
tungsansatz normiert. Dies zeigt sich insbesondere in der Verpflichtung nach Art. 35
DSGVO zur Durchfithrung einer Datenschutz-Folgenabschitzung bei Datenverarbei-

tungen mit besonders hohem Risiko31.

30 Unter Design Thinking wird eine spezielle Herangehensweise zur Bearbeitung komplexer Prob-
lemstellungen verstanden. Design Thinking ist dabei eine Methode, ein Set an Prinzipien, eine
spezielle Denkhaltung und ein Prozess mit einer Vielzahl von unterstiitzenden Tools; siehe dazu
https://wirtschaftslexikon.gabler.de/definition/design-thinking-54120 (25.11.2019).

31 Artikel-29-Datenschutzgruppe, Leitlinien zur Datenschutz-Folgenabschatzung (DSFA) und Be-
antwortung der Frage, ob eine Verarbeitung im Sinne der Verordnung 2016/679 «wahrschein-
lich ein hohes Risiko mit sich bringt» (WP 248 Rev. 01) 10 ff.
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Die Schutzbediirftigkeit ist von den dahinterstehenden Verwendungszusammenhén-
gen und den damit verbundenen Risiken her zu beurteilen. Gemeinschaftsbezogenheit
und Gemeinschaftsgebundenheit der Person fithren zwar dazu, dass der Einzelne Ein-
schrankungen seiner Grundrechte hinzunehmen hat, wenn tiberwiegende Allgemein-
interessen dies rechtfertigen. Der Gesetzgeber muss aber zwischen Allgemein- und In-
dividualinteressen einen angemessenen Ausgleich herstellen. Es scheint daher sachge-
recht, den «Datenschutz» nach einem Muster des «Risikorechts» und als «teilhabe-

rechtliche» Konstruktion zu erfassen.32

Diesem Ansatz wird der neue in Art 25 DSGVO verankerte Grundsatz «Datenschutz
durch Technikgestaltung» in vorbildlicher Weise gerecht. Eine vorgelagerte Daten-
schutz-Folgenaschatzung macht die Risiken transparent und verlangt die Formulierung
technischer und organisatorischer Mafinahmen zur Reduktion oder bestenfalls Elimi-
nation dieser Risiken. Der von Walter Hotzendorfer im Eingangsbeitrag ausfiihrlich be-
handelte Grundsatz «Datenschutz durch Technikgestaltung» sorgt nun dafiir, dass
diese Mafdnahmen (bei sonstigen Sanktionen gegen den Verantwortlichen) auch un-
mittelbar in die Systeme «eingebaut» wird. Damit ist logisch zwingend verbunden, die

Grundsatze bereits in der Normierung des Systems zu konkretisieren.

Wie bereits ausgefiihrt ist die Wurzel aller Grundrechtsgarantien die unantastbare
Wiirde des Menschen. Weil der Datenschutz nicht Selbstzweck ist und immer im Hin-
blick auf den Schutzzweck und die Risiken der Betroffenen auszulegen ist, liegt in der
Gewdbhrleistung der Menschenwiirde bei der Verarbeitung personenbezogener Daten
der ultimative Schutzzweck des Datenschutzrechts begriindet. Gut sichtbar wird dies
im groflen Feld Datenverarbeitung im Beschaftigungskontext. Art 88 DSGVO enthalt
diesbeziiglich eine Offnungsklausel und {iberlisst dem nationalen Recht die konkrete
Ausgestaltung. Absatz 2 konkretisiert hierfiir die Schutzzwecke, die das nationale Recht
dabei verfolgen darf bzw. soll. Umfasst davon sind insbesondere «angemessene und be-
sondere Mafsnahmen zur Wahrung der menschlichen Wiirde, der berechtigten Interes-

sen und der Grundrechte der betroffenen Person (...)» am Arbeitsplatz. Hier zeigt sich,

32 Ladeur, Das Recht auf informationelle Selbstbestimmung: Eine juristische Fehlkonstruktion?,
DOV 2009, Jg 62, 45ff.
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dass der Begriff der Privatsphdre am Arbeitsplatz keinen hilfreichen Bezugsrahmen bie-
tet.

Die Menschenwiirde als Ansatzpunkt und als justiziabler Begriff stellt sicher, das nur
eine umfassende und sorgfiltige Beschaftigung mit den konkreten Auswirkungen auf
die betroffenen Menschen zu einem Ergebnis fiihrt. Hier liegt nach Ansicht des Autors
dieses Beitrags der Mehrwert des Konzepts «human dignity by design» («eingebaute

Menschenwiirde») und «data protection by design».

Im Osterreichischen Arbeitsrecht gibt es seit Jahrzehnten konkrete Erfahrung und
hochstgerichtliche Judikatur zum Begriff der Wiirde des Menschen. Gemaf3 § g6a Abs 1
Z 3 ArbVG bedarf ndmlich die Einfithrung von Kontrollmafinahmen und technischen
Systemen zur Kontrolle der Arbeitnehmerlnnen, sofern diese Mafdnahmen bzw. Sys-
teme die Menschenwiirde beriihren, zu ihrer Rechtswirksamkeit der Zustimmung des

Betriebsrates in Form einer notwendigen und erzwingbaren Betriebsvereinbarung.

Der OGHS33 stellt fest, dass sich der Konflikt zwischen widerstreitenden Personlichkeits-
rechten aus der Warte der Grundrechte betrachtet regelmafiig auch als Grundrechts-
konflikt mit Drittwirkungseffekten darstellt. Die Personlichkeitsrechte wirken, wenn-
gleich durch den Arbeitsvertrag abgeschwacht und modifiziert, auch im dienstlichen
Bereich fort und schiitzen dort den/die Arbeitnehmerln insbesondere vor Erniedri-
gung, Ungleichbehandlung und Willkiir. Durch zu grof3e, iiber das fiir die Erreichung
des Kontrollzwecks erforderliche Ausmaf? hinausgehende Kontrolldichte bei der Arbeit
kann jedenfalls die Menschenwiirde im Sinne des § 96 Abs 1Z 3 ArbVG beriihrt werden.
Daher bedarf etwa die Einrichtung einer automationsunterstiitzten Telefonregistrier-
anlage im Betrieb, soweit sie personenbezogene Daten erfasst, immer der Zustimmung

des Betriebsrates.34

Das arbeitsrechtliche Beispiel zeigt, dass die durchaus schwierige Aufgabe, den aus der
Philosophie der Aufklirung stammenden Begriff der Wiirde des Menschen in der

Rechtspraxis zu konkretisieren, bewaltigbar ist und zu angemessenen Ergebnissen

33 8 0bA 288/01p; 9 ObA 109/06d = SZ 2002/83.

34 Ausfiihrlich dazu: KNYRIM/TIEN, Die Datenschutz-Grundverordnung im Beschiftigtenkontext.
Auswirkungen der DSGVO auf den Arbeitnehmerdatenschutz, ASoK 2017,10/2017, 363.
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fithrt. Das hier ansatzweise entwickelte Konzept «human dignity by design» bezieht
seine Berechtigung nicht so sehr aus einer substanziell veranderten normativen Vor-

gabe sondern sondern aus einer Anderung der Geisteshaltung bei der Problemlésung.

C. GRUNDRECHTLICHE GEWAHRLEISTUNGS- UND
TECHNISCHE GESTALTUNGSPFLICHTENSS

Der hier fokussierte Bereich der 6ffentlichen Sicherheit steht praktisch in einem per-
manenten Spannungsverhdltnis von Grundrechts-Kollisionen, die der Staat bestmog-
lich nach dem Verhaltnisméfigkeitsgrundsatz ausbalancieren muss. Eingriffe in die
Grundrechte der Subjekte der Ermittlungshandlungen sind in der Regel erforderlich,
weil sie dem Schutz der Rechte und Freiheiten anderer Menschen (deren Rechtsgiiter
bedroht sind) dienen. Die Grundrechte entfalten hier eine horizontale Wirkung3é in
Bezug auf die Menschen untereinander, obwohl sie in erster Linie den Staat verpflich-
ten.37 Den Staat treffen nun nach der modernen Grundrechtsjudikatur grundrechtliche
Gewahrleistungspflichten, die so zu verstehen sind, dass er eine normative Gestaltung
vorzunehmen hat, die einen wirksamen Schutz der verschiedenen Grundrechtspositio-
nen bietet. Die Grundrechte enthalten dabei immer nur normative Anordnungen und

beziehen sich insofern auf eine bestimmte Gestaltung von Rechtsnormen.38

Die Grundrechte haben damit in ihren unterschiedlichen Wirkungsdimensionen Ein-

fluss auf die Entwicklung neuer Technologien und deren Innovationspfade, ungewollte

35 Vgl. TSCHOHL, Datensicherheit bei der Umsetzung der Vorratsdatenspeicherung in Osterreich,
Dissertation, Universitit Wien, Rechtswissenschaftliche Fakultit 2011, 26 ff, online unter
http://othes.univie.ac.at/17556/ (25.11.2019).

36 Zum Begriff Horizontalwirkung sowie zum Problem der Drittwirkung der Grundrechte siehe
mit weiteren Nachweisen Heifl, Grundrechtskollisionen am Beispiel von Personlichkeitsein-
griffen sowie Uberwachungen und Ermittlungen im Internet, Forschung aus Staat und Recht
181, 3; vgl. dazu auch MAYER/KUCSKO-STADLMAYER/STOGER, Bundesverfassungsrecht, Rz 1334
(«Horizontalgeltung»); sowie OHLINGER/EBERHARD, Verfassungsrecht, Rz 741.

37 Vgl. HeiRl, Grundrechtskollisionen am Beispiel von Persénlichkeitseingriffen sowie Uberwa-
chungen und Ermittlungen im Internet, Forschung aus Staat und Recht 181, 32.

38 Dazu ausfiihrlich Holoubek, Grundrechtliche Gewéhrleistungspflichten, 259 ff.
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Schédden sollen durch grundrechtliche Schutz- und Gewahrleistungspflichten verhin-
dert werden.?9 Die staatliche Schutzpflicht gegeniiber der Mdglichkeit von Grund-
rechtsverletzungen erfordert, dass ein Rechtsrahmen geschaffen wird, der gewéhrleis-
tet, dass die Abldufe des Verwaltungshandelns - insbesondere auch bei der Einbezie-

hung privater Akteure - konform mit den Grundrechten erfolgt.40

Im Kontext moderner Informationstechnologie sind damit Fragen technologischer Si-
cherungsmechanismen untrennbar verkniipft. So ist etwa die tatsdchliche Umsetzung
von (Zugriffs-)Dokumentations- und Informationspflichten eine unabdingbare Voraus-
setzungen fiir einen effektiven Rechtsschutz im Hinblick auf die Gewahrleistung der
«informationellen Selbstbestimmung»4!l. Wenn diese nicht im System automatisiert
umgesetzt werden, sondern allein auf Basis organisatorischer Vorgaben durch mensch-
liches Zutun erfolgen sollen, ist die Wirksambkeit in Zweifel zu ziehen, insbesondere bei
hoch skalierenden und komplexen Systemen (bis hin zum «Data Warehouse»). Die Ein-
haltung komplexer Vorgaben kann in den Informationsprozessen nicht primdr davon
abhangig gemacht werden, dass die Rechts- und Systemanwender jederzeit explizite
Kenntnis der normativen Vorgaben haben. Damit wéare menschliches Versagen gera-

dezu vorprogrammiert.

Angesichts einer uniiberschaubaren Zahl von Informationsverarbeitungsprozessen in
ebenso unzdhligen Verwaltungsbereichen lassen sich diese Aufgaben nur mit Hilfe ent-
sprechender elektronischer Hilfsmittel bewdltigen. Je komplexer die Aufgabenstellung

und je hoher die Risiken fiir die Beteiligten, desto mehr Aufwand ist geboten, um die

39 So das Reslimee einer bemerkenswerten Analyse zum Beitrag der Grundrechte im Hinblick auf
eine gesellschaftliche und staatliche Innovationsfolgenverantwortung, Eisenberger, Technik
der Grundrechte - Grundrechte der Technik, in: HOLOUBEK/MARTIN/SCHWARZER (Hrsg.), Die Zu-
kunft der Verfassung - Die Verfassung der Zukunft? Festschrift fiir Karl Korinek zum 70. Ge-
burtstag, 128.

40 Siehe dieselbe Argumentation im Hinblick auf das Datenschutzgrundrecht schon bei Kotschy,
Datenschutzrechtliche Fragen im Zusammenhang mit dem neuen Verbraucherkreditrecht, O0BA
2011, 312.

41 Der VfGH hat die Formulierung «Recht auf informationelle Selbstbestimmung» im Erkenntnis
zur Aufhebung der Vorratsdatenspeicherung (G47/2012 ua) synonym fiir das osterreichische
Datenschutzgrundrecht verwendet, angelehnt an das deutsche Bundesverfassungsgericht im
«Volkszahlungsurteil» aus 1983 (BVerfG E 65, 1-71).
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Einhaltung der verfahrensrechtlichen Sicherungsvorschriften so in ein System einzu-
bauen, dass die Anwender gar nicht anders konnen, als rechtlich korrekt zu handeln.
Dort wo notwendigerweise Handlungs- und Entscheidungsspielrdume bestehen blei-
ben mussen, ist mit flankierenden organisatorischen (und technisch abgesicherten)
Mafinahmen in die Bahnen fiir rechtlich und sachlich richtige Entscheidungen zu len-
ken. Ein in diesem Zusammenhang zentrales Gebiet ist das Informationssicherheitsma-
nagement (ISMS). Dieses behandelt, dass innerhalb einer Organisation durch die Defi-
nition organisatorischer Ablaufe, die eindeutige Benennung der verantwortlichen Per-
sonen sowie die Verwendung technischer Mittel sicherzustellen ist, dass Informationen
nur fiir jene Zwecke verwendet werden, fiir die sie erhoben wurden («need to know»-
Prinzip) und dabei die Vertraulichkeit, Integritat und Verfiigbarkeit der Informationen

gewahrt wird.

Die aus den Grundrechten erwachsende Gewdhrleistungspflicht verlangt bereits vom
Gesetzgeber, solche Gestaltungspflichten auf Basis einer Folgenabschatzung normativ

zu verankern, wenn die Rechtsgrundlagen fiir Systeme geschaffen werden.

L. Fokus: Sektor der offentlichen Sicherheit und
Kriminalititsbekimpfung

Der Bereich der 6ffentlichen Sicherheit, insbesondere die Feststellung, Verhiitung und
Verfolgung von Straftaten liegt besonders im Fokus, weil hier die Wahrscheinlichkeit
fiir schwerwiegende Grundrechtseingriffe besonders hoch ist. Daher besteht hier auch
ein dichteres Regelungswerk mit zahlreichen materiellen und verfahrensrechtlichen
Vorschriften. Teilweise sanktioniert das Verfahrensrecht die Verletzung einzelner Best-

immungen mit Nichtigkeit des gesamten Rechtsakts.42

Beispielsweise lasst Art 5 Abs 1 EMRK einen Freiheitsentzug nur in den dort abschlie-
Bend aufgezahlten Fallen und «nur auf die gesetzlich vorgeschriebene Weise» zu. Die

Einhaltung der innerstaatlichen Verfahrensvorschriften bei Freiheitsentziehungen wird

42 Siehe zB die Nichtigkeitsdrohungen nach § 140 StPO in Bezug auf die modernen Ermittlungs-
mafinahmen: Beschlagnahme von Briefen, Auskunft iiber Daten einer Nachrichteniibermittlung,
Lokalisierung einer technischen Einrichtung, Anlassdatenspeicherung und Uberwachung von
Nachrichten und von Personen, iVm § 281 StPO.
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damit gewissermafien zum Bestandteil des Grundrechts. Der EGMR nimmt hier die
Kompetenz fiir sich in Anspruch, auch die Einhaltung des nationalen Rechts zu priifen,
weil Art 5 EMRK selbst auf das innerstaatliche Recht verweist.3 Das Grundrecht ist hier

mit den (einfachgesetzlichen) Verfahrensvorschriften eng verzahnt.

Schlieflich verlangt die Eingriffsintensitat des Strafrechts und auch des (zum Strafrecht
weitgehend akzessorischen) Sicherheitspolizeirechts eine héhere Determinierung der
gesetzlichen Grundlagen, auf welchen die Eingriffe basieren. Dieses erhohte Be-
stimmtheitsgebot erfordert einen besonders sorgfiltigen Umgang mit Sprache, der
auch im Zuge der Formalisierung der Rechtssprache mit Methoden der Rechtsinforma-
tik#4 fortgesetzt werden muss. Daher ist der Bereich 6ffentliches Recht und Strafrecht#5
ein ganz wichtiges Anwendungsfeld fiir das hier vorgestellte Konzept «Rechtsstaatlich-

keit durch Technikgestaltung».
IL Rechtsgrundlagen zu polizeilicher Datenverarbeitung

Das wichtigste neue Instrument ist die gemeinsam mit der DSGVO verabschiedete
Richtlinie (EU) 2016/680 zum Schutz natiirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten durch die zustdndigen Behdrden zum Zwecke der Verhiitung, Er-
mittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie
zum freien Datenverkehr und zur Authebung des Rahmenbeschlusses 2008/977/J1 des
Rates (Richtlinie fiir den Datenschutz bei Polizei und Strafjustiz, DSRL-PJ)46. Diese trat

43 Standige Rsp, zB EGMR 6.7.2005, Beet u.a,, Nr.47.676/99, Z 26 ff.

4 Diese Problemstellung zieht sich wie ein roter Faden durch die Arbeit des hier geehrten Profes-
sor Schweighofer, siehe zZB SCHWEIGHOFER, KUMMER, HOTZENDORFER, Transformation juristischer
Sprachen, Tagungsband des 15. Internationalen Rechtsinformatik Symposions IRIS 2012,
23.-25. Februar 2012, books@ocg.at, Wien 2012.

45 Zu den Anwendungsmaoglichkeiten der «Rechtsdurchsetzung durch Technik» insbesondere im
Strafrecht siehe BERNZEN/KEHRBERGER, Rechtsdurchsetzung durch Informationstechnik, RW
2019, 374-407, S. 380 ff.

46 Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustén-
digen Behorden zum Zwecke der Verhtitung, Ermittlung, Aufdeckung oder Verfolgung von Straf-
taten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufthebung des Rah-
menbeschlusses 2008/977/]1 des Rates, Abl. L 2016/119, 89.
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am 5. Mai 2016 in Kraft und war von den Mitgliedstaaten gemaf3 Art. 63 Abs. 1 der Ver-

ordnung bis 6. Mai 2018 umzusetzen. Gemaf§ Art. 59 DSRL-P] wurde der Rahmenbe-

schluss 2008/977/J1 mit Wirkung vom 6. Mai 2018 aufgehoben.

Die Umsetzung erfolge durch die umfassende Novellierung des DSG*7 zur Anpassung
der Rechtslage an die DSGVO sowie zur Umsetzung der DSRL-PJ und trat mit 25. Mai

2018 in Kraft.48

Zur Datenverarbeitung durch Polizeibehérden existieren dariiber hinaus noch die fol-

genden spezifischen Regeln:

INTERPOL: Rules on the Processing of Data (RPD), neu seit 1. Juli 2012, bieten klare
Datenschutzregeln in Bezug auf jede einzelne Datenkategorie und beinhalten eine
technische Abbildung der Datenschutzregeln im Design.4°

Europol - SIENA (Secure Information Exchange Network Application) basierend
auf dem Beschluss des Rates 2009/371/JHA, normiert das Europol Information Sys-
tem (Artikel 11), Datensicherheitsmafinahmen (Artikel 35), sowie automatisierte
Durchsetzung von «handling codes».

Schengen Information System (SIS) / das Schengener Durchfiithrungsiibereinkom-
men (SDU) normiert Datenschutz in Artikel 103 und 126 SDU unt enthilt einen Ver-
weis auf die Empfehlung Nr R (87) 15 sowie einen strengen Zweckbindungsgrund-
satz (Artikel 102 SDU).

Empfehlung Nr R (87) 15 des Ministerkomitees des Europarats vom 17. 9. 1987 zur
Regelung der Benutzung personenbezogener Daten im Polizeibereich5. Sie ist nicht
unmittelbar rechtsverbindlich aber materiell giiltig durch zahlreiche Verweise im
EU Recht, z.B. Europol, «Swedish Initiative» (Rahmenbeschluss 2006/960/JHA).

47

48

49

50

Bundesgesetz zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
(Datenschutzgesetz - DSG) BGBL I Nr. 165/1999 idF BGBI. I Nr. 14/2019.

Ab § 4 DSG handelt es sich um eine vo6llig Neufassung. Nur die ersten drei Paragraphen blieben
bestehen, da es verabsdumt wurde, die fiir deren Anderung erforderliche Zweidrittelmehrheit
zu koordinieren.

Online bei Interpol https://www.interpol.int/News-and-Events/News/2019/INTERPOL-re-
views-its-rules-for-the-international-exchange-of-criminal-data (25.11.2019).

http://ec.europa.eu/justice/dataprotection/law/files/coe-fra-rpt-2670-en-471.pdf ~ (Abgerufen
am 25 11.2019).
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Die vorgestellten Regelwerke sind keine Grundrechtsnormen. Sie enthalten aber viel-
fach konkrete Vorgaben, die in der Praxis durch eine rechtskonforme Technologiege-
staltung, zu der das Recht selbst an vielen Stellen konkrete Anleitungen enthilt, fak-
tisch die grofdte mogliche Wirksamkeit erreichen5!. Eine Technologiegestaltung, die auf

solche MafSnahmen verzichtet, ist nicht auf dem «Stand der Technik»52.

Auf dem «Stand der Technik» sind MafSnahmen, die aktuell technisch realisierbar
sind auf gesicherten Erkenntnissen der Wissenschaft und Technik beruhen und in
ausreichendem Maf3e zur Verfiigung stehen. Es kommt somit auf die praktische Um-
setzbarkeit an, nicht aber auf einen bereits weit verbreiteten Einsatz in der Praxis.
Dies betrifft nicht nur Ausgestaltung einzelner MafSnahmen (zB Auswahl von Ver-
schliisselungsalgorithmen), sondern auch die vorgelagerte Auswahl der Arten von
Mafdnahmen. Daraus entsteht ein normativer Druck, solche Mafdnahmen zu beriick-
sichtigen und angemessen umzusetzen. Im Anwendungsbereich der DSGVO ist dies
nunmehr mit strengen Geldbuf$en von bis zu 10 000 0ooo EUR oder im Fall eines Un-
ternehmens von bis zu 2 % seines gesamten weltweit erzielten Jahresumsatzes des
vorangegangenen Geschéftsjahrs gemafd Art 83 Abs. 4 lit a iVm Art 25 DSGVO be-

wehrt.

II1. Bestimmtheit und VerhiltnismafRigkeit von Eingriffen

Eine wesentliche Voraussetzung fiir eine prazise informationstechnische Umsetzung
von Rechtsvorschriften ist die Bestimmtheit der wesentlichen Rechtsbegriffe. Dies ist
fir die Rechtsinformatik ein faktisches Erfordernis und zugleich grundrechtlich gebo-
ten. Nachfolgend wird anhand der standigen Rechtsprechung des EGMR zu Art 8 EMRK

ohne Anspruch auf Vollstandigkeit ein normativer Rahmen skizziert.

51 Vgl. dazu oben HOTZENDORFER, zum Verhdltnis von Recht und Technik: Rechtsdurchsetzung
durch Technikgestaltung, in diesem Band, ausfiihrlich in Kapitel B Grundlagen.

52 Vgl MARTINI in PAAL/PAULY (Hrsg), Datenschutz-Grundverordnung, Beck [2017] Art. 25 Rz 39
mwN. Es kommt somit auf die praktische Umsetzbarkeit an, nicht aber auf einen bereits weit
verbreiteten Einsatz in der Praxis Dies betrifft nicht nur die Ausgestaltung einzelner Maf3nah-
men (zB Auswahl von Verschliisselungsalgorithmen), sondern auch die vorgelagerte Auswahl
der Arten von Mafinahmen.
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1. Bestimmtheit der gesetzlichen Grundlage

Eingriffe in den Schutzbereich des Art 8 EMRK sind nicht automatisch unzuldssig, son-
dern bediirfen einer Rechtfertigung. Gemafd Art 8 Abs 2 EMRK ist zundchst eine gesetz-
liche Grundlage fiir Eingriffe erforderlich. Aus dem Erfordernis einer gesetzlichen
Grundlage in Verbindung mit dem in der Prdambel der EMRK verankerten Rechts-
staatsprinzip leitet der EGMR zudem ab, dass das eingreifende innerstaatliche Recht
hinreichend bestimmt und fiir die Biirger zugdnglich sein muss.53 Das Gesetz muss ada-
quate Hinweise iiber die Bedingungen und Umstdnde enthalten, unter denen die Be-
horden befugt sind, in das Recht auf Achtung des Privatlebens und des Briefverkehrs

einzugreifen.>*

Rdumt das nationale Recht der Exekutive oder dem zustdndigen Richter bei der Anord-
nung von Mafdnahmen Ermessen ein, dann verlangt das Bestimmtheitserfordernis —
auch und gerade bei geheimen Mafdinahmen -, dass der zuldssige Zweck der Mafdnahme,
die Reichweite und Grenzen des Ermessens sowie die Kriterien, nach denen es auszu-
uben ist, hinreichend erkennbar sind, insbesondere, dass vorhersehbar ist, unter wel-
chen Umstanden Eingriffe zuldssig sind.55 Die Anforderungen an die Vorhersehbarkeit
im Einzelnen hdngen von der Eingriffsintensitat der jeweiligen Mafinahme ab. Im Hin-
blick auf das Missbrauchsrisiko, das insbesondere jedem geheimen Uberwachungssys-
tem innewohnt, miissen solche Mafdnahmen auf einem besonders prazisen Gesetz be-
ruhen.56 Klare und detaillierte Bestimmungen miissen insofern einer immer komplexer

werdenden Technologie Rechnung tragen.5?

53 EGMR 24.08.1998 Lambert gg. Frankreich = 0JZ 1999, S. 570ff.

54 EGMR 28.06.2007 Association for European Integration and Human Rights und Ekimdzhiev gg.
Bulgarien, RN 74-75 unter Verweis auf die Urteile EGMR 02.08.1984 Malone gg. das Vereinigte
Konigreich, RN 67; EGMR 30.07.1998 Valenzuela Contreras gg. Spanien, RN 46; und EGMR
12.05.2000 Khan gg. das Vereinigt Konigreich, RN 26.

55 EGMR 02.08.1984 Malone gg. das Vereinigte Konigreich = EuGRZ 1985, S. 17 ff.
56 EGMR 25.03.1998 Kopp gg. die Schweiz = 0]JZ 1999, S. 115 ff.

57 EGMR 28.06.2007 Association for European Integration and Human Rights und Ekimdzhiev gg.
Bulgarien, RN 74-75 unter Verweis auf die Urteile EGMR 24.04.1990 Kruslin gg. Frankreich, RN
33; EGMR 24.04.1990 Huvig gg. Frankreich, RN 32; EGMR 16.02.2000 Amann gg. die Schweiz,
RN 56; und EGMR 29.06.2006 Weber und Saravia gg. Deutschland, RN 93.
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Auch wenn beispielsweise Strafverfolgungsorgane um die Herausgabe von Daten «bit-
ten», ohne den Adressaten dazu zu verpflichten, ist es erforderlich, dass die freiwillige
Ubermittlung der angeforderten Daten nach innerstaatlichem Recht rechtmifig und
die Befugnis der Strafverfolgungsorgane zur Anforderung solcher Daten detailliert ge-
regelt ist.58 In jedem Fall muss der Staat angemessene Mafinahmen ergreifen, um zu
verhindern, dass Dritte unbefugt Kenntnis von schutzwiirdigen Inhalten im Zuge der

Mafdnahme erlangen.5?
2. Erforderlichkeit und Verhiltnismifdigkeit

Der Grundsatz der VerhdltnismafSigkeit ist eine zentrale Konstante im gesamten euro-
pdischen Rechtskreis. Der Liberale Charakter der EMRK, der EU Grundrechte-Charta
sowie auch der nationalen Grundrechte biirdet die Begriindungslast zur Verhaltnisma-
Rigkeit dem Staat auf, der den Eingriff normieren und durchsetzen will. Dabei hat der
Europdische Gerichtshof fiir Menschenrechte (EGMR) bald klargestellt, dass die EMRK
ein «lebendiges Rechtsinstrument» («living instrument») ist, das «im Lichte der gegen-
wartigen Verhdltnisse» zu interpretieren ist und einen zeitgemdfSen und effektiven
Schutz vor Menschenrechtsverletzungen und Bedrohungen der Menschenrechte be-

zweckt.60

Fir konkrete Aufgaben in der rechtskonformen Technologiegestaltung ist daher we-
sentlich, den Begriff der Verhaltnismaf3igkeit von einem Grundprinzip in ein Modell zu
zerlegen, welches als Priifraster in der Technologiegestaltung nutzbar gemacht werden

kann. Hierzu bedarf es einer Konkretisierung des Rechtsbegriffs.

Die Priifung der Verhaltnismafiigkeit von Grundrechtseingriffen wird in der Grund-
rechtswissenschaft durch folgendes Frageschema gekennzeichnet, welches aus der

standigen Praxis der europdischen und nationalen Hochstgerichte ableitbar ist6!:

58 EGMR 02.08.1984 Malone gg. das Vereinigte Konigreich = EuGRZ 1985, S. 17 ff.
59 EGMR 17.07.2003 Craxi gg. Italien.
60 Sog. «living instrument»-Formel des EGMR 25.04.1978, Tyrer vs Vereinigtes Konigreich.

61 Dazu ausfiihrlich mwN BUCHINGER, et al: Skriptum zum RiAA-Grundrechtsmodul, im Auftrag der
Fachgruppe Grundrechte der Osterreichischen Richtervereinigung, herausgegeben vom BM], 3.
aktualisierte Auflage, Wien, (2014), 28 ff.

460



Zum Verhéltnis von Recht und Technik: Rechtsstaat durch Technikgestaltung

1. Liegt ein Eingriff in bestimmte Grundrechte vor?
2. Ist der Eingriff gesetzlich vorgesehen (und hinreichend bestimmt)?

Dient der Eingriff einem legitimen Ziel?

W

Ist die Mafinahme abstrakt geeignet, das Ziel zu erreichen?

+

Gibt es gelindere Mittel, das Ziel zu erreichen?

6. Besteht ein angemessenes Verhdltnis zwischen Risiken und Nutzen?

Dieses Priifschema mag auf den ersten Blick trivial erscheinen. Zur strukturierten Be-
urteilung der Zuldssigkeit einzelner Mafinahmen oder bestimmter Aspekte entfaltet
dieses aber einen groflen praktischen Mehrwert, gerade weil es relativ einfach ist.
Hier sind sowohl der Gesetzgeber als auch die Vollziehung gleichermafien adressiert.
Die Abarbeitung dieses Schemas sorgt fiir eine strukturierte und damit starker ver-
sachlichte Entscheidung. Der Grundsatz der Verhaltnismafligkeit wird haufig sehr
unbestimmt verwendet. Das Schema zeigt jedoch, dass die Fragen 1. bis 5. sehr gut
einer Objektivierbarkeit62 zugdnglich sind. Erst die 6. Frage ldsst richtigen Spielraum
fiir eine echte Werte- oder Giliterabwdgung. Praktisch niitzlich ist dies vor allem im
Planungs- und Designprozess von IT Systemen zum Einsatz in der Hoheitsverwal-

tung.

62 Zumindest im Sinne einer intersubjektiven Nachvollziehbarkeit.

461



Christof Tschohl

Prifungsschema
GRUNDRECHTSEINGRIFF
S,
JA " NEIN
Eingriff ist

g-sem»:h vorgesahen
: Eingriff doent
legitimem Zweck
: Eingriff ist
geeignetes Mitted
: Einsatz des Mittels ist
notwendig in
C demokrat. Ges.
Einsatz des Mittels st
uemalmcmamd

(Adaquanz)

Grundrechtseingriff Grundrechtseingriff
ist verhiltnismasig ist unzuliissig oder
und 2ulbssig unverhiitnismisig

Abbildung 1. Priifungsschema Grundrechtseingriff aus dem Grundrechte-Skriptum im
Rahmen der 6sterreichischen RichterInnenausbildung®3

Liegt eine gesetzliche Grundlage der fraglichen Mafnahme nach den vorgenannten Kri-
terien vor, so muss die Maffnahme nach Art 8 Abs 2 EMRK zusatzlich in einer demo-
kratischen Gesellschaft fiir die nationale Sicherheit, die 6ffentliche Ruhe und Ordnung,
das wirtschaftliche Wohl des Landes, die Verteidigung der Ordnung und zur Verhinde-
rung von strafbaren Handlungen, zum Schutz der Gesundheit und der Moral oder zum
Schutz der Rechte und Freiheiten anderer notwendig sein. Die einzelnen Staaten haben
nach der Rechtsprechung des Gerichtshofs einen Beurteilungsspielraum beziiglich der
Frage, ob eine MafRnahme zu einem der in Art 8 Abs 2 EMRK genannten Zwecke not-

wendig ist.

63 Siehe ausfiihrlich zum Grundsatz der Verhiltnismaftigkeit BUCHINGER, et al: Skriptum zum
RiAA-Grundrechtsmodul, im Auftrag der Fachgruppe Grundrechte der Osterreichischen Rich-
tervereinigung, herausgegeben vom BM]J, 3. aktualisierte Auflage, Wien, (2014), 28 ff. Der Autor
dieses Beitrages unterrichtet mit diesen Materialien (und regelméfig aktualisierten Ergéanzun-
gen) seit 2008 in der Osterreichischen RichterInnenaus- und Fortbildung.
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In einer demokratischen Gesellschaft notwendig ist eine Mafinahme nur, wenn ein in
Anbetracht des Stellenwerts des garantierten Freiheitsrechts hinreichend «dringendes
soziales Bediirfnis» nach ihr besteht, sie einen legitimen Zweck verfolgt und ihre Ein-
griffsintensitdt nicht aufder Verhdltnis zu dem Gewicht des Zwecks steht. Der EGMR
hat dazu eindeutig erklart, dass das Interesse des Staates gegeniiber den Interessen des
Einzelnen an der Achtung seiner Rechte abgewogen werden miisse.64 Eingriffe sind auf
das erforderliche Mafd beschrankt, aber ein blofdes Niitzlichsein oder Wiinschenswert-
sein geniigt nicht.65 Zur Beurteilung der Verhaltnismafligkeit von Grundrechtseingrif-
fen mafdgebend sind insbesondere die Gestaltung der Einschreitschwellen, die Zahl der
Betroffenen und die Intensitdt der Beeintrdchtigungen. Es hdangt unter anderem davon
ab, wie bedeutsam die Rechtsgiiter sind, die mit Hilfe der Mafénahme geschiitzt werden

sollen und wie wahrscheinlich der Eintritt einer Rechtsgutverletzung ist.66

Die hier dargestellten Kriterien sind bei der Schaffung der normativen Grundlagen der
Systeme sowie bei der Gestaltung der Organisation rund um das System als erstes zu
Beriicksichtigen. Sie richten sich aber auch an die Vollziehung, vor allem wenn in den

Abldufen konkrete Interessenabwédgungen erforderlich sind.

V. Gestaltungspflichten fiir Systeme der Rechtsinformatik
zum Einsatz im Bereich der Strafverfolgung

Im strafrechtlichen Ermittlungsverfahren oder in der sicherheitspolizeilichen Aufga-
benerfiillung ist die Intensitdt der Grundrechtseingriffe wie bereits dargestellt beson-
ders hoch. Dem entsprechend existiert auch zu diesen Problemstellungen die reichhal-
tigste Grundrechtsjudikatur, aus der sich konkrete Vorgaben zur Absicherung der
Rechtsstaatlichkeit bei der Gestaltung von IT Systemen als Hilfsmittel ableiten lassen.
Wesentlich ist hier, welche Anforderungen direkt aus den Grundrechten abgeleitet
wurden. Damit werden zugleich klare Handlungspflichten auch fiir den Gesetzgeber

normiert.

64 EGMR 26.03.1987 Leander gg. Schweden zur Achtung der Privatsphare.
65 EGMR 25.03.1983 Silver gg. das Vereinigte Konigreich = EuGRZ 1984, S. 147 ff.
66 So auch das deutsche Bundesverfassungsgericht in BVerfGE 100, 313 (375 f).
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1. Anforderungen an einen effektiven Rechtsschutz6”

Um die effektive Anwendung der oben genannten Prinzipien sicherzustellen, ver-
langt der Gerichtshof die folgenden Mindestsicherungen, die ausdriicklich im kodifi-
zierten Recht angeordnet werden miissen, um Missbrauch zu vermeiden: Das Wesen
der Straftaten, die Anlass zu einem Abhorbeschluss geben konnen; eine Definition
jener Personengruppen, deren Kommunikation iberwacht werden kann; eine Be-
grenzung der Dauer einer solchen Uberwachung; das Verfahren, nach dem bei der
Untersuchung, Verwendung und Speicherung der erlangten Daten vorgegangen wird;
die Schutzmaffnahmen, die zur Anwendung kommen, wenn die Daten an Dritte tiber-
tragen werden; und die Umstdnde, unter denen die erlangten Daten gelscht oder die
Aufnahmen vernichtet werden kdnnen oder miissen.68 Fiir den Fall, dass unbeteiligte
Dritte von einer Uberwachungsmafinahme betroffen sind (zB als Gesprichspartner
eines Verddchtigen), miissen Sicherungsvorkehrungen in Bezug auf deren Daten vor-

gesehen werden.69
2. Kontrolle der Behorden

Nach der Judikatur des EGMR stellt es eine Verletzung des Art 8 EMRK dar, wenn es an
einer nachtriglichen Uberpriifung des Einsatzes geheimer UberwachungsmafRnahmen
durch Einrichtungen oder Beamte fehlt, die entweder auflerhalb der die Uberwa-
chungsmittel einsetzenden Dienstbehorde angesiedelt sind oder zumindest bestimmte
Qualifikationen aufweisen miissen, die ihre Unabhéngigkeit und die Einhaltung des

Rechtsstaatsprinzips sicherstellen.”0

67 Nachfolgend wird beispielhaft vor allem das prototypische Urteil des EGMR Association for Eu-
ropean Integration and Human Rights und Ekimdzhiev gg. Bulgarien vom 18.3.2013¢7 zur Illust-
ration der Schwerpunkte herangezogen. Beschw.Nr. 22373 /04.

68 EGMR Association for European Integration and Human Rights und Ekimdzhiev gg. Bulgarien,
RN 76, unter Verweis auf das Urteil EGMR 29.06.2006 Weber und Saravia gg. Deutschland, RN
95; vgl. auch EGMR 04.05.2000 Rotaru gg. Ruménien.

69 EGMR 16.02.2000 Amann gg. die Schweiz = 0]Z 2001, S. 71 ff.

70 EGMR Association for European Integration and Human Rights und Ekimdzhiev gg. Bulgarien,
RN 85, im Unterschied zu den Urteilen EGMR 06.07.1978 Klass u.a. gg. Deutschland, RN 70, so-
wie Weber und Saravia, RN 57.
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Zur Unverhdltnismafiigkeit fiihrt etwa ein Mangel an Kontrolle, ob diese Mafinahmen
tatsichlich den Auflagen der Ermichtigungen fiir die Uberwachungsmafinahmen ent-
sprechen oder ob die Originaldaten den Tatsachen entsprechend in die schriftlichen
Berichte iibernommen werden. Ebenso ein Mangel an unabhdngiger nachpriifender
Kontrolle, ob die Originaldaten innerhalb der erlaubten Frist tatsdchlich geldscht wur-
den, wenn sich die Uberwachung als ergebnislos herausstellte. Insbesondere kritisierte
der EGMR das Fehlen einer richterlichen Uberpriifung der Uberwachungsergebnisse

zur Wahrung des Rechtsstaatsprinzips.7!

Die Ubermittlung von Informationen an andere Dienststellen hat sehr strengen Anfor-
derungen gerecht zu werden. Die diesbeziiglich notwendige Kontrolle kénne etwa ei-
nem Beamten, der fiir die Austibung eines Richteramts qualifiziert ist, oder einer unab-

hangigen Kommission anvertraut werden.?2

Viele der hier angefithrten Anforderungen betreffen zundchst verfahrensrechtliche
Bestimmungen, organisatorische Vorkehrungen und gesetzlich geregelte Formalvo-
raussetzungen. Wenn solche normiert sind, dienen sie der Grundrechtsabsicherung

und sind daher zwingend durch die Technikgestaltung angemessen abzusichern.

D. RECHTSSTAATLICHKEIT DURCH TECHNIKGESTALTUNG
(«RULE OF LAW BY DESIGN»)

Die bisherigen Ausfiithrungen sollen zeigen, dass die osterreichische Rechtsordnung,
insbesondere in Symbiose mit dem Recht der EU alle staatlichen Organen einschlief3-
lich den Gesetzgeber dazu verpflichtet, bei jeder Technologiegestaltung zum Einsatz in
der offentlichen Verwaltung die Grundrechte sprichwortlich «einzubauen». Abgeleitet

aus dem modernen Prinzip «privacy by design» bzw. dem in Art 25 DSGVO normierten

71 EGMR Association for European Integration and Human Rights und Ekimdzhiev gg. Bulgarien,
RN 85 unter Verweis auf die gegenteiligen Beispiele in den Féllen Klass u.a. gg. Deutschland,
RN 20; EGMR 29.06.2006 Weber und Saravia gg. Deutschland, RN 100.

72 RN 89 des Urteils unter Verweis auf das Urteil im Fall EGMR 29.06.2006 Weber und Saravia,
RN 125-28.
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«data protection by design» wurde oben das Konzpet «human dignity by design» ein-
gefithrt und auf die Bedeutung der Interdependenz von Rechtsstaatlichkeit,
Grundrechten und Demokratie hingewiesen. Das hier nun vorgestellte Konzept «rule
of law by design» ist nichts weiter als eine logische Erweiterung dieser modernen Prin-
zipien der Informationsgesellschaft. Effektiver (Grund-)Rechtschutz ist in einer zuneh-
mend digitalisierten staatlichen Verwaltung nur denkbar, wenn die Rechtslage mog-
lichst prazise und ohne «Schlupfldcher» in Code umgesetzt wird. Im Idealzustand ist
dann nur noch rechtmafiges Verwaltungshandeln ist dann faktisch nur noch moglich,

jedenfalls in den vollstindig automatisierten Handlungsstrangen.

Solche Technologien erfordern immer eine gesetzliche Grundlage. Am Beginn der le-
gistischen Arbeit hierzu muss eine Wirkungsfolgenabschdtzung durchgefithrt und
nachvollziehbar dokumentiert werden. Den Priifraster bieten die Grundrechte, wobei
eine Orientierung am Konzept der Datenschutz-Folgenabschdtzung gemafd Art 35
DSGVO?73 praktisch niitzlich ist, weil es dazu einen immer hohere Detailierungsgrad
gibt. Diese Folgenaschdtzung muss in ein Pflichtenheft miinden, welches entlang des
Stufenbaus der Rechtsordnung fiir jeden Abschnitt moglichst klare Handlungsanwei-
sungen nach einem strengen Bestimmtheitsgebot definiert. Dogmatisch wird
«Rechtsstaatlichkeit durch Technikgestaltung» hier als Grundsatz vorgeschlagen, der
aus den Grundrechten abgeleitet ist und deshalb auch verpflichtend fiir den einfa-
chen Gesetzgeber wirkt. Er muss die Gestaltungspflichten konkretisieren und dabei

- entlang des Stufenbaus der Rechtsordnung - die Regelungsverdichtung delegieren.

73 Dazu ausfiihrlich KASTELITZ/HOTZENDORFER/RIEDL, Ausgewahlte Fragen der Durchfithrung einer
Datenschutz-Folgenabschitzung gemaf Art 35 DSGVO, in JAHNEL (Hrsg), Jahrbuch Datenschutz-
recht 2017 (2017) 113.
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L. Machbarkeit und aktueller Bedarf

1. Praxisbeispiel: Durchlaufstelle (DLS) - strafrechtliche
Ermittlung von Telekommunikationsdaten

Das fiir diesen Beitrag und mich personlich pragendste Beispiel stammt aus meiner
Erfahrung im Rahmen meines Dissertationsprojekts74 am Ludwig Boltzmann Institut
fiir Menschenrechte mit der Arbeit an der «Studie zur Datensicherheit bei der Um-
setzung der Vorratsdatenspeicherung»’5. Die Notwendigkeit einer Umsetzung der
Vorratsdatenspeicherung erforderte auch, die Schnittstelle zur Ubergabe der Daten
zwischen Beh6rden und Telekommunikationsanbietern rechtlich zu regeln. Das Kon-
zept der Durchlaufstelle (DLS) wurde dazu als Referenzmodell im Rahmen der BIM-
Datensicherheitsstudie entwickelt. Die DLS stellt eine Art elektronisches Postfach
dar, iber welches anfragende und abfragende Stellen miteinander kommunizieren
und Informationen sicher austauschen. Die DLS ist ein Modell fiir technische und
prozedurale Abldufe, nicht jedoch eine Art neue Behorde oder Dienststelle. Normiert
wurde die DLS durch die «Verordnung der Bundesministerin fiir Verkehr, Innovation
und Technologie betreffend die Datensicherheit (Datensicherheitsverordnung TKG-
DSVO)»76. Die Norm blieb auch nach der Aufhebung der Vorratsdatenspeicherung
durch den VfGH7?7 bestehen.

Vereinfacht gesagt geht es in dem Konzept darum, dass nur rechtlich gedeckte Aus-
kunftsanfragen tiberhaupt moéglich sind und vom System die begleitenden Rechts-
schutzvorkehrungen zwingend eingefordert werden und nicht umgangen werden kon-

nen. Eine durchgehende Protokollierung sichert den Rechtsschutz ab.

74 TSCHOHL, Datensicherheit bei der Umsetzung der Vorratsdatenspeicherung in Osterreich, Dis-
sertation, Universitit Wien, Rechtswissenschaftliche Fakultit 2011, 26 ff, online unter
http://othes.univie.ac.at/17556/ (25.11.2019).

75 Siehe die Dokumentation und die Studie zum Download auf der Website des BIM unter
https://bim.lbg.ac.at/de/digital-rights/studie-zur-datensicherheit-umsetzung-vorratsdaten-
speicherung (25.11.2019).

76 BGBL II Nr. 402/2011, zur DLS siehe insbesondere §§ 8 bis 24 der Verordnung sowie der Ver-
weis in § 25 auf die Schnittstellendefinition EP020 in der Anlage zur Verordnung.

77 G47/2012 ua; darauf war die Konstruktion auch ausgelegt, weshalb die begleitende TKG Novel-
lierung die Verordnungsermachtigung ausdriicklich auch auf § 94 TKG gestiitzt hatte.
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2. Schema der Durchlaufstelle (DLS)
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Abbildung 2. Schematische Darstellung der Durchlaufstelle (DLS) zur Ermittlung
personenbezogener Daten durch Strafverfolgungsbehorden und Sicherheitspolizei bei
Internet- und Telekommunikations-Dienstleistern

Die DLS hat vier Grundfunktionen: 1. Identifizierung, Authentifizierung, 2. Verschliis-
selung (Datensicherheit im engeren Sinn), 3. Weiterleitung von Anfragen und deren
Beantwortung (Postfachfunktion) und 4. Protokollierung der Auskunftsfille ein-
schlieflich Erstellung einer Statistik. Hierfiir muss sich in einer sicheren &ffentlichen
Infrastruktur ein Server befinden, iiber den - technisch gesehen - die Anfragen abge-
wickelt werden. Eine Kommunikation {iber diesen Server ist dabei nur méglich, wenn
die entsprechenden Stellen tiber eine Berechtigung (Authentifizierung) verfiigen. Die
verschiedenen Aufgaben im Zusammenhang mit der DLS (zB Schliisselverwaltung, Be-
nutzerverwaltung, etc.) werden von verschiedenen Stellen {ibernommen, unabhiangig
davon, wo die DLS als Server rein physisch betrieben wird (konkret seit 2012 im BRZ).
Die DLS ist zwingend die Drehscheibe zur Kommunikation fiir alle Auskunftsfalle. Kern
ist dabei, dass die jeweilige Seite ihre Anforderung/Antwort sicher tiber die DLS samt
des notwendigen Anhangs (Anbieter-Anordnung nach § 139 Abs. 3 StPO, CSV-Datei mit
den begehrten Daten) tibermittelt.

3. Bedarf aktuell: E-Evidence Regulation/Directive

Die EU unternimmt Schritte zur Verbesserung des grenziiberschreitenden Zugangs zu

elektronischen Beweismitteln, indem sie die rechtlichen Rahmenbedingungen dafiir

468



Zum Verhéltnis von Recht und Technik: Rechtsstaat durch Technikgestaltung

schafft, dass gerichtliche Anordnungen direkt an Diensteanbieter in anderen Mitglied-
staaten gerichtet werden konnen. Der Rat hat seinen Standpunkt zu einer Verordnung
iiber Europdische Herausgabeanordnungen und Sicherungsanordnungen fiir elektroni-
sche Beweismittel in Strafsachen festgelegt’8. Seither laufen die Verhandlungen mit

dem Europdischen Parlament, wobei es bislang keine finale Einigung gibt.

Ermittler sollen digitale Beweise kiinftig direkt bei Internetdiensten aus anderen EU-
Landern abfragen kénnen. Es sollen Europdische Herausgabeanordnungen und Siche-
rungsanordnungen eingefithrt werden, mit denen elektronische Beweismittel eingeholt
und gesichert werden koénnen, unabhdngig davon, wo sich die Daten befinden. Die
Pléne sind dufderst riskant. Es fehlen Kontrollinstanzen und Rechtschutzvorkehrungen,

die internationalen Rechtshilfemechanismen sollen nicht anwendbar sein.”?

Im Vergleich zu dem mit der DLS gel6sten Problem bringen die mit der E-Evidence
Verordnung anvisierten Pldne eine Potenzierung der Herausforderungen. Es gilt nicht
nur, das klassische n x m Problem fiir eine sichere Kommunikation zu losen. Hier
kommt hinzu, dass jeder Mitgliedstaat hier sein eigene nationales Recht hat und kaum

Harmonisierung im Unionsrecht besteht.

Der gesamte Rechtspolitische Entstehungsprozess sollte nach dem Konzept «Rule of
Law by Design» oder «Rechtsstaatlichkeit durch Technikgestaltung» bereits in der jet-
zigen Entstehungsphase dringend eine Evaluierung der bisherigen Entwiirfe vorneh-

men. Der Unionsgesetzgeber wird sonst seine Gewdhrleistungspflichten verletzen.

E. SCHLUSSFOLGERUNGEN

Die Rechtsdurchsetzung durch Technikgestaltung ist ein vielversprechendes Feld fiir

die Gegenwart und Zukunft der Rechtsinformatik. Hier bietet die Technologie grofie

78 Rat der EU, Pressemitteilung 7. Dezember 2018, Verordnung fiir den grenziiberschreitenden
Zugang zu elektronischen Beweismitteln: Rat legt seinen Standpunkt fest: https://www.consi-
lium.europa.eu/de/press/press-releases/2018/12/07 /regulation-on-cross-border-access-to-
e-evidence-council-agrees-its-position/ (25.11.2019).

79 Siehe zur Kritik den zwar nicht wissenschaftlichen aber dennoch gut recherchierten Beitrag im
Spiegel Online vom 11.6.2019, https://www.spiegel.de/netzwelt/netzpolitik/e-evidence-wa-
rum-die-eu-plaene-zu-digitalen-beweisen-gefaehrlich-sind-a-1270939.html (25.11.2019).
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Chancen, Informationstechnologische Systeme in der staatlichen Verwaltung zu zuver-
lassigen Wachtern des Grundrechtsschutzes auszupragen. Allerdings erfordert dies den
erforderlichen Rechtspolitischen Willen, zumal der Ansatz zu einem Zeitpunkt be-
ginnt, an dem noch gar kein Rechtsakt besteht, der an diesem Maf3stab zu messen ware.
Bislang ist der VfGH eher zuriickhaltend, Gesetze aufgrund von unterlassener Techno-

logie-Normierung aufzuheben.

Das hier vorgestellte Konzept «Rechtsstaatlichkeit durch Technikgestaltung» versucht
zu begriinden, dass eine moglichst prazise Umsetzung rechtlicher Vorgaben durch
Technologie ein verfassungsrechtlicher Imperativ ist, wenn die Vorgaben dem Schutz
bestimmter Grundrechte dienen. Ein solches Prinzip - unabhédngig vom Datenschutz-
grundrecht oder den neuen Regeln nach der DSGVO - fiir den allgemeinen Bereich des
Verwaltungshandelns, speziell im Hinblick auf die Absicherung von Verfahrensvor-
schriften aus der Verfassung zwingend abzuleiten, ist rechtswissenschaftlich nicht tri-
vial. Der vorliegende Beitrag erhebt jedenfalls nicht den Anspruch, diese Begriindung
bereits dogmatisch einwandfrei geliefert zu haben. Hier schlummern noch viele rechts-

dogmatische Fragen, die noch nicht einmal angesprochen wurden.

Gleichwohl erhebt der Beitrag den Anspruch, den Bedarf fiir ein solches Konzept dar-
gestellt und zumindest ansatzweise begriindet zu haben. Ich sehe jedenfalls einem wis-
senschaftlichen Diskurs zu den hier umrissenen Fragestellungen ebenso freudig wie ge-
spannt entgegen. Moge uns Professor Erich Schweighofer dabei fachlich weiterhin her-

ausfordern und mit seinem Wirken auch kiinftig wissenschaftlich bereichern.

470



